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요  약  현재 인터넷을 통해 수집되는 빅 데이터는 데이터의 종류와 크기에 따라 데이터가 수집되는 시간보다 데이
터가 증가하는 속도가 높아 사용자가 원하는 데이터를 원활하게 수집하는 것이 어려운 상황이다. 특히, 데이터의 사
용 목적 및 종류에 따라 다르게 처리되기 때문에 데이터의 정확성과 계산비용이 빅 데이터 관리에 중요한 항목 중 
하나이다. 본 논문에서는 인터넷에 존재하는 수많은 서로 다른 종류의 데이터를 사용자가 원할 때, 데이터를 정확하
게 추출하는 동시에 데이터의 계산비용을 최소화하기 위해서 이중 해쉬체인을 이용한 계층적 다중처리 기반의 데이
터 처리기법을 제안한다. 제안 기법은 다양한 종류의 데이터를 추출하기 위해서 데이터를 사용 목적 및 방법에 따라 
계층적으로 분류한다. 이때, 데이터의 정확도를 높이기 위해서 데이터를 이중 해쉬체인으로 묶어 다중 처리한다. 또
한, 제안 기법은 계층적으로 분류된 데이터를 손쉽게 접근하기 위해서 해쉬체인으로 데이터를 구성하여 데이터의 처
리 비용을 줄였다. 실험결과, 제안 기법은 기존 기법보다 데이터의 정확도는 평균 7.8% 높았고, 데이터의 처리 비용
은 4.9% 단축시켰다.

주제어 : 빅 데이터, 데이터 관리, 이중 해쉬체인, 계층적 다중 처리, 데이터 정확성

Abstract  Recently, bit data is difficult to easily collect the desired data because big data is collected via the 
Internet. Big data is higher than the rate at which the data type and the period of time for which data is 
collected depending on the size of data increases. In particular, since the data of all different by the intended 
use and the type of data processing accuracy and computational cost is one of the important items. In this 
paper, we propose data processing method using a dual-chain in a manner to minimize the computational cost 
of the data when data is correctly extracted at the same time a multi-layered process through the desired 
number of the user and different kinds of data on the Internet. The proposed scheme is classified into a 
hierarchical data in accordance with the intended use and method to extract various kinds of data. At this time, 
multi-processing and tie the data hash with the double chain to enhance the accuracy of the reading. In 
addition, the proposed method is to organize the data in the hash chain for easy access to the hierarchically 
classified data and reduced the cost of processing the data. Experimental results, the proposed method is the 
accuracy of the data on average 7.8% higher than conventional techniques, processing costs were reduced by 
4.9% of the data.
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1. 서론

최근 SNS(Social Network Service)와 페이스북

(Facebook)과 같은 인터넷 서비스의 인기로 인하여 빅 

데이터 서비스는 데이터뿐만 아니라  이미지, 소리, 동영

상 등을 모두 포함하고 있다[1,2]. 빅 데이터는 데이터의 

증가 속도 및 데이터의 형태와 질 측면에서 기존 서비스

와 많은 다른 양상을 보이고 있기 때문에 기존 인터넷망

에서 생성되고 서비스되는 데이터와는 많이 차별성이 존

재한다[3,4,5]. 

소셜 네트워크 서비스를 통해 제공되는 데이터는 과

거에 비해 데이터의 크기가 점점 작아지고 있다. 블로그

나 SNS에서 유통되는 데이터는 사용자의 성향뿐만 아니

라 소통하는 상대방의 관계 분석도 가능하게 되었다. 

소셜 네트워크의 서비스가 다양화되면서 소셜 네트워

크에서 사용되는 데이터의 양은 점점 증가하고 있고 데

이터를 분석하는 전문적인 기술은 점점 더 요구되고 있

는 상황이다[7,8]. 현재 소셜 네트워크에서 다루어지고 있

는 빅 데이터는 정치, 사회, 경제, 문화, 과학 기술 등 거

의 전 분야에서 사용되고 있으며 빅 데이터의 사용 목적

에 따라 그 중요성은 더욱 부각되고 있다. 그러나, 데이터

의 종류가 다양화되면서 데이터를 생성, 수집, 분석하는 

과정에서 발생하는 통신량과 계산비용은 아직까지 문제

로 남아있다[9,10]. 

소셜 네트워크에서는 빠른 검색속도도 중요하지만 데

이터의 안전성도 많은 관심을 가지고 있다. 만약 수집된 

데이터가 보안 문제로 유출된다면, 소셜 네트워크를 사

용하는 모든 사람들의 정보가 유출될 수 있기 때문이다

[4]. 빅 데이터와 관련된 최근 연구에서는 데이터를 효과

적으로 분석하는데 초점을 두고 있다. 특히, 소셜 네트워

크에서는 거의 실시간으로 데이터가 생성 및 삭제되기 

때문에 데이터의 사용 목적 및 특성에 맞게 데이터를 관

리하거나 데이터를 불법적으로 유출되는 것을 예방하는 

연구가 진행중이다. 

본 논문에서는 소셜 네트워크에서 처리되는 서로 다

른 종류의 데이터를 저비용으로 정확하게 추출하기 위한 

계층적 다중처리 기반의 데이터 처리기법을 제안한다. 

제안 기법은 데이터의 특징 및 특성에 따라 데이터를 계

층적으로 분류한 후 연관성이 있는 데이터를 해쉬 체인

으로 묶어 데이터 추출시간을 단축시키는데 목적이 있다. 

특히, 제안 기법은 수많은 데이터 중 유사 데이터의 분류 

및 정확도를 높이기 위해서 단일 해쉬체인이 아닌 이중 

해쉬체인으로 데이터 추출과정을 구성한다. 이 같은 과

정을 수행하는 이유는 서로 다른 유형의 데이터를 종류, 

기능, 특징에 따라 속성을 부여하고 데이터의 속성들에 

따라 데이터를 서브넷으로 묶음으로써 여러 지역에 분산

된 데이터를 손쉽게 연계함으로써 데이터의 접근성을 향

상시키기 위해서이다.

이 논문의 구성은 다음과 같다. 2장에서는 빅데이터의 

정의 및 데이터 추출 기법에 대해서 알아본다. 3장에서는 

계층적 이중 해쉬 체인 기반의 데이터 추출 기법을 제안

하고, 4장에서는 기존 데이터 추출 기법과 제안 기법을 

비교 평가하고, 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

2.1 빅데이터

빅 데이터는 기존의 관리 및 분석 체계로는 감당할 수 

없을 정도의 거대한 데이터를 추출 및 분석하는 기술을 

의미한다[1,9,10]. 빅 데이터는 정의 방법에 따라 좁은 의

미의 데이터와 넓은 의미의 데이터로 구분되어 사용하고 

있다. [Fig. 1]은 넓은 의미의 데이터와 좁은 의미의 데이

터를 정의하고 있다.

[Fig. 1] Big Data Definition

[Fig. 1]처럼 좁은 의미의 데이터는 정형적 데이터와 

비정형 데이터로 구분된다. 정형적 데이터는 데이터베이

스에서 담을 수 있는 형태 데이터로 기업이나 기관의 데

이터베이스에 저장되어 있거나 외부 데이터베이스의 데

이터를 의미한다. 비정형 데이터는 언론사나 포털사이트

에 뜬 뉴스 게시물, 블로그나, 온라인 커뮤니티 게시판의 
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게시물, 유튜브 등에 올라와 있는 동영상, 팟캐스드, 음

악, 사진 등 다양한 데이터를 의미한다.

빅 데이터 정보는 민간 분야에서 뿐만아니라 다양한 

분야(주요 도로와 공공건물, 아파트 엘리베이터 등)에서 

만들어지고 있다[5,11]. 빅 데이터는 다양하고 방대한 규

모의 데이터가 수십 테라바이트에서 수 페타바이트가 모

여 측정 대상을 측정하고 경향을 예측하는 기술적 통계

를 활용하는데 사용된다[12,13,14].

2.2 기존 연구

소셜 네트워크 서비스에 사용되는 데이터의 종류가 

다양화되면서 데이터를 탐지하는 다양한 연구가 진행되

고 있다. 특히, 최근 연구되고 있는 빅 데이터 탐지 알고

리즘은 크게 트리기반 탐지 알고리즘, 해쉬 체인기반 탐

지 알고리즘, 클러스터링 탐지 알고리즘 등으로 나뉜다

[6,7,8,15,16]. 트리기반 탐지 알고리즘은 개체를 거리, 속

성에 따라 개체들을 트리형태로 구성하는 알고리즘이다. 

트리 기반 탐지 알고리즘은 개체 탐지가 손쉬운 장점은 

있지만 개체수가 증가할수록 개체 재배치 및 탐지 시간

이 오래 걸리는 단점이 있다. 해쉬 체인기반 탐지 알고리

즘은 개체를 해쉬함수에 적용하여 전체 개체를 연결하는 

알고리즘으로써 개체를 손쉽게 구성할 수 있는 장점은 

있지만 특정 개체를 찾을 경우 개체를 식별할 있는 정보

가 추가로 필요한 단점이 있다. 해쉬 체인기반 탐지 알고

리즘은 단점을 보완하기 위해서 클러스터링 탐지 알고리

즘과 함께 사용하는 기법들의 연구가 증가하고 있다[6].

클러스터링 탐지 알고리즘은 계층형 클러스터링과 비

계층형 클러스터링으로 구분된다. 계층형 클러스터링 기

법은 개체들을 손쉽게 구성할 수 있지만 클러스터간 개

체 이동이 어렵다는 문제점이 있다. 비계층형 클러스터

링 기법은 계층형 클러스터링 기법에 비해 클러스터링에 

소속된 개체의 이동이 손쉬워 클러스터를 재배치할 수 

있는 장점이 있지만 클러스터상의 개체 이동시 업데이트 

시간이 오래 걸린다는 문제점이 있다[7,8]. 

3. 계층적 해쉬체인 기반 데이터 추출

   기법

이 절에서는 소셜 네트워크에서 등록되는 데이터 중 

데이터의 양이 작은 정보들을 데이터의 종류, 기능, 특성

에 따라 테이터를 계층적으로 분류하여 데이터간 유사도

가 높은 데이터를 해쉬체인으로 묶음으로써 데이터의 정

확도를 향상시킨다. 또한, 소셜 네트워크에 등록된 수많

은 정보 중 사용자가 원하는 정보를 정확하게 추출하기 

위해서 데이터 등록시 데이터를 선별할 수 있는 태그정

보를 데이터와 쌍으로 사전에 서버에 등록한다. 여기서, 

태그정보는 0과 1로 16진수 값이 나오도록 최소 32비트

에서 최대 256비트로 구성한다고 가정한다.

3.1 개요

제안기법은 소셜 네트워크에 등록되는 다양한 종류의 

데이터를 짧은 시간에 정확하게 검색할 수 있도록 데이

터를 [Fig. 2]처럼 계층적으로 구성한다. 계층적으로 구

성된 데이터는 데이터의 속성(날짜, 시간, 목적 등)에 따

라 데이터와 속성 정보를 해쉬 체인으로 묶는다. 특히, 제

안기법에서는  데이터의 연결정도를 백분율로 나타낸 데

이터 연결 정도( , Data Connection Information) 값

을 해쉬체인의 시드값으로 사용기 때문에 데이터 재탐색

속도가 기존 해쉬체인 기법보다 높다. 

[Fig. 2] Overall Structure of Proposed Scheme

[Fig. 2]처럼 계층적으로 구성된 데이터는 데이터의 

연계 정보에 따라 계층적 구조가 수시로 변경될 수 있다. 

[Fig. 2]의 구조에서 데이터의 연계 정보는 식 (1)처럼 속

성 값과 연결 정도값에 따라 구성된다. 식 (1)에서 행을 

구성하는 정보는 속성 정보를 의미하고 열을 구성하는 

정보는 연결 정보값을 의미한다. 식 (1)의 연결 정보는 

[Fig. 2]처럼 데이터의 계층적 구조를 나타내는 척도로 

사용된다. 
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  = 








  
  
  

 , =1,2,..,             식 (1)

여기서, 는 데이터 속성 정보를 나타내는 행의 순서를 

의미하며 범위는 =1,2,.., 처럼 나타낸다. 는 데이터간 

연결 정도 값을 의미하며 범위는 ,=1,2,.., 처럼 나타낸

다. 데이터 연결 정도( , Data Connection Information) 

값은 데이터의 연결정도를 백분율로 나타내며 식 (2)처

럼 표현한다.

  = 


                     식 (2)

여기서 는 데이터의 중요도를 의미하고, 는 데이터 

사용 횟수를 의미한다.

식 (2)의 연결 정도 값은 수 많은 주제로 구성된 데이

터의 생성과 삭제에서 발생하는 데이터의 정확도에 영향

을 미치며 사용자가 원하는 데이터를 빠르게 찾아 볼 수 

있는 정보 탐색 시간을 정하는 항목으로 활용한다.

제안 기법은 소셜 네트워크와 같은 서비스에서 사용

되고 있는 수 많은 데이터 중 사용자가 원하는 정보를 신

속하면서도 정확하게 찾기 위한 연구에 초점을 갖고 있

다. 그 중에서도 데이터의 속성 정보에 확률정보를 이용

하여 데이터의 정확도에 따라 데이터의 구조가 계층적이

면서 순차적인 구조가 갖도록 데이터를 동일 그룹으로 

묶어 서브넷을 구성하도록 한다. 제안 기법은 이 같은 데

이터 구성 및 관리 방법을 통해서 다양하고 복잡한 특성

을 가지는 데이터를 기존 기법보다 정확하면서 계산비용

을 줄이는 것을 목적으로 한다.

제안 기법에서는 사용자가 데이터를 검색하기 위해서 

가장 먼저 데이터를 서버에 등록한다. 이때, 소셜 네트워

크에 등록되는 데이터는 자동적으로 사용자가 작성한 데

이터와 함께 데이터를 식별하기 위한 연계정보를 쌍으로 

묶어 서버에 등록하게 된다. 서버에 등록된 데이터는 

[Fig. 2]처럼 계층적으로 데이터를 구성하는 동시에 데이

터의 분산처리가 가능하도록 한다. 이 때, 서버에 등록된 

데이터는 연계정보의 확률값에 따라 데이터를 서브넷으

로 묶어 데이터의 정확도를 향상시키기 위한 방법으로 

활용한다.

3.2 용어 정의

<Table 1>은 제안 기법에서 사용하는 용어에 대한 설

명이다.

Notation Definition

 The order of rows representing the data attribute information

 The degree of value between data connection

 Connection information of data stored within SNS

 Data Connection Information

 Probability of Data Connection Information

  Important value of data used within SNS

 The number of usage of data

<Table 1> Notations

 

3.3 해쉬 체인 기반 계층적 구조의 데이터 

    추출 기법

이 절에서는 최근 소셜 네트워크에서 사용되는 데이

터의 크기가 작아지면서 데이터의 관리가 어려운 상황을 

해결하기 위해서 해쉬 체인 기반의 계층적 데이터의 추

출기법을 제안한다. 제안기법에 사용되는 데이터 추출 

기법의 핵심은 데이터와 함께 데이터를 인식할 수 있는 

연계정보를 데이터 속성정보(종류, 기능, 특성)에 따라 

확률적으로 유사정도를 나타냄으로써 데이터를 확률정

도에 따라 서브넷으로 구성한다. 또한 서브넷으로 서로 

연계된 데이터 정보는 다른 정보와 또다시 연계할 수 있

도록 데이터 유사도 정보를 확률값으로 나타내도록 한다.

3.3.1 데이터 처리 과정

소셜 네트워크에서 제공되는 수많은 데이터를 효율적

으로 관리하기 위해서 제안 기법에서는 [Fig. 3]처럼 -1

번째 데이터의 속성 정보를 번째 데이터와 함께 해쉬체

인으로 연결하고 데이터와 속성 값은 각각 연계할 수 있

도록 해쉬 체인으로 연결한다. 이 때, 데이터 간 연결은 

확률값에 따라 변하며, 데이터 처리구조는 계층적 구조

를 가지게 된다.

[Fig. 3] Overall Process Structure of Proposed 
Scheme
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[Fig. 3]은 제안 기법에서 데이터간 연결 정도값을 구

하기 위한 제안기법의 전체 처리 구조도를 보여주고 있

다. [Fig. 3]처럼 제안 기법이 서버에 저장된 데이터를 데

이터가 가지는 고유 정보 이외에 속성 정보를 반영한 것

은 데이터가 가지고 있는 다양하고 복잡한 특성을 반영

하여 데이터를 신속하게 처리하기 위해서이다. 

제안 기법은 [Fig. 3]과 같은 처리 구조를 통해 데이터

속성에 확률값을 부여하여 데이터 유사도 확률에 따라 

서브넷을 구성한다. 이 과정은 데이터의 정확도에 따라 

수시로 변경되며 데이터의 계층적 구조도 매 순간 새로 

생성하게 된다.

3.3.2 데이터간 연결 정보 처리 과정

제안 기법은 데이터를 속성 정보와 함께 계층적으로 

확률값이 높은 데이터를 중심으로 서브넷을 구성한다. 

제안 기법은 데이터 연결 정도를 처리하기 위해서 [Fig. 

4]와 같은 알고리즘을 사용한다. 

  Hierarchical_Data(H, p)

  1.    m = p.num_children_data

  2.    k = m-1

  3.    while k ≥ 0

  4.       p.children[k].I = h(  × p.I)
  5.       Hierarchical_Data(H, p.children[k])

  6.       k=k-1

[Fig. 4] Hierarchical Data Process Algorithm of 
Proposed Scheme

[Fig. 4]은 계층적 서브넷을 구성하기 위해서 해쉬 체

인을 이용하였으며 계층적 해쉬체인을 표현하기 위해서 

제안기법에서 사용된 데이터 연결 정보의 확률 는 [16]

을 기반으로 식 (4)처럼 나타낸다.

 = 














≥



 ≤≤
 식 (4)

여기서, 은 해쉬체인의 길이를 의미하고 은 계층적 데

이터의 수를 의미한다. 

식 (4)의 데이터 연결 확률값을 기반으로 제안기법에

서는 확률값이 높은 데이터의 속성정보를 추출하여 정확

도가 높은 데이터를 저비용으로 탐지하도록 서브넷을 생

성한다. 

4. 성능 평가  

제안 기법의 성능평가는 데이터 수의 크기와 계산비

용을 Wen-Guey 기법과 해쉬 트리 기법 등과 비교 평가

한다.

4.1 환경설정

제안 기법의 성능 평가를 위해 제안 기법은 <Table 

2>처럼 실험 환경을 설정한다. <Table 2>처럼 정확한 

데이터를 검색하기 위한 서브넷의 수는 {1, 3, 5, 10}로 설

정하고, 데이터 수는 {500, 1000, 2500, 5000, 7500, 10000}

으로 설정하며, 데이터가 가지고 있는 속성수는 {1, 2, 3, 

4, 5}로 설정한다. 

 

Parameter Setting

Number of Subnet ={1, 3, 5, 10}

Number of Selected Data   = {500, 1000, 2500, 5000, 7500, 10000}

Number of Property   = {1, 2, 3, 4, 5}

<Table 2> Simulation Setting

4.2 성능분석

4.2.1 계층적 데이터 저장 공간 비교

<Table 3>는 소셜 네트워크에서 사용되는 데이터 관

리 기법에서 가장 대표적으로 사용되고 있는 Wen-Guey 

기법과 해쉬 트리 기법을 제안 기법과 서버의 데이터 저

장 요구사항 크기를 비교하고 있다. <Table 3>에 사용되

는 기법들은 모두 개의 데이터를 가지고 완전 이중 트

리와 깊이(height)   = ⌊⌋으로 데이터를 구성하도

록 가정하였다.

Technique Wen-Guey Hash Tree
Proposed 

Scheme

Data Storage Size   

<Table 3> Hierarchical Data Storage Requirements

<Table 3>의 결과처럼 제안 기법은 Wen-Guey와 함

께 데이터 저장 크기가 로써 차이를 보이지 않았지

만, 해쉬 트리 기법의 저장 크기는 로 제안기법

보다 높게 나타났다. 
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4.2.2 계층적 데이터 처리시간

[Fig. 5]은 계층적으로 구성된 데이터 수에 따른 검색 

처리 시간을 나타내고 있다. [Fig. 5]의 실험결과, 계층적

으로 구성된 데이터 수가 증가할수록 해쉬 체인으로 구

성된 데이터 속성정보의 확률값의 이용도는 높아져서 

Wen-Guey 기법과 비교하였을 때 처리시간은 평균 6.5%

단축되었으며, 해쉬 트리 기법과 비교하였을 경우에는 

처리시간이 8.5% 단축되었다. 이 같은 결과는 제안 기법

에 사용되는 데이터 속성 정보에 따른 데이터의 연계 정

보를 이용하였기 때문에 나타난 결과이다. 

[Fig. 5] Process Time through the Number of 
Data

4.2.3 확률 정보값에 따른 데이터 정확도

 

[Fig. 6] Data Accuracy Compare through Probability
of Data Connection Information

[Fig. 6]은 확률 정보값에 따른 데이터의 정확도를 

Wen-Guey 기법, 해쉬 트리 기법과 비교 평가한 결과이

다. [Fig. 6]의 실험결과, 확률 정보값과 해쉬 함수를 이용

한 제안기법이 Wen-Guey 기법에 비해 데이터의 정확도

가 평균 11.5% 높았으며, 해쉬 트리 기법에 비해 평균 

13.1% 데이터의 정확도가 높게 나타났다. 이 같은 결과

는 데이터와 속성 정보의 확률값을 쌍으로 묶어 계층적

으로 구성한 후 데이터 확률값을 통해 데이터를 검색하

였기 때문에 나타난 결과이다.

5. 결론  

소셜 네트워크를 통해 수집되는 데이터는 종류와 크

기에 따라 데이터의 처리시간과 활용방법이 다양해지고 

있지만 데이터 수의 증가가 급격하게 증가하면서 정확한 

데이터를 수집하는 것이 어려운 상황이다. 본 논문에서

는 인터넷에 존재하는 수많은 서로 다른 종류의 데이터

를 사용자가 원할 때, 데이터를 정확하게 추출하는 동시

에 데이터의 계산비용을 최소화하기 위한 방법으로 해쉬

체인을 이용한 계층적 다중처리 기반의 데이터 처리기법

을 제안하였다. 실험 결과, 데이터 처리시간은 Wen-Guey 

기법과 비교하였을 때 처리시간은 평균 6.5%단축되었으

며, 해쉬 트리 기법과 비교하였을 경우에는 처리시간이 

8.5% 단축되었다. 확률 정보값과 해쉬 함수를 이용한 제

안기법이 Wen-Guey 기법에 비해 데이터의 정확도가 평

균 11.5% 높았으며, 해쉬 트리 기법에 비해 평균 13.1% 

데이터의 정확도가 높게 나타났다. 향후 연구로 본 연구

의 결과를 기반으로 데이터 검색 시스템에 실제 적용할 

계획이다. 
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