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요   약

안드로이드 환경에서 악의적인 역공학으로부터 APK(Android application PacKage)를 보호하기 위해 다양

한 난독화 도구가 이용되고 있다. 그러나 이런 난독화 도구는 악의적인 공격자에 의해 악용될 수 있으며, 실제로 많

은 공격자들이 안티 바이러스 등에 의한 탐지를 우회하기 위해 악성 APK를 난독화하고 있다. 난독화된 악성 APK

는 역난독화가 되지 않으면 그 기능성을 분석하는 것이 어렵기 때문에, 난독화된 악성 APK에 대응하기 위해서는 

역난독화 방안이 반드시 요구된다. 본 논문에서는 상용 난독화 도구로 난독화된 APK를 분석하고, 적용된 난독화 

기법을 정적으로 식별하고 역난독화할 수 있는 방안을 제안한다. 또한 이를 기반으로 난독화 옵션 식별 및 역난독화

가 가능한 자동화된 도구를 구현하여 검증한 결과를 제시한다. 

ABSTRACT

Obfuscation tools can be used to protect android applications from reverse-engineering in android environment. However, 

obfuscation tools can also be misused to protect malicious applications. In order to evade detection of anti-virus, malware authors 

often apply obfuscation techniques to malicious applications. It is difficult to analyze the functionality of obfuscated malicious 

applications until it is deobfuscated. Therefore, a study on deobfuscation is certainly required to address the obfuscated malicious 

applications. In this paper, we analyze APKs which are obfuscated by commercial obfuscation tools and propose the 

deobfuscation method that can statically identify obfuscation options and deobfuscate it. Finally, we implement automatic 

identification and deobfuscation tool, then show the results of evaluation.
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용하여 금융거래, 회사업무 등 일상의 중요 업무 처

리가 가능해짐에 따라 스마트폰을 대상으로 하는 악

성코드가 점차 증가하고 있다. 특히 안드로이드 기반 

스마트폰은 악성코드의 주요 공격 대상으로써 

Kaspersky Lab에서 발표한 보고서에 따르면 안드

로이드를 대상으로 하는 악성코드는 전체 모바일 대

상 악성코드 중 98.05%를 차지하고 있다[1]. 
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이처럼 안드로이드가 스마트폰 악성코드의 주요 

공격 대상이 되는 이유는 스마트폰 플랫폼 시장에서 

안드로이드가 높은 점유율을 차지하고 있고, 기존 

APK의 리패키징을 통한 악성 APK의 제작과 배포

가 용이하기 때문이다. 실제로 안드로이드는 전체 스

마트폰 플랫폼 시장의 약 80%를 점유[2]하고 있기 

때문에 악성코드에 의한 파급 효과가 타 플랫폼보다 

훨씬 크다고 할 수 있다. 또한 안드로이드 어플리케

이션은 역공학과 리패키징 절차가 잘 알려져 있기 때

문에 악성코드 제작자는 잘 알려진 어플리케이션에 

공격 코드를 삽입한 악성코드를 비교적 쉽게 제작할 

수 있고, 이를 개방형 마켓에 등록함으로써 악성코드

의 배포도 용이하게 할 수 있다. Yajin Zhou 등의 

연구[3]에서는 대다수의 악성 APK 중 86%가 리패

키징된 APK임을 보였으며, 또한 Pulse Secure에 

따르면 악성 APK 중 99.9%는 서드 파티(third 

party) 마켓에서 발견되었다[4].

악성 APK는 ProGuard[5], DexGuard[6], 

DexProtector[7] 등의 알려진 안드로이드 어플리

케이션 보호 도구로 난독화되어 더욱 문제가 되고 있

다. 난독화란 프로그램의 기능성은 유지하면서 역공

학은 어렵게 하기 위해 내부 구조를 변환하는 기법으

로써[8], 악성 APK에 난독화가 적용되면 안티 바이

러스 등을 우회할 수 있기 때문에 그 피해가 더욱 커

질 수 있다. 난독화된 APK는 역난독화가 되지 않으

면 그 기능성을 분석하는 것이 어렵다. 그러므로 악

성 APK에 적용된 난독화 기법을 분석하고 역난독화

하는 연구가 점차 중요해지고 있다. 

본 논문의 분석 대상은 안드로이드 기반 상용 난

독화 도구인 DexProtector이다. DexProtector에

서는 문자열 암호화, 실행코드 암호화, 리소스 암호

화의 난독화 옵션을 제공하며 각 옵션을 독립적으로 

선택하여 적용하거나 여러 옵션을 동시에 적용 할 수 

있다. 따라서 같은 악성 APK를 DexProtector로 

난독화하더라도 적용한 난독화 옵션의 종류에 따라 

다양한 형태의 변종 악성 APK가 나올 수 있다. 이

러한 APK에 대응하기 위해서는 적용된 난독화 옵션

이 식별이 선행되어야 하며, 이후 각 난독화 옵션 별

로 역난독화할 수 있는 방안에 대한 연구가 반드시 

필요하다. 

본 논문에서는 DexProtector에서 제공하는 각 

난독화 옵션의 특징 및 동작 방식을 파악하기 위해 

DexProtector로 난독화한 APK를 분석한 결과를 

설명한다. 이를 기반으로 DexProtector로 난독화

된 APK에 적용된 난독화 옵션을 식별할 수 있는 방

안과 식별한 난독화 옵션에 대해 역난독화를 수행할 

수 있는 방안을 제안한다. 마지막으로 자동화된 역난

독화 도구를 구현하여 DexProtector로 난독화된 

APK를 입력받았을 때, 적용된 난독화 옵션을 정적

으로 식별하고 이를 역난독화한 형태로 출력할 수 있

도록 하였다. 

본 논문의 기여도는 다음과 같다. 

•DexProtector가 제공하는 각 난독화 옵션의 

고유한 특징 및 코드 패턴을 추출하여 이를 난

독화 옵션 식별에 활용할 수 있는 방안을 제안

하였다.

•DexProtector의 각 난독화 옵션별 기능 및 동

작 방식을 분석하고, 이를 역난독화할 수 있는 

방안을 제안하였다.

•이를 구현한 자동화된 정적 분석 도구는 

DexProtoector로 난독화된 APK를 입력받으

면 이를 역난독화한 APK 파일 형태로 출력해

준다. 이는 악성 APK 분석가에게 난독화 루틴

이 아닌 실제 악성 행위에 관한 루틴만 집중하

여 분석할 수 있는 환경을 마련하는데 기여할 

수 있다.  

•분석 도구를 정적으로 구현하였기 때문에 동적 

분석 도구가 가지는 한계점을 극복할 수 있고, 

환경의 제약 없이 본 도구를 활용할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 APK

에 대한 분석 방법에 대한 배경 지식 및 APK의 역

난독화와 관련된 연구를 정리한다. 3장에서는 APK

에 적용된 난독화 옵션을 식별하고 이를 역난독화하

기 위한 분석 과정 및 결과를 서술한다. 4장에서는 

분석 결과를 이용하여 자동화 식별 및 역난독화 도구

를 구현하고 5장에서는 자동화 식별 및 역난독화  

도구의 검증 결과를 제시한다. 마지막으로 6장에서

는 결론을 맺는다.

II. 배경 지식 및 관련 연구

이번 장에서는 APK 분석 방법에 대한 배경지식

과 APK의 역난독화 관련 연구를 정리한다.

 

2.1 APK 분석 방법

안드로이드 APK를 분석하는 방법은 APK를 실
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Fig. 1. Flow of General Static Analysis 

행하지 않고 APK 자체를 분석하여 내부 함수 사이

의 관계 및 구조를 파악하는 정적 분석 방법과 APK

를 실행하면서 발생하는 행위를 분석하는 동적 분석 

방법으로 분류할 수 있다[9].

정적 분석은 APKtool[10], Smali/Bak- 

smali[11] 등의 도구를 활용하여 DEX(Dalvik 

EXecutable format) 코드와 대응되는 smali 코

드를 변환하여  분석하거나 dex2jar[12], JD- 

GUI[13], Jadx[14] 등의 도구로 DEX 코드를 자

바 소스 코드로 디컴파일 하여 분석하는 방법이다.  

일반적인 정적 분석의 절차는 Fig.1.과 같다. 정적 

분석 방법은 APK의 실행이 요구되지 않기 때문에 

동적 분석 방법에 비하여 빠른 분석을 할 수 있으며 

모든 영역에 대한 분석이 가능하다[15]. 그러나 난

독화 혹은 패킹 기법이 적용된 APK에 대한 분석이 

어렵다는 한계점이 있다. 

동적 분석은 안드로이드 디버깅 도구를 이용하거

나 Sandbox, 가상 머신 등의 분석 환경에서  

APK를 실행시켜 실행 루틴을 분석하는 방법이다. 

이러한 동적 분석은 실제 실행되는 루틴의 분석이 가

능하다는 장점이 있지만 실행되지 않는 루틴은 분석

하기 어렵다는 한계점이 있다. 또한 디버깅 도구 및 

분석 환경을 탐지·우회하는 기법이 적용된 APK는 

동적 분석을 수행할 수 없으며[16] 특정 이벤트가 

발생했을 때 실행되도록 구현된 코드에 대해서도 분

석을 수행할 수 없다[17]. 그러므로 이러한 APK의 

분석을 위해서는 정적인 분석이 요구된다.

2.2 관련 연구 

Hannes Schulz 등의 연구[18]는 안드로이드 

상용 난독화 도구인 DexGuard에서 제공하는 문자

열 암호화 옵션에 대한 역난독화 방법을 제안하였다. 

Hannes Schulz 등은 암호화된 문자열을 복호화하

는 복호화 메서드와 입력 파라미터를 정적으로 추출

하고 이를 호출하는 도구를 구현하여 복호화된 문자

열을 추출하였다. 이후 암호화된 문자열을 추출한 복

호화 문자열로 치환하고 복호화 메서드를 지움으로써 

역난독화를 수행하였다. 그러나 복호화 메서드를 찾을 

수 없도록 클래스 암호화 옵션까지 다중 적용된 경우

에는 역난독화를 수행할 수 없다는 한계점이 있다. 

Yuxue Piao 등의 연구[19] 역시 DexGuard를 

분석 대상으로 하였으며 문자열 암호화와 클래스 암

호화 옵션을 분석하였다. 문자열 암호화 옵션의 경우 

복호화 메서드가 호출될 때 복호화된 문자열을 로그

로 출력하고, 이 로그가 원본 문자열과 동일함을 보

임으로써 원본 문자열을 추출할 수 있음을 보였다. 

클래스 암호화 옵션의 경우 DEX 코드 내에 복호화 

메서드, 키, IV(Initial Vector)를 추출하고 복호

화 메서드 호출을 통해 복호화된 클래스 파일을 추출

하였다. 그러나 Yuxue Piao 등은 문자열 암호화 

옵션의 경우 역난독화를 위해 동적으로 로그를 출력

하는 방법을 활용하였다. 이는 동적 분석 환경을 탐

지·우회하는 APK인 경우 문자열의 역난독화를 수행

할 수 없으며, 실행되지 않는 루틴의 문자열은 추출할 

수 없다. 악성 APK 내 공격자 IP 주소나 호출되는 

악성 API 명 등의 문자열이 역난독화 되지 않으면 

해당 APK의 악성 여부를 판단하지 못할 수 있다. 

[18]과 [19]는 복호화 메서드와 키와 IV의 입력 

파라미터만을 사용하여 역난독화를 수행할 수 있었

다. 그러나 본 논문의 역난독화 대상 프로그램인 

DexProtector는 암호화된 정보를 복호화하기 위해 

APK의 시그니처, 클래스·메서드 명 등 외부의 정보

를 활용해 키와 IV를 생성하고 복호화를 수행한다. 

따라서 DexProtector의 분석을 위해서는 복호화 

메서드 내부 루틴에 대한 추가적인 분석이 요구된다. 
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Option Description

String

Encryption

String Encryption converts the constant string value to meaningless data. When using it, the 

data is decrypted dynamically.

Class

Encryption

Class Encryption protects class files. Classes protected by Class Encryption are encrypted and 

moved from classes.dex(common storage of all classes in the APK).

Resource

Encryption

Resource Encryption protects resources in assets directory of APK from duplication and 

modification. The encrypted resource files are not readable.

Table 1. Obfuscation options of Dexprotector 

또한 Hannes Schulz 등과 Yuxue Piao 등은 

단일 난독화 옵션이 적용된 경우에 대한 역난독화 연

구를 수행하였다. 일반적으로 난독화 옵션을 적용할 

때 하나의 난독화 옵션 적용이 아닌 여러 난독화 옵

션을 다중 적용하는 경우가 많다. 따라서 다중으로 

난독화 옵션이 적용된 경우의 적용된 난독화 옵션 식

별 및 역난독화 연구가 요구된다. 본 논문에서는 리

소스 암호화 옵션을 포함하여 다중으로 난독화 옵션

이 적용된 APK에 대해서도 난독화 옵션 식별 및 역

난독화가 가능함을 보인다. 

III. DexProtector 난독화 옵션 식별 및 역난
독화

이번 장에서는 본 논문에서 분석 대상인 

DexProtector의 난독화 옵션에 대하여 설명하고 

APK에 적용된 난독화 옵션을 정적으로 식별하고 역

난독화하기 위해 수행한 분석 과정을 서술한다. 모든 

분석 과정은 APK의 DEX 파일을 smali 코드로 추

출 및 변환하여 수행하였다. 변환된 각 smali 코드

는 하나의 클래스를 나타낸다. 디버깅 도구 및 동적 

분석 환경을 탐지·우회하는 기법이 적용된 APK는 

동적으로 역난독화하기 어렵기 때문에 정적인 역난독

화 방안이 요구된다. 따라서 본 논문의 분석 결과를 

활용하면 동적 분석 환경을 탐지·우회하는 APK에 

대해서도 정적으로 역난독화할 수 있다.

3.1 DexProtector 난독화 옵션 

본 논문의 분석 대상은 상용 난독화 도구인 

DexProtector v.5.0.3이며, 도구가 제공하는 옵션 

중에서 세 가지 난독화 옵션(문자열/클래스/리소스 

암호화)을 대상으로 연구를 수행하였다. 각 난독화 

옵션은 단일 또는 다중으로 적용 가능하며 Table 

1.은 3개의 난독화 옵션과 각각의 기능을 나타낸 표

이다.

3.2 난독화 옵션 식별을 위한 분석 과정

다중으로 난독화 옵션이 적용된 APK를 분석하기 

위해서는 적용된 난독화 옵션의 식별이 선행되어야 

한다. 이번 절에서는 난독화 옵션이 적용된 APK에 

대하여 난독화 옵션을 식별하기 위한 분석 과정을 서

술한다. 분석을 통하여 알아낸 각 난독화 옵션의 식

별 요소는 정적으로 추출 가능하며 적용된 난독화 옵

션을 식별하기 위해 활용할 수 있다. 

3.2.1 문자열 암호화

문자열 암호화 옵션은 원본 APK의 내부에 선언

된 모든 문자열을 암호화한다. Fig.2.는 원본 APK

의 문자열과 문자열 암호화 옵션이 적용된 APK의 

암호화된 문자열을 나타낸 것이다. 암호화가 적용된 

문자열은 원본 문자열인 “Hello”와는 달리 알아볼 수 

없는 형태인 바이트 배열이며 문자열이 사용되는 시

점에 동적으로 복호화된다. 

문자열 암호화 적용 시 암호화된 문자열 아래에는 

새로운 명령어 루틴(invoke-static,  move-result

-object)이 추가된다(본 논문에서는 새롭게 추가된 

명령어 루틴을 복호화 루틴이라 한다). invoke- 

static은 특정 클래스의 메서드를 호출하는 명령어이

고 move-result-object는 invoke-static의 결과

를 객체에 저장하는 명령어이다. 암호화된 문자열은 

DexProtector에서 생성한 복호화 클래스의 복호화 

메서드를 통해 복호화된다.  

복호화 클래스는 문자열 암호화 옵션 적용 시 새

롭게 추가되는 클래스이며, 이 클래스를 분석할 수 

있는 정형화된 방법을 찾기 위해 문자열 암호화 옵션

이 적용된 APK를 다수 생성하여 복호화 클래스를 

비교 분석하였다. 비교 분석 결과로써 복호화 클래스 

내부에는 Fig.3.과 같이 필드 1개와 메서드 4개가 

항상 포함되어 있음을 확인하였다. 필드와 메서드의 



정보보호학회논문지 (2015. 10) 1205

Fig. 4. (A) before Class Encryption, (B) after 

Class Encryption 

Fig. 3. The code pattern of String Encryption   

Fig. 6. (case 1) : Addition of “android:name” 

attribute in <application> element, (case 2) : 

Change of “android:name” attribute in 

<application> element  

Fig. 5. The code pattern of Class Encryption

식별자는 문자열 암호화 옵션 적용 시마다 다르지만 

키워드와 메서드의 입·출력 자료형은 항상 동일하다. 

이를 문자열 암호화의 코드 패턴이라 정의한다. 

따라서 문자열 암호화 옵션 적용 시 추가되는 

Fig.2.의 복호화 루틴과 문자열 암호화의 코드 패턴

을 이용하여 문자열 암호화 옵션을 식별할 수 있다. 

이를 문자열 암호화 옵션을 식별하기 위한 시그니처

로 정의한다. 

Fig. 2. (A) before String Encryption, (B) after 

String Encryption

  

3.2.2 클래스 암호화

클래스 암호화 옵션은 원본 APK의 DEX 파일을 

암호화하여 역공학 시에 원본 클래스 파일의 추출을 

어렵게 한다. Fig.4.는 원본 APK의 파일 구조와 

클래스 암호화 옵션이 적용된 APK의 파일 구조를 

나타낸다. 

Fig.4.와 같이 클래스 암호화 옵션이 적용되면 

assets 폴더 내부에 DEX 파일이 새롭게 추가되며, 

이 DEX 파일의 매직 넘버는 일반적인 DEX 파일

의 매직 넘버가 아닌 임의의 값으로 변형된다. 이를 

통해 assets 내부의 DEX 파일은 암호화 되어 있음

을 예상할 수 있으며 실제 분석을 통해 이 DEX 파

일이 암호화된 원본 DEX 파일임을 확인하였다. 즉, 

클래스 암호화 옵션을 적용하면 원본 APK의 DEX 

파일이 암호화 되어 assets 폴더 내부에 저장되고, 

이를 동적으로 복호화하기 위한 새로운 DEX 파일

이 추가된다(새롭게 추가된 DEX 파일을 복호화 

DEX 파일이라고 칭한다). 

클래스 암호화 옵션이 적용된 APK를 다수 생성하
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Fig. 7. (A) before Resource Encryption, (B) 

after Resource Encryption 

Fig. 8. The encrypted resource files have the 

same header, but the extension of the files is 

different

Fig. 9. (A) before Resource Encryption, (B) 

after Resource Encryption

고 각각의 복호화 DEX 파일의 클래스를 비교하였

다. 비교 결과, 복호화 DEX 파일은 하나의 클래스만

을 가지고 있으며 이 클래스는 문자열 암호화의 코드 

패턴과는 다른 코드 패턴을 가지고 있다. Fig.5.는 

클래스 암호화의 코드 패턴을 나타내는 것으로 문자

열 암호화의 코드 패턴에 추가적으로 1개의 필드와 3

개의 메서드가 추가된 패턴이다.

Fig.6.은 원본과 난독화된 APK의 XML 파일 

내 변화를 나타낸 그림이다. 원본 APK와 비교하여 

클래스 암호화가 적용된 APK는 XML 파일의 

<application> 요소에 “android:name” 속성이 추

가되거나 수정된다. 이 속성 값에는 항상 

“.Application” 또는 “.Protected” 문자열이 포함

되어 있으며 복호화 DEX 파일로부터 변환된 하나

의 클래스를 가리킨다.

따라서 클래스 암호화 옵션은 assets 폴더 내의 

DEX 파일 존재 여부와 매직 넘버, 클래스 암호화의 

코드 패턴, XML 파일의 “android:name” 속성을 

확인하여 식별 가능하다. 이러한 특징을 클래스 암호

화 옵션의 시그니처로 정의한다.

3.2.3 리소스 암호화

리소스 암호화 옵션은 APK에서 사용하는 

assets 폴더 내의 리소스를 암호화하여 도용․변조

되는 것을 방지한다. 이 옵션이 적용된 APK의 리소

스 파일은 이름은 변형되지 않지만 그 내용은 암호화

되어 정적으로는 읽을 수 없고, 호출 시에 동적으로 

복호화되어 사용된다. 

암호화된 리소스의 바이너리를 확인해 보면 Fig.

7.과 같이 암호화된 리소스 파일의 매직 넘버는 확

장자에 해당하는 매직 넘버가 아닌 임의의 값으로 변

형되며, 모든 암호화된 리소스들은 동일한 첫 4바이

트의 값을 가진다. 예를 들어, Fig.8.과 같이 암호

화된 APK 내 리소스 파일들은 확장자가 모두 다르

더라도 첫 4바이트는 모두 동일하다. 

원본 APK와 리소스 암호화가 적용된 APK의 리

소스 호출 코드 부분을 비교하면 Fig.9.와 같이 리

소스 암호화 옵션 적용 시 새로운 명령어 루틴

(invoke-static,  move-result-object)이 추가된

다. 이는 문자열 암호화 옵션과 유사한 특징이지만 

리소스 암호화 옵션의 경우 이 루틴이 

AssetManager 클래스의 “open“ 메서드 호출 뒤

에 추가된다. AssetManager 클래스는 assets 폴

더 내의 파일과 관련된 클래스이다. 암호화된 리소스
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Option Signatures

String Encryption
•Decryption routine of String Encryption

•Code pattern of String Encryption

Class Encryption

•Magic number of existent DEX file in assets folder

•Code pattern of Class Encryption

•String value of <application android:name> in AndroidManifest.xml

Resource 

Encryption

•Magic number of resources in assets

•Decryption routine of Resource Encryption

•String value of <application android:name> in AndroidManifest.xml 

Table 2. Signatures of obfuscation options  

는 invoke-static 명령어를 통해 InputStream 

자료형으로 복호화 되어 사용된다.

그리고 클래스 암호화 옵션과 동일하게 리소스 암

호화 옵션 역시 XML 파일의 <application> 요소

에 “android:name” 속성이 추가되거나 수정된다. 

이 속성 값 역시 “.Application” 또는 

“.Protected” 문자열이 포함되어 있다. 

따라서 리소스 암호화 옵션을 식별하기 위해 

assets 폴더 내 리소스 파일의 바이너리와 Fig.9.

와 같이 난독화 시 추가되는 복호화 루틴,  XML 

파일의  “android:name” 속성을 활용할 수 있다.  

이를 리소스 암호화 옵션을 식별하기 위한 시그니처

로 정의한다. 

3.2.4 분석 결과

Table 2.는 각 난독화 옵션의 시그니처를 정리한 

것이며 이를 통해 APK에 적용된 각 난독화 옵션을 

정적으로 식별할 수 있다. 

3.3 난독화 옵션 분석 과정 

본 논문에서 역난독화하고자 하는 난독화 옵션은 

DexProtector에서 제공하는 문자열/클래스/리소스 

암호화 옵션이다. 역난독화를 위해서 우선적으로 복

호화 과정에 대한 분석을 수행하였으며, 이를 통해 

복호화 과정에서 사용되는 변수와 메서드의 호출 관

계를 파악하였다. 이번 절에서는 각각의 난독화 옵션

을 역난독화하기 위한 분석 과정을 제시한다. 

3.3.1 문자열 암호화

Fig. 2.의 (B)와 같이 복호화 루틴은 우선 변수

에 암호화된 문자열을 저장하고 이를 인자로 하여 복

호화 메서드를 호출한다. 복호화 메서드의 결과를 다

시 변수에 저장한 이후에는 원본 루틴과 동일하게 동

작한다. 

3.2절에서 수행한 분석 과정을 통해 복호화 클래

스 내부의 동일한 영역 및 차이가 있는 영역을 확인

할 수 있었으며, 이 중 동일한 영역은 AES 복호화 

루틴임을 확인하였다. 그리고 차이가 있는 영역은 키

와 IV를 동적으로 생성하기 위한 값이며 문자열 암

호화 적용 시마다 임의의 값을 가진다. 

복호화 클래스 내에서 키와 IV는 Fig.10.과 같은 

방식으로 생성된다. 먼저 키는 키 참조 배열

(ref_key)을 인덱스로 하여 두 개의 치환 테이블

(S_Table_1, S_Table_2)을 순차적으로 참조해 생

성된다. 복호화 대상 문자열을 포함하는 클래스․메

서드 명으로 생성된 해시 코드(hashCode)와 IV 

참조 배열(ref_iv)을 XOR하여 IV가 생성된다. 해

시 코드를 생성하기 위하여 필요한 클래스․메서드 

명은 두 개의 메서드(getClassName, get- 

MethodName)를 호출하여 구한다. 이 호출되는 두 

메서드 명의 문자열은 치환 테이블(S_Table_1)에 

의해 저장되어 있으므로, 이를 복원하는 과정이 선행

된다. 

따라서 복호화 대상 문자열을 포함하는 클래스․

메서드 명, 그리고 복호화 클래스 내의 키․IV 참조 

배열과 치환 테이블을 파싱함으로써 암호화된 문자열

을 정적으로 복호화할 수 있다. Fig.11.은 문자열 

암호화 옵션의 복호화 과정을 도식화한 그림이다. 

DexProtector는 복호화 과정에서 복호화 클래스 

외부의 정보(복호화 대상 문자열을 포함하는 클래

스․메서드 명)를 이용하기 때문에 [18]과 같이 복

호화 클래스만을 추출하는 방법으로는 역난독화를 수

행할 수 없다.
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Fig. 12. (A) before String Decryption, (B) after 

String Decryption 

Fig. 10. The pseudocode represents the 

generating process of the KEY and the IV in 

String Decryption class   

Fig. 11. Flow of String Decryption processing

3.3.2 클래스 암호화

클래스 암호화 옵션이 적용된 APK는 assets 폴

더 내부에 원본 DEX 파일이 암호화 되어 있으므로 

이 DEX 파일이 복호화되기 전까지는 분석하기 어

렵다. 따라서 클래스 암호화 옵션 적용 시 추가되는 

복호화 DEX 파일의 분석이 먼저 수행되어야 한다. 

복호화 DEX 파일은 하나의 클래스만을 가지고 

있으며 이 클래스는 Fig.12.의 (A)와 같이 문자열 

암호화가 적용되어 있기 때문에 문자열 복호화가 요

구된다. 이에 따라 문자열 암호화 옵션의 복호화 과

정을 선행하였다. 

Fig.12.의 (B)와 같이 복호화된 문자열 중 하나

의 문자열은 앞부분이 “PK”로 시작함을 볼 수 있다. 

이는 ZIP 파일의 매직넘버를 나타내는 것이므로 해

당 문자열을 ZIP 파일로 변환 후 압축을 푼 결과 새

로운 DEX 파일을 추출할 수 있었고, 이 안에 암호

화된 DEX 파일을 복호화하는 클래스가 존재함을 

확인할 수 있었다. 

복호화 클래스는 APK의 인증서의 해시 코드 값

과 내부의 키 참조 배열(ref_key)을 통해 키를 생성

하고 assets 폴더 내의 암호화된 원본 DEX 파일을 

읽어 복호화한다. 문자열 암호화 옵션에서 AES를 

사용한 것과는 달리 클래스 암호화 옵션에서는 자체

적인 복호화 알고리즘을 사용한다. 

따라서 assets 폴더 내의 암호화된 DEX 파일과 

APK의 인증서 정보, 그리고 추출한 복호화 클래스 

내의 키 참조 배열을 파싱하여 암호화된 DEX 파일

을 복호화하는 것이 가능하다. 클래스 암호화 옵션 

역시 복호화 클래스 외부의 정보(APK의 인증서)를 

사용하기 때문에 복호화 클래스의 추출만으로는 역난

독화를 수행할 수 없다. Fig.13.은 클래스 암호화 

옵션의 복호화 과정을 도식화한 그림이다.

Fig. 13. Flow of Class Decryption processing

3.3.3 리소스 암호화

리소스 암호화 옵션이 적용된 APK는 assets 폴

더 내의 암호화된 리소스를 호출 시에 동적으로 복호

화하여 사용한다. 리소스 복호화 과정을 분석하기 위

해서는 Fig.8.과 같이 복호화 루틴에서 호출하는 복

호화 클래스의 분석이 요구된다. 그러나 DEX 파일

로부터 변환된 smali 코드들에는 이 복호화 클래스

가 존재하지 않았기 때문에 바로 복호화 클래스의 분

석을 수행할 수 없었다. 따라서 APK의 실행흐름에 
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Fig. 14. Flow of Resource Decryption processing

Fig. 15. The pseudocode represents the generating 

process of the KEY and the IV in Resource 

Decryption class 

Fig. 16. (A) before pre-processing, (B) after pre- 

processing

대한 분석을 먼저 수행하였다.

Fig.14.는 리소스 암호화 역난독화 과정을 도식

화한 그림이다. 리소스 암호화 옵션 적용 시 XML 

파일 <application> 요소의 “android:name” 속성 

값이 가리키는 클래스가 추가․변경된다(이를 초기 

실행 클래스라 칭한다). 이 클래스에는 문자열 암호

화가 적용되어 있으며, APK는 실행 시 이 초기 실

행 클래스를 가장 먼저 실행한다. 따라서 클래스 암

호화 옵션과 동일한 과정으로 문자열을 복호화하여  

새로운 DEX 파일을 추출하였으며, 이 DEX 파일에 

복호화 클래스가 존재함을 확인하였다.

복호화 클래스 분석을 통해 DexProtector는 암

호화된 리소스를 복호화하기 위해 AES 복호화 루틴

을 사용하며 복호화 시에 사용되는 키와 IV는 Fig.

15.와 같은 방식으로 생성한다. 우선 암호화된 리소

스의 복호화 시에 리소스의 첫 4바이트와 복호화 클

래스 내부에 저장된 4바이트가 값이 동일한지 검증

한다. 만약 동일하지 않다면 해당 리소스의 복호화 

과정을 중지한다. 검증이 통과될 경우 암호화된 리소

스의 첫 16바이트를 IV로 사용한다. 그리고 복호화 

클래스 내부의 키 참조 값(ref_key_value)으로부터 

키를 생성한다. 이 키와 IV를 이용해 암호화된 리소

스를 복호화한다. 따라서 키 참조 값과 IV를 파싱하

여 암호화된 리소스를 복호화할 수 있다. 

3.4 기타

DexProtector의 분석 과정에서 난독화 옵션 적

용 시 공통적으로 수행되는 전처리 단계와 다중 난독
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Fig. 18. Automatic Obfuscation Identification and 

Deobfuscation Tool  

Fig. 17. Flow of Automatic Obfuscation Identification and Deobfuscation Tool   

화 옵션 적용 순서를 파악할 수 있었다. 

DexProtector의 전처리 단계에서는 Fig.16.과 같

이 클래스 내의 변수 및 메서드 인자 관련 정보(키워

드, 식별자 등)를 삭제하고, static final String의 

초깃값은 클래스 초기화 메서드(clinit)에서 초기화 

되도록 수정한다. 이와 같이 전처리 단계에서 변환되

는 정보는 되돌릴 수 없는 정보이거나 역난독화할 필

요가 없는 정보이기 때문에 역난독화 도구 구현에서는 

다루지 않는다. 난독화 옵션 다중 적용 시에는 문자

열, 리소스, 클래스 암호화 순으로 옵션이 적용된다.  

IV. 자동화 식별 및 역난독화 도구 구현

이번 장에서는 3장의 분석 결과를 바탕으로 

DexProtector로 난독화된 APK에 대해서 적용된 

난독화 옵션을 식별하고 이를 역난독화하기 위한 도

구를 구현한다. 

자동화 옵션 식별 및 역난독화 도구의 구성도는 

Fig.17.과 같으며 Fig.18.과 같이 하나의 통합 프

로그램으로 구현되어 있다. 이 도구는 초기 단계

(initial phase), 식별 및 역난독화 단계

(identification and deobfuscation phase), 

최종 단계(final phase)로 구성되어 있다. 

초기 단계에서는 입력된 APK로부터 필요한 파일

을 추출한다. 식별 및 역난독화 단계에서는 각 난독

화 옵션을 식별하고 역난독화한다. 그리고 최종 단계

에서는 식별된 난독화 옵션과 역난독화된 APK가 출

력된다. 본 도구는 APK 파일을 정적으로 역난독화

하는 도구이기 때문에 동적 분석 환경을 탐지․우회

하는 APK에 대해서도 역난독화를 수행 가능하다는 

장점이 있다. 

4.1 초기 단계

초기 단계는 난독화 옵션의 식별 및 역난독화를 

위해 우선적으로 수행되는 단계이다. 입력된 APK로

부터 XML 파일, DEX 파일, assets 폴더를 추출

한다. 또한 DEX 파일로부터 복호화 루틴 및 복호화 

클래스 정보들을 추출하기 위해 이 DEX 파일을 

smali 코드로 변환한다. 

4.2 난독화 옵션 식별 및 역난독화 단계

난독화 옵션 식별 및 역난독화 단계는 클래스/리

소스/문자열 모듈 3개로 구성되어 있다. 각 모듈은 
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Fig. 19. (A) before Class Deobfuscation, (B) after Class 

Deobfuscation 

초기 단계에서 추출된 정보를 활용하여 각 난독화 옵

션의 적용 여부를 정적으로 식별하고 역난독화한다. 

DexProtector 난독화 옵션을 다중으로 적용할 

경우에는 원본 APK에 문자열, 리소스, 클래스 암호

화 옵션이 순차적으로 적용된다. 따라서 Fig.17.과 

같이 이를 역순으로 식별 및 역난독화를 수행한다. 

즉, 클래스 암호화 옵션의 식별 및 역난독화가 선행

되고 이후에 리소스 암호화, 문자열 암호화 옵션 순

으로 식별 및 역난독화가 수행된다. 만약 각 모듈에

서 해당 난독화 옵션이 식별되지 않은 경우에는 다음

의 모듈로 진행된다.

4.2.1 클래스 모듈

클래스 암호화 옵션의 식별을 위해 다음과 같은 

시그니처를 활용한다.

• assets 폴더 내에 DEX 파일 존재 여부와 매

직 넘버

• 클래스 암호화 옵션의 코드 패턴

• XML <application> 요소 “android:name” 

속성 값에 특정 문자열(“.Application” 또는 

“.Protected”) 포함 여부

클래스 암호화 옵션이 식별된 경우 클래스 역난독

화를 진행한다. 먼저 초기 단계에서 추출한 smali 

코드의 문자열을 복호화한다. 이 중 “PK”로 시작하는 

문자열을 새로운 DEX 파일로 변환하고, 이로부터 

복호화 클래스를 추출한다. 다음으로 복호화 클래스 

내부의 키 참조 배열과 APK 인증서의 해시 코드 값

을 통해 키를 생성한 후 assets 폴더 내의 원본 

DEX 파일을 복호화한다. 마지막으로 복호화 DEX 

파일을 복호화된 원본 DEX 파일로 교체하고 

assets 폴더 내의 DEX 파일을 삭제한다. Fig.19.

는 암호화된 원본 DEX 파일과 이를 역난독화한 후

의 DEX 파일의 헤더를 비교한 결과이며 복호화된 

DEX 파일이 올바른 매직 넘버를 가지고 있음을 확

인할 수 있다. 

4.2.2 리소스 모듈

리소스 암호화 옵션의 식별을 위해 다음과 같은 

시그니처를 활용한다. 

• assets 폴더 내 각 리소스의 매직 넘버

• 리소스 복호화 루틴

• 클래스 암호화 옵션 미적용 시 XML 파일의

<application> 요소 “android:name” 

속성 값에 특정 문자열(“.Application” 또는 

“.Protected”) 포함 여부

리소스 암호화 옵션이 식별된 경우 리소스 역난독

화를 진행한다. 역난독화는 클래스 암호화 옵션이 식

별된 경우와 식별되지 않은 경우 두 가지로 나뉘어 

진행된다. 클래스 암호화 옵션이 식별된 경우에는 이

의 역난독화 과정에서 암호화된 리소스를 복호화하기 

위한 복호화 클래스도 함께 추출되기 때문에, 별도의 

추출 과정이 요구되지 않는다. 그러나 클래스 암호화 

옵션이 식별되지 않은 경우, XML 파일 

<application> 요소의 “android:name” 속성이 가

리키는 클래스의 문자열을 복호화하여 이 중 “PK”로 

시작하는 문자열을 새로운 DEX 파일로 변환하고, 

이로부터 복호화 클래스를 추출한다. 

복호화 클래스 내부에서 키 참조 값을 파싱하여 

키를 생성하고 IV인 암호화된 리소스의 첫 16바이

트를 추출한다. 키와 IV를 이용하여 assets 폴더 

내의 암호화된 리소스를 모두 복호화한다. 마지막으

로 암호화된 리소스 파일들을 복호화된 원본 리소스 

파일들로 교체하고 복호화 루틴과 복호화 클래스를 

삭제한다. 이러한 일련의 과정의 통해 Fig.7.의 (B)

와 같이 암호화되었던 리소스가 (A)와 같이 원본 리

소스로 복원됨을 확인하였다.

4.2.3 문자열 모듈

문자열 암호화 옵션의 식별을 위해 다음과 같은 

시그니처를 활용한다. 

• 문자열 복호화 루틴
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Fig. 21. The flow of verification processing 

Fig. 20. (A) before String Deobfuscation, (B) after 

String Deobfuscation

• 복호화 클래스 내 문자열 암호화의 코드 패턴

문자열 암호화 옵션이 식별된 경우 문자열 역난독

화를 진행한다. 복호화 클래스 내에서 키․IV 참조 

배열과 두 개의 치환 테이블을 파싱하고, 암호화된 

문자열을 포함하는 클래스․메서드 명을 이용해 해시 

코드 값을 생성한다. 이로부터 키와 IV를 생성하여 

암호화된 문자열을 복호화한다. 

마지막으로 복호화 루틴과 복호화 클래스를 삭제

하고 암호화된 문자열을 복호화된 원본 문자열로 교

체한다. Fig.20.은 암호화된 문자열과 역난독화 후

의 문자열을 비교한 결과이다. 

4.3 최종 단계

최종 단계에서는 식별된 난독화 옵션과 역난독화

된 APK를 출력한다. 먼저 Fig.6.의 after 

Encryption과 같이 클래스/리소스 난독화 옵션 적

용 시에 변형된 XML 파일의 <application> 요소 

“android:name” 속성 값을 before Encryption

과 같이 원본으로 수정한다. 이는 난독화 옵션 적용

으로 인해 변형된 실행흐름을 원본의 실행흐름으로 

복원시키는 과정이다. 마지막으로 식별된 난독화 옵

션과 역난독화된 APK를 리패키징하여 출력한다.

 

V. 식별 및 역난독화 도구 검증

이번 장에서는 4장에서 구현한 자동화 난독화 옵

션 식별 및 역난독화 도구의 검증 결과를 제시한다. 

자동화 도구의 검증을 위해 Google Play Store의

5개 카테고리(교육, 금융, 사진, 소셜, 게임)에서 각

각 10개씩 50개의 정상 APK를 다운받았고 웹페이

지 및 스팸 문자 등으로부터 악성 APK 50개를 수

집하였다. APK에 따라 DexProtector로 난독화가 

적용되지 않는 경우가 있기 때문에 정상적으로 난독

화를 적용할 수 있는 APK만 선택하여 수집하였다. 

또한 리소스 암호화 옵션이 적용될 수 있도록 APK

의 assets 폴더 내에 리소스 파일이 존재하는 APK

를 선택하여 수집하였다. 

본 논문에서 구현한 자동화 식별 및 역난독화 도

구의 검증 과정은 Fig.21.과 같다. 먼저 수집한 

APK에 대해 DexProtector의 난독화 옵션(문자열

/클래스/리소스 암호화)을 단일 및 다중으로 적용시

켜 총 700개의 난독화된 APK를 생성한다. 다음으

로 난독화된 APK를 구현한 식별 및 역난독화 도구

의 입력으로 하여 식별된 난독화 옵션과 역난독화된 

APK를 출력한다. 마지막으로 자동화 도구에 의해 

식별된 옵션이 실제 적용된 난독화 옵션과 일치하는

지 비교하고, 역난독화된 APK와 원본 APK에 대해 

다음과 같은 항목을 비교하여 역난독화 여부를 검증

한다. 
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S C R S/C S/R C/R S/C/R Total

Identification
#

%

100

100

100

100

100

100

100

100

100

100

100

100

100

100

700

100%

De-Obfuscation
#

%

100

100

100

100

100

100

100

100

100

100

100

100

100

100

700

100%

Table 3. The result of verification (S: String Encryption, C: Class Encryption, R: Resource Encryption, 

#: The number of obfuscated APK, %: Result)  

Fig. 22. (A) original source code, (B) deobfuscated 

source code 

• 문자열 암호화 옵션: 두 개의 APK에서 모든 

문자열을 추출하여 동일한지 비교 

• 클래스 암호화 옵션: 두 개의 APK에서 XML 

파일과 모든 클래스를 추출하여 동일한지 비교 

• 리소스 암호화 옵션: 두 개의 APK에서 XML 

파일과 assets 폴더 내의 모든 리소스를 추출

하여 동일한지 비교 

 

Table 3.은 검증 결과로써 본 논문에서 구현한 

도구는 다운로드한 APK에 적용된 난독화 옵션을 성

공적으로 식별 및 역난독화하였다. DexProtector

에서 제공하는 난독화 옵션은 암호화 기반이기 때문

에 복호화 절차를 파악하고 키․IV를 올바르게 생성

한다면 원본과 복호화된 데이터(문자열/클래스/리소

스)가 일치하게 된다. 

즉, 식별 및 역난독화 도구의 검증 결과는 본 연

구에서 수행했던 분석이 각 난독화 옵션의 복호화 절

차를 정확히 파악하였고 복호화 과정에서 사용되는 

정보(키․IV 참조 값, 치환 테이블, APK 인증서, 

클래스․메서드 명 등)로부터 키․IV를 적절히 생성

하였음을 보여준다.

Fig.22.와 같이 모든 원본과 역난독화된 APK에

서 추출한 클래스는 완벽하게 일치하지는 않는다. 이

는 3.4에서 언급하였듯이 전처리 단계에서 변환되는 

정보는 되돌릴 수 없는 정보이거나 역난독화할 필요

가 없는 정보이기 때문이다. 그러나 원본과 역난독화

된 APK의 기능성과 복호화된 결과물(클래스 암호화

의 경우 클래스 내부)은 동일하므로 모든 난독화 옵

션에 대해 올바르게 역난독화를 수행하였다고 볼 수 

있다. 

VI. 결  론

본 논문에서는 상용 안드로이드 난독화 도구인 

DexProtector로 난독화된 APK를 분석하여, 적용된 

난독화 옵션을 정적으로 식별하고 역난독화하는 도구

를 구현 및 검증하였다. 구현한 도구를 검증하기 위해 

총 700개의 단일 및 다중 옵션으로 난독화된 APK를 

생성하였으며 자동화 도구는 적용된 난독화 옵션의 식

별과 이의 역난독화를 성공적으로 수행하였다. 

따라서 본 논문의 연구 결과를 활용하여 

DexProtector로 난독화된 악성 및 도용․변조된 

APK의 탐지를 위해 역난독화를 먼저 수행함으로써 

APK에 대한 분석 시간을 줄일 수 있을 것으로 기대

된다. 또한 자동화 분석 도구는 정적으로 APK에 적

용된 난독화 옵션의 식별과 역난독화를 수행하므로 

동적 분석 환경을 우회․탐지하는 APK에 대해서도 

역난독화가 가능하다.
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