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요   약

불법 프로그램을 이용한 게임 내 봇은 개인에서 조직으로 확장되고 있으며, 불량조직인 작업장을 통해 온라인 게

임 산업에 심각한 문제를 야기하고 있다. 게임 봇을 효율적으로 관리하고 많은 게임머니를 취득하기 위해, 게임 봇

들을 온라인 게임 내 소셜 커뮤니티인 길드로 구성하여 봇 길드 활동을 하는 작업장이 존재한다. 게임 사업자들은 

게임 봇 탐지 알고리즘을 이용해 봇을 탐지하고 있지만, 이러한 탐지 알고리즘은 작업장의 일부만 탐지가 가능하다. 

본 논문에서는 일반 길드와 봇 길드의 특징을 추출하여 분석하고, 봇 길드로 활동하는 작업장을 탐지 할 수 있는 방

법을 제안한다. 봇 길드와 일반 길드를 구분하기 위해 개인거래와 경매장 거래, 채팅 패턴을 분석하고, 분석한 결과

를 중심으로 봇 길드를 탐지할 수 있었다. 본 논문에서 제시한 기법을 국내 유명 온라인 게임의 실제 데이터 샘플에 

적용한 결과, 효율적으로 봇 길드를 탐지해 낼 수 있음을 확인 할 수 있었다.

ABSTRACT

In recent years, the use of game bots by illegal programs has been expanded from individual to group scale; this brings about 

serious problems in online game industry. The gold farmers group creates an in-game social community so-called "guild" to 

obtain a large amount of game money and manage game bots efficiently. Although game developers detect game bots by 

detection algorithms, the algorithms can detect only part of the gold farmers group. 

In this paper, we propose a detection method for the gold farmers group on a basis of normal and bot guilds characteristic 

analysis. In order to differentiate normal and bots guild, we analyze transaction patterns for individuals, auction house and 

chatting. With the analyzed results, we can detect game bot guilds. We demonstrate the feasibility of the proposed methods with 

real datasets from one of the popular online games named AION in Korea.

Keywords: Online game security, game bot, MMORPG, guild, social network

I. 서  론 *  

온라인 게임 산업의 보안 이슈가 점점 확대되고 

있으며 보안 이슈의 가장 큰 문제로는 게임 봇을 이

용한 불량사용자의 현금거래를 들 수 있다. 현금거래

접수일(2015년 6월 19일), 수정일(2015년 8월 24일), 

게재확정일(2015년 8월 24일)

* 본 연구는 2014년도 정부(미래창조과학부)의 재원으로 

한국연구재단의 지원을 받아 수행된 기초연구사업임 (과

제번호 :2014R1A1A1006228)

는 온라인 게임 내의 게임머니를 수집하여 이를 현실 

세계의 재화로 바꾸는 행위이다.† 게임 봇을 이용한 

불량사용자의 현금거래는 게임 내 경제 균형을 깨뜨

리며, 이는 온라인 게임 사업에 큰 영향을 미친다.

* 추가로 본 연구는 고려대학교 특별연구비에 의하여 수행

되었음

†주저자, rang0708@korea.ac.kr

‡교신저자, cenda@korea.ac.kr (Corresponding author)
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게임 봇은 자동화된 불법 프로그램을 사용하여 사

람 없이 게임을 플레이 할 수 있도록 하는 프로그램

이다. 게임 봇은 일반사용자에 비해 많은 시간을 플

레이하기 때문에 게임머니를 얻는데 더욱 효율적이

다. 봇의 확산과 함께 게임 봇은 개인에서 조직으로 

점차 확장되었으며, 이러한 불량조직을 작업장이라 

한다. 작업장은 게임머니를 통한 현금거래를 주목적

으로 하는 전문적인 조직으로, 많은 수의 게임 봇을 

이용하여 게임머니를 습득, 판매하여 게임 경제에 큰 

영향을 미친다.

온라인 게임의 필수요소로 게임 플레이어들이 모

여 그룹을 이루는 컨텐츠로 길드가 있다. 길드를 통

해 게임 플레이어는 길드 창고 등의 편리한 컨텐츠와 

게임을 편리하게 할 수 있는 효과를 부가적으로 얻을 

수 있다. 대부분의 길드 컨텐츠는 일반 플레이어들이 

이용 하지만, 길드로 인한 부가적인 효과를 얻기 위

해 작업장을 이루는 봇 길드가 존재한다. 봇 길드로 

인해 온라인 게임의 경제 균형이 무너지며, 봇들을 

통한 상대적 박탈감을 느낀 정상적인 사용자들의 이

탈은 게임 수명을 단축시키기 때문에 온라인 게임 사

업자는 손실을 안게 된다.

온라인 게임 사업자는 게임 내 보안을 위해 게임 

봇을 탐지하며, 불량 사용자들의 계정을 제재하고 있

다. 이러한 탐지 방법을 통해 많은 게임 봇을 탐지했

지만, 제재된 게임 봇은 봇 길드의 일부분이다. 봇 

길드는 일부 계정이 탐지되더라도, 손쉽게 다른 계정 

및 캐릭터를 길드에 추가할 수 있기 때문에 큰 효과

를 얻을 수 없다. 봇 길드 탐지를 위해, 게임 봇으로 

게임 내 소셜 커뮤니티인 길드를 구성하는 작업장을 

봇 길드로 정의하고, 일반 길드와 봇 길드를 분리하

여 봇 길드를 제재하는 방법이 필요하다.

본 연구에서는 작업장의 활동을 제재하기 위해 봇 

길드를 이루는 작업장을 탐지하는 방법을 제안한다. 

봇 길드 탐지를 위한 방법으로, 일반 길드와 봇 길드

의 소셜 행위 패턴을 기반으로 국내 유명 온라인 게임 

AION의 실제 데이터 샘플에 적용하여 분석하였다.

II. 관련 연구

게임 봇을 탐지하기 위해 많은 연구들이 이루어지

고 있었으며, 사용된 방법론을 기반으로 여섯 가지로 

분류하고 내용을 분석하였다. 분류된 방법론은 오랜 

기간 연구된 사용자 행동기반, 이동경로 기반, 트래

픽 기반, HOP (Human Observation Proofs) 

기반, CAPTCHA (Completely Automated 

Public Test to tell Computers and Humans 

Apart) 기반의 다섯 가지 방법론과 최근 활발하게 

연구 중인 소셜 네트워크 기반으로 나뉜다.

사용자 행동기반 탐지는 사람과 게임 봇의 행동 

패턴에는 차이가 있을 것으로 예측하고, 플레이시간 

및 소셜 네트워크 분석을 사용하는 방법이며[1-4], 

이동경로 기반 탐지는 게임 봇은 프로그램으로 지정

된 경로를 이용할 것을 기초로 한 분석 방법이다

[5,6]. 트래픽 기반 탐지는 패킷의 정보와 패턴을 

이용하는 방법이며[7,8], HOP 기반 탐지는 사용자

의 키보드, 마우스 입력 패턴을 분석하는 방법이다

[9,10]. CAPTCHA 기반 탐지는 사람은 쉽게 해결

할 수 있지만, 게임 봇은 해결 할 수 없는 방법을 이

용한 방법이다[11,12].

최근에는 소셜 네트워크 기반으로 한 연구들이 많

이 이루어졌는데, 채팅 패턴 분석을 통한 봇 탐지와 

거래 패턴 분석을 통한 봇 탐지, 파티플레이 분석을 

통한 봇 탐지가 있다. 파티플레이는 온라인 게임에서 

두 명 이상의 사용자들이 모여 같이 활동하는 그룹을 

의미한다. 소셜 요소인 채팅과 거래, 파티플레이의 

패턴에서 사람과 봇이 크게 다른 점이 나타나는 것을 

이용한 방법이다[13-15]. 게임 봇 탐지 방법론에 따

른 분류와 간단한 설명은 Table 1.과 같다.

본 논문에서는 소셜 네트워크 기반인 길드를 중점

으로 일반 길드와 봇 길드의 다양한 소셜 패턴의 차

이를 이용한 봇 길드 탐지 분석 모델을 제안한다. 

Category Description

User 

behavior 

Difference of patterns between 

human and bot [1,2,3,4]

Moving 

path

Route difference between human 

and bot [5,6]

Traffic Network traffic analysis [7,8]

HOP
Keyboard and mouse input 

patterns analysis [9,10]

CAPTCHA
Using problems which are easy 

for human, difficult for bot [11,12]

Social 

network

Difference of social activity 

between human and bot [13,14,15]

Table 1. Taxonomy of game bot detection 

method
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Fig. 1. Bot guild detection model 

III. 봇 길드 탐지 방법론

3.1 봇 길드 탐지 모델

온라인 게임의 봇 길드 탐지를 위한 분석 모델을 

제안한다. 제안하는 모델은 Fig. 1.과 같다. 

첫 단계는 데이터 수집으로 게임 로그로부터 길드 

가입/탈퇴 로그, 유저 간 거래 로그, 경매장을 통한 

거래 로그, 채팅로그를 수집하였다.

다음 단계로, 길드 분석과 봇 길드 탐지에 필요한 

피쳐 추출을 수행하였다. 길드 로그를 분석하여 길드 

단위로 모든 길드들의 이름과 구성원을 포함하여 길

드 데이터셋을 구성하였으며, 거래, 경매장, 채팅 로

그로부터 의미 있는 피쳐들을 추출하였다. 

마지막으로, 봇 길드 탐지 모델의 성능을 평가하

기 위해 random forest, naive bayesian, 

logistic regression, SVM (Support Vector 

Machine)의 네 가지 분류 알고리즘을 사용하여 봇 

길드를 탐지하였다. Random forest는 앙상블

(ensemble) 학습 기법을 사용하는 모델이다. 앙상

블 학습은 주어진 데이터로부터 여러 개의 모델을 학

습한 다음, 예측 시 여러 모델의 결과들을 종합해 정

확도를 높이는 기법을 말한다. 일반적으로 성능이 뛰

어나고 과적합(overfitting) 문제를 피할 수 있는 

분류 알고리즘이기 때문에 봇 길드와 일반 길드를 분

류하기에 적합하였다. Naive bayesian은 피쳐들을 

독립 가정으로 베이즈(bayes) 정리를 적용한 간단

한 확률 분석 기법을 말한다. 대부분의 기계 학습에 

사용되는 기법으로 다른 모델과의 성능평가를 위해 

선정하였다. Logistic regression은 예측기의 선형 

함수를 이용하여 이진 종속 변수의 결과를 예측하기 

위해 사용된다. 일반 길드와 봇 길드를 구분하는 선

형함수의 생성이 잘 이루어지는지 확인하기 위해 분

류 알고리즘으로 선정하였다. SVM은 서로 다른 분

류에 속한 데이터 간에 간격이 최대가 되는 평면을 

기준으로 데이터를 분류하는 모델이다. Naive 

bayesian과 SVM은 기존의 기계학습에서 많이 사

용하는 모델이며, 의사결정트리(decision tree)를 

사용하는 random forest와 회귀 선형 분석을 통해 

분류하는 logistic regression을 이용하여 봇 길드 

탐지 성능을 비교하였다.

3.2 봇 길드 정의

길드 단위의 데이터셋으로부터 봇 길드를 정의하

기 위해 봇 제재 리스트와 봇 제재 로그를 이용하였

다. 봇 제재 리스트는 실제 온라인 게임 내에서 봇으

로 제재된 게임 계정 리스트이며, 봇 제재 로그는 게
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임 봇의 패턴을 나타낸 계정에 남는 로그이다. 

일반 길드와 봇 길드를 분류하기 위한 길드 분석 

모델은 Fig. 2.와 같다. 길드 데이터셋에 제재 리스

트와 제재 로그를 적용하여 일반 길드와 봇 길드를 

분류하였다. 일반 길드와 봇 길드를 분류하기 위해 

Fig. 2.에서 각 길드의 봇 비율을 측정하였다. 측정

된 봇 비율에 대한 각 길드의 분포도는 Fig. 3.과 

같다. 가로축은 각각의 길드를 의미하며, 세로축은 

길드 내 봇의 비율을 나타낸다. 96%에 해당하는 길

드의 봇 비율이 평균 7%이며 Fig. 3.의 아래 부분

의 밀집된 점들을 나타낸다. 나머지 4%는 붉은 동

그라미에 포함되는 점으로, 대부분이 90%에 가까운 

봇 비율을 나타낸다. Fig. 3.에 나타난 길드 내 봇 

비율의 분포를 통해 길드 내 봇 비율 80% 이상을 

기준으로 하여 봇 길드를 정의하였으며, 그 외에는 

일반 길드로 정의하였다.

Fig. 2. Process of guild analysis 

Fig. 3. Bots ratio distribution in guild 

3.3 피쳐 추출

온라인 게임 내 봇 길드를 탐지하기 위해, 일반 

길드와 봇 길드를 구분 할 수 있는 피쳐들이 필요하

다. 봇 길드는 일반 길드와 달리 현금거래를 위한 게

임 내 재화 수집만을 목적으로 삼기 때문에, 각 길드

에 대해서 소셜 요소인 유저 간 거래 로그, 경매장 

거래 로그, 채팅 로그를 분석하여 차이점을 살펴보았

다. 세 가지 종류의 로그를 분석을 통해 일반 길드와 

봇 길드를 구분할 수 있는 피쳐들을 선별하고자 하였

으며, 최종적으로 16개의 피쳐를 선정하였다. 선정

된 피쳐는 Table 2.에 기술하였다.

Category Features

Trade 

- Trade ratio in guild

- Number of in-trade

- Number of out-trade

Auction

- Amount of registered items

- Price of registered items

- Amount of buying items

- Price of buying items

- Price of selling items

Chatting

- Frequency of guild chatting

- Total length of guild chatting

- Length of guild chatting per 

frequency

- Guild chatting user ratio

- Frequency of normal chatting

- Total length of normal chatting

- Length of normal chatting per 

frequency

- Normal chatting user ratio

Table 2. Features list

3.3.1 유저간 거래 로그

작업장을 이루는 봇 길드는 현금거래를 위해 각각

의 게임 봇으로부터 벌어들인 재화를 소수의 계정으

로 옮긴다[15].

재화를 모은 소수의 계정을 뱅커(banker)라고 

하며, 주로 뱅커 계정을 통해 작업장은 돈을 벌어들

인다. 이 과정에서, 봇 길드는 길드 내 봇 계정들 간

의 거래가 많이 일어나는 반면, 길드 외의 계정들 간

의 거래는 적게 일어난다. 그러나 일반 길드의 게임

플레이어들은 길드 내, 외 구분 없이 자유롭게 거래

를 한다. 따라서 봇 길드와 일반 길드를 구분하기 위

해 길드 내 거래비율, 길드 내 거래횟수, 길드 외 거

래횟수를 피쳐로 사용하였다. 길드 내 거래비율은 길

드 내 거래횟수 / 전체 거래횟수 이다. Fig. 4.는 

일반 길드와 봇 길드의 길드 내 거래비율에 대한 그
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Fig. 5. Cumulative distribution function of 

amount of registered items at auction

Fig. 4. Cumulative distribution function of trade 

ratio in guild 

래프로 일반 길드의 95%는 길드 내 거래비율이 

60% 이하로 나타났지만, 봇 길드는 35%에 해당하

는 길드만 거래 비율이 60% 이하를 나타내었다.

3.3.2 경매장을 통한 거래 로그

온라인 게임에는 경매장이라는 거래소가 있어, 대

부분의 플레이어들은 경매장을 이용하여 게임 내 아

이템을 구입, 판매한다. 봇 길드는 게임 봇을 이용하

여 획득한 대량의 아이템을 경매장 판매를 통해 많은 

수익을 얻는 반면, 경매장을 통한 구매가 적다. 따라

서 봇 길드와 일반 길드를 구분하기 위해 경매장에 

등록, 경매장 정산, 경매장 구입과 관련된 5개를 피

쳐로 사용하였다. Fig. 5.는 일반 길드와 봇 길드의 

경매장에 등록한 아이템 수량을 나타낸다. 일반 길드

의 95%는 아이템을 20,000개 이하를 경매장에 등

록하지만, 봇 길드는 50%에 해당하는 길드만 

20,000개 이하를 등록하며, 나머지 50%는 20,000

개 이상을 등록하는 것을 확인 할 수 있다.

3.3.3 채팅 로그

온라인 게임의 플레이어들은 대부분 다른 플레이

어와 채팅을 하며 게임을 플레이한다. 채팅에는 일반 

채팅, 파티 채팅, 길드 채팅 등이 있으며, 대부분의 

일반 길드에 속한 플레이어는 길드 채팅을 통해 길드 

플레이어와 의사소통한다. 반면에, 봇 길드는 게임 

봇으로만 이루어져 있기 때문에, 주로 자동사냥과 채

집 등의 활동만 할 뿐, 길드 채팅을 거의 하지 않는

다[13]. 따라서 봇 길드와 일반 길드를 구분하기 위

해 각각의 길드의 구성원에 대한 길드 채팅과 일반 

채팅에 관련된 8개의 피쳐를 선정하였다. Fig. 6.은 

일반 길드와 봇 길드의 길드 채팅에 참여하는 플레이

어의 비율에 대한 분포도이다. 분포도를 보면 일반 

길드는 대부분이 90% 이상의 유저가 길드 채팅에 

참여하였으며, 봇 길드는 길드 채팅에 참여하는 유저

가 없거나, 30% 이하의 길드 채팅을 하는 것을 확

인 할 수 있었다.

Fig. 6. Guild chatting user ratio distribution

IV. 실험 및 평가

본 논문에서 제안하는 봇 길드 탐지 모델을 국내 

유명 온라인게임인 AION의 실제 데이터에 적용하

여 그 효용성을 평가하였다. 게임 데이터로부터 수집

한 길드 로그를 통해 길드 멤버의 구성이 10명 이상
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Classifier Precision Recall F-Measure Time(s)
Normal 

guild
Bot guild

Predicted

Actual

Random 

forest
0.938 0.938 0.938 0.06

400 1 Normal guild

1 15 Bot guild

Naive 

bayesian
0.938 0.938 0.938 0

400 1 Normal guild

1 15 Bot guild

Logistic 

regression
1 0.938 0.968 0.03

401 0 Normal guild

1 15 Bot guild

SVM 0.938 0.938 0.938 0.01
400 1 Normal guild

1 15 Bot guild

Table 3. Evaluation results 

인 417개의 길드 데이터셋을 얻었으며, 이 중 401

개는 일반 길드, 16개는 봇 길드이다.

게임 데이터에서 수집한 거래, 경매장, 채팅 로그

로부터 피쳐를 추출하여 417개의 길드 데이터셋에 

random forest, naive bayesian, logistic 

regression, SVM의 분류기를 이용하였으며, 데이

터셋을 랜덤하게 10등분하여 9개의 서브셋으로 학습

하고 나머지 1개 서브셋으로 평가를 수행하는 

10-fold cross validation 기법을 사용하여 봇 길

드를 탐지하였다. 

분류기에 따른 정확도는 Table 3.과 같이 나타난

다. 각 분류기에 대하여 봇 길드 탐지에 대한 

precision, recall, F-measure, 을 측정하였다. 

Precision은 분류된 봇 길드 중 실제 봇 길드의 비

율을 의미하며, 이 값이 1에 가까울수록 오탐이 적

다고 할 수 있다. Recall은 실제 봇 길드 중 제대로 

탐지된 비율을 의미하며, 이 값이 1에 가까울수록 

미탐이 없다고 할 수 있다. F-measure는 

precision과 recall을 통합하여 정확도를 나타내는 

지표로 두 값에 가중치 0.5를 주어 나타내었다. 분

류기의 정확도는 전체 길드 중 일반 길드는 일반 길

드로, 봇 길드는 봇 길드로 정확하게 탐지한 비율로 

나타내었으며 random forest, naive bayesian, 

SVM 모두 높은 정확도를 얻을 수 있었다. 

Logistic regression의 경우 일반 길드의 경우 전

의 세 가지 분류기보다 더 정확하게 분류하여 봇 길

드 탐지에 대한 오탐을 줄일 수 있었다. 탐지에 사용

된 네 가지 분류기의 정확도가 거의 유사하게 나왔는

데, 이는 피쳐 선택단계에 있어서 봇 길드와 일반 길

드를 구분할 수 있는 유의미한 피쳐들이 많이 포함되

어 그 피쳐들로 인해 유사한 결과가 나온 것으로 보

인다. 모든 분류기는 일반 길드와 봇 길드 분류에 있

어 99% 이상의 높은 정확도를 보였으며, 그 중 

logistic regression분류기를 이용한 탐지 결과는 

99.7%의 가장 높은 정확도를 보였다.

결과적으로, 본 연구의 봇 길드 탐지 모델은 

99.7%의 정확도를 나타내었으며, 봇 길드 탐지에 

사용된 피쳐들은 대부분의 온라인 게임에서 추출할 

수 있기 때문에 다른 온라인 게임에도 적용 할 수 있

을 것으로 보인다.

V. 결  론

본 논문은 온라인 게임에서의 일반 길드와 봇 길

드를 구분하는 다양한 소셜 행위로부터 피쳐를 추출

하여 높은 성능의 봇 길드 탐지 모델을 제안하였으

며, 온라인 게임 내 작업장을 봇 길드를 통해 탐지하

는 첫 번째 시도이다.

기존 연구는 온라인 게임 내 사냥 봇, 채집 봇 등

의 하나의 게임 봇을 다양한 방법을 이용하여 탐지하

였으나, 본 논문에서 제안한 봇 길드 탐지 모델은 하

나의 봇이 아닌 길드 단위로 탐지할 수 있다. 이를 

통해 다수의 게임 봇을 제재 및 관리 할 수 있으며, 

탐지한 봇 길드를 통해 작업장의 일부 계정뿐만 아니

라 전체적인 계정 리스트를 확보 할 수 있다.

국내 유명 온라인 게임인 AION의 거래, 경매장, 

채팅 패턴 분석을 통하여 봇 길드를 탐지할 수 있는 

피쳐를 선정하였고, 제안한 탐지 시스템에 적용하였

다. 또한, 다양한 분류기로 성능 비교를 하였으며, 봇 

길드 탐지에 있어서 99% 이상의 정확도를 보였다.
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