
                   대한임베디드공학회논문지  제 10권 제  5호  2015년 10월                    273

ⓒ IEMEK J. Embed. Sys. Appl. 2015 Oct. 10(5) 273-279
ISSN : 1975-5066
http://dx.doi.org/10.14372/IEMEK.2015.10.5.273

차량 구동 시스템의 구조에 따른 resilience 분석

(Resilience Evaluation of Vehicle Driving System Depending on 

System Architecture) 
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Abstract : The vehicle has lots of embedded systems. Each of systems has its own role. In case 

of the vehicle, simple failure of system can be critical to driver. Therefore all of embedded 

system should be managed based on importance factors to be effective. In this paper, we 

consider the resilience as the importance factor for the driving system with ACC(Adaptive Cruise 

Control). We propose metrics to calculate the resilience of the embedded system. To get the 

resilience of system, we calculate the reliability and the resilience of nodes in the system using 

its failure rate. The resilience of whole system can be presented by the resilience of nodes and 

its weight. We calculate the resilience and compare the centralized structure and the distributed 

structure.
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Ⅰ. 서 론

 전자공학의 발달로 인해 자동차 내에서 사용되

는 임베디드 시스템의 수가 기하급수적으로 증가하

고 있다. 이러한 차량 내 임베디드 시스템들은 기존

의 유압식 시스템을 대체할 뿐만 아니라 차량 내 

새로운 기능들을 지원하기 위해 사용된다[1]. 차량

에서 차량 바디, 파워트레인, 섀시, 조향장치, 편의

성 안전장치 등이 임베디드 시스템으로 구성되고, 

각 시스템을 연결하기 위한 통신규격으로 

CAN(Controller Area Network)와 LIN(Local 

Interconnect Network)가 사용된다[2].

차량 바디용 임베디드 시스템인 차체제어모듈은 

파워 윈도우, 파워 미러, 에어컨, 도난방지장치 등 

차량 바디에 부착된 전자장치들을 제어하고 감시한

다. 파워트레인에 사용되는 임베디드 시스템으로는 

엔진 제어 시스템, 변속기 제어 시스템, 모터 제어 

시스템, 배터리 관리 시스템 등이 있다. 엔진 제어 

시스템은 엔진의 효율적인 제어를 위한 전자 제어 

장치로 연료량, 점화 시기, 공기 유입량 등을 제어

한다. 변속기 제어 시스템의 경우 자동차의 변속기

를 제어하고, 모터 제어 시스템은 하이브리드 차량

이나 연료 전지 차량의 동력원인 모터를 제어하며, 

마지막으로 배터리 관리 시스템은 모터에 에너지를 

공급하는 배터리를 관리한다. 이외에도 섀시에 사용

되는 잠김 방지 제동장치, 조향에 관련된 구동력 제

어장치, 전자식 안정성 제어장치, 적응순항제어와 

안전장치인 에어백에도 또한 임베디드 시스템이 사

용되고 있다. 이와 같이 차량에는 수많은 임베디드 

시스템들이 존재한다. Safety-critical 시스템인 차

량의 경우 높은 수준의 안정성이 요구되므로 이를 

구성하는 임베디드 시스템들 또한 높은 안정성을 

유지하기 위해 견고한 관리가 필요하다[3].

최근 이러한 시스템들의 안정성을 유지하기 위

한 resilience 공학이 주목을 받고 있다. Resilience

란 시스템의 내외부적인 혼란을 회피하고, 그러한 

영향으로부터 살아남고 복구할 수 있는 능력을 말

한다[4]. 이와 함께 resilience 공학은 시스템이 계

속해서 동작하기 위해서 다양한 상황에 대처할 수 
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있도록 시스템을 유지하는데 초점을 맞춘 안전 관

리 패러다임이다[5]. 이러한 resilience 공학을 통

해 시스템의 안정성을 구현하기 위해서 시스템은 

자체적으로 시스템의 내외부적인 위험요소들을 예

측하고 대처할 수 있는 능력을 지녀야 한다[6]. 시

스템의 resilience 특성을 구현하기 위해서는 시스

템의 운영 환경에서 시스템의 resilience를 분석하

며 모니터링을 수행하여야 한다. 또한 설계 초기에 

시스템의 resilience를 향상시키기 위한 여러 설계 

기법들이 적용되어야 하며, resilience를 향상시키

기 위한 의사결정으로 인해 생길 수 있는 단기 및 

장기 영향력을 모델링하고 예측할 필요성이 있다

[7]. 

본 논문에서는 시스템을 구성하는 각 노드의 안

정성을 기반으로 하여 노드의 resilience를 구하고 

이를 통합하여 전체 시스템의 resilience를 구하고

자 한다. ACC 기능을 내장한 차량 구동 시스템을 

대상으로 resilience 평가 방법을 검증하고자 한다.

 

Ⅱ. 관련 연구

Resilience 공학에서는 시스템 평가, resiliency 

설계 기법 그리고 구조적 최적화 & 의사결정에 대

한 연구가 이루어지고 있다. 최근 5년 사이의 논문

들에서는 대부분 시스템 평가에 대한 연구가 이루

어지고 있고, 그 다음으로는 시스템 설계 기법에 대

한 연구가 이루어지고 있다. 마지막으로 앞의 연구

들을 토대로 시스템이나 네트워크 및 기반 시설의 

구조적 최적화나 의사결정에 관한 연구가 이루어지

고 있다[8].

시스템 평가는 대상 시스템의 resilience 특성, 

즉 고장이 발생했을 때 얼마만큼 기존의 성능을 복

구할 수 있는지에 대한 정량적 분석을 수행한다[9]. 

정량적 분석은 여러 가지 방법으로 이루어지는데 

첫 번째 방법은 시스템의 성능을 수치화할 수 있는 

수식을 제안하거나 시스템을 모델링하여 확률론적 

방법을 통해 시스템의 resilience 표현하는 방법이 

있다[10]. Uday는  resilience-critical 시스템을 

중심으로 한 resilience 분석의 한 가지 방법으로 

SIMS(System Importance Measures)를 제안하였

다[11].

Resiliency 설계 기법에 대한 연구는 두 가지 방

식으로 나뉘어 이루어지고 있다. 시스템의 

resilience를 향상시키기 위한 원리 원칙을 정의하

는 것과 실제 설계 기법들을 적용하는 연구가 진행

되고 있다[12]. Carter는 시스템의 고장이나 변화

를 탐지하고 견뎌내며 동작하는 것을 resilience라

고 설명하며, 계층 간 설계를 통해 시스템의 

resilience를 구현하였다[13]. 계층 간 resilience 

설계 기법은 시스템 스택의 다양한 계층에 한 개 

이상의 resilience 기법들이 구현되는 방법이다. 

Ⅲ. Resilience 평가 기법

1. 임베디드 시스템의 resilience

일반적으로 임베디드 시스템은 여러 종류의 구

성요소로 이루어져 있다. 각각의 구성요소들이 서로 

다른 역할들을 수행함으로써 시스템은 고유의 기능

을 발휘할 수 있다. 이러한 임베디드 시스템에서 

resilience는 여러 가지 방법으로 구현될 수 있다. 

시스템을 구성하는 요소들을 대체할 수 있는 여분

의 부품들을 추가하거나 시스템에 쓰이는 기존의 

부품이 고장난 부품의 역할을 대체할 수 있도록 시

스템을 설계함으로써 시스템이 resilience 특성을 

가질 수 있다.

본 논문에서는 차량 구동 시스템의 resilience를 

구하기 위한 새로운 평가 기법을 제안한다.

2. Resilience 평가 기법

임베디드 시스템의 resilience를 구하기 위해서

는 먼저 시스템을 이루고 있는 부품 각각의 신뢰도

를 구해야 한다. 이를 토대로 각 부품들의 관계를 

분석하여 부품마다의 resilience를 구하고, 구해진 

값들을 통합하여 전체 시스템의 resilience를 구할 

수 있다. 

시스템을 구성하는 최소 단위 부품의 신뢰도를 

구하는 식은 다음과 같다.

   (1)

여기서 은 신뢰도를 나타내고 는 비신뢰도를 나

타낸다. 본 논문에서는 부품의 고장확률을 비신뢰도

로 사용하여 각 부품들의 신뢰도를 계산한다.

일반적인 임베디드 시스템의 경우 여러 개의 노

드들로 구성되어 있으며, 노드는 여러 개의 부품들

로 이루어져 있다. 노드가 올바르게 동작하기 위해

서는 노드를 구성하고 있는 모든 부품들이 안정적

이어야 하므로 해당하는 노드의 신뢰도는 다음과 

같이 구할 수 있다.

  × ×⋯×   × 
  



 (2)
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시스템을 구성하는 노드들의 resilience를 계산

하기 위해서는 위에서 계산한 노드들의 신뢰도와 

각 노드들 간에 미치는 영향력을 나타낼 가중치가 

필요하다. 시스템이 resilience 특성을 지닐 경우, 

하나의 노드가 고장 났을 때 다른 노드들의 데이터

나 기능을 활용하여 고장난 노드의 성능을 회복할 

수 있다. 그러므로 각각의 노드들이 서로의 성능에 

미칠 수 있는 가능성을 가중치로 표현할 수 있다.

 


(3)

여기서 는 노드 에 대한 노드 의 가중치를 나

타내며, 는 노드 의 정상상태 성능, 는 노드 

로 인해 회복되는 노드 의 성능을 나타낸다.

위에서 구한 노드의 신뢰도와 가중치를 사용하

여 각 노드의 resilience를 구할 수 있다. 개별 노

드의 resilience를 구하는 계산식은 다음과 같다.

   
  



∙ (4)

여기서 는 노드 의 resilience를 나타낸다. 노드 

의 resilience는 노드 의 신뢰도와 노드 에 영향

을 미칠 수 있는 노드들의 신뢰도와 가중치의 곱의 

합으로 계산할 수 있다. 

각 노드의 resilience를 구한 이후에 이를 이용

하여 전체 시스템의 resilience를 계산할 수 있다. 

전체 시스템의 resilience를 구하기 위해서는 시스

템을 구성하는 각 노드들이 전체 시스템에 미치는 

영향력을 고려하여야 한다. 노드에 따라서 노드의 

고장에 시스템에 미치는 영향이 다를 수 있기 때문

이다. 따라서 각 노드들의 가중치를 구하고 위에서 

얻은 각 노드들의 resilience를 활용하여 전체 시스

템의 resilience를 도출하게 된다. 시스템의 

resilience를 계산하기 위한 식은 다음과 같다.

 
  



∙ (5)

여기서 는 노드 가 시스템에 미치는 영향력을 나

타내는 가중치이다. 가중치 는 가중 인자 값 를 

통해 다음과 같이 구할 수 있다.

 


  







(6)

여기서 는 2004년에서 2010년까지 발생한 차량

결함요인별 고속도로 교통사고 횟수의 합으로써, 가

중치 는 해당 차량결함에 따라 발생한 교통사고

의 비율을 나타낸다[14].

Ⅳ. 시뮬레이션

본 논문에서는 resilience 평가 방법을 검증하기 

위하여 자동차 내의 임베디드 시스템 중의 하나인 

스로틀과 브레이크 시스템을 대상으로 resilience 

평가를 수행한다. 이 시스템은 스로틀과 브레이크를 

조절하여 선행차량과의 안전거리와 속도를 자동적

으로 제어할 수 있는 적응순항제어기능을 제공한다

[15].

1. 시스템 구조

시스템의 구조는 크게 두 가지로 나뉠 수 있다. 

첫 번째로 시스템의 기능들을 수행하는 노드로, 각 

노드들은 해당하는 기능을 수행하기 위해 센서 및 

액추에이터를 관리한다. 두 번째로는 노드들 간의 

명령 및 데이터를 전송하기 위한 CAN 버스가 있

다. 본 논문에서는 중앙집중형과 분산형이라는 두 

가지 형태의 시스템 구조를 대상으로 resilience를 

분석하고자 한다.

1.1 노드

각 노드들은 CPU, RAM 및 ROM으로 구성되어 

있으며, 연결된 센서와 액추에이터를 관리한다. 시

스템의 구조에 따라서 노드들이 구성하는 형태가 

달라진다. 그림 1과 같이 중앙집중형 구조에서는 관

련된 기능들이 동일한 노드에 연결되어 있다. 운전

그림 1. 중앙집중형 구조[16]

Fig. 1 Centralized Structure[16]
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그림 2. 분산형 구조[16]

Fig. 2 Distributed Structure[16]

Component

Failure 

rate(

× )

Component

Failure 

rate(

×  )
CPU 0.075 CAN Link 0.100

RAM 0.025 ROM 0.016

Servo 0.220
Pedal 

position
0.290

Driver 

setting
1.110

Driver 

display
1.650

CAN bus 

section
0.100

Driver 

warning
1.650

Vehicle 

velocity 

sensor

2.530

Wheel 

velocity 

sensor

0.150

표 1. 각 부품의 고장확률[17, 18]

Table 1. Failure rates of Each Component[17,  

18]

자 인터페이스 기능과 관련된 I/O들이 운전자 인터

페이스 노드에 연결되어 있고, 잠김 방지 제동장치

와 스로틀 제어시스템과 관련된 I/O들은 액추에이

터 노드에 연결되어 있다. 마지막으로 적응순항제

어 시스템은 메인 마스터 노드에 연결되어 있다. 

반면에 그림 2와 같은 분산형 구조에서는 차량 내 

기능들이 물리적으로 분산되어 있다. 각각의 바퀴

들은 고유의 잠김 방지 제동장치 제어기를 내장하

고 있고, 페달 인터페이스의 경우 운전자 인터페이

스 노드에서 분리되어 독립적으로 존재한다[16]. 

1.2 CAN 버스

노드들 간의 데이터를 전송하는 역할을 수행한

다. CAN 버스의 경우 각각 노드와 연결되어 있으

면서 노드의 우선순위에 따라 순서대로 메시지를 

전송한다. CAN 버스에서는 CAN 버스와 노드들 간

의 연결이 끊어질 수 있고, CAN 버스의 고장으로 

메시지 전송 실패가 발생할 수 있다.

2. 시뮬레이션 셋업

노드에서 고장이 발생할 수 부품은 CPU, RAM, 

ROM 그리고 노드에 연결되어 있는 센서와 액추에

이터라고 가정한다. CAN 버스의 경우, CAN과 노

드를 연결하는 CAN Link와 CAN 버스 자체의 고

장을 고려한다. 마지막으로 각 센서와 액추에이터

의 고장을 고려할 때, 시뮬레이션에서 사용되는 고

장확률은 다음 표 1과 같다[17, 18].

표 1의 값들을 사용하여 각 노드의 안정성 및  

resilience를 구할 수 있다. 그 이후에 전체 시스템

의 resilience를 구하기 위해서는 각 노드들이 가지

는 시스템에 대한 비중이 필요하다. 각 노드의 가

중치는 표 2와 표 3과 같다.

3. 시뮬레이션 결과

각 부품들의 고장확률을 기반으로 하여 각 구조

별 구성 노드들의 안정성을 계산하였다. 그 이후 

각 노드들 간의 성능 가중치를 사용하여 노드들의 

resilience를 계산하였다. 그 결과는 표 4와 표 5에

서 확인할 수 있다.

중앙집중형 구조에서는 대체 불가능한 노드의 

경우 각 노드의 resilience와 안정성이 동일하게 나

타났다. 반면에 서로의 역할을 대체할 수 있는 분

산형 구조에서는 각 노드의 resilience가 안정성보
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Node Weight

Main master 0.051998074

Wheel velocity 0.619162253

Brake servo setting 0.144920558

Throttle servo setting 0.121810303

Driver interface 0.062108811

표 2. 중앙집중형 구조에서 각 노드의 가중치

Table 2. Weights of Each Node in Centralized 

Structure

Node Weight

Main master 0.034183919

Actuator 0.025999037

Driver interface 0.027924892

Radar interface 0.191020703

Backup master 0.191020703

Front left wheel 0.191020703

Front right wheel 0.191020703

Rear left wheel 0.012518055

Rear right Wheel 0.121810303

Pedal interface 0.013480982

표 3. 분산형 구조에서 각 노드의 가중치

Table 3. Weights of Each Node in Distributed 

Structure

Node Reliability Resilience

Main  master 0.99994624 0.99994624

Wheel Velocity 0.99999530 3.99998136

Brake servo 0.99999460 3.99997856

Throttle servo 0.99999460 0.99999464

Actuator 0.99997984 3.17812624

Driver interface 0.99996344 0.99996344

표 4. 중앙집중형 구조에서 각 노드의 안정성과 

resilience

Table 4. Reliability and Resilience of Each 

Node in Centralized Structure

다 높은 값을 나타내는 것을 확인할 수 있다. 위에

서 표 2와 표 3으로 제시된 가중치와 각 노드들의 

resilience 계산 결과 값인 표 4와 표 5를 기반으

로 구한 각 구조별 시스템의 resilience은 다음 표 

6과 같다.

표 6과 같이 분산형 구조의 resilience가 중앙

집중형 구조의 resilience보다 더 높게 나온 것을 

확인할 수 있다. 이는 분산형 구조가 중앙집중형 

구조보다 고장으로부터 시스템의 성능을 복구할 가

능성이 높다는 것을 나타낸다.

Node Reliability Resilience

Main master 0.99999684 1.39998786

Radar interface 0.99994624 1.79994075

Backup master 0.99998034 1.79997443

Front left wheel 0.99999314 3.99997256

Front right wheel 0.99999314 3.99997256

Rear left wheel 0.99999314 3.99997256

Rear right Wheel 0.99999314 3.99997256

Pedal interface 0.99999104 1.99999104

Throttle control 0.99999464 0.99999464

Driver interface 0.99996924 0.99996924

표 5. 분산형 구조에서 각 노드의 안정성과 

resilience

Table 5. Reliability and Resilience of Each 

Node in Distributed Structure

Structure Resilience

Centralized 2.929581982

Distributed 3.361554386

표 6. 각 구조별 시스템 resilience

Table 6. The resilience of Each Structure

Ⅴ. 결 론

본 논문에서는 적응순항제어 기능이 내장된 차

량 구동 시스템을 대상으로 resilience 분석을 수행

하였다. 차량 구동 시스템을 두 가지 구조로 표현

하고, 노드 및 시스템 구조의 resilience를 구하는 

방법을 제안하였다. 이를 통해 각 구조의 

resilience를 계산한 결과, 고장 대처 능력이 있는 

분산형 구조의 resilience가 중앙집중형 구조의 

resilience보다 높게 나온 것을 확인할 수 있었다.

향후 실질적인 실험을 통하여 각 부품의 안정성

과 가중치를 구하여 실질적인 차량 구동 시스템의 

resilience를 구할 예정이다.
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