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요 약

인터넷의 급속한 성장으로 무선망 사용에 대한 요구가 다양해 졌으며, 시간과 공간의 제한을 받지 않는 새로운 

차원의 인터넷 기술인 Ad-hoc망이 필요하게 되었다. Ad-hoc망은 기지국 중심의 통신을 하지 않으며, 망에 포함

된 각 이동 노드들이 서로 중계국 역할을 하여 통신한다.

최근 몇 년 동안 Ad-hoc망에서의 다양한 라우팅 프로토콜 및 무선 네트워크의 보안, 인증 방법에 대한 연구가 

활발히 진행 중에 있지만, 무선인터넷 및 Ad-hoc망에서의 보안, 인증은 미비한 실정이다.

본 논문에서는 USIM 카드에 인증 및 키일치 기술 적용 가능성을 고려한 자바카드와 Ad-hoc망의 DSR 라우팅 

프로토콜을 이용하여 이동노드간의 안전한 인증 메커니즘을 제안하였다.

ABSTRACT

It was diversified demand for a wireless network to the rapid growth of the Internet, the time and space that are not in the 

new level of Internet technology, limits the Ad-hoc networks are needed. Ad-hoc networks do not communicate with the central 

station, each of the mobile nodes included in the network communicate with each other by the relay role.

In recent years, the Ad-hoc wireless networks in a variety of routing protocols and network security, research is actively 

underway for the authentication method, but the security of wireless Internet and Ad-hoc networks, certification is incomplete 

situation.

This paper considers the authentication and key agreement technique applicability of the USIM card using the DSR routing 

protocol of the Java Card and Ad-hoc networks, we propose a secure authentication mechanism between the mobile node.
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Ⅰ. 서 론

인터넷의 급속한 성장으로 무선망 사용에 대한 요

구가 다양해 졌으며, 시간과 공간의 제한을 받지 않는 

새로운 차원의 인터넷 기술인 Ad-hoc망이 필요하게 

되었다. Ad-hoc망은 기지국 중심의 통신을 하지 않으

며, 망에 포함된 각 이동 노드들이 서로 중계국 역할

을 하여 통신한다[1-3].

http://dx.doi.org/10.13067/JKIECS.2015.10.10.1087
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본 논문은 Ad-hoc망에서 신뢰성 있고, 적법한 이

동 노드 인증 문제를 해결하기 위해, 기존의 무선망과

는 달리 DSR 라우팅 프로토콜을 이용하여 경로설정 

및 경로유지를 하며, 무선망의 보안 구조 및 요소, 인

증 시스템과 관련된 각종 암호 관련 기술을 살펴본 

후, Ad-hoc망과 자바카드 인증 프로토콜을 이용하여 

USIM(: Universal Subscriber Identification Module) 

카드 기반 인증 프로토콜을 보완하고 적응 가능성을 

검증하기 위하여 자바카드 기반 인증프로토콜 연구 

및 설계 방법을 제안한다. 본 논문의 구성은 다음과 

같다. Ⅱ 인증 시스템 기반기술, Ⅲ Ad-hoc망의 인증 

메커니즘, Ⅳ제안 메커니즘, 그리고 Ⅴ결론 및 향후 

연구 방향을 제시한다.

Ⅱ. 인증 시스템 기반 기술

2.1 Ad-hoc

Ad-hoc망은 데이터전송에 필요한 고정된 네트워크 

기반 시설이나, 중앙 통제 요소가 없이 동적으로 구성

된 이동 노드들이 라우터로서의 기능을 제공하는 네

트워크를 말한다.

유선 망에서는 Link-State, Distance-Vector와 같은 

효율적인 라우팅 프로토콜을 많이 사용하지만, 빈번하

게 변화하는 Ad-hoc망에서는 적용하기가 힘들다. 또

한 이동 노드의 제한된 대역폭과 저 전력을 효율적으

로 사용하기 위해서 라우팅 오버헤드를 줄여야 하는 

제약 조건을 가진다. Ad-hoc망에서의 라우팅 프로토

콜은 크게 Tablen-driven 방식과 On-demand 방식으

로 분류할 수 있다. 전자는 각각의 이동 노드가 망 전

체 이동 노드에 대한 라우팅 정보를 유지하고 이용하

여, 라우팅을 수행하며, 후자는 망 내의 모든 이동 노

드에 대한 전체 경로를 항상 유지하는 것이 아니라 

전송할 데이터가 발생했을 때에 경로를 획득하고 실

제 경로에 대한 정보만을 유지하는 방식이다[2-4].

2.2 DSR

DSR(: Dynamic source Routing)은 Ad-hoc망의  

노드들 사이의 다중 홉을 지원하는 간단하고 효율적

인 프로토콜로써, 실제 네트워크 관리나 어떤 기반시

설에 대한 요구 없이도 스스로 조직화되며, 경로 발견

과 경로 유지는 완전한 On-demand에 의해서 구성되

어 질 수 있다[4]. 그러므로 라우팅 정보 교환으로 인

해 발생된 불필요한 네트워크 대역폭 내의 부하를 줄

일 수 있고, 이동 노드 자체의 전력에 관한 문제, 네

트워크 내에서 다양한 패킷의 충돌로 발생되는 문제 

등을 감소시킬 수 있다. 따라서 빠르게 변화하는 이동 

네트워크의 적응을 원할 히 할 수 있는 여러 장점을 

가질 수 있다.

2.3 Java Card

자바카드란 스마트카드 기술을 기반으로 하여 자바

의 기술을 접목시킨 것으로 COS(: Card Operating 

System) 위에 JCVM(: Java Card Virtual Machine)이 

랩핑 되어 있는 IC 카드를 말한다. 자바카드 API는 

스마트카드와 같은 작은 메모리를 가진 임베디드 장

치를 위한 프로그래밍에 필요한 패키지와 클래스만을 

정의하고 있으며, 플랫폼 독립성, 복수의 응용프로그

램, 응용프로그램 갱신, 융통성, 호환성 자바카드의 특

징을 가지고 있다. 

자바카드 상에서 실행될 수 있는 자바애플릿은 

APDU(: Application Program Data Unit) 교환을 통

해 JCRE(: Java Card Run-time Environment)와 통

신을 하며, AID(: Application IDentifier)에 의해 식별

된다. JCRE는 애플릿과 호스트간에 교환되는 APDU

의 관리와 감독을 수행하며, APDU는 카드상의 통신

에서 사용되는 전송메시지 형태로 ISO 7816에 구성되

어 있다[5-6].

2.4 인증 시스템 문제점

무선 인터넷 환경 및 Ad-hoc 망에서 대부분의 인

증 프로토콜은 비밀키 기반을 사용하기 때문에 방대

한 규모의 네트워크에서 효과적으로 키를 관리하기가 

불가능하며, Ad-hoc 망의 동적으로 변화되는 대역폭

과, 낮은 전송률 이동 노드의 열악성 때문에 공개키 

암호화 기법은 무선 환경에 맞지 않으며, 또한 

Ad-hoc망의 경로 설정 요청시 네트워크 부하 및 프

로토콜 변환을 위한 라우팅 기술이 불가피 하는 문제

점이 발생하였다[7-8]. 또한 신속한 재경로 설정을 위

한 다중 경로를 고려해야 하며, 이동 노드간의 호환성

과, 신뢰할 수 있는 보안 및 적법한 이동 노드 인증 

문제가 시급한 실정이다.
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Ⅲ. Ad-hoc망의 이동노드 인증

3.1 인증 메커니즘

본 장에서는 자바카드 인증 프로토콜을 이용하여 

Ad-hoc망의 이동 노드간 인증 메커니즘을 설계한다. 

기존 인증 기술 및 인증 시스템의 문제점과  제안한 

인증 메커니즘의 요구 사항과 구성 요소들을 고려한 

후, Ad-hoc망의 적합성 여부를 평가 및 분석하여, 

Ad-hoc망의 보안 인프라를 구축한다. 제안 메커니즘

에서는 이동 노드간의 상호인증(Mutual 

Authentication)을 실시하며, 각 이동 노드는 USIM과 

AuC(: Authentication Center)가 공유한 비밀키 지식

을 보유함으로써, 이루어진다. RAND(: RANDom 

number), XRES(: eXpected RESponse), CK(: Cipher 

Key), IK(: Integrity Key), 그리고 AUTN(: 

Authentication Token)으로 이루어진 각 이동노의 인

증벡터는 Ad-hoc망에 연결된 AuC에서 생성되고 인

증 및 키 일치 정보 유도과정은 USIM에서 이루어진

다.

Ad-hoc망에서 유효기간 내에 직접 인증이 가능하

도록 해주며, 각 이동노드에 내장된 자바카드는 내부 

패스워드, 암호키 등을 안전하게 저장할 수 있어 보안

성 및 휴대성에 유리하게 하였다. 그리고 Ad-hoc망의 

DSR 프로토콜을 이용하여 경로 설정 과정 및 경로 

유지를 하며 자바카드 프로토콜 절차를 응용하여 소

스노드(SN : Source node)가 접근하려는 목적지노드

(DN : Destination node)에 보안성을 강화하였다.

3.2 DSR의 경로 설정 

DSR 프로토콜은 어떤 SN가 DN로 패킷을 보내려

고 할 때 모든 라우터들에 대한 정보를 알고 있지 않

는 관계로 SN에서 DN의 경로에 대한 정보를 알아내

어야 한다. SN은 패킷 전송을 위한 경로가 필요할 때 

경로 요구(RREQ : Route Request) 패킷을 인접한 이

동 노드로 브로드캐스팅 하여, 중간 이동 노드에서 

DN까지의 경로를 얻거나, DN을 찾을 때까지 계속 브

로드캐스팅 된다. DN이나 DN까지의 경로를 가지고 

중간노드들이 RREP 패킷을 SN으로 응답하여 경로 

발견 과정을 마치게 된다[9].

DN에서는  경로에러가 발견되었을 때 사용하기 위

한 다중 경로를 응답한다. SN에서는 응답 받은 다중

경로중 최선의 경로를 선택하여 패킷 전송을 시작하

고, 다른 경로들은 라우트 캐쉬에 저장해 둔다.

그림 1. 다중 경로의 응답

Fig. 1 Response of the multipath

그림 1은 SN에서 DN로의 다중경로를 응답 받는 

경우를 보여주고 있다. SN은 경로 발견을 위해 

RREQ 패킷을 생성하여 브로드캐스팅 한 후, 일정 시

간 동안 RREP의 응답을 기다린다. SN은 일정 시간 

동안 도착한 RREP중 최적의 경로를 선택하고 2개의 

후보 경로를 더 선택한다. SN에서 최적 경로 선택 후, 

다른 RREP가 도착 할 경우에는 경로의 홉 수를 계산

하여 현재 사용 중인 경로보다, 최적이라면 사용하던 

이동노드는 후보 경로로 만들고, 도착한 경로를 사용

한다. 만일 현재 사용 경로보다 최적의 경로는 아니지

만 보관하고 있는 후보 경로보다 최적이라면 후보 경

로를 대신하여 도착한 경로를 사용한다. 결국 SN은 

경로의 최적 정도에 따라 3개의 다중 경로를 보관한

다. 이때, 보관할 필요가 없는 다중 경로는 라우트 캐

쉬의 타이머 동작에 의해 자동으로 삭제된다.

3.3 DSR의 경로 유지

경로 유지 단계(Route Maintenance)는 앞에서 획득

한 경로를 보관/유지하는 알고리즘이다. SN상에 있는 

어떤 연결이 실패하여 DN까지의 경로가 더 이상 사

용하지 못한다면, SN은 경로 에러(RERR : Route 

Error)패킷을 발생시켜 SN 캐쉬로부터 실패한 경로를 

삭제하게 된다. 만일 SN의 라우트 캐쉬에 다른 우회 

경로가 존재하면, 패킷을 전송하고, 이러한 경로가 없

을 때에는 다시 경로 설정 단계를 시작하게 된다.
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그림 2. 경로 유지

Fig. 2 Maintained paths

그림 2는 SN에서 DN으로 패킷을 전송할 때 패킷

에는 A, B, C 노드를 거쳐서 전송되는 경로에 대한 

정보가 포함되어 있다. 최초 SN에서 A로 패킷이 전

달되면, A는 SN에게 응답 신호를 보내며, B, C 노드

들도 같은 방법으로 응답 신호를 보낸다. 그러나 그림 

3처럼 경로가 파손되었을 경우 C는 B에게 응답 신호

를 보내지 못하게 되고, B가 경로 파손을 감지하여 

경로 유지 알고리즘을 사용한다. B가 C로부터 응답 

신호를 받지 못하거나 제한 시간이 지나서 패킷을 재 

전송할 경우 B는 DN으로 가는 다른 경로를 라우트 

캐쉬에 검색한다. 만일 B에 DN으로 가는 다른 경로

가 있으면 이동노드는 전달해야 할 데이터 패킷의 헤

더를 지우고 라우트 캐쉬에서 검색된 새로운 경로를 

패킷의 헤더로 바꾼다. 그러나 B가 DN으로 가는 다

른 경로를 라우트 캐쉬에 가지고 있지 않으면 B는 데

이터 패킷을 버린다. 또한 SN로의 RREP도 생성하지 

않는다. 대신에 B는 SN로 Route Error메시지를 보낸

다. SN가 노드 B로부터 Route Error 메시지를 받으

면 SN의 라우트 캐쉬에 저장되어 있는 DN으로 가는 

경로를 지우고 Route Error 메시지를 이웃 노드에게 

전파하여 패킷이 전달되지 않았음을 알린다. 

이와 같이 라우팅프로토콜을 이용하여 SN에서 DN

로 연결이 이루어지면, SN와 DN사이에 신뢰성 있는 

인증절차가 수행된다.

3.4 Java Card 인증 데이터베이스

AuC로부터 부여받은 SN과 DN의 자바카드는 이동

노드에서 보유해야 하는 IMSI(: International Mobile 

Subscriber Identity), SK(: Security Key), PIN(: 

Personal Identification Number), 그리고 TMSI(: 

Temporary Mobile Subscriber Identity) 정보를 저장

하여 SN와 DN의 상호인증을 위해 정보를 할당 분배

한다[4].

3.5 인증 수행 절차

Ad-hoc망의 자바카드기반 이동 노드 인증절차는 

SN와 ASN(: Ad-hoc Service Network)사이의 SM(: 

Securing Message)와 ASN과 DN 사이의 SSL(: 

Secure Socket Layer)에 의해 보호된다.

그림 3. 자바카드 인증절차

Fig. 3 Java Card authentication procedure

ASN은 SN의 인증을 위해 DN에게 인증데이터를 

요구하면, DN은 ASN의 인증데이터 요구에 대한 SN

의 인증인자를 생성한다. DN은 생성한 인증인자 및 

데이터를 ASN에게 전달하며, ASN은 DN으로부터 받

은 인증인자를 자신의 DB에 저장한다. ASN은 n개의 

AUTN중에서 하나를 선택하여 SN에게 전달한다.

SN은 ASN으로부터 전달받은 AUTN안의 DN에서 

생성한 인증정보를 계산한다. SN은 자바 카드내에서 

생성한 인증정보를 ASN으로 전송한며, ASN은 수신

한 SN의 자바카드 인증정보와  DN에서 생성한 인증 

정보가 동일한지를 검사하여 인증 유․무를 결정한다.

SN은 DN의 자바카드 공유 세션 키와 DN의 자바

카드 초기 공유키를 가지고 인증 절차를 수행한다.

Ⅳ. 제안 메커니즘

ⓐ MAC(i) = f1{K(l) : SQN(i) : RAND(i)}
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ⓑ SK(1) = f3{K(i) : RAND(i)}

ⓒ MacK(i) = f4{K(i) : RAND(i)}

ⓓ AK(1) = f5{K(i) : RAND(l)}

ⓔ AUTN = [SQN(i)⊕AK(i)||SALT(i)||MAC(l)

             ||RAND(i)]

ⓕ XRES = HmacSHA1(PIN_l)

ⓖ Secure SMS Type AUTN(i), XRES(i)

ⓗ General Type : SK(i), MacK(i), CAF(l)

ⓘ Secure SMS Type : AUTN(i)

ⓙ AK(i) = f5{K(i) : RAND(l)}

ⓚ XMAC(i) = f1{K(i) : SQN(i)[(SQN⊕AK)

              ⊕AK] : RAND(i)}

ⓛ SK(i) = f3{K(l) : RAND(i)}

ⓜ MacK(i) = f4{K(i) : RAND(i)}

ⓝ RES(i) = HmacSHA1([SALT⊕K], PIN_l)

ⓞ Secure SMS Type RES(l)

ⓟ if RES(i) = XRES(l)

              Execution

ⓠ if RES(i) = XRES(I), CAF++

              { if CAF <= 5, repeat

               else account interception }

본 논문에서 제안한 인증 메커니즘은 Ad-hoc망의 

DSR라우팅 프로토콜 및 자바카드 프로토콜을 이용한 

이동노드간의 상호 인증 서비스를 위해 정보보호 모

델의 설계와 각 프로토콜별 사용되는 표준화된 암호

화 알고리즘, 메시지 인증코드, 해쉬함수 및 SM과 

SSL 메커니즘을 사용하여 설계되었다.

자바카드 발급 및 이동노드의 정보를 등록하는 

JCIC(: Java Card Issue Center)와 이동노드의 인증 

서비스를 지원하는 AuC, 그리고 자바카드를 탑재한 

이동노드의 역할을 수행하는 에뮬레이터로 구성되어 

있다. 제안 메커니즘은 자바카드 인증 프로토콜,  

Ad-hoc망의 DSR라우팅 프로토콜을 기본으로 하고 

있으며, SN와 DN 사이의 인증 정보가 교환시 보안에 

대한 취약성을 방지하는 대안을 제시한다.

Ⅴ. 결론 및 향후 연구 과제

최근 몇 년 동안 Ad-hoc망에서의 다양한 라우팅 

프로토콜 및 무선 네트워크의 보안, 인증 방법에 대한 

연구가 활발히 진행 중에 있지만, 무선인터넷 및 

Ad-hoc망에서의 보안, 인증은 미비한 실정이다.

본 논문에서는 USIM 카드에 인증 및 키일치 기술 

적용 가능성을 고려한 자바카드와 Ad-hoc망의 DSR 

라우팅 프로토콜을 이용하여 이동노드간의 안전한 인

증 메커니즘을 제안하였다.

자바카드 프로토콜과 DSR 라우팅 프로토콜을 사용

하여 Ad-hoc망의 인증 문제는 제안해 보았지만, 다른 

라우팅 프로토콜을 이용한 인증 및 Ad-hoc망의 보안

은 아직 미비한 실정이다.

향후 무선 인터넷 시장의 성장을 감안한다면, 모바

일 자바카드 및 USIM 카드의 하드웨어 제약성이 극

복될 것이 예상되기 때문에 자바카드 기반의 좀더 안

전하고, 효율적인 무선 인터넷 환경을 위해 보안성 및 

효율성이 강화된 강력한 무선 인터넷 환경을 위해 지

속적인 연구 및 논문이 필요할 것이다.
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