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본 논문은 스마트폰의 NFC 기능을 이용한 간편 결제 시스템을 제안한다. 스마트폰의 NFC기능을 이용한 
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하여 결제에 필요한 정보 입력 없이 결제를 간단히 처리하는데 있다. 제안 기법은 보안 인증 절차가 간단하기 

때문에 큰 금액의 거래에는 적절하지 않지만 소액결제에는 매우 유용하게 사용될 수 있다.
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Ⅰ. 서 론

정보기술과 금융의 융합 속도가 빨라지면서 전자 

결제 시장 규모가 빠른 속도로 커지고 있다. 관련 업

계에 따르면 모바일 결제 시장은 연평균 18% 수준으

로 성장하여 2017년에는 34조원 규모로 확대될 전망

이다[1]. 가트너는 지난해 세계 모바일 결제액이 2354

억달러(261조5000억원)를 넘어섰고, 2017년에는 7210

억달러에 이를 전망이라고 발표하였다[그림 1]. 따라

서 스마트폰의 보급과 더불어 모바일 결제규모가 커

지면서 금융선진국들을 중심으로 핀테크 기업 육성에 

대한 투자도 활발해 지고 있다.

본 논문에서는 지금까지 연구된 전자 결제시스템을 

분석하고 이를 모바일에 적용 가능한지 장단점을 찾

아보았다. 전자결제란 돈의 금액과 결제기술 복잡도 

상호간에 트레이드오프 관계에 있다.

http://dx.doi.org/10.13067/JKIECS.2015.10.5.607
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그림 1. 세계 모바일 결제 시장 현황
Fig. 1 Global mobile payment transaction volume

* 조사: 가트너, 출처:Statista 

많은 금액을 다루기 위해서는 결제 시스템이 매우 

복잡한 인증절차와 복잡한 인증기술을 필요로 하지만, 

소액을 결제하는데 복잡한 결제방식을 사용한다는 것

은 경제적이라고 말할 수 없다. 그러나 소액을 결제한

다고 하여도 인증 절차나 기술방식이 너무나 간단하

다면 개인정보 유출만으로 결제가 이루어지는 문제가 

발생할 수 있다. 따라서 어느 정도의 인증기술이 어느 

정도의 금액을 다루는데 적합한지에 대한 문제는 항

상 연구과제로 남을 수밖에 없는 상황이다.

그래서 본 논문에서는 스마트폰의 NFC 기능을 이

용한 간편 결제 시스템을 제안한다. 스마트폰의 NFC

기능을 이용한 다양한 결제방법이 이미 발표되어 있

지만, 제안 시스템의 특징은 암호화된 토큰과 사용자

들의 간접 인증을 통하여 결제에 필요한 정보 입력 

없이 결제를 간단히 처리하는데 있다. 제안 기법은 보

안 인증 절차가 간단하기 때문에 큰 금액의 거래에는 

적절하지 않지만 소액결제에는 매우 유용하게 사용될 

수 있을 것으로 생각된다.

2장에서는 본 연구와 유사한 다른 전자 결제 시스

템들에 대하여 검토해보고, 3장에서는 NFC를 활용한 

간편 결제 시스템을 제안한다. 4장에서는 개발된 시스

템을 실제 사례에 적용하여 그 가능성을 검증하고 5

장에서는 본 연구의 결론을 맺는다.

Ⅱ. 관 련 연 구

2.1 전자 현금 지불 시스템

전자 현금지불 시스템은 수용성(Acceptability), 보

장된 지불(Guaranteed payment), 무거래 비용(No 

transaction charges), 익명성(Anonymity) 이라는 현

금의 특성을 실현하는데 초점을 두고 있으며, 이러한 

속성을 가진 시스템으로 ECash, CAFE(Conditional 

Access for Europe), NetCash, 그리고 CyberCoin 등

을 들수 있다[2]. 

ECash는 DigiCash사가 인터넷상에서 완전한 익명

성을 가지고 사용할 수 있도록 개발한 보안 전자화폐

이며, 정보, 상품에 대한 지불과 과금 서비스도 가능

케 하는 온라인 소프트웨어 솔루션이다. ECash는 

1995년 10월 Mark Twain 은행에서 처음 발행한 이

후 인터넷 상에서 실제 화폐와 동일한 가치로 이용되

고 있으며, 대칭 및 비대칭 암호화를 이용한 강력한 

보안성을 제공한다. 

CAFE는 European Community의 ESPRIT 프로그

램으로 진행되었으며, 추적 불가능한 전자화폐와 계산

기가 있는 수표의 개념에 기반을 두고 있다. CAFE는 

익명성이 있는 전자화폐의 모든 장점을 제공하면서 

동시에 특정 금액에 대한 수표에 이용자가 서명하는 

하이브리드 구조를 가지고 있다. 

NetCash 시스템은 온라인 전자현금 시스템으로 전

자 코인을 만들고 시스템 사용자에게 이 코인을 발행

하는 통화 서버로 구성된다. NetCash는 상품, 정보 

또는 다른 망 서비스를 파는 데 적합한 고액지불 시

스템으로 이용자는 지불을 할 수도 받을 수도 있다. 

CyberCoin은 신용카드로 지불하기 너무 적은 금액

의 거래에 이용하도록 설계된 전자현금 시스템이다.

2.2 소액결제 모델

소액결제시스템은 기존의 상거래에서는 쓸 수 없었

던 것으로 그 출현자체가 많은 새로운 비즈니스 분야

를 창출하고 있으며, Millicent, SubScrip, Payword, 

MicroMint 등의 소액결제시스템이 이에 해당한다[3].

Millicent는 Digital Equipment Corporation이 1/10 

센트(0.001 달러) 정도의 소액결제도 가능하도록 설계

한 분산 소액결제시스템이다. Millicent 지불은 제 3자

와의 접촉 없이도 상인의 사이트에서 효율적으로 확

인할 수 있는데, 이러한 분산적 접근법은 어떤 추가적

인 통신, 값비싼 공개 키 암호화 또는 오프라인 처리

없이 반복되는 소액결제를 효율적으로 가능하도록 한

다. Millicent 시스템은 스크립이라는 전자통화를 이용

하고 있는데, 이것은 특정 상인에게만 가치가 있는 상

인 종속형 통화이다. 
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SubScrip은 오스트레일리아의 University of 

Newcastle이 인터넷상에서 효율적인 지불을 위해 개

발한 간단한 소액결제 프로토콜이며, 이용자 인식이 

필요 없는 선불식 시스템이다. 기본적으로 특정 상인

에 대해 고객을 위한 임시적인 선불 계정이 생성되면 

고객은 이 계정을 이용해 소액결제 구매를 하게 된다. 

계정이 임시적이고 선불식이기 때문에 가입 서비스와 

관련된 일반적인 부담은 지지 않는다. 이 SubScrip 

시스템은 자체의 과금 또는 뱅킹 위계를 필요로 하지 

않는 반면, 선불 계정을 설정하기 위해 상인에게 초기 

지불을 할 때, SET 이나 ECash와 같은 기존의 소액

결제시스템이 이용될 수 있다.  

PayWord는 MIT Laboratory for Computer 

Science의 Ron Rivest와 이스라엘 Weizmann 

Institute of Science의 Asi Shamir가 개발한 크레디

트-기반의 소액결제시스템이다. 이 시스템은 좀 더 

빠른 해쉬 함수를 이용하여 지불 당 소용되는 공개 

키 동작의 수를 감소시키고자 하였다. PayWord는 시

스템 내에서 이용자 크레딧을 나타내기 위해 해쉬 값 

체인을 이용하고 있는데, PayWord라고 불리는 각 해

쉬 값이 지불수단으로 상인에게 보내질 수 있다. 하나

의 PayWord 체인은 특정 상인에게만 통용되며, 이용

자는 그 체인을 지불하기 위해 디지털 서명을 하게 

된다. 브로커는 고객이 PayWord를 생성할 수 있도록 

PayWord 보증서를 발부하고, 상인으로부터 지불된 

PayWord 체인을 고객의 계정으로부터 상인의 계정으

로 사용한 액수를 이체시킨다. 

MicroMint는 PayWord를 개발하였던 Ron Rivest

와 Asi Shamir의 두 번째 소액결제시스템으로 공개 

키 암호화를 필요하지 않는 독특한 형식의 전자화폐

에 기반을 두고 있다. MicroMint 코인은 구매시 인증

을 위해 은행이나 브로커를 접촉하지 않고 어떤 상인

에게도 효율적으로 이용할 수 있다. 

2.3 국외 간편 결제 모델

국외에서는 크게 알리페이, 페이팔 등을 모바일 간

편 결제 시스템의 대표적인 사례라고 할 수 있다. 제3

자 결제시스템 방식으로 [그림 2]와 같이 개인이 은행

계좌나 신용카드를 알리페이 혹은 페이팔 서비스 계

좌에 등록하여 고객이 온라인에서 상품 구매시 결제

할 때 사용하는 서비스이다. 알리페이의 제3자 결제시

스템은 결제 직후부터 물품 배송 기간 동안 구매대금

을 보유하고 구매자가 물건 수령을 확인한 후에 판매

자에게 구매대금을 전해주는 ‘에스크로 플랫폼 역할’

과 제휴 은행 계좌로 알리페이 금액을 충전한 후 온/

오프라인 상점에서 제품/서비스를 구매하는 ‘현금

(Cash) 역할’을 한다.

알리페이는 전용 앱을 통해 온/오프라인 일상에서 

쉽고 편리하게 이용가능하다. 중국 모바일 세대는 알

리페이만으로 택시비와 동네 음식점 지불, 쇼핑몰에서 

구매 등 상당히 폭 넓은 활용도를 보이고 있다. 

그림 2. 알리페이 시스템
Fig. 2 Alipay system

2.4 국내 간편 결제 모델

1999년 정부에서 온라인 결제를 위해 공인인증서를 

도입하면서 전자지불시스템에 많은 제약 사항이 생겼

다. 특히 모바일을 활용한 전자지불시스템은 이 제약

사항을 벗어나 운영하기에는 많은 문제점이 있어 활

성화되기 힘들었다. 이런 규제사항이 완화되어 다양한 

전자지불시스템이 보급될 환경이 조성된 것이다. 

그 중 소액의 간편 결제를 도입한 첫 사례로 카카

오페이 간편 결제이다. [그림 3]과 같이 뱅크월렛 카카

오 앱을 통해 사용자 간에 카카오톡으로 지정된 상대

방에게 가상계좌를 이용 지정된 은행을 통해 송금을 

할 수 있어 손쉽게 상품구매 및 타인송금이 가능하다.

그림 3. Bankwallet 카카오페이 시스템
Fig. 3 Bankwallet KaKaoPay system
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Ⅲ. NFC를 활용한 간편 결제 시스템 설계

3.1 NFC 간편 결제 모델의 절차 및 기능

모바일 간편 결제를 진행하기 위해서는 모바일 장

치에 기본적으로 개인 정보와 결제 정보가 등록되어 

있다고 가정한다. 결제를 진행하려면 보안 모듈이 적

재되고, 통신 모듈에 의해서 다양한 통신 인터페이스

를 제공하고, 사용자 인증과 결제 정보의 확정에 의

해서 결제가 진행된다. 마지막으로 결제에 대한 모든 

정보가 리포팅 된다.

NFC 기반의 간편 결제 모델에 대한 실제적인 트

랜잭션의 흐름은 [그림 4]와 같으며, 안드로이드 

NFC 기반의 소액 결제의 절차는 [그림 5]에 수행절

차로 나타낸다. 

그림 4. NFC기반의 간편 결제 시스템
Fig. 4 NFC-Based easy payment system

[그림 5]에 나타낸 것처럼, 결제를 진행하려면, 보

안 모듈이 적재되고, 통신 모듈에 의해서 다양한 통신 

인터페이스를 제공하고, 사용자 인증과 결제 정보의 

확정에 의해서 결제가 진행된다[4]. 

그림 5. 간편 결제의 수행 절차
Fig. 5 Flowchart of the easy payment model

• 보안 모듈 - 모바일 장치의 보안 모듈은 모바

일 내부의 다양한 정보에 대한 접근 제어 기능

을 제공한다. 통신 모듈 호출하기 전에 필요한 

정보 외의 모바일 장치 내부 데이터의 접근을 

차단하며, 샌드박스 기능을 제공한다.  

• 통신 모듈 - 보안 모듈이 사전에 호출되어야만 

통신 모듈이 호출되는데, 3G, WI-FI, 블루투스, 

NFC 등의 다양한 통신을 제공하기 위한 추상

화된 모델을 제공한다. 

• 인증 모듈 - 특히 전자결제의 경우와 데이터의 

전송에 대해서는 사용자의 인증 절차를 거치게 

되며, 인증 절차가 완료가 되어야만 결제 및 데

이터의 전송이 승인된다. 

• 결제 모듈 - 결제 모듈이 호출되기 위해서는 

보안 모듈과 인증 모듈에 대한 플래그 정보를 

확인한 후에 결제가 진행되게 된다. 플래그 모

듈에 보안 과 인증 모듈의 체크 정보가 없으면 

결제가 진행되지 않는다. 

• 리포팅 모듈 - 결제와 데이터의 전송에 대한 

모든 정보는 ObjectIds에 의한 간접인증 정보가 

보안 정보의 저장소에 저장된다. 결제 및 데이

터 전송 정보를 상대방에게도 전송하고 상대편

의 ObjectIds를 요구하고 저장한다. 

3.2 NFC 간편 결제 모델의 운영 시나리오

3.2.1 Apps 설치 시나리오

  본 연구를 통해 개발된 NFC 기반의 전자 결제 

보안 인증 위한 모듈을 기반으로 운영되는 방식은 먼

저 각 판매자와 구매자간에 발생하는 결제 정보를 사

용하기 위해 기본적인 판매자와 구매자의 정보를 얻

고 인증을 받기 위해 응용 프로그램 설치 단계를 처

치도록 한다. 이 과정을 [그림 6]에 간략하게 나타낸

다. PG(Payment Gate) 서버는 은행권과의 뱅킹 서비

스의 초기화 완료 및 서비스 가능 상태에 있어야 한

다. 판매자와 구매자는 PG 서버에 등록된 앱을 요청

하면  PG 서버는 요청된 앱을 판매자와 구매자에게 

전송하게 된다[5]. 
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그림 6. 판매자와 구매자의 앱 설치 절차
Fig. 6 Apps installation procedures for the users

판매자와 구매자는 전송된 앱을 각자의 모바일 스

마트폰에 설치하게 되며, 설치 시에 판매자와 구매자

의 정보를 입력한다. 판매자와 구매자의 입력된 정보

와 앱에 설치된 보안 도구를 이용하여 통신 및 보안 

기능을 테스트한다.

3.2.2 구매자의 앱의 등록 절차 시나리오

각 사용자별 앱의 등록 절차는 먼저 구매자 간편 

결제를 위한 등록 절차는 [그림 7]에 간략하게 나타낸

다. PG 서버와의 연결을 진행하고 보안 통신을 위하

여 구매자와 PG 서버는 각각의 공개 키들을 교환한

다. 교환된 키를 이용하여 테스트 진행 실패시 2∼3회 

반복 테스트를 수행 연속적 실패가 없으면 전자결제

를 위한 보안 통신 절차는 완료된다. 구매자는 PG 서

버의 공개키를 이용하여 구매자의 정보(성명, 주민번

호, 연락처, 은행명, 계좌 번호 등)을 전송한다. 구매

자의 정보를 수신한 PG 서버는 판매자 정보를 이용

하여 은행권에 금융정보를 조회하며, 조회가 완료되

면, 수신된 정보를 PG 서버에 저장한다. PG 서버에 

저장된 구매자의 정보를 이용하여 Token과 

MD(Message Digest)를 생성한 후 PG 서버는 생성

된 Token과 MD를 저장하고, 구매자에게 생성된 

Token과 MD를 전송한다. 구매자는 차후의 전자결제

에 수신한 Token과 MD를 이용한다. 

그림 7. 구매자의 앱 등록 절차
Fig. 7 Apps registration of purchaser

3.2.3 판매자의 앱의 등록 절차 시나리오

판매자는 [그림 8]과 같이 보안 통신을 위하여 판

매자와 PG 서버는 각각의 공개 키들을 교환한다. 교

환된 키를 이용 보안 통신을 테스트를 수행한다. 특별

한 문제가 없으면 보안 통신 절차는 완료된다. 판매자

는 PG 서버의 공개 키를 이용하여 판매자의 정보를 

전송한다. 판매자의 정보를 수신한 PG 서버는 판매자 

정보를 이용하여 은행권에 금융정보를 조회하며, 조회

가 완료되며, 수신된 정보를 PG 서버에 저장한다. PG 

서버에 저장된 판매자의 정보를 이용하여 Token과 

MD를 생성한다. PG 서버는 생성된 Token과 MD를 

저장하며, 판매자에게 생성된 Token과 MD를 전송한

다. 판매자는 차후의 전자결제에 수신한 Token과 

MD를 이용한다. 

그림 8. 판매자의 앱 등록 절차
Fig. 8 Apps registration of retailer
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3.2.4 NFC 기반 간편 결제 절차 시나리오

구매자와 판매자 간의 간편 결제를 위한 요소로는 

구매자, 판매자, PG 서버, 그리고 은행권으로 구성되

며 이를 [그림 9]에 간략하게 나타낸다. 그리고 이들 

간의 구성에서 크게 NFC 기반 간편 결제시스템과 금

융권 API로 구분할 수 있다. NFC 기반 간편 결제 시

스템은 구매자, 판매자, 그리고 PG 서버 간의 간편 

결제를 위한 프로세스로 구성되며, 간편 결제 절차를 

로깅과 인증 및 프라이버시의 보안 기능을 제공한다. 

실질적인 결제 절차는 금융권 API가 수행하게 된다. 

금융권 API는 구매자, 판매자, 그리고 PG 서버로 구

성된 NFC 기반 간편 결제 시스템에서 전송된 결제 

정보를 바탕으로 실질적인 결제를 지원하는 역할을 

수행하게 된다. 

그림 9. 구매자와 판매자 간의 간편 결제 절차
Fig. 9 Micropaymaent process between purchaser and  

retailer

판매자의 스마트폰과 구매자의 스마트폰을 대면 또

는 비대면에 의하여 NFC에 의한 연결 및 동기화가 

진행된다. 구매자와 판매자의 각각의 스마트폰은 등록

된 MD와 Token을 이용하여 간편 결제를 진행하게 

된다. MD를 이용하여 각각의 스마트폰 인증이 이루

어지게 된다(MD Authentication 시나리오 참조).  구

매자는 PG 서버의 공개 키로 암호화된 판매자의 토

큰(PKPG(R_Token))을 수신하게 된다. 구매자는 수신

한 암호화된 판매자의 토큰(PKPG(R_Token))과 PG 

서버의 공개 키로 암호화 구매자의 토큰

(PKPG(P_Token), 그리고 결제 금액을 전송하게 된

다. PG 서버는 수신된 토큰들과 결제 금액을 이용하

여 실질적인 결제를 위한 정보를 생성하게 된다.

프라이버시를 제공하기 위한 토큰을 이용하여 계좌

이체를 위한 구매자와 판매자의 계좌 정보를 획득하

게 된다. 결제 정보와 결제 금액 등의 정보를 금융권 

API를 통해 실질적인 계좌이체가 진행되며, 이를 위

한 다양한 보안 기능들은 금융권 API가 처리한다. 금

융권 API에 구매자와 판매자의 계좌 정보 및 결제 

금액 정보를 금융권 API를 이용하여 계좌 이체 결제

(B_API(P, R, Account))를 요청하게 된다. 금융권 

API를 통하여 요청한 계좌 이체가 완료되면, 확인 응

답(B_API(P, R, Account, Confirm))을 수신하게 된다. 

금융권 API의 확인 응답(B_API(P, R, Account, 

Confirm))을 수신한 PG 서버는 구매자와 판매자의 

앱에 결제 완료 메시지 및 리포트를 전송하므로, 간편 

결제는 완료된다. 

Ⅳ. 검 증

NFC 기반의 간편 결제 시스템의 프로토타입을 제

작하여 간편 결제 시스템의 가능성을 타진해 본다. 

[그림 10]에서 처럼 방송통신위원회가 발표한 보고서

에 의하면 20대가 35.18%로 가장 높은 비중을 차지하

고, 30대가 29.50%로 두 번째로 높은 비중을 차지한

다. 대학생 및 대학원생 연령대인 20～30대의 스마트

폰 사용률이 가장 높은 것을 확인되어 이 연령대를 

기준으로 본 연구를 통해 개발된 시스템을 적용해 보

았다.

그림 10. 연령대별 국내 스마트폰 가입자 비중
Fig. 10 Age share of smartphone subscribers in korea 

* 출처: 방송통신위원회(2011년 3월)

대학에 학생들을 대상으로 온라인 설문조사와 개별 

IDI를 통한 서비스 수용도에 대한 조사를 한 결과 선
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호도가 가장 높게 나타난 서비스를 범용 서비스 그룹

으로 선정되었고 학교 특성에 따라 서비스 수용도가 

높게 나타난 서비스를 부가/특화 서비스 그룹으로 선

정하였다 

모바일 전자 도서관, 모바일 학사행정, 모바일 지불

결제, 보안관제 및 출입인증, 학내 편의 서비스, 지역

사회 연계로 총 7개의 서비스군으로 도출되었고 이중 

NFC를 활용한 간편 결제가 적용 가능한 서비스군으

로는 범용 서비스 그룹에 자판기 소액 결제 부분 이

지만 이를 확장하여 학교 구내식당과 연계한 모바일 

지불결제 연동 서비스를 지원가능 할 것으로 판단하

여 구내식당에 간편 결제 시스템을 적용해 보았다[6].

NFC를 활용한 전자식권 간편 결제 시스템 구성은 

[그림 11]과 같이 판매자와 구매자를 3장에서 설계한 

구조에 따라 간편 결제가 가능하도록 가상의 시스템

을 구성하고 스마트폰 앱과 서버간에 각 모듈간 운영

되는 S/W를 구성하였다[7].  

그림 11. 시스1템 구성도
Fig. 11 System configuration 

이러한 구성을 기반으로 U-Campus에 운영 가능하

도록 가상의 시나리오를 적용하여 학생 편의 시설에 

모바일을 활용한 간편 결제가 가능한 시스템을 개발

하여 운영된 NFC를 활용한 전자 식권 판매 및 구매 

프로그램은 [그림 12]에 보이는 형태로 구성하였다. 

. 그림 12. 전자 식권 판매/구매 앱
Fig. 12 Electronic food stamp sales / purchase Apps

Test 운영 이후에 만족도를 조사하였으며 그 결과

로 스마트폰으로 소액 결제 시스템 경험한 15명의 사

용자 중에 만족도를 조사한 결과 92.85%로 상당히 높

은 만족도를 나타내었다. 

Ⅴ. 결 론

본 논문은 스마트폰 기반의 NFC를 활용한 모바일 

간편 결제 시스템을 제안하였다. 또한 이를 기반으로 

모바일 간편 결제 시장의 활성화를 위한 IT 측면에서의 

소상인의 소액결제를 지원하기 위한 NFC 기반의 간

편 결제 모델과 관련 시스템 운영 기술을 제안하였다. 

간편 결제 모델은 NFC 기반의 스마트폰을 이용하

여 결제의 편리성을 제공하며, 암호화 및 토큰화 기술

에 의한 사용자들의 간접 인증과 프라이버시를 제공

한다. 또한 간접 인증에 의한 결제 진행에 대한 로그 

정보를 제공한다. 향후 연구로는 모바일 전자 결제의 

보안측면에서 좀 더 연구가 필요하며, 특히 인증과 프

라이버시 문제를 해결하기 위한 다양한 기법들에 대

한 모색이 필수적으로 필요하다.
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2002년 (호)모나쉬대학교 대학원 전산학과 졸업(공학

박사)

1993년∼현재 호남대학교 컴퓨터공학과 교수

1990년∼1993 삼성전자 컴퓨터부문 선임연구원

1984년∼1989 LG전자 컴퓨터사업부 사원

※ 관심분야 : 소프트웨어공학, 데이터베이스, 전자

상거래




