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요 약

장기 투약이 필요한 만성질환자에 대해서는 직접복약관리가 가장 확실한 방법임에도 불구하고 인적, 경제

적 비용으로 인하여 실제 적용하는 것은 쉽지 않은 일이다. 이에 대한 대안으로 등장한 IT기술 기반의 스마

트 복약관리 및 모니터링 시스템은 이의 구현을 위해서 특별한 장치의 도움을 요구한다. 본 논문에서는 이 장

치의 역할을 수행하기 위해서 개발된 스마트 약상자를 여러 환자가 공유하기 위한 인증 절차를 제안한다. 본 

논문에서 제안하는 인증 절차를 통해서 스마트 약상자가 장기 투약이 필요한 환자로 하여금 올바르게 약을 

복용하도록 하여 완치율을 높이는 데 기여할 수 있을 것으로 기대된다.

ABSTRACT

Even though DOT (Directly Observed Treatment) is the most definite method for the patients who need a long-term medication, 

its implementation is almost impossible considering the manpower and economic cost for it. The smart medication management and 

monitoring system that has appeared as an alternative requires a device for its implementation. In this paper, we propose so-called 

a smart pillbox for the smart medication management and monitoring system and the multi-user authentication scheme for sharing 

the smart pillbox among the patients. Through the smart pillbox and the multi-user authentication scheme, it is expected that the 

recovery rate would be raised by enabling the patients to take medicine in both timely and correct manner.  

키워드
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Ⅰ. 서 론

최근 고령화 사회 진입에 따른 개인 건강에 대한 

관심의 증가와 만성 질환자 수의 증가에 따라 장기적 

투약과 함께 정확한 복약 관리의 중요성이 강조되고 

있다. 고령화 사회를 앞두고 대중의 관심은 ‘얼마나 오

래 사느냐’에서 ‘어떻게 오래 사느냐’로 옮겨가고 있다.

최근 보도에 따르면 일반적으로 대부분의 고령자의 

경우 장기 투약이 필요한 만성 질환을 앓고 있는 경

우가 많은데 이는 의료비 급증의 원인으로 작용하고 
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있다. 따라서 고령자 및 만성 질환자를 포함한 모든 

투약 환자들을 대상으로 약물의 미복용뿐만 아니라 

과복용 및 오복용에 대한 관리는 매우 중요한 문제라

고 할 수 있다.

정부에 의해서 수행된 연구에 따르면 약물의 과복

용, 오복용, 미복용의 주요 원인은 약복용과 관련된 

시간, 방법, 회수 및 주의사항 등을 일상생활에서 일

일이 기억하지 못하는데 있다. 특히 이 문제는 고령자

나 장기 투약 환자들의 경우 더욱 심각한 문제로 작

용할 수 있는데 고령자나 만성 질환자와 같은 장기 

투약자의 경우 복약에 대한 기억을 하지 못하는 경우

가 많아 만일을 대비한 과복용이 발생하거나 중복복

용에 대한 부작용에 대한 두려움으로 미복용 혹은 오

복용이 증가하는 추세에 있다.

만성질환자의 치료에 있어 가장 중요한 수단인 올

바른 복약 관리이다. 관련하여 세계보건기구(WHO)는 

직접복약관리 (Directly Observed Treatment: DOT)

를 권고한 바 있고 실제로 미국, 일본 등 선진 국가에

서는 이미 직접복약관리의 실시로 완치율이 향상되어 

질병 규모가 현저하게 감소한 바 있다. 직접복약관리

가 실현되기 위해서는 환자의 약 복용 여부를 일일이 

확인해야 하는데 이는 현실적으로는 상당히 어려운 

일이다. 일반적으로 직접 복약 확인은 관리자 1명이 

7-10명의 환자를 관리하는 것이 가능한데 결핵의 경

우 발병 환자가 연간 7만 명에 이르므로 결핵환자를 

대상으로 직접복약관리를 위해서 필요한 인원은 최소 

7,000명이나 되기 때문이다.

실제로 우리나라의 의료 기관에서는 제한적인 복약 

확인 및 지도를 하고 있고 단순히 수약 예정일을 지

키도록 독려하는 수준에 그치고 있는 형편이다. 최근 

실시된 한국 환자단체연합회와 한국다국적의약산업협

회(KRPIA)의 중병 환자를 대상으로 진행한 처방약 

복용 실태 조사 결과, 3명 가운데 1명이 약 복용을 한

번 이상 중단했던 경험이 있었고, 그 이유 중 44%는 

'약 먹는 것을 잊어버림', 12.6%는 '본인의 임의 판단 

중단'으로 응답한 것에서도 이와 같은 현실을 확인할 

수 있다.

지난 수년간 이와 같은 문제를 해결하기 위한 한 

가지 방법으로 고령자 및 장기 투약자들을 위해 정확

한 시간에 정확한 복약을 할 수 있도록 도움을 주는 

복약 스케줄 기반 스마트 복약 관리 및 모니터링 시

스템에 대한 연구가 활발하게 진행되고 있다[1-5]. 이

는  소위 의료정보화 또는 의료 IT 등으로 지칭되는 

헬스케어 IT의 한 가지 사례라고 할 수 있는데 헬스

케어 IT는 헬스케어와 관련된 모든 활동에서 발생하

는 정보나 데이터, 지식 등을 정보 처리 기술과 네트

워크를 활용해 저장·분석·전달하는 과정을 포괄하는 

개념이라 할 수 있다. 

스마트 복약 관리 및 모니터링 시스템은 생활 가전

과 같이 단순한 조작만으로 약복용 서비스가 가능하

여야 하고 누구나 약복용 스케줄을 관리할 수 있어야 

한다. 그리고 장기간 약복용이 필요한 퇴원 환자 또는 

만성질환자, 혹은 고령자를 위하여 인터넷을 통한 병

원, 약국, 환자 사이의 처방전 관리, 원격 환자 약복용 

모니터링 등 원격 약복용 관리 서비스가 제공될 수 

있어야 한다. 지난 2013년 이와 같은 요구 사항을 가

지고 스마트 복약 관리 및 모니터링 시스템 구현을 

위한 핵심 역할을 수행하는 장치로 스마트 약상자를 

개발하였다[6-8]. 개발된 스마트 약상자는 우리나라의 

복약이 약병이 아니라 포지 형태로 이루어지는 점을 

반영하여 무게 측정을 통하여 복약 여부를 판단한다

는 특징이 있다.

그런데 최근 이 스마트 약상자의 보급 과정에서 단

일 사용자만 지원한다는 점이 약점으로 지적되었다. 

이는 스마트 약상자가 가족 단위 혹은 환자들이 집단

으로 생활하는 의료 기관에서 공유되지 못하고 개별 

구매해야 하는 비용 증가의 원인이 되었고 효율적인 

관리 또한 어렵게 하였다. 따라서 본 논문에서는 하나

의 스마트 약상자를 여러 명의 환자가 공유하며 사용

할 수 있도록 할 수 있는 사용자 인증 방법을 제안한

다. 이를 통하여 스마트 약상자의 활용성을 크게 증대

시킬 수 있고 사용자의 비용을 낮출 수 있다.

Ⅱ. 스마트 복약관리 및 모니터링 시스템

그림 1은 스마트 약상자를 이용한 스마트 복약관리 

및 모니터링 시스템의 개요를 보여준다. 여기서 스마

트 약상자(smart pillbox)란 단순히 약을 보관하는 기

능을 넘어서 약 복용이 정량으로 정시에 이루어질 수 

있도록 도와주는 한편 병원, 약국, 보호자, 그 외의 의

료기관 등에 환자의 복약 상태를 보고하는 등의 기능
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그림 1. 스마트 약상자를 이용한 스마트 복약 관리 및 모니터링 시스템의 개요
Fig. 1 An overview of the smart medication management and monitoring system using the smart pillbox

을 수행할 수 있는 지능화된 디지털 복약 기기로 정

의할 수 있다[6].

헬스케어 센터는 사용자와 병원, 약국을 통신 네트

워크를 이용하여 연결하고 각종 데이터베이스와 서버

를 운영하여 사용자 복약 상태를 모니터링하게 된다. 

이 과정에서 사용자는 휴대전화 SMS 그리고 약상자

의 LCD, LED, 음성 등을 통해 약복용 알림 서비스를 

받는다. 스마트 약상자는 약복용 서버와의 통신을 통

해 사용자의 약복용 상황을 전달받고 이에 해당하는 

서비스를 제공하는데 주요 서비스로 LCD, LED, 스피

커를 통한 약복용 알림, 약 배출, 주의사항 등의 약 

복용 안내를 수행한다. 또한 버튼 이벤트를 통해 서버

에 사용자의 요구 사항을 전달할 수 있다[7].

약복용서버는 사용자의 처방전을 기반으로 약복용 

스케줄을 관리하고 해당 스케줄에 따라 사용자의 약

복용 상황을 인식하여 스마트 약상자에 전달하고 

DUR (Drug Utilization Review) 시스템은 환자 개인

별 처방 조제 지원 안내 시스템을 통해 중복 처방, 약

제 부작용, 정확한 복약 지도를 지원한다[7].

마지막으로 약국은 병원에서 제출된 진료 기록 및 

복약 처방전을 웹을 통해서 검색하고 약상자에 약을 

적재하며 병원은 환자의 약복용 순응률을 모니터링하

여 해당 순응률에 따라 처방을 환자에게 적합하도록 

수정할 수 있다[9].

Ⅲ. 스마트 약상자

3.1 주요 기능

스마트 약상자를 개발할 당시 출시된 복약 보조 기

기의 사례를 수집하여 분석한 결과 국내보다는 미국

을 중심으로 하는 국외에서 출시된 제품의 기능이나 

성능이 상당히 우월함을 확인할 수 있었다.

그러나 국외의 제품은 병약 처방만을 지원하기 때

문에 국내에서 그대로 사용되기에는 불가능했다[6]. 

반면 국내에 출시된 제품은 단순히 약 보관을 하다가 

정해진 시간에 배출하는 정도의 낮은 수준의 기능을 

제공하고 있어 그림 1의 스마트 복약 관리 및 모니터
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그림 2. 개발된 스마트 약상자의 외관과 약 적재함
Fig. 2 The appearance and the pill container inside the smart pillbox

링 시스템에 적용하기에는 무리가 있었다. 특히 디지

털 DOT 시스템의 구축을 위해서는 병원, 약국 등 외

부 기관과의 실시간 정보 교환이 필요하다는 점을 고

려하면 기기의 유무선 네트워크 인터페이스를 통한 

정보의 송수신이 필수적이다. 이와 같은 점들을 고려

하여 개발된 스마트 약상자의에 구현된 기능은 다음

과 같다[7].

3.1.1 약의 보관 및 배출

y 장기 복용 환자 지원을 위하여 50개 이상의 약포

지 보관이 가능해야 한다.

y 자동 포장된 연결형 약포지를 지원할 수 있어야 

한다.

y 과 복용 방지를 위하여 센서를 이용한 1회 단위

의 약포지 인식 및 배출이 가능해야 한다.

3.1.2 복약 알림 및 지도

y 멀티미디어 (음성, 소리, LED 조명 등) 형태로 

약 복용을 알릴 수 있어야 한다.

y 외출 또는 미복용 시 문자 메시지 및 스마트 폰

을 통하여 약 복용을 알릴 수 있어야 한다.

3.1.3 유무선 통신 네트워크를 통한 다양한 기능

y 병원, 약국, 환자 사이의 원격 처방전 관리가 가

능해야 한다.

y 의사 및 보호자가 환자의 약복용 상태를 원격에

서 모니터링 할 수 있어야 한다.

y 관련 국제 표준인 IEEE 11073 및 HL7과의 호환

성을 제공할 수 있어야 한다.

3.2 무게 측정 기반 상황 판단 알고리즘 개발

개발된 스마트 약상자에는 무게 측정이 정상적으로 

이루어진다는 가정 하에 측정된 무게 데이터를 기초로 

환자가 약을 꺼냈을 때 약을 정확하게 가져갔는지, 몇 

개의 약을 가져갔는지 혹은 몇 개의 약을 넣었는지 등

을 판단하기 위한 알고리즘이 적용되었다. 복약 여부 

등을 판단할 수 있는 근거는 수납공간에 있는 약의 무

게만이 유일하기 때문에 환자의 행동에 따른 상황을 

판단할 수 있는 알고리즘은 다음과 같이 설계되었다. 

기본 동작은 다음의 세 가지 절차로 요약된다.

1) 커버가 열리면 실시간으로 무게 데이터를 저장

한다.

2) 커버가 닫히면 실시간으로 저장된 무게 데이터

에서 패턴을 분석한다.

3) 분석된 패턴을 통해 복약 여부 및 여러 가지 복

약 상황을 판단하여 내부 데이터베이스(파일)로 

저장한다.

이 과정에서 약을 복용하거나 다시 채우기 위해서 

약을 꺼내거나 넣는 과정에서 발생할 수 있는 시나리

오 별 동작을 정의하였다. 그림 2는 최종 제품으로서 

개발 완료된 스마트 약상자를 보여준다.

Ⅳ. 다중 사용자 인증 방안

4.1 필요성

위에서 개발된 스마트 약상자는 서론에서도 언급한 

바와 같이 여러 명의 환자가 공유할 수 없다는 단점

이 있었다. 복약을 필요로 하는 환자가 가족이거나 의
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그림 3. 제안하는 스마트 약상자의 다중 사용자 인증 방안
Fig. 3 The proposed multi-user authentication method for the smart pillbox

료 기관에 집단으로 거주하는 경우 약상자를 각각 보

유하는 것은 비용이 증가하는 한편 약상자를 보관하

기 위한 공간도 많이 필요로 하는 등 스마트 약상자

의 보급에 걸림돌이 되었다. 이와 같은 문제점을 해결

하기 위해서 본 논문에서는 하나의 스마트 약상자를 

여러 환자가 공유하여 사용할 수 있는 방안을 개발하

여 제안한다.

4.2 제안하는 다중 사용자 인증 방안

하나의 스마트 약상자를 여러 명의 환자가 공유하

는 경우 스마트 약상자의 약 적재함에는 각 환자를 

위한 약이 섞여 보관된다. 따라서 어떤 환자가 정상적

으로 약을 복용하였는지의 여부를 판단하기 위해서는 

스마트 약상자가 각각의 환자를 구분하여 인식할 수 

있어야 하는데 이를 위해서는 환자 개인에 대한 인증 

절차가 요구된다.

스마트 약상자의 보급 과정에서 또 다른 개선 사항

으로 지적된 것은 원격 제어였다. 스마트 약상자를 사

용하는 환자가 노령인 경우 거동이 어려워 스스로 스

마트 약상자에서 약을 꺼내어 복용하는 것이 힘든 경

우가 종종 있었다. 이런 경우 대부분 간병인과 같은 

다른 사람에게 의존하게 되는데 이 때 간병인이 환자

의 동의 없이 스마트 약상자의 적재함을 열 수 있다

면 정상적인 복약이 이루어지지 않을 수도 있다. 따라

서 제안하는 다중 사용자 인증 방안은 환자의 스마트

폰을 이용할 수 있도록 하였는데 이를 통해서 환자는 

원격으로도 스마트 약상자의 약 적재함이 열리도록 

제어하는 것이 가능하다. 다음 그림 3은 스마트 약상

자에 적용되는 다중 사용자 인증을 위한 절차의 동작

을 보여준다.

제안하는 다중 사용자 인증 절차가 동작하기 위해

서는 스마트 약상자 외에도 이를 제어할 수 있는 입

력 단말 (input device), 사용자 인증을 위한 인증 서

버 (authentication server)가 필요하다. 입력 단말은 

PC나 스마트폰과 같이 인터넷에 접속할 수 있는 환자 

개인이 사용하는 장치를 의미한다. 스마트 약상자를 
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사용하고자 하는 환자는 제일 처음 자신의 사용자 단

말을 이용하여 인증 서버에 접속한다. 이 과정에서 환

자는 자신의 ID, 패스워드, 성별, 나이 등을 인증 서버

에 등록하게 된다. 이를 수신한 인증 서버는 인증키

(Authentication Key)를 생성하여 환자에게 전달함으

로써 사용자 등록 과정을 종료한다.

등록 후, 환자는 다시 자신의 입력 단말을 이용하

여 스마트 약상자에 접속하게 되는데 이는 자신이 사

용하는 입력 단말을 스마트 약상자에 등록하기 위함

이다. 이를 위해서 스마트 약상자에 장치 등록 요청

(Device Registration Request)을 전송하는데 이 메시

지에는 자신의 ID뿐만 아니라 장치 ID를 생성하여 포

함시킨다. 장치 등록 요청을 수신한 스마트 약상자는 

성공/실패 여부와 함께 장치에 대한 인증코드

(authentication code)를 전달하여 장치 등록 과정을 

종료한다.

이 후 복약관리서버 (Medication Management 

Server)는 복약 시간에 맞추어 환자에게 복약을 알리

는 알람을 스마트 약상자와 입력 단말에 전송한다. 이

를 인지한 환자는 입력 단말을 통해서 접근 요청 

(Access Request)를 하게 되는데 이 메시지에는 ID, 

장치 ID, 인증코드와 인증키가 포함되어 있다. 우선 

장치 인증을 위해서 스마트 약상자는 접근 요청 메시

지에 포함된 인증코드를 확인하고 별다른 문제가 없

는 경우 인증키를 인증 서버에 전송한다.

인증키를 수신한 인증 서버는 해당 인증키가 등록

되어 있는지의 여부와 등록되어 있다면 환자는 누구

인지를 파악하여 이를 다시 스마트 약상자에게 알려

준다. 이 때 환자가 복용해야 하는 약에 대한 정보와 

같은 부가적인 사용자 정보가 함께 전달된다. 사용자 

인증이 정상적으로 이루어지면 스마트 약상자는 최종

적으로 접근 응답 메시지를 통해서 이를 입력 단말에

게 알린다.

마지막으로 환자는 입력 단말을 조작하여 스마트 

약상자의 약 적재함의 문을 열 수 있고 약을 복용한 

후 다시 적재함의 문을 닫으면 스마트 약상자는 무게 

측정을 통하여 복약이 정상적으로 이루어졌는지 확인

하여 그 결과를 복약 서버에 전송한다.

이상 설명한 절차에 의해서 여러 명의 환자는 자신

의 입력 장치를 통하여 하나의 스마트 약상자를 공동

으로 사용하는 것이 가능하다. 또한 스마트 약상자는 

환자 별로 정상적으로 복약이 이루어지는 지의 여부

를 복약관리서버에 전송함으로써 환자에 대한 원격 

관리가 이루어질 수 있도록 지원한다.

Ⅳ. 결 론

본 논문에서는 스마트 복약관리 및 모니터링 시스

템 구축을 위한 스마트 약상자의 개발과 이를 여러 

명의 환자가 공유할 수 있도록 지원하는 인증 절차를 

제안하였다. 현재 제안된 절차의 개발이 진행 중에 있

고 개발이 완료되면 스마트 약상자에 탑재되어 시험

을 거친 후 상용화에 적용할 계획이다.
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