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요  약  자동차에 정보기술 도입비율이 높아짐에 따라서 최근 스마트 카, 커넥티드 카로 일컬어지기 시작했다. 스마
트자동차 시스템이 적용되어 외부 네트워크에서 차량과 접속하게 되면서 통신보안 위협 또한 증가하고 있다. 차량에 
다양한 보안 위협에 대한 모의시험 결과로 관련된 취약성이 사회적 이슈와 기사화 되고 있으며, 자동차 융합 보안통
신에 대한 연구가 활발히 진행되고 있다. 자동차 해킹이 일반적인 해킹보다 위험한 것은 운전자의 생명위협 및 사회
적인 혼란을 야기할 수 있기 때문이다. 본 논문에서는 차량 대 차량, 차 내부 통신 등에 안전한 통신을 위해 해시함
수, 난수, 공개키, 타임스탬프 및 Password 등을 이용하여 융합 프로토콜을 설계하였다. 정형검증 도구인 Casper/FDR

을 이용하여 검증하였으며 제안한 프로토콜이 보안적으로 양호하게 동작되며 외부 공격자의 공격에 안전함을 확인하
였다.

주제어 : 차대차 보안프로토콜, 차량융합보안시스템, 차량인증프로토콜, Casper/FDR, 보안통신인증, 융합모델검증

Abstract  The increase in applying IT to vehicles has given birth to smart cars or connected cars. As smarts 
cars become connected with external network systems, threats to communication security are on the rise. With 
simulation test results supporting such threats to Convergence security in vehicular communication, concerns are 
raised over relevant vulnerabilities, while an increasing number of studies on secure vehicular communication 
are published. Hacking attacks against vehicles are more dangerous than other types of hacking attempts 
because such attacks may threaten drivers’ lives and cause social instability. This paper designed a Convergence 
security protocol for inter-vehicle and intra-vehicle communication using a hash function, nonce, public keys, 
time  stamps and passwords. The proposed protocol was tested with a formal verification tool, Casper/FDR, 
and found secure and safe against external attacks.  

Key Words : v2v Security protocol, Vehicular Convergence Security System, Vehicular Authentication protocol, 
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1. 서론 

지능형 자동차(Intelligent Vehicle)가 최근 자동차 분

야에서 많은 관심을 받고 있다. 자동차에 적용된 전기, 전

자, 컴퓨터 제어기술이 발전하고 있고 자동차의 안전성

과 효율성을 높이는 기술에 정보통신기술의 발전으로 현

실화 되고 있다[1,2,3]. 아울러 정보통신과 시스템 및 네

트워크가 결합한 자동차를 스마트 자동차, 커넥티드 자

동차로 불리기도 한다. 스마트 자동차의 주요 기술으로

는 자율주행기술, 안전기술 및 편의기술로 요약된다. 자

율주행기술은 자동차 스스로 위험을 판단하고 주행 경로

를 계획해 주행 조작을 최소화해서 스스로 안전주행이 

가능한 자동차기술이다. 안전기술에는 사고 예방적인 측

면의 안전기술과, 사고회피 기술, 충돌에 대한 피해 최소

화 기술 등이다. 편의 기술로는 여러 가지 편의장치가 있

겠지만 무엇보다 자동차가 움직이는 사무실이 되도록 하

는 기술로 차내에서 전자우편 송수신, 화상회의 등의 업

무를 처리하는 기술이라 할 수 있다[4,5]. 이러한 정보통

신 기술과 자동차기술이 융합된 형태의 자동차가 미래 

성장 동력으로 매우 주목받고 있는 상황이다[6,7]. 그러나 

정보 플랫폼적인 스마트 자동차는 유, 무선 통신으로 자

동차를 운영하게 되는데 통신구간에서의 보안 문제가 심

각한 요소로 작용하고 있다[8]. 공격자의 해킹으로 인해 

자동차를 제어함으로 탑승자의 프라이버시를 침해 할 수 

있다. 또한 제동계통이나 속도제어 등으로 탑승자 및 주

변에 생명의 위협까지도 가능하여 매우 위험한 상태에 

놓이기도 한다. 최근 차량의 기능 안전성관련 국제규격

인 ISO 26262가 제정되었으나 발전하는 정보기술개발에 

적용하기에 미진한 상태이다[9]. 

[Fig. 1] Smart Car System

[Fig. 1]은 스마트 자동차의 개념으로 스마트폰으로 

자동차의 상태를 확인 하거나 제어한다. 운행중 위치파

악 등으로 GPS 신호를 받아 운행하며 차량의 정보를 수

합하는 네트워크 기지국으로 나눠질 수 있다.

본 논문에서는 프로토콜 검증을 위해 정형검증 분야

에서 사용하는 Casper/FDR[10,11,12,13,14] 도구를 실행

하여 프로토콜을 검증 하였으며 자동차 통신시스템에서 

안전한 프로토콜임이 증명되었다. 본 논문의 전체적인 

구성은 다음과 같다. 2장에서는 관련된 연구로 자동차 보

안 위협과 Casper/FDR 및 기 제안된 프로토콜에 대하여 

알아본다. 3장에서는 상호 인증프로토콜을 제안하고 동

작에 대한 상세한 이론적 확인을 하고, Casper/FDR을 이

용하여 정형적인 실험 및 검증한다. 4장은 실험 결과 및 

프로토콜의 안전성을 검증하고 최종적으로 5장에서 결론

을 맺는다.

2. 관련연구

2.1 무선통신 보안위협

무선통신에서 일반적인 보안 위협은 차량 통신 보안

요구사항과 비슷하며 다음과 같다[15].

1) 인증 및 무결성 : 통신에서 디바이스가 정당한 소유

자임이 확인되어야 하는데 이를 충족하기 위해 모

든 디바이스는 유일한 ID를 가져야 한다. 

2) 비밀성 : 무선 전송 통신에서 통신 디바이스 간 송·

수신되는 데이터는 인증되지 않은 디바이스에 대하

여 안정적으로 비밀성이 유지되어야 한다.

3) 익명 및 프라이버시 : 무선 통신에서 익명성이 만족

되지 않으면 프라이버시 침해의 위험이 발생한다. 

공격자가 차량의 정보를 확인할 경우 안전 등 심각

한 문제가 발생할 수 있다.

4) 부인방지 : 데이터를 송신한 디바이스는 데이터 송

수신 결과를 부인할 수 없도록 부인방지 기술이 적

용 되어야 한다.

2.2 해시락 프로토콜

태그의 식별 값인 metaID가 고정되어있어, 출력되는 

데이터가 같아 해당 태그로부터 데이터가 전송되었는지 
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확인할 수 있다. 그리고 리더와 태그사이의 통신채널은 

도청이 가능하기 때문에 악의적인 공격자는 키를 획득한 

후, 해시연산하고 metaID를 산출하여 인증을 받을 수 있

다. 또한 제 3자가 고정된 metaID를 재전송함으로써 인

증 받을 수 있으며, metaID가 식별자처럼 사용되기 때문

에 스푸핑 공격 및 사용자 추적이 가능한 취약성이 있다[16].

3. 제안 프로토콜

본 논문에서는 보안성을 강화하기 위해 계산량을 증

가 시켜 매 세션 바뀌는 난수와 변수 값을 이용하고 실시

간과 패스워드 에이전트, 불 에이전트 값 및 해시함수를 

적용하여 설계하였다. 데이터베이스에 적용되는 데이터

타입은 VARCHAR2 타입으로 보안적으로 안전하게 암

호화 하여 저장되며, 데이터는 가변길이 최대 4000byte의 

공간으로 사용한다. 본 실험은 실제 자동차에서 실험하

지 않고 검증용으로 사용하는 프로그램을 이용함으로써 

실제 적용 시 좀 더 많은 공격과 실험이 필요한 제약이 

있다.

본 논문에서 사용하는 기호는 <Table 1>과 같다.

Symbols Definition

Alice Agent

BOB Agent

DB Database Server

H Hash Function

i, j Nonce

keyR, keyT Session Key

pkdb PublicKey

skdb SecretKey

realAgent Agent -> Bool

passwd Agent x Agent -> password

<Table 1> Symbols and definition

3.1 동작설명

단계별 자세한 설명은 다음과 같다.

◎ Step 1 : Alice → BOB

Alice는 BOB으로 부터 Query를 수신한 후 Alice에서 

타임스탬프 Ta, 난수 i, 디바이스 BOB, 세션키 keyT 및 

공개키 pkdb 값을 생성하고 변수 %enc에 각 값을 연접

(concatenation)하여 BOB에게 전송한다. 이후 모든 세션

에서 생성 값은 고유한 값이다. 타임스탬프의 사용으로 

공걱자가 공격할 시간을 만들어 주지 않는다. 

◎ Step 2 : BOB → Server 

Alice에서 수신한 BOB : Ta,i,{BOB,keyT}{pkdb} 값

을 수신하여 리더가 가지고 있는 데이터와 Alice에서 수

신한 값으로 BOB 값을 비교하여 확인한다. 상호 인증을 

위한 기반데이터로 저장하며 정당한 BOB 인지 인증을 

완료한다. 이후 다음의 값을 계산해 낸다. BOB이 계산한 

Tb,i,{Alice,keyR}{pkdb},enc%{BOB,keyT}{pkdb},{pass

wd(Alice,BOB)}값을 데이터베이스서버로 전송한다.

◎ Step 3 : DB → BOB

BOB이 타임스탬프 값과 공개키 및 패스워드를 생성

하여 연접후 전송한 Tb,i,{Alice,keyR}{pkdb},enc%{BOB, 

keyT}{pkdb},{passwd(Alice,BOB)} 값을 이용하여 BOB

이 정상적으로 인증되었는지 그리고 Alice에 대하여 정

당한 디바이스인지 확인후 데이터베이스 서버에서 계산

한 j,keyT(+)keyR(+)H(BOB), Tb값을 생성한다 이때 해

시연산은  





 
   형태로 

연산되며 유일한 값이다. 타임스탬프의 확인 및 최종 연

산된 j,keyT(+)keyR(+)H(BOB), Tb값을  BOB에게 전송

한다.

◎ Step 4 : BOB → Alice

BOB은 데이터베이스서버에서 수신한 j,keyT(+)keyR 

(+)H(BOB), Tb 값을 상호인증하고 Alice : j,{BOB} 

{keyT}(+)H(BOB),Ta,{passwd(Alice,BOB)} 값을 생성

한다. 데이터의 값을 해쉬 연산하는 방식은 다음과 같다. 

BOB, Alice 의 문자열에 대입하면 



  



  
 으로 j,{BOB}{keyT}(+)

 

  



  
 , Ta,{passwd(Alice, 

BOB)} 으로 계산되어 Alice에게 전송된다.
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◎ Step 5 : Alice → BOB

마지막으로 Alice는 BOB에게  Alice : 

j,{BOB}{keyT}(+)H(BOB),Ta,{passwd(Alice,BOB)} 값

을 전송 받은 다음 Alice에서 계산한 값과 비교하여 확인

되면   




 
  ,Ta,j로 해시연

산 암호화한다. 타임스탬프와 난수를 연접하여 BOB에게 

전송하여 태그의 인증 세션을 완료한다. 

4. 실험결과

본 논문에서는 제안한 프로토콜의 검증을 위해 FDR 

2.91 버전의 검증 도구를 사용하여 프로토콜의 교착상태, 

안전성, 라이브락 등의 동작을 검증하였다. [Fig. 2]는 설

계한 프로토콜을 CasperFDR 프로그램에 로딩 하여  오

류 없이 CSP 형태로 변환이 완료된 상태이다. 

[Fig. 2] Verification setup and running

[Fig. 3] Status window displaying the verification 
is in progress

[Fig. 3] 은 제안한 프로토콜이 안전한지 각종 공격과 

교착상태, 안전성 등의 상태를 단계별로 시험하는 상태

창이다. 프로토콜에 취약점 또는 오류가 있을 경우 상태

창의 내용을 확인하여 프로토콜을 수정할 수 있도록 메

시지를 출력하여 준다. FDR 프로그램으로 프로토콜의 

검증을 실행하여 검증한 결과 보안성이나 프로세스에 문

제가 없으면 [Fig. 4]와 같이 죄측에 녹색 체크 아이콘이 

출력되며 실험한 프로토콜이 안전함을 확인 할 수 있다.

[Fig. 4] Security verification results of the protocol

[Fig. 4]에는 3가지 검증결과를 나타내며 각각의 내용

은 다음과 같다.

1)SECRET_M::SECRET_SPEC[T=SECRET_M::SY

STEM_S

제안한 프로토콜의 보안성 검증항목으로 프로토콜이 

공격자의 공격에 안전함을 표기한다. 검증한 Agent간 전

송되는 데이터 값과 난수, 암호, 해시락 및 세션키를 확인 

했으며 본 제안프로토콜은 안전하게 1번 항목을 완료하

였다.

2)SECRET_M::SEQ_SECRET_SPEC[T=SECRET_

M:: SYSTEM - S_SEQ

제안 프로토콜이 각 단계별로 문제없이 정상적인 프

로세스로 동작했는지 검증한 결과이다. 본 논문에서 제

안된 프로토콜은 각 단계별 암호화 인증 및 안전한 상태

로 동작함이 검증되었다.

3)AUTH1_M::AuthenticateRESPONDERToINITIAT

ORAgreement_k[T=AUTH1_M::SYSTEM_1
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3)은 Responder와 Initiator가 서로 안전한 데이터 전

송으로 상호 인증함에 문제가 없는지 검증하는 부분이다. 

최종 결과 값과 같이 에이전트 간 보안적으로 안전하게 

상호 인증됨을 검증하였다.

5. 결론

자동차 기술 동향이 스마트 자동차, 커넥티드 자동차 

등으로 정보통신기술이 자동차에 도입되는 비중이 높아

지고 있다. 그러나 통신구간에서의 취약성을 이용하여 

해킹하거나 자동차를 임의로 조작하는 공격이 가능하여 

심각한 문제로 인식되고 있다. 현재 자동차 소프트웨어 

개발보안 표준, 자동차 소프트웨어 보안 인증 체계 구축, 

자동차 보안 인력 양성 등이 부족하여 관련하여 보완이 

무엇보다 중요하다고 할 수 있다.

본 논문에서는 자동차통신에서 보안 문제를 해결하기 

위해 보안적으로 안전하고 효율적인 통신 프로토콜을 제

안하였다. 정형검증 결과 보안 분야에서 안전한 통신 환

경이 되도록 설계되었음이 검증되었다. 향후 교통 및 군

사 분야에서 안전하게 통신할 수 있는 확장연구를 진행

할 계획이다.
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