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철도신호 소프트웨어 테스팅을 위한 
MSC 기반 테스트케이스 생성 모듈

MSC-based Test-case Generation Module for Railway Signaling Software Testing
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Abstract  -  Most of the existing studies on functional safety testing for the railway signaling system software have 

focused on verifying the functional safety through the monitoring of internal memory embedded railway signaling system. 

However, the railway signaling system is one of the typical embedded control system in the railway sector, and the 

embedded software has a characteristic of generating an appropriate outputs through the combination of internal 

processing in consideration of the current internal status and external input .Therefore, the test approach of using the 

interface communication channel can be effective way for the functional testing for railway signaling system software in 

consideration of these characteristic. Since a communication interface specification of the railway signal system has a the 

properties of the sequence input and output signals, test-case for software testing is the most effective methodology by 

MSC (Message Sequence Chart) language, one of the graphic language. The MSC-based test-case generating 

methodology for signaling system software was proposed in this paper.
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1. 서  론 

철도신호시스템은 철도분야에서 가장 대표적인 임베디드 

시스템의 하나로서, 다른 제어장치들과 인터페이스를 통한 

입출력 정보들이 상호 교환되고 있다. 더군다나 최근 들어 

통신기술이 철도신호시스템에 적극적으로 활용되면서 철도

신호시스템은 기존보다 더 다른 제어장치들과 인터페이스를 

통한 철도신호 기능을 수행하는 시스템으로 진화해가고 있

다. 즉, 기존에는 철도신호장치 하나하나별 각기 별개로 고

유의 기능을 수행하여왔지만, 최근 들어서는 이들 각 철도신

호장치들 또는 다른 철도제어장치들과의 인터페이스를 통한 

보다 다양하고 복잡한 기능을 수행하는 철도신호시스템으로 

개발 및 운용되고 있다[1, 2].

임베디드 소프트웨어의 검증을 위한 테스팅 도구는 크게 

명세기반 테스팅 도구, 소스코드기반 테스팅 도구, 테스팅 

관리도구 등으로 구분될 수 있으며, 명세기반 테스팅 도구에

는 Quality Architect, CARSE 등이 있으며, 소스코드 기반 

테스팅 도구는 정적분석(Static Analysis) 도구와 동적 테스

팅(Dynamic Testing) 도구로 구분할 수 있다[1]. 정적테스

팅 도구는 소스코드의 코딩규칙의 준수여부 등을 검사하는 

도구로서 LDRA[3], CodeScroll Inspector
TM
[4], 철도용 정적 

테스팅 도구[5] 등이 있으며, 동적 테스팅은 소스코드 분석

을 통해 각종 테스트 커버리지를 분석하는 것으로 Coverage 

Validator, CodeScroll
TM
 등이 있다.  

명세기반 테스팅 도구는 시스템 소프트웨어의 명세를 바

탕으로 데이터를 자동으로 조합하는 기능을 제공하는 테스

팅 도구로서, 경계값 분석, 등치영역분할 기능 등 소프트웨

어 블랙박스 테스팅 도구들이 대부분이며, 이 중 CARSE는 

소프트웨어 신뢰성 분석을 지원하기 위한 도구이다. 이러한 

명세기반 소프트웨어 테스팅 도구들은 철도신호 소프트웨어

와 같은 임베디드 소프트웨어 블랙박스 테스팅에 활용이 가

능하지만, 임베디드 소프트웨어 메모리의 억세스를 통한 테

스팅이 대부분이어서 적용에 있어서는 사용하기 매우 어렵

기 때문에 실제 적용에는 많은 제약이 있다. 정적분석 도구

는 명세기반 테스팅과는 달리 소스코드 자체에 대한 결함을 

검증하는 것으로 기능안전성 검증을 위한 블랙박스 테스팅

을 수행할 수 없다. 또한 동적 테스팅 도구 임베디드 소프

트웨어의 기능안전성 검증이 불가능하다. 따라서 철도신호

시스템과 같은 임베디드 소프트웨어의 검증을 위해서는 정

적분석, 동적 테스팅 및 기능안전성 테스팅이 모두 필요하

며, 이 중 기능안전성 테스팅은 기존의 상용도구의 단점을 

극복하기 위한 사용자 편의성을 고려한 새로운 접근방법이 

필요하다.  

철도신호시스템의 임베디드 소프트웨어는 외부의 입력신

호를 받아 철도신호장치의 그 순간의 내부 상태정보들과 융

합하여 처리 후 적절한 출력을 하나 이상 생성시키는 특징

을 갖는다. 따라서 이러한 임베디드 소프트웨어의 동작특성

을 고려하여 철도신호시스템이 실제 사용하고 있는 외부 인

터페이스 통신 채널을 통해 기능안전성을 테스팅 하는 방법
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이 기능안전성 검증에 효과적인 방법일 수 있다. 철도신호

시스템과 같은 임베디드 시스템 소프트웨어의 검증을 위한 

다양한 테스팅 도구들이 있지만, 앞에서 설명한 특성을 갖는 

임베디드 소프트웨어의 특성을 잘 고려하지 못하고 있다. 

이러한 특성을 고려한 테스팅 도구가 임베디드 시스템이 실

제 사용하고 있는 인터페이스 통신 채널을 이용하여 테스트 

데이터를 입력 및 피드백을 통한 방법이 최근 들어 연구되

고 있다[6, 7].  

이러한 임베디드 소프트웨어의 동작특성을 고려하여 철도

신호시스템이 실제 사용하고 있는 외부 인터페이스 통신 채

널을 통해 기능안전성을 테스팅 하는 방법이 기능안전성 검

증에 효과적인 방법일 수 있다. 하지만 기 연구되고 있는 

실사용 인터페이스를 활용한 테스팅 방법은 임베디드 소프

트웨어 특성을 고려한 적절한 접근 방법이지만, 인터페이스

의 실제가 통신이라는 특성에 대한 고려가 부족한 측면이 

있다. 인터페이스는 기본적으로 입출력 신호 순서별 시퀀스 

특성을 가지게 되는데, 기 연구되고 있는 테스팅 도구는 입

출력 인터페이스 신호를 테스팅의 매개체로 활용하면서 시

퀀스 특성을 일부만 고려한 방식이다. 즉, 통신프로토콜의 

적합성 시험에 적합하도록 개발된 TTCN-3(Testing and 

Test Control Notation Ver. 3) 스크립트 언어로 테스트케이

스를 생성하는 방식으로, 테스트케이스 생성 단계에서 

TTCN-3 표준을 사용함으로 시퀀스적인 특성이 고려되었지

만, 최종 사용자인 테스터 측면에서는 이러한 특성이 다소 

부족한 측면이 있다[8-11]. TTCN-3는 ISO와 ITU에서 표준

화한 이동통신 프로토콜, 인터넷 프로토콜의 적합성 시험 등

을 지원하기 위한 국제 표준 테스팅 스크립트 언어로서, 기 

연구되었던 실사용 인터페이스를 활용한 임베디드 소프트웨

어 테스팅을 위해 적합하지만 TTCN-3 스크립트 언어 자체

에 대해 지식이 없는 최종사용자인 테스터에게는 다소 어려

울 수 있다.

더군다나 철도신호시스템의 외부 인터페이스는 입출력 신

호별 순서적인 시퀀스를 가지는 특성이 있으므로, 입출력 신

호를 통한 임베디드 소프트웨어 테스팅을 위한 테스트케이

스는 시나리오에 따른 시퀀스를 표현하는 그래픽 언어의 하

나인 MSC(Message Sequence Chart)로 나타내는 것이 사

용자 측면에서 쉽고, 또한 통신프로토콜을 가장 효과적이고 

정확하게 표현할 수 있는 방법이다[12, 13]. 

MSC는 ITU의 Z.120에 의해서 표준화된 그래픽 명세 언

어의 하나로서, 통신시스템의 요구명세를 기술하기 위한 전

형적인 언어로서 분류되고 있어 MSC를 이용할 경우 프로

토콜 명세를 통해 가장 정확하게 테스트케이스를 생성할 수 

있고 동시에 최종 사용자인 테스터도 테스트케이스를 쉽게 

생성할 수 있다[13-15]. 본 논문에서는 이와 같이 MSC 기

반의 테스트케이스의 생성 및 테스트 결과 출력을 통한 철

도신호시스템 임베디드 소프트웨어 테스팅 방법을 제안한

다. MSC 기반의 테스팅을 지원하기 위해 개발된 도구들은 

대부분 통신 소프트웨어 개발 분야에 적합하도록 개발되어 

있으며, 대표적인 것인 Tau[16], ObjectGEODE[17]이며, 그 

외에 국내에서 이와 관련된 알고리즘에 대한 연구 사례가 

있다[18, 19]. 상용화되어 있는 도구인 [16, 17]은 MSC 기반

으로 테스트케이스를 생성하기는 하지만 실제 데이터 생성

에 있어서 제약이 있어서 다양한 형태의 데이터 입력이 불

가능하며, [18, 19]는 MSC 기반의 실험실에서 연구용으로 

개발한 것으로 철도신호시스템과 같은 특정 응용에 적용하

기에는 GUI 측면 등에서 다소 어려움이 있다. 또한 이러한 

툴이나 연구사례들은 모두 테스트케이스 입력은 MSC 기반

이지만 테스트 결과는 스크립트 형태로 되어 있어 테스터가 

쉽게 사용하기에는 어려움이 있다. MSC 기반의 테스트케이

스 생성과 이를 TTCN-3 스크립트 언어로 자동변환을 통한 

최종적인 테스트케이스의 생성 및 테스팅을 수행하는 방법

은 철도신호시스템과 같이 외부 입력과 내부 상태를 바탕으

로 출력을 하는 특성을 갖는 임베디드 소프트웨어의 검증을 

위한 보다 높은 정확도를 갖는 테스트케이스의 생성이 가능

하고 또한 사용자가 쉽게 사용할 수 있는 장점이 있다. 

2. MSC를 이용한 테스트케이스

임베디드 소프트웨어에서 하나의 프로세스는 대부분 전에 

수행되었던 결과 값이 반영되어 수행되는 경우가 많다. 예

를 들어 현재 열차의 제한속도를 계산하여 출력하기 위해서

는 선행열차의 위치 정보가 필요하다. 여기서 선행열차의 

위치정보는 현재 열차의 제한속도 값을 출력하기 위한 바로 

전 수행결과에 해당할 수 있다. 이처럼 한 프로세스가 수행

되기 위해서는 바로 전 프로세스의 결과가 순차적으로 반영

되어야 하고 프로세스 수행 후 출력되는 그 결과 값 또한 

또 다른 프로세스의 입력으로 이용되어지게 된다. 즉, 각 프

로세스들 간에는 순서가 존재하며, 프로세스들의 출력정보는 

다른 프로세스의 입력으로 활용하고, 동시에 메시지를 송수

신하는 프로세스 사이에도 순서 관계가 있는 특징을 가진다. 

그림 1 MSC로 표시되는 프로토콜 명세 예

Fig. 1 Example of MSC based typical protocol specification

MSC는 앞 절에서 설명한 바와 같이 Z.120으로 표준화된 

그래픽 기반 명세언어로서, 통신 프로토콜 명세에 가장 보편

적으로 사용되고 있다. MSC는 통신에 참여하는 대상들과, 

시간의 흐름을 나타내는 세로축, 그리고 통신 대상들 사이의 

시간대별 데이터의 흐름과 데이터의 내용을 간단한 그래픽

으로 표현한 방법으로, 쉽게 작성할 수 있으며 또한 통신 프

로토콜을 가장 효과적으로 표현할 수 있다. 
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그림 1은 통신 프로토콜 명세의 일부로서 MSC의 전형적

인 표현을 나타낸다. 그림에서와 같이 두 객체 사이에 시퀀

스 적으로 데이터의 교환이 이루어지며, MSC에서는 전송되

는 정보의 내용이 함께 표기되어 있다. 앞 절에서 설명하였

듯이 철도신호시스템의 실사용 인터페이스를 활용한 임베디

드 소프트웨어 검증을 위한 테스트케이스는 MSC 형태로 

생성이 효과적이며, 생성된 MSC기반의 테스트케이를 국제

표준 테스팅 언어인 TTCN-3 스크립트 언어로 자동으로 변

환하여 임베디드 소프트웨어 테스팅의 수행하는 방법을 제

안 및 지원도구를 개발하였다. 

type record TRAIN_REGISTER_REQUEST_MESSAGE {
integer     HEADER_ReceiverClass_1,
integer     HEADER_ReceiverId_1, 
integer     HEADER_SenderClass_1,
integer     HEADER_SenderId_1,
integer     HEADER_ReceiverSequenceNumber_2,
integer     HEADER_TransferSequenceNumber_2,
integer     HEADER_DataLength_2,

hexstring   DATA_OPCode_1, 
integer     DATA_TrainRunningNumber_4, 
integer     DATA_ICT_ID_3, 
integer     DATA_DriverID_4, 
integer     DATA_TrainCategory_1, 
integer     DATA_TrainLength_1

}

module Testcase {

group Messages {

// 메시지 구조 정의

// 메시지 입력값 범위 정의

}

group Settings {

// 통신 대상 장비 IP 및 Port 값 정의

}

group Testcases {

// 테스트케이스 정의(메시지 송수신)

}

}

template TRAIN_REGISTER_REQUEST_MESSAGE 
T_TRAIN_REGISTER_REQUEST_MESSAGE := {

HEADER_ReceiverClass_1 := 2,
HEADER_ReceiverId_1 := (0 .. 255),
HEADER_SenderClass_1 := 1,
HEADER_SenderId_1 := (0 .. 255),
HEADER_ReceiverSequenceNumber_2 := (0 .. 65535),
HEADER_TransferSequenceNumber_2 := (0 .. 65535),
HEADER_DataLength_2 := (0 .. 65535),

DATA_OPCode_1 := '08'H,
DATA_TrainRunningNumber_4 := (0..4294967295),
DATA_ICT_ID_3 := (0..16777215),
DATA_DriverID_4 := (0..4294967295),
DATA_TrainCategory_1 := (0..3),
DATA_TrainLength_1 := (0..255)

}

그림 2 TTCN-3 스크립트의 구조

Fig. 2 Structure of TTCN-3 script

기 연구된 테스팅 도구[4]에서의 테스트케이스는 

TTCN-3 스크립트로 되어 있다. 그림에서와 같이 테스트케

이스는 크게  Message, Settings, Testcase의 3가지로 구성

되어 있다. Message 그룹은 메시지 구조의 정의 및 메시지 

입력값 범위를 정의하고 있으며, Settings 그룹에서는 인터

페이스 대상 장치의 통신정보(IP, 포트번호), 그리고 

Testcase 그룹에서는 실제 테스팅을 위한 전송프레임 각 필

드의 값 등이 포함되게 된다. 그림 2는 TTCN-3 스크립트

로 이루어진 테스트케이스의 구조 및 Messages 그룹의 스

크립트 예를 보여주고 있다. 그림에서와 같이 TTCN-3 스

크립트에 의한 테스트케이스의 경우 테스터가 필요에 의해 

수정하거나 편집하기에 다소 난해할 수 있고, 직관적으로 해

당 테스트케이스가 어떠한 내용인지 파악하기 어렵다. 따라

서 최종적인 테스트케이스의 생성에 많은 시간과 노력을 필

요로 한다. 

본 논문에서는 이러한 사용자의 편의성 및 테스트케이스

의 직관적인 이해도 향상을 위해 사용자에게 익숙하고 통신 

프로토콜 명세에 최적화되어 있는 MSC 기반의 테스트케이

스를 입력 및 이를 통한 자동으로 TTCN-3 스크립트로 변

환되는 모듈을 개발하였다. 그림 3은 MSC로 테스트케이스

를 작성할 경우 프로그램 내부에서 MSC를 구성하는 각 구

성요소들을 ‘Property’ 창에 구분하여 저장하는 것을 도식화

한 것이다. 즉, MSC 테스트케이스에서 메시지명, 시스템 

명, 메시지 파라미터를 각각 별도의 속성으로 인식하여 해당

하는 부분으로 자동 매칭 되도록 하는 방식으로 저장되도록 

하였다. 그림에서와 같이 시스템명이나 메시지명이 위치하

는 좌표를 인식하고, 이 좌표정보를 바탕으로 메시지의 순서

를 정렬하여 텍스트 파일로 변환된다. 그림 3은 이러한 

MSC 형태의 테스트케이스가 텍스트 파일로 저장되는 과정

을 나타낸 것이다. 

* 시스템정보
System=BBT;position=10,20;size=100,15|

SUT; position=100,20;size=100,15

* 메시지정보
Message= Message_1();position=50,20;size=100,15;BBT>OBC|

Message_2();position=50,60;size=100,15;OBC>BBT

* 메시지별필드정보
MessageField= Message_1={int MsgField_1=5, 

int MsgField_2=0..5} | 
Message_2={int MsgField_3=0..7, 

int MsgField_4=10..5}

mscTestcase.txt

> MSC테스트케이스의그래픽정보를 txt 파일로저장
:  테스트케이스불러오기에필요한그래픽정보
:  TTCN-3스크립트변환에필요한메시지송수신정보
- 시스템정보
- 메시지정보
- 메시지별파라미터정보

그림 3 MSC 기반 테스트케이스의 텍스트파일 저장

Fig. 3 Text file saving of MSC based test-case

이러한 형태의 MSC로 편집된 테스트케이스가 테스팅 도

구에서 입력되는 과정은 [18]의 연구를 활용하였다. MSC에

서는 송수신 개체 사이의 일정 순서를 가진 발생 이벤트들

로 이루어져 있으며, 이들 이벤트들은 메시지 정보에 해당하

며, 이들 이벤트들의 순서를 별도의 파라미터로 관리하는 저

장하고, 이 파라미터에서 각 전송메시지를 참조하는 형태이

다. 이에 대한 자세한 내용은 [18]을 참조한다. 

* 시스템 정보
System=BBT;position=10,20;size=100,15|

SUT; position=100,20;size=100,15

* 메시지 정보
Message= Message_1();position=50,20;size=100,15;BBT>OBC|

Message_2();position=50,60;size=100,15;OBC>BBT

* 메시지별 필드 정보
MessageField= Message_1={int MsgField_1=5, 

int MsgField_2=0..5} | 
Message_2={int MsgField_3=0..7, 

int MsgField_4=10..5}

mscTestcase.txt

type record TRAIN_REGISTER_REQUEST_MESSAGE {
integer     HEADER_ReceiverSequenceNumber_2,
integer     HEADER_TransferSequenceNumber_2,

. . . 

hexstring   DATA_OPCode_1, 
integer     DATA_TrainRunningNumber_4, 

. . . 
}

template TRAIN_REGISTER_REQUEST_MESSAGE 
T_TRAIN_REGISTER_REQUEST_MESSAGE := {

HEADER_RSN_2             :=              ,
HEADER_TSN_2             :=              ,

. . . 
DATA_OPCode :=              ,
DATA_TrainRunnNum :=              ,

. . . 
}
group Settings {

}

testcase TC002_ReactionToSequenceNumberFailTest1() runs on ComponentType 
system SystemInterfaceType {var TRAIN_REGISTER_REQUEST_MESSAGE  

trainRegisterRequestMessage := {
HEADER_ReceiverSequenceNumber_2 := R_SEQ_NUM_2,
HEADER_TransferSequenceNumber_2 := lastestTSN, 

. . . 
DATA_OPCode_1 := '08'H, 

. . . 
}
p.send(trainRegisterRequestMessage) to sut_addr;

. . . 
} 

testcase.ttcn 

- mscTestcase.txt 파일 파싱
- testcase.ttcn 파일 변환

사용자 편집

자동생성

그림 4 TTCN-3 스크립트 파일로의 변환

Fig. 4 Conversion of TTCN-3 script file

그림 3과 같이 MSC 파일이 테스트 파일로 저장되면, 개

발한 자동변환 모듈에 의해 이 테스트파일을 파싱하여 

TTCN-3 스크립트의 해당 부분으로 그림 4와 같이 자동 변

환시키게 된다. 그림에서와 같이 MSC에서 각 필드들의 값

을 입력하면, 이 부분이 자동으로 스크립트로 변환되는데 이 

부분을 포함한 일부분은 생성된 TTCN-3 스크립트에서 편

집할 수도 있다. 
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그림 5 테스트케이스 생성을 포함한 테스팅 절차

Fig. 5 Procedure of test-case generation procedure and test results

그림 6 MSC 기반 테스트케이스 편집 윈도우

Fig. 6 Windows for MSC-based test-case editing

그림 7 MSC 기반 테스트케이스 출력 윈도우

Fig. 7 Windows for MSC-based test results output

3. 도구의 개발 및 적용결과

앞 절에서 설명한 철도신호시스템 소프트웨어 블랙박스 

테스팅을 위한 테스팅 도구의 MSC 입력 기반의 테스트케

이스 자동생성 모듈이 개발되어 기 연구되었던 도구에 적용

되었다. 그림 5는 MSC 기반 테스트케이스의 입력 및 스크

립트 언어로의 자동생성과 편집, 테스트케이스에 의한 테스

팅의 수행 및 테스결과의 표시까지의 일련의 과정을 나타낸 

것이다. 그림에서와 같이 MSC 형태로 테스트케이스가 입력

되고, 출력 또한 입력과 동일한 MSC 형태가 출력되도록 하

였다. 즉, 본 논문을 통해 개발한 부분은 MSC 기반의 테스

트케이스 입력 및 출력 모듈로서, 입력과 출력 모두 테스터

가 직관적으로 이해할 수 있고 사용하기 편리한 형태로 되

어 있다. 

그림 6과 그림 7은 MSC 기반의 테스트케이스 편집 윈도

우와 출력 윈도우를 나타낸 것이다. 편집윈도우에서는 오른

쪽 윈도우에서 해당하는 속성을 선택하여 적절한 곳 위치시
키고 이들 각 객체들의 속성을 입력하면, 스크립트 형태로 

자동변환 되게 된다. 즉, 사용자는 기존의 스크립트 형태로 

테스트케이스를 생성하는 것보다 훨씬 간단하고 쉽게 생성

할 수 있고, 이에 따라 생성과정에서의 오류도 줄어들 수 있

다. 그림 6의 오른쪽에는 MSC의 다양한 객체들을 나타내고 

있다. 그림 7은 테스팅 결과를 MSC 형태로 도식화하여 출

력한 것으로, 테스트케이스 명, 테스팅 시작 및 종료시간을 

확인할 수 있으며, 그림의 왼쪽은 실제 테스팅을 수행하면서 

해당 메시지를 송수신 한 시간을 나타내고 있고, 아래 부분

의 “일치”라고 되어 있는 부분은 테스트케이스와 일치하는 

것을 나타낸 것으로 해당 테스트케이스에 의한 테스팅 결과 

타켓 시스템이 정상동작하고 있음을 의미한다.

4. 결  론

기존의 철도신호시스템 블랙박스 테스팅 도구에서는 

TTCN-3 스크립트 기반으로 테스트케이스를 편집 및 생성

한다. 하지만 테스트케이스는 스크립트 언어로 생성할 경우 
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오류가 발생할 수도 있고, 또한 이 스크립트 언어기반의 테

스트케이스는 사용자에게 다소 어렵게 느껴질 수 있다. 철

도신호시스템과 같은 피시험체의 통신채널을 기반으로 한 

테스팅을 위한 테스트케이스는 기본적으로 MSC 형태로 명

세화 한다. 따라서 테스터 입장에서는 스크립트 언어로 테

스트케이스를 편집하는 것 보다는 직관적으로 이해할 수 있

는 MSC 형태로 생성하는 것이 오류도 줄일 수 있는 등 장

점을 가진다. 이에 따라 본 논문에서는 용자에게 친숙한 그

래픽 언어의 하나인 MSC기반의 테스트케이스를 편집 및 

생성하고 자동으로 스크립트 언어로 변환을 통한 테스팅이 

수행되도록 하는 모듈을 개발하였다. 또한 테스트 수행 결

과인 테스트 로그도 MSC 형태 및 스크립트 형태 두 가지

로 출력될 수 있도록 설계 및 개발하였다. 그래픽 에디터를 

통한 테스트케이스의 편집으로 테스트케이스의 재사용을 가

능하게하고 텍스트 기반의 로그를 사용자가 분석하기 편한 

형태로 도식화하여 제공하였다. 개발된 모듈의 적용성 시험 

수행 결과 MSC 형태로 입력한 테스트 케이스가 정상적으

로 스크립트 언어로 변환됨을 확인하였고, 또한 이 자동 변

환된 테스트케이스를 통해 테스팅 수행을 통해 개발도구의 

적용성이 확인되었다. 시험결과의 로그도 MSC 형태와 스크

립트 형태의 두 가지 형태로 표출되고, 그 두 가지 테스트 

로그의 비교결과 정상적으로 출력되었음을 확인하였다. 
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