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요   약

온라인 게임의 인기가 증가하면서 희소성 있는 재화를 으로 바꾸는 RMT (Real Money Trade) 유 들이 

증가하 고 이를 문 으로 이용하는 게임 내 범죄 집단인 GFG (Gold Farming Group)이 나타났다. GFG는 

게임재화를 수집하기 해서 다수의  계정이 필요한데, 이를 해 명의 도용, 개인정보 유출 문제를 발생시키게 

된다. 한 거래를 유발시켜 게임 내 경제의 형평성을 괴하고, 계정 도용, 아이템 탈취를 유발 시킨다. 따라서 

GFG를 제거  차단하는 일은 사회 , 게임 내 에서 요한 문제이다. 

본 논문은 기존의 매자 의 탐지가 아닌 수요공 의 원칙에 따라 거래 구매자를 탐지하는 근본 인 방

안을 제시하 다. 실제 게임 데이터를 분석하여 두 가지의 RMT 형태를 발견하 고, 구매자 탐지의 재 율이 98%

이상을 보일 수 있었다.

ABSTRACT

As the rise in popularity of online games, the users start exchanging rare items for real money. As RMT (Real Money Trade) 

is prevalent, GFG (Gold Farming Group) who abuse RMT shows up. GFG causes social problems such as identity theft, privacy 

leaks. Because they needs many bot characters to gather game items. In addition, GFG induce RMT that makes in-game 

problems such as a destroying game economy, account hacking. Therefore, It is very important work to collapse GFG at the 

perspective of social and in-game.

In this paper, we proposed a fundamental method for detecting RMT buyers for the collapse of GFG at the perspective of 

buyer by Law of Demand and Supply. We found two type of RMT by analyzing actual game data and detected RMT buyers 

with high recall ratio of 98% by ruled-based detection.
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I. 서  론

온라인 게임 세계는 실세계와 유사한 부분이 많

이 있다[1]. 실세계에서 범죄 조직이 존재하듯 게

임 내에도 존재하며, 실세계와 유사한 형태의 경제 

행 가 발생 한다[2]. 온라인 게임의 인기가 많아짐

에 따라 게임 내에서 획득하거나 구매하기 힘든 아이

템은 희소성을 갖게 되었다[1]. 이에 따라, 게임 내 

희소성 있는 재화를 으로 바꾸는 Real Money 

Trade(RMT) 유 들이 나타나기 시작하 고 이를 

문 으로 이용하는 범죄 집단인 GFG(Gold 

Farming Group)가 생겨났다. 2014년 조사된 결

과에 따르면 리니지 작업장에서 6개월 동안 5억 원

에 달하는 수익을 올린 것으로 GFG가 벌어들이는 

수익은 상당함을 알 수 있었다. GFG는 많은 양의 

게임재화를 획득하기 해 많은 수의 게임 이 필요

하며, 다수의 게임 을 운 하기 한 게임계정이 필

요하다. 따라서 GFG는 개인정보를 불법 으로 취득

하 고, 취득한 개인정보를 이용하여 명의도용  계

정도용행 를 수행하 다.

온라인 게임 보안에서 가장 큰 은 Gold 

farming과 게임 이며, 게임 보안에서 이러한 불법

인 행 가 발생하는 주된 이유는 거래를 통한 

이익 창출이 가능하기 때문이었다[5]. GFG는 

거래를 활성화시키고, 거래로 인해 계정 해킹  

아이템 탈취를 유도하 다[7,8]. 거래시장은 자

세탁 등의 문제로 이용되기도 하 다[9].

GFG의 네트워크 구조는 실세계의 마약 매, 

테러조직, 범죄 집단 구조와 유사한 형태를 보이는데

[4,17] 이는 GFG가 게임 내에서 불법 으로 수집

한 재화를 안 한 곳으로 이동하며 보 하기 때문이

다. 

GFG는 게임 내 경제 형평성을 괴하고[1], 많

은 게임  로그램의 사용은 정당한 일반유 에게 

게임  사용으로 향하게 하거나, 해당 게임의 흥미

를 감소시켜 게임을 떠나도록 만든다[3]. 따라서 

거래의 원인이 되는 GFG를 제거  차단하는 일

은 사회 , 게임 내의 에서도 요하다.

GFG를 효과 으로 제거하기 해 많은 연구들이 

진행되어 왔다. 기에는 GFG 내의  Gold 

Farmer를 탐지하기 한 게임  탐지 연구가 수행

되었다. 하지만 GFG 에서 가장 하단에 존재하

는 게임  탐지는 큰 향을 미치지 않아, GFG 상

단에 치한 Banker 탐지의 요성이 알려지고 이

를 심으로 탐지하는 연구가 진행 되었다. 최근 10

년간 게임 과 GFG 탐지에 한 연구들은 모두 

GFG 련된 매자(Gold farmer, Banker)를 

탐지하 다. 하지만 본 논문의 방법론은 수요, 공  

에서 역으로 거래 구매자를 탐지하는 것에서 

출발 하 다. 수요 공 의 원리에 따라 거래 구

매자의 수요자가 감소하면 공 자인 GFG도 자연스

 어든다는 것을 제로 하 다. 

스웨덴은 1999년부터 성매매 구매자만을 처벌하

는 법을 집행하 고 실제로 성매매와 인신매매 비율

을 이는 효과를 가져왔다[6]. 이러한 에서 

근하여 게임 내 GFG 쇠퇴를 해 거래 구매자

를 탐지하여 제재하는 것이 하나의 해결책이 될 수 

있다.

실제로 엔씨소 트사 Aion의 제재 황을 분석하

다. 3개월 동안 제재 결과는 게임  탐지에 한 

제재가 76%이고 거래 련 제재한 경우는 

1.6%에 불과했다. 구매자를 제재하는 실질 인 행

는 하지 않은 것으로 볼 수 있었다. 게임사에서 구

매자를 제재하는 방법은 게임 내 신고나 채 에 한 

수동 인 모니터링 하여 제재를 가하는 경우가 부

다. 

따라서 본 연구에서는 실제 MMORPG의 게임 

로그를 분석하여 GFG와 거래를 수행하는 구매

자를 탐지하는 룰 기반 탐지 방안을 제시하 다.

II. 련 연구 

기존의 게임  탐지에 한 연구는 크게 클라이언

트와 서버 측면으로 Table 1.과 같이 나  수 있다.

기에 사용된 클라이언트 측면인 CAPTCHA 

방법[15]은 사용자의 몰입도를 방해한다[10]는 단

과 자동으로 질의에 응답하는 게임 의 등장으로 인

해 지양되었다. 한 Anti-robot기반의 방식은 클

라이언트 컴퓨터에 로그램을 설치해서 운 하는 것

으로, 클라이언트가 사용하는 로그램과의 충돌문제

를 일으켰다. 따라서 서버 측면에서 탐지하지 하는 

연구들이 등장하 는데, 사람과 게임 의 행동 패턴

의 차이를 기반으로 하는 연구가 주를 이루었다. 세

부 으로는 사람과 게임 의 유휴시간의 차이를 분석

하여 탐지하는 방법[7]과, 게임 은 사 에 등록된 

특정 지역만을 반복 으로 이동한다는 이동 패턴의 

차이를 분석한 방법[11, 20], 게임 과 일반 유 의 

액션행 의 빈도의 차이를 이용한 방법[3, 12], 채
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Category Description Method

Client 

side

detection

Game BOT

detection

-Challenge response 

test based 

CAPTCHA 

method[15]

Server 

side

detection 

Game BOT

detection

-Idle time analysis[7]

-Trajectory-based 

analysis [11, 20]

-Social interaction 

analysis[12, 13, 14]

-Action frequency 

analysis[3]

-Action sequence 

pattern analysis[25, 

26]

GFG

detection

-Trade network 

analysis[4, 22]

-Role based 

analysis[18]

Table 1. Classification of online game bot 

detection method

과 티 이를 통한 소셜 네트워크 기반의 분석

[13, 14]에 한 방법이 제안되었다. 

최근에는 빅데이터 기반으로 게임 과 일반 유

의 체 액션 시 스 패턴을 분석하는 연구[25, 26]

가 이루어졌다.

가상 재화를 으로 바꾸는 Real Money 

Trade에 한 연구[24]와 더불어 거래 네트워크를 

기반으로 한 Real Money Traders에 한 연구

[15, 19]가 이루어졌으며, 이를 바탕으로 GFG 탐

지연구[21, 22, 23]가 진행되었다. GFG의 거래 네

트워크 분석을 통해 GFG의 역할을 기반으로 가

없는 네트워크를 이용하여 탐지한 방법[18]이 제안

되었다.

기존의 방법으로 게임   GFG를 탐지하고 제

재한다 해도 거래를 원하는 사용자의 수요가 게

임 내에서 어들지 않는 한 수요공 의 원칙에 따라 

GFG의 불법 인 계정도용과 이를 기반으로 한 재

화 생산의 행 는 어들지 않을 것이다. 

최근 10년간 게임 을 탐지 는 GFG를 탐지방

법은 매자 심이지만, 본 연구에서는 게임 과 

GFG 쇠퇴를 해 거래 구매자 심으로 탐지

하는 근본 인 방안을 제시하 다.

III. Key terms

본장에서는 온라인 게임보안 분야에서 자주 사용

되는 용어에 해서 설명한다. Fig.1.은 GFG의 조

직 인 구조를 나타낸다[18].

GFG: 게임 내에서 수집한 재화를 실제 으로 

팔아서 수익을 올리는 조직 이고 체계 인 집단이

다. GFG는 크게 Gold Farmer, Merchant, 

Banker로 구성되어 있다[18]. 이 게 다단계로 구

분되어 있는 이유는 불법 으로 수집한 게임머니를 

안 하게 이동하여 보 하기 해서이다.

RMT: 게임 내 희소성 있는 아이템이나, 게임머

니를 실제 을 받고 넘겨주는 행 를 말한다

[23]. RMT를 수행할 때 경매 사이트, 에스크로 서

비스 등을 이용하기도 한다.

Banker: Merchant에게 달 받은 게임 머니를 

보유하고 있고 거래구매자(일반유 )가 나타나면 

게임 머니를 실제 을 받고 교환한다[18]. 

Merchant: Gold Farmer가 수집한 아이템을 

달 받아 수집한 아이템을 매하여 게임 머니로 바

꾸고 Banker에게 달한다[18].

Gold Farmer: 사냥이나 채집행  등을 통해 아

이템을 수집하여 Merchant에게 달하고[18] 반복

인 행 를 해 단순 매크로보다 더 진화한  

로그램을 사용한다.

Fig. 1. Structure of Gold Farming Group

IV. 방법론

게임 내에서  거래 구매자를 탐지하기 해서

는 게임머니를 실제 으로 매하는 거래 

매자(Banker)를 찾는 것이 가장 요하다. GFG 

의 가장 하단에 존재하는 게임 에 한 정답지 리스

트가 존재하지만 매자에 한 정답지는 존재하지 
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Fig. 3. Gathering Bot’s item moving

Fig. 2. Cumulative distribution function for 

Gathering Point 

않았다. 따라서 GFG 내에서 가장 하단에 존재하는 

채집 의 아이템 달 네트워크를 분석하여 GFG를 

발견하 다. 발견한 GFG 상 에 존재하는 Banker

를 분석하여 구매자를 찾고, 매자와 구매자의 

RMT 거래 특성을 분석하여 구매자 탐지 룰을 설정

하여 최종 으로  거래 구매자를 탐지하 다.

4.1 데이터 셋

 세계 으로 유명한 게임회사인 엔씨소 트사의 

MMORPG 장르의 Aion 게임의 행  데이터를 분

석하 다. Aion 게임은 43개의 서버를 운 하고 있

고 약 240,000명의 동시 속자를 보유하고 있다.

한 개의 서버에 한 2010.4.10~2010.5.9(30

일)에 해당하는 게임로그를 분석하 다.

4.2 채집  아이템 달 네트워크

게임 내에서 채집행 는 사냥 활동, 퀘스트 수행 

등과 같은 주요 활동이 아니며 비교  단순 반복 인 

행 이기 때문에 이를 지속 으로 이하는 일반유

들의 수는 다. 따라서 채집 로그를 이용하여 비

정상 으로 채집을 많이 하는 들을 채집 으로 정

의하 고, 채집 들의 아이템 달 네트워크를 통해 

GFG를 발견하 다.

4.2.1 채집 행위 분석

2010.4.10(1일)에 한 하루 채집량

(Gathering Point)에 해서 일반유 와 채집  

유 의 차이를 비교 분석하 다. 하루 동안 채집행

를 한 일반 유 의 수는 3,303명이고 실제 게임사에 

의해 제재된 계정  채집행 가 있는 유 의 수는 

106명이었다. 

Fig.2.은 일반유 와 제재계정의 하루 채집량에 

한 CDF(cumulative distribution function)

이다. 일반 유 의 95%가 채집량 602 이하에 속하

며,  유 의 경우 채집량이 602 이하인 경우가 약 

30% 다. CDF 그래 를 고려할 때  유 의 경

우 비정상 으로 일반유 에 비해 많은 채집 행 를 

하고 있음을 알 수 있었다. 따라서 채집량 2000 이

상을 이상치로 규정하 고 채집 으로 정의하 다.

4.2.2 아이템 전달 네트워크

채집 들의 아이템 이동을 분석하기 해 

2010.4.10의 거래로그를 사용하여 채집 의 아이템 

달 네트워크를 분석하 다.

Fig.3.은 아이템 달 네트워크에 한 설명이다. 

임계값 2,000 이상에 의해 탐지된 채집  계정(C)

은 279명, (C) 에서 4월10일 거래를 진행한 계정

(D)은 154명, (D)와 련된 거래를 진행한 계정

(E)는 127명이다. 

채집 의 아이템 달 네트워크를 분석하기 해

서 (D)+(E)=281명에 해 진행했다.

Fig.4.는 채집 의 거래 네트워크를 나타낸 것이

고 Fig.5.는 조군으로 비교하기 해 랜덤하게 추

출한 154명의 일반유 의 거래 네트워크를 나타냈

다. 채집  네트워크에서 빨간색 노드는 (D)를 나타

내며 란색 노드는 (E)를 나타낸다. 일반유  네트

워크의 빨간색은 랜덤 추출한 일반유  154명을 의

미하고 란색은 154명에게 아이템을 달 받거나 

재 달한 유 들을 의미한다. 

네트워크에서 화살표는 아이템 이동 방향을 나타

낸다. 채집  네트워크의 경우에는 특정 노드에게 아

이템을 모으기 해 달하 고, 채집  노드(빨간
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Fig. 4. A item giving network for Gathering 

bot(left) and Normal user(right)

Fig. 5. Item giving network for Gathering Bot

Fig. 6. Item giving network for normal user

색)는 같은 채집  는 련된 그룹과 거래를 수행

했다. 일반 유  네트워크에서 빨간 노드는 아이템이 

한곳으로 모으거나 달하지 않았고 무작 로 달하

는 모습을 보 다.

채집  네트워크에서  거래로 추정되는 5개의 

GFG 거래 네트워크(주황색)를 발견할 수 있었다. 

발견한 5개의 그룹을 GFG로 추정하는 이유는 세 

가지이다. 첫 번째는 5개의 그룹은 이미 잘 알려진 

GFG의 형태 Banker, Merchant, Gold 

Farmer의 형태를 갖추고 있었다. 두 번째로 채집

들의 아이템이 가성 없이 여러 단계를 거쳐서 

Banker에게 달됨을 확인하 다. 세 번째는 

Banker 캐릭터들은 달받은 아이템을 가성 없이 

일반 유 들에게 량의 게임머니 달하는 행 를 

볼 수 있었다. 별다른 이유 없이 량의 게임머니를 

다수에게 나 어주는 행 를 보아 거래임을 알 

수 있었다.

Fig.6.에서 왼쪽은 채집  네트워크에서 5개의 

GFG  하나이다. 오른쪽 그림은 일반유  네트워

크의 그래  하나이다. GFG은 채집 에서 시작하

여 아이템이 계층 으로 달되는 과정을 볼 수 있었

다. 네트워크에서 가장 큰 노드가 Banker이며 이 

Banker캐릭터에게 수집한 부분의 게임머니가 

달되었다. 일반유  네트워크는 일반유 (빨간색)가 

달한 아이템을 받은 노드가 다수의 사람과 거래를 

수행했다.

4.3 매자(Banker) 탐지

거래 구매자를 발견하기 해서는 매자

(Banker)를 탐지하는 것은 요하다. 따라서 두 가

지 조건을 만족 하 을 경우 매자로 탐지하 다. 

첫 번째는 GFG 분석을 통한 매자 탐지룰을 만족

해야하고, 두 번째는 탐지한 매자가 GFG의 형태

를 갖추고 있어야 한다. 이 두 가지를 만족하면 최종

으로 매자로 탐지하 다.

4.3.1 아이템 전달 네트워크의 GFG 특징 분석

아이템 달 네트워크에서 발견한 총 5개의 GFG

에 해 59개의 계정들을 추출하 고 7일간

(4.10~4.16) 데이터를 분석하 다. 일반유 와 비

교분석을 해 랜덤 추출한 50개의 일반 계정과 같

이 비교 분석하 다. 기존에 알려진 GFG는 Gold 

Farmer, Merchant, Banker 순으로 아이템을 

수집한다[18]. 그러나 분석과정에서 Merchant와 

Banker 사이에 세부 으로 구분 가능한 Transfer

라는 새로운 계층을 발견했다. Transfer는 

Banker와 유사한 특징을 가지지만 거래 행 는 

하지 않고 Merchant에게 받은 아이템을 Banker

에게 그 로 넘겨주었다. Merchant의 경우 Gold 
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Type No Feature

Major 

activities

related 

feature

F1 Collection amount

F2 Number of item usage

F3 Number of buying item from NPC

F4 Number of selling item to NPC

F5 Number of reenforce

F6 Number of buying item from agency

F7 Number of Selling item from agency

Trade

related 

feature

F8 Number of giving and receiving item

F9 Gained game money 

F10 Spent game money

F11 Entropy of world number

F12 Percent of moving game money

F13 Number of people received game money

F14 In degree

Table 2. Major activities and trade feature

Fig. 7. Average of major activities  related 

feature for each Group 

Fig. 8. Average of trade related feature for 

each Group

Farmer와 유사한 특징(수집활동)을 가지면서 

Gold Farmer의 아이템을 달 받아 처분하여 게

임머니를 획득하여 Transfer에게 달하 다. 

Gold Farmer의 경우 아이템을 수집하는 행 를 

하 다. 따라서 59개의 계정에 해 Gold 

Farmer(32개), Merchant(8개), Transfer(13

개), Banker(6개) 각각의 4개의 그룹으로 나 어

서 특징을 분석을 진행하 다.

4.3.2 GFG 분석을 위한 피쳐(Feature)

GFG 분석을 한 피쳐는 크게 두 가지로 나  

수 있다. Table 2.과 같이 주요 활동 련 피쳐

(F1~F7)와 거래 련 피쳐(F8~F14)이다.

게임 내에서 아이템이나 게임 머니를 얻기 해 

하는 거래(유  간) 이외의 주요한 활동은 사냥, 채

집, 아이템 사용, 구매, 강화, 행거래이다. 

Banker의 경우 주요 활동은 하지 않으나 많은 게임

머니를 보유하고 있다. 이 피쳐들은 Banker 주요활

동여부를 알기 한 주요 활동 련 피쳐로 선택을 

하 다.  거래 련 피쳐(F8~F14)는 달 거래 네

트워크에서 GFG에 한 특징을 분석하기 한 피

쳐이다. F1부터 F10까지의 피쳐는 분석기간(7일)에 

한 일 평균을 구한 값이다. 

F1은 채집횟수와 사냥횟수를 더한 값의 일평균, 

F2는 유 가 아이템을 사용한 일평균 횟수, F3은 

NPC에게 구매한 일평균 횟수, F4는 

NPC(Non-Player Character)에게 매한 일평

균 횟수, F5는 유 의 아이템 강화성공  실패의 

일평균 횟수, F6은 아이템 구매 행을 통해 구매한 

일평균 횟수, F7은 아이템 매 행을 통해 매한 

일평균 횟수, F8은 거래를 통해 아이템을 건네주고 

받은 일평균 횟수, F9는 거래를 통해 받은 게임머니

의 일평균 액, F10은 거래를 통해 건네  게임머

니의 일평균 액, F11은 거래한 치의 맵에 한 

엔트로피를 계산, F12는 거래를 통한 게임 머니 이

동 퍼센트(보유한 게임 머니 비 건네  게임 머니

의 비율), F13은 거래를 통해 게임머니를 달한 총 

사람 수, F14는 거래 네트워크에서 In degree 값

의 하루 평균을 의미한다.

F11은 거래 시 동일한 치에서 거래를 진행하는

지를 구분하기 한 피쳐이며 엔트로피가 낮을수록 

동일한 치에서 함을 의미하고 엔트로피 수치가 클

수록 다양한 맵의 치에서 거래를 수행을 함을 나타

낸다. 

게임 머니 이동 퍼센트는 한 건의 거래에 해 얼

마나 많은 게임머니를 이동한지를 나타내는 수치다. 

수치가 높을수록 한 번의 거래에서 보유한 게임머니

를 부분 이동함을 뜻한다.

Fig.7.은 주요 활동 련 피쳐에 한 일 평균값

을 GFG의 각각의 그룹에 한 비교이다. 그림 첫 

번째 은 Table 2.에 표기한 피쳐 번호를 의미한

다. Banker와 Transfer 캐릭터는 거래 외 주요활
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Feature Banker Transfer

F1~F7 Less than 1 Less Than 10

F9
More Than

30,000,000

More Than

10,000,000

F10
More Than

30,000,000

More Than

10,000,000

F11 Less than 0.1 Less than 0.1

F12 Less than 80% More than 80%

F13 More Than 10 Less than 9

F14 More than 1 More than 1

Table 3. Detection rule for Banker and Transfer

Fig. 9. Box plot and graph for the selected 

features 

동에 한 값이 0으로 주요활동을 하지 않았다.  

Merchant와 Gold Farmer, 일반유 는 활발하게 

주요 활동을 수행하 다. 특히 F1(수집량)은 Gold 

Farmer가 일반유  보다 월등히 높은 평균을 보

으며 Gold Farmer를 구분하는 피쳐로 사용 가능

하 다. 

Fig.8.은 Table 2.의 거래 련 피쳐에 한 각 

그룹에 한 수치 비교이다. Fig.9.는 그룹별 차이

가 있는 피쳐를 선택하여 나타낸 그래 이다. 

Fig.8.와 Fig.9를 같이 살펴보면, 아이템을 건네

주고 받은 횟수 피쳐(F8)는 Merchant가 가장 높

았다. Merchant는 다수의 Gold Farmer로부터 

아이템을 자주 달 받고 Transfer에게 자주 달

하기 때문에 아이템을 건네주고 받은 횟수가 높은 것

을 알 수 있었다. 상 으로 Transfer는 Banker

에게 자주 아이템을 달하지 않고 일정 액을 모은 

후 달하는 것으로 단할 수 있었다.

하루 동안의 게임머니를 받고  액(F9, F10)

은 Banker, Transfer, Merchant, Gold 

Farmer 순이었다. 게임 지역 엔트로피 피쳐(F11)

는  Banker와 Transfer가 0으로 항상 같은 치

에서 거래를 수행함을 나타낸다. 7일 동안 거래에서 

받은 사람 수(F12)는 Gold Farmer, Merchant, 

Transfer, Banker 순으로 큰 수치를 가졌다. 이 

수치를 통해 GFG의 구조가 피라미드 형태를 가지

고 있음을 알 수 있었다. 7일 동안 거래에서 달한 

사람 수(F13)는 Banker가 가장 높은 수치를 가졌

다. 이 피쳐는 된 값이기 때문에 Banker의 수

치는 시간이 지날수록  더 커질 것이고 

Transfer와 Merchant, Gold Farmer의 경우는 

값에 큰 변화가 없을 것이다. 그 이유는 Banker의 

경우 불특정 다수와 지속 으로  거래를 수행하

고 다른 그룹들은 GFG 내 특정인물에게 아이템을 

달하기 때문이다. In degree 피쳐(F14)의 경우 

일반 유 와 Gold farmer는 낮은 수치를 보 고 

Banker의 경우 수치가 높았다. 

4.3.3 판매자 탐지 Rule 설정

앞 에서 수행한 피쳐 분석을 바탕으로 체 유

에서 Banker 탐지를 한 Banker 룰을 Table. 

3.와 같이 설정하 다. Table. 3과 Table. 4.의  

Transfer, Merchant, Gold Farmer 룰은 탐지

한 Banker의 거래 네트워크가 GFG 형태를 이루

고 있는지 확인을 한 것이다.

GFG는 일반 으로 다른 유 와 거래를 하지 않

는 경향이 있고 그룹 내에 정해진 캐릭터와 거래를 

하는 특성이 있다. 따라서 Banker의 거래를 역추

하여 하나의 Banker 거래 그룹을 생성하 고 

Transfer, Merchant, Gold Farmer 룰을 용
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Fig. 10. Banker detection result

하여 이 그룹이 GFG 형태를 갖추고 있는지 확인하

다. 거래 역추  시 캐릭터와 캐릭터간에 거래가 

최소 4번 이상인 경우만 추 하 고 거래 그룹을 생

성하 다. Transfer의 경우 거래 횟수가 다른 그룹

보다 낮은 경향을 가지고 있었다. 따라서 최소 일주

일에 한번 이상 거래를 수행한다고 보고 계산하 다.

GFG 형태를 갖추고 있는지에 한 단은 거래

를 역추 한 Banker 거래 그룹이 (1)를 만족 할 

경우 GFG 형태를 이루고 있다고 단하 다. 룰은 

Transfer, Merchant, Gold Farmer 순으로 

용하 다.

≤  ≺

  (1)

Feature Merchant Gold Farmer

F1 Less than 999
More Than

1,000

F8 More Than 5 -

F7 More Than 7 -

Table 4. Detection rule for Merchant and Gold 

Farmer

4.3.4 판매자 탐지 결과

매자를 탐지하기 해서 2010.04.10~ 

2010.05.09(30일) 동안의 데이터에 탐지룰을 용

하 다. 한 달 동안 거래기록이 존재하고 이한 

총 계정의 수는 27,287개이다. 그 에서 Banker 

탐지룰을 통해 체 유 에서 Banker로 분류한 계

정의 수는 총 24개 다. 이 계정들에 해 거래를 

역추 하여 24개의 Banker 거래 그룹을 생성하

다. 이 거래 그룹들에 해서 Transfer, 

Merchant, Gold Farmer 탐지룰을 용한 결과 

GFG 형태를 만족하는 그룹의 수는 총 13개로 별

하 다. 

Fig.10.은  최종 으로 탐지한 13개 GFG에 

한 상세 결과이다. Banker, Transfer, 

Merchant, Gold Farmer의 수는 GFG 형태를 

갖추는지에 한 탐지룰을 통해 분류된 숫자이다. 

Gold Farmer(Bot)는  탐지로그 계정과 일치하

는 계정의 수를 나타낸다. Banker계정 ID인 

‘64096**’의 경우 Gold Farmer로 탐지한 79개의 

계정 에서 호안의 74개가  탐지로그에 검출된 

계정임을 뜻한다. **의 경우 ID의 끝에 두 자리를 

익명화한 것이다.

탐지한 13개의 Banker들은 Banker의 특성을 

가지고 있으며 거래를 역추 해 본 결과 GFG 형태

를 이루고 있었다. 한 Gold Farmer가  탐지 

로그와 95%(959/1002)가 일치하는 것을 확인하

고, 13명의 Banker를 정확히 탐지하 다는 근거로 

단 가능하다. 

실제 RMT 거래를 분석하기 해서 탐지한 13개

의 Banker들에 해서 거래를 조사하여 구매자와의 

거래 특성을 분석하 다.

4.4 매자-구매자 거래 분석

매자는 GFG 형태의 거래를 통해 상당수의 

액을 달받았고, 큰 액을 아무런 가 없이 여러 

사람에게 나 어 주는 행  반복하 다. 이런 비정상

인 거래는 RMT 행 로 볼 수 있었다. 따라서 일

반 인 거래와 다른 RMT 거래를 분석하여 거

래 구매자 탐지룰을 최종 으로 설정하 다.

4.4.1 RMT(Real Money Trade) 분석

13명의 Banker들은 2010.04.10~05.09(30일)

의 기간 동안 657명과 총 889건의 거래를 수행하

다. 889건의 모든 거래는 가성 없는 거래 고 아

이템이 아닌 게임머니만을 단방향으로 달하는 이상 

거래 상을 보 다.

거래의 경우 매자는 게임머니를 불특정 다
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Fig. 11. Cumulative distribution function for 

amount of trade money

NT RMT

Loc 1 4% 41%

Loc 2 3% 58%

Loc 3 0.1% 1%

Table 5. Trade ratio according to location

수에게 으로 교환하고 일반 인 거래 보다 큰 

액을 달하게 된다. 따라서 889건의 거래 액이 

일반 인 유 의 거래 액과 차이가 있는지 비교해 

보았다. 비교 상은 동일하게 한 달 동안의 체 거

래 내역 에서 일반유 의 가없이 게임머니를 

달한 거래 내역을 추출하 다. 30일 체 거래내역

은 총 825,153건이며 이 에서 일반유 의 가없

는 게임머니 달 거래는 27,849건으로 체거래의 

약 3% 다.

Fig.11.은 일반유 의 가없는 게임머니 달 

거래(Normal Trade)와 RMT 거래의 5억 이하의 

액에 한 CDF이다. 일반유 의 경우 거래의 

90%가 3천만 이하에 속하지만, Banker의 거래 

액은 3천만 이상의 고액거래가 약 80%인 것을 보아 

부분의 거래가 일반 인 거래 보다 큰 액을 달

하 다.

RMT 거래에서  다른 특이 은 거래를 수

행하는 게임 내 치가 거의 동일한 것이었다. 889

건의 거래가 3곳의 동일한 치에서만 이루어졌다. 

하지만 일반유 의 경우 4,109개의 다양한 치에서 

거래를 수행하 다. 

Table 5.는 RMT가 발생한 치 3곳에서의 일

반 거래와 RMT의 비율을 비교하여 나타낸 것이다. 

RMT의 경우에서는 일반 거래와 다르게 Loc1과 

Loc2에서 지속 인 거래를 수행하 다.

4.4.2 소셜 행위 분석

RMT는 게임 내에서 아무런 련이 없는 사람에

게 큰 액을 건네주는 행 이기 때문에 매자와 구

매자 사이의 특별한 소셜 행 가 존재 하지 않을 것

이라 가정하고 주요 소셜 행 를 분석했다.

게임 내 표 인 소셜 행 로는 티, 길드, 친

구가 있다. 거래에서 주고받는 사람을 한 으로 볼 

때 이 한 이 세 가지의 서로 다른 소셜 행 가 존

재하는지 분석해 보았다. 분석결과 일반 거래의 경우 

티, 길드, 친구행 가 많이 발생하 고, RMT의 

경우에는 상과 달리 티행 가 450건이 발생하

고 길드나 친구의 계는 존재하지 않았다. 450건의 

티 행 를 분석결과 RMT의 티지속시간은 평균 

2분인 반면에 일반유 들은 평균이 약 1시간 정도로 

상당한 차이가 났다. 일반 인 티 행 를 고려해볼 

때, RMT 그룹의 티행 는 티지속시간이 일반

유 의 티지속시간 보다 확연히 기 때문에 비정

상 인 티로 생각할 수 있었다.

Fig.12.는 일반 티와 비정상 인 RMT 티행

의 지속시간을 CDF로 나타냈다. RMT의 티는  

99%가 1,000  이하(약 16분)이다. 보통 티행

는 게임 내에서 사냥이나 퀘스트를 수행하기 해 오

랜 시간 유지하 지만, RMT 티의 경우 짧은 시

간 내에 티를 해산하 고, 티를 해산하기 에 

거래행 를 반드시 수행하 다. 이를 통해 RMT 행

를 숨기기 해 두 가지의 방식으로 거래하는 것을 

알 수 있었다. 한 가지는 일반 인 거래를 이용하여 

게임머니를 달하는 것이며, 두 번째 방법은 티를 

맺고 게임머니 달한 후 바로 티를 해산하는 것이

다.

Fig. 12. Cumulative distribution function for 

party time
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4.5  거래 구매자 탐지룰 설정

RMT의 거래방식은 단순 거래(Simple Trade)

와 회피성 티 거래(Party Trade)로  구분할 수 

있었다. 따라서 거래 구매자를 탐지하기 해서 

두 가지 경우에 하여 Table 6.와 같이 룰을 설정

하 다.

설정한 룰은 유 간 발생하는 거래 로그에 용하

다. 거래 로그는 주는 사람과 받는 사람, 거래

액, 치 등의 정보가 한 개의 트랜잭션이 발생한다. 

따라서 그 거래가 가 없는 게임 머니 달인지 확

인하고 게임머니를 주고받는 사람간의 소셜 행 를 

조사하 다. 한 추가 으로 게임머니를 는 사람

(Seller)의 특성에 한 일부 피쳐(F9, F10, F12, 

F13, F14)를 추가하여 건네주는 유 가 구매자인지

를 단하 다. 비정상  티 거래는 티의 지속시

간 1,100  이하로 짧고 티 시작과 끝 사이에 

가 없는 거래 행 가 있음을 의미한다. 한 거래 

치는 99%가 Loc1, Loc2에서 발생하기 때문에 룰

에 추가하 다.

Rule for

Simple Trade

Rule for

Party Trade

Free Money

Trade?
Yes Yes

Amount of 

Money
>10,000,000 >10,000,000

Social 

Activities?
No Only Party

Trade 

Location?
Loc1, Loc2 Loc1, Loc2

Abnormally 

Party Trade?
- Yes

F9 (Seller) 30,000,000 -

F10 (Seller) 30,000,000 -

F12 (Seller) <=80 <=80

F13 (Seller) >=10 >=10

F14 (Seller) >1 -

Table 6. Detection rule for RMT

4.6 탐지결과

Banker가 657명과 889건의 거래 내역에서 단순 

거래와 티 거래로 분류하여 구매자 정답지를 생성

하 다. 단순거래 구매자는 340명이며, 티 거래 

구매자는 338명이다. 구매자 탐지룰을 2010.04.10.

~05.09(30일)기간의 거래에 해서 용하여 탐지

한 계정이 정답지와 얼마나 일치하는지 확인하 다. 

30일 기간 동안 존재하는 거래 내역은 825,153건이

며 18,476개의 계정이 존재하 다. 이 에서 단순

거래 룰에 의해 탐지된 구매자는 855명이 탐지되었

고 티 거래 룰에 의해 탐지된 구매자는 392명이 

탐지되었다.

Fig.13.은 두 가지의 탐지 결과에 해 그림으로  

왼쪽은 단순 RMT의 경우를 나타내고 오른쪽은 회

피성 티 RMT를 나타낸다.

Table 7.은 탐지 결과를 정리한 표이다. Recall

의 경우 두 가지의 경우 98%이상을 보 으며 

Precision의 경우에는 각각 45%, 84% 다. 

Precision의 수치가 다소 낮은 것은 RMT의 정답지

가 게임 내 모든 RMT를 의미 하지 않기 때문에 발

견하지 못한  다른 RMT 그룹일 가능성이 높다.

Fig. 13. Detection result for RMT

RMT Type Value

Precision
Simple RMT 45.3%

Party RMT 84.9%

Recall
Simple RMT 99.4%

Party RMT 98.5%

Table 7. Detection result for RMT

V. 결론  향후 연구

게임 내 범죄 그룹인 GFG가 일으키는 거래

는 계정 해킹과 같은 사회  문제와 게임 내 경제 형

평성을 괴하는 문제를 야기한다. 최근 10년간 

GFG를 제거하기 한 연구는 Banker 는  계

정 심으로 탐지하는 연구 다. 하지만 본 연구에서

는 GFG를 쇠퇴시키기 한 구매자 탐지 아이디어

를 처음으로 제안하 다. 실제 MMORPG 게임 데
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이터를 이용하여 GFG의 가장 하단의 Gold 

Farmer에서 부터 시작하여 매자인 Banker를 

발견하고 RMT 내역을 분석하 다.

RMT를 분석한 결과 단순거래와 회피성 티 거

래로 두 가지의 형태가 존재하는 사실을 밝 냈고 각

각의 형태에 따라 RMT 거래에서 구매자를 탐지하

는 Rule based detection을 수행하여 재 율이 

98%이상을 보 다. 

매자인 Banker를 찾기 해 사용한 방법론(거

래 역추 )에서 Gold Farmer의 95%가 게임  탐

지 로그와 일치하 음을 보 기 때문에 제안한 방법

을 통해 게임  탐지에도 용 가능하고, Banker 

제재시 상당한 근거로 활용 가능하다.

향후 연구로는 게임사에서 정책 는 게임 기획으

로 근할 수 있도록 거래 구매자의 행 를 분석

하여 어떤 요소가 거래 행 에 향을 미치는지

를 추가 분석할 정이다.
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