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요   약

본 논문에서는 WSN을 한 치 기반의 키 리 기법에 해서 제고한다. 기존의 치 기반의 키 리 기법들

에 해 알아보고 그  LDK (Location Dependent Key management) 기법을 집 으로 악하 다. 이를 

통해 LDK 기법에서 고려하지 못한 통신 간섭 문제를 개선하기 하여 그리드 정보를 활용한 키 생성 기법과 키 보

정과정을 활용하는 기법을 제안하 다. 시뮬 이션을 통하여 보안성이 높은 환경에서 제안 기법이 기존의 LDK보다 

속율은 향상하 고 충율은 감소하 음을 확인하 다. 한, 육면체 형태의 AN 배치를 통해 네트워크 비용을 

일 수 있음을 시뮬 이션을 통해 확인하 다.

ABSTRACT

This paper proposes a location-based key management scheme in wireless sensor networks, and among the existing 

location-based key management techniques, we focused on the LDK (Location Dependent Key management). In order to improve 

the problems occurred by communication interference, we introduced the key revision process and the method of key 

establishment using grid information. According to the simulation of this scheme, it increased connectivity while decreased 

compromise ratio than those of the previous LDK, futhermore, we confirmed that a hexagon distribution of AN reduces the 

network cost.

Keywords: WSN, Key Management, Location

I. 서  론 *  

2014년 가트  자료를 따르면 IoT (Internet of 

Things)는 2020년 260억 개의 기기가 네트워크로 
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연결될 것으로 측하면서 IoT 시장의 발  가능성을 

높게 평가하 다[13].† 이에 IoT의 기반 기술  

WSN (Wireless Sensor Networks) 기술 연구

가 활발히 진행되고 있다. 특히 군, 의료, 산업 장, 
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교통 등의 다양한 환경에 용하는 연구가 계속해서 

진행되고 있다[1].

WSN의 여러 연구 분야 에서 요한 분야가 보

안이다. 실세계의 데이터를 측정하여 활용하기 때문

에 보안의 요성은 크다. 우리는 보안 연구 분야  

WSN 키 리 기술에 해 연구를 진행하 다. 

WSN 키 리 기술은 2002년 Eschenauer 등

[2]의 연구를 시작으로 지 도 많은 연구가 이루어지

고 있다. WSN 키 리는 크게 칭키 기반과 공개

키 기반으로 나 어지며 한 의 키 리, 사  랜덤 

키 분배, 치기반 키 리 등 다양한 방법의 키 

리 기법이 존재한다. 센서 노드의 하드웨어  제한으

로 인하여 효율성, 확장성, 이기종 지원 등이 WSN 

키 리 기법의 주요 연구 목표이다.

WSN에서 치정보는 매우 요하고 활용 가능성

이 높은 정보이다. 이를 활용하는 연구로써 치기반

의 키 리가 한 축으로 자리매김하 다. 그  그리

드 기반의 키 리 기법은 센서 노드를 지정된 그리

드에 치시켜야 한다는 특징이 있다. 이 특징은 활

용분야에 따라 단 이 될 수 있다. 를 들어 군에서 

군사 지역에  탐지를 하여 WSN을 활용할 경우 

센서 노드를 원하는 그리드에 치시키기는 쉽지 않

을 것이다. 그리드를 사용하지 않고 센서 노드의 

치 자체에 따르는 키 리 기술은 Anjum의 

LDK(Location Dependent Key Management) 

스킴[3]이 있다, 본 논문은 Anjum의 스킴에 기반을 

둔다.

본 논문의 구성은 다음과 같다. 2장에서는 WSN

에서의 치 기반의 키 리 기술에 한 련 연구

들을 알아본다. 3장에서는 LDK를 기반으로 하는 스

킴을 제시하며 4장에서 시뮬 이션을 통하여 제안한 

스킴을 분석하고 토의한다. 마지막으로 5장을 통해 

결론을 맺는다.

II. 련 연구 

WSN을 한 치 기반 키 리 기법  부분

은 그리드 정보를 활용한다. 그리드 정보는 센서 노

드가 배치될 지형을 그리드로 분할한 후 그 좌표를 

활용하는 것이다. 의 경우 센서 노드는 해당 그리

드에 배치되어야 한다는 제 조건이 생긴다. 이는 

배치될 지역에 따라서 제약조건이 될 수 있다. 

Huang 등[4]은 배치 정보를 알고 있다는 가정 

하에 그리드 그룹 스킴을 제안하 다. 량의 키 집

합에서 랜덤하게 키를 분배하지 않고 특정한 키를 분

배하는 방식을 사용하 다. 그리드 좌표와 센서 노드

의 아이디를 조합하여 식별자로 활용하고 해당 식별

자와 Blom 스킴을 센서 노드에 사  분배하는 방식

을 제안하 다. 

Ito 등[5]은 치를 추정하는 확률 도 함수를 

사용하여 2차원 그리드 당 한 개의 키를 할당하고 센

서 노드의 통신 범  내의 랜덤한 치에 있는 센서 

노드에 해당 그리드에 할당된 키를 요청하는 방식을 

제안하 다. 

Liu 등[6]의 논문은 두 개의 변수를 갖는 다항식

을 이용하여 한 의 키를 생성하는 과정에서 센서 

노드의 그리드 상 치를 ID로 활용하 다. 

Du 등[7]의 논문은 그리드에 키 풀에서 추출한 

서  키 집합을 할당하는 방식을 제안하 다. 해당 

논문에서는 센서 노드가 치할 좌표를 계산하는 비

균일 확률 도 함수를 사용하 다. 

Anjum[3][8]은 2006년 사  장된 키 링과 논

스를 조합하여 키를 생성하는 논문을 발표하 으며 

이후 2010년에는 의 논문을 확장하여 발표하 다. 

LDK는 그리드 치에 종속 인 의 스킴들과는 다

르게 센서 노드 치 자체에 의존 인 스킴이다. 

송 세기를 조 하여 일정 거리까지만 데이터를 송

하는 AN (Anchor Node)의 특성을 이용하여 지역

을 분할한다. 센서 노드는 사 에 공통키 k, 해시 함

수 H를 장한 상태에서 장에 배치된다. AN은 

 세기를 달리하여 논스를 송하고, 이후 센서 노

드는 송받은 논스를 가지고 해시 함수를 통해 키를 

생성한다. 센서 노드는 이웃 노드와 공통된 키를 찾

고 일정 개수 이상의 키를 공유하 을 때 

  ⋯ 방식으로 공유키를 생성하게 된

다. Fig. 1은 LDK의 작동원리를 간단하게 보여주는 

그림으로써 세기에 따라 다른 논스를 송할 때 

센서 노드가 배치된 치에 따라 송받게 되는 논스

를 보여 다. 

Faghani 등[9]의 논문은 2006년의 LDK를 확

장하는 스킴 SLDK (Sectorized Location 

Dependent Key Management)를 제안하 다. 

LDK의 스킴을 기반으로 하면서 AN의 통신 범 를 

8개의 섹터로 분할하는 방식을 추가하여 노드 탈취에 

한 보안성을 강화하 다.

본 논문에서는 LDK를 기반으로 하여 연구를 진행

하 다. 따라서 다음 장에서는 LDK에서 발생할 수 

있는 문제 을 살펴보고 이를 보완하는 스킴을 제안
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Fig. 2. Illusion of the proposed scheme 

Fig. 1. Illusion of LDK

한다. 

III. 제안 기법

3.1 표기법

다음의 Table 1은 제안 기법을 설명하는 데 쓰이

는 변수들에 한 표기법과 그 의미를 설명한다.

Notation Meaning

AN Anchor node that sends nonces

ANset The set of anchor nodes

SN Sensor node

SNset The set of sensor nodes

 Pre-installed network key

G Pre-distributed information of nige grids

H Pre-distributed hash function

 The total number of received nonces

 The r-th nonce


The number of common keys shared with 

neighbor node

q
The minimum number of keys to generate 

a shared key


The key made of nonce and grid 

information

 The set of q-common keys

 Shared key generated between two nodes

Table 1. Notation 

3.2 LDK의 문제

기존 LDK는 통신의 간섭을 고려하지 않았다. 

Wu 등[10]의 논문에서는 MicaZ에서 간섭으로 인

해 40%의 패킷 손실이 일어남을 확인하 다. 패킷 

손실이 일어나면 AN으로부터 송받는 논스 개수에 

향을 끼칠 수 있다. 만약 간섭으로 인해 노드의 

치상에서 송받아야 할 논스를 받지 못한다면 이웃 

노드와의 공유한 논스의 개수가 부족하여 정상 인 

상황에서는 키 동의가 이루어져야 하는 상황에서 키 

동의가 이루어지지 않아 암호화 통신이 불가능하게 

되는 상황이 발생할 수 있다. 노드 간의 연결 불가능 

문제는 체 네트워크의 운용성에 련 있는 문제로 

볼 수 있다. 한, 기존 논문은 이 매우 낮은 

상황을 고려하 다. 하지만 송받은 논스를 조합하여 

키를 생성하기 때문에 이 높을수록 논스 정보 

노출 시에 논스를 통한 키 추출이 어려울 것이다[3]. 

해당 변수는 보안성을 련 있는 변수이기 때문에 본 

논문에서는 을 높인 상황을 고려하 다. 

3.3 제안 기법(LDK+)

본 논문에서 제안하는 스킴 LDK+는 그리드 정보

를 활용하여 이웃 노드로부터 논스를 보정하는 단계

를 추가하 고 새로운 키 생성과정을 고안하 다. 기

존의 LDK와 마찬가지로 각 센서 노드는 사 에 , 

H를 장하고 추가로 G를 장한다. 추가된 그리드 

정보는 센서 노드가 배치될 그리드 좌표와 이웃 8방

향의 그리드 좌표로 구성된 총 9개의 그리드 좌표이

다. 이는 센서 노드가 지정된 그리드 치에 벗어난 

상황도 고려하 고 [11] 이는 해당 그리드 내에 치

해야 한다는 기존 그리드 기반 연구의 제약조건을 약

화시키는 역할을 한다. Fig. 2는 제안 스킴인 
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LDK+의 구성 형태를 나타낸다. 센서 노드 간의 키 

생성은 사  분배 단계, 기화 단계, 키 생성 단계, 

키 동의 단계의 총 4단계로 이루어진다. 다음은 키 

생성의 각 단계를 자세히 설명한다. 

3.3.1 사전 분배 단계

사  분배 단계에서는 센서 노드가 배치되기  키 

리에 필요한 정보들을 사 에 장한다. 센서 노드

에 장되는 요소로는 공유키가 생성되기 에 암호

화 통신을 한 네트워크 키 , 키 생성에 활용되는 

해시 함수 H, 9개의 그리드 정보 G이다. 다음의 식 

1은 사  분배 단계의 알고리즘을 나타낸다.

  ⋯
  ⋯ 
←

 (1)

3.3.2 초기화 단계

기화 단계는 센서 노드가 AN으로부터 논스를 

달받는 과정이다. 이 단계에서 논스 보정과정이 이

루어진다. AN은 송 세기를 달리하여 센서 노드에 

로 암호화한 논스를 달한다. 이후 센서 노드는 자

신이 배치될 그리드의 좌표를 로 암호화하여 주변 

노드에 송한다. 동일한 그리드 좌표를 가지고 있는 

주변 센서 노드는 자신이 받은 논스의 개수를 센서 

노드에 송하고 송받은 논스의 개수가 자신이 가

지고 있는 논스의 개수보다 크다면 해당 주변 센서 

노드에 논스를 요청하는 메시지를 송하여 주변 노

드로부터 논스를 보정 받는다. 센서 노드는 보정 과

정을 통하여 정상 인 시나리오에서 받아야 하는 논

스와는 다른 논스들을 가질 수 있지만 해당 보정 과

정은 송받는 논스의 종류보다 개수를 증가시키는 

거에 목 이 있다고 볼 수 있다. 다음의 식 2는 기

화 단계의 알고리즘을 나타낸다. 여기서 는 u번째

의 AN에서 v의  세기로 송된 논스를 의미한

다. 한,  은 임의의 노드를 가리킨다. 



→   

≤ ≤ ≤ ≤  
→  

→   

      
→  
→    

≤ ≤ 

 (2)

3.3.3 키 생성 단계

키 생성 단계에서는 센서 노드가 가지고 있는 논스

와 9개의 그리드 정보를 조합하여 키를 생성한다. 따

라서 (논스의 개수 * 9)개의 키를 생성할 수 있다. 

하나의 논스와 하나의 그리드 정보를 합친 후 사 키

를 이용하여 해시함수를 하여 하나의 키를 생성하고 

논스는 삭제한다. 다음의 식 3은 키 생성 단계의 알

고리즘을 나타낸다. 

       (3)

3.3.4 키 동의 단계

키 동의 단계에서는 이웃 노드와 공유키를 생성한

다. 센서 노드는 자신이 생성한 모든 키를 암호화하

고 이에 한 MAC값을 붙인다. 해당 MAC값은 

송하는 키 집합의 무결성을 보장한다. 이웃 노드는 

송받은 키 에 같은 키가 있는지 확인하고 일정 

개수 이상의 키가 같다면 동일한 키들을 XOR 연산

하여 공유키를 생성한다. 다음의 식 4는 키 동의 단

계의 알고리즘을 나타낸다. 여기서  ⋯ 는 노

드가 식 3을 통해 논스와 그리드 정보를 사용하여 생

성한 각각의 키를 의미한다.  

→∗ ⋯ 

∗   
→    

   ⊕
∈   ⋯ 


→  

 (4)          

 

3.3.5 노드 추가 및 폐지

네트워크가 구성된 후 새로운 센서 노드가 추가될 



정보보호학회논문지 (2015. 8) 763

Fig. 3. Connectivity according to number of 

sensor nodes

Fig. 4. Connectivity according to number of 

common keys 

수 있고 배터리가 방 되거나 악의 인 공격에 손상

되어 노드를 폐지해야 할 경우가 생길 수 있다. 노드 

추가 로세스는 다음의 과정을 거쳐 이루어진다. 

1) 추가 노드 :베이스 스테이션에 배치될 지역의 

그리드 정보와 자신에 한 인증을 요청

2) 베이스 스테이션 : 노드를 인증 후 해당 노드

에 한 작은 크기의 키 풀을 생성하여 노드에 달

3) 추가 노드 : 배치된 노드는 주변 노드에게 아

이디와 그리드 정보를 송하여 노드 추가 이벤트를 

알림

4) 이웃 노드 : 주변 노드  같은 그리드 정보를 

가지고 있는 노드만 이웃 노드로 인식하고 추가된 노

드의 아이디와 함께 베이스 스테이션에 링크키 요청

5) 베이스 스테이션 : 추가된 노드에 한 키 풀

에서 랜덤으로 하나의 키와 해당 인덱스를 추출하여 

송

6) 이웃 노드 : 추가된 노드에게 해당 키 인덱스

를 달하여 새로운 링크키를 공유

5) 과정에서 베이스 스테이션에서 노드까지의 키 

송은 멀티 홉 링크키로 암호화되어 안 하게 해당 

노드까지 달된다. 한, 각 노드들은 주기 으로 자

신이 네트워크에 참여하고 있음을 알리는 상태 알림 

메시지를 송한다. 이 메시지가 일정 간격으로 오지 

않을 경우 베이스 스테이션에 해당 노드에 한 폐지 

요청을 한다. 베이스 스테이션은 해당 노드의 상태확

인 요청을 하여 상태를 확인한 후 최종 으로 모든 

노드에게 해당 노드가 폐지되었음을 알려 해당 노드

에 한 링크키를 삭제한다. 

기존의 LDK는 AN이 주기 으로 새로운 논스를 

송하여 키를 갱신하 다. 하지만 주기 인 키 생성 

과정은 많은 통신과 계산 과정이 필요하다. 이는 무

선 센서 네트워크의 생명주기와도 연결되는 문제이

다. 한, 노드가 탈취되어 네트워크 키가 노출되었을 

경우 새롭게 송되는 논스가 노출될 수 있다.  따라

서 본 논문에서 제안하는 LDK+에서는 네트워크 키

는 네트워크 기화에만 사용하여 네트워크 키 사용

을 제한하면서 노드의 추가  폐지를 제공한다.    

IV. 분  석

기존 논문에서 스킴의 효율성과 보안성을 측정하는 

지표로서 활용하고 있는[2, 12, 3] 속율과 충율 

분석을 해 MATLAB을 활용하여 시뮬 이션을 진

행하 다.

4.1 속율 (Connectivity)

속율은 이웃 노드와 암호화 통신을 해 상호간

에 키를 동의할 확률을 나타내는 것을 의미한다. 랜

덤으로 분배되는 정보를 활용하여 노드 간에 키를 생

성하기 때문에 두 노드가 통신 범  안에 있어도 키

를 생성하지 못할 가능성이 있기 때문에 속율은 무

선 센서 네트워크의 효율성을 나타내는 지표로서 활

용된다.   

센서 노드를 설치할 지역을 20 x 20 그리드로 분

할하 고 그리드 당 AN을 배치하여 총 400개의 AN

이 설치된 환경을 가정하고 LDK와 LDK+ 각각의 

속율을 측정하 다. 사용된 수치는 같은 환경에서 

총 10번의 시뮬 이션을 통해 계산된 평균값을 사용

하 다. 에서 가정한 환경에서 AN의  세기는 

2단계로 나뉘고 통신 범 는 1 유닛 (unit)으로 설
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Comparison LDK 8-SLDK LDK+

Connectivity

The num of 

nodes
High Low High

The num of 

common keys
High (Up to 7) Low High (Holding up to 10)

Compromise ratio Low Very low Low

Table 4. Summary of simulation results

Fig. 5. Comparison of compromise ratio

정하고 SN의 통신 범 는 2 유닛으로 설정하 다. 

한 는 6으로 설정하 다. Fig. 3은 의 환

경에서의 LDK, 8-SLDK[9], LDK+의 속율에 

한 시뮬 이션 결과이다. LDK+가 LDK보다 

속율이 높았고 센서 노드의 수가 증가할수록 속율

이 증가하 다. Fig. 4는 각 스킴의 에 따른 

속율을 나타낸다. 통신 범 가 3 유닛인 센서 노드

를 150개 무작 로 배치하는 환경에서 의 변

화에 따른 속율을 비교했을 때 LDK는 떨어지는 

반면 LDK+는 유지하 다. 체 으로 8개의 섹터

로 나  8-SLDK의 속율은 낮게 측정되었다.

이밖에도 다양한 환경을 가정하여 시뮬 이션을 진

행하 다. 100개의 센서 노드를 배치하고 을 

1로 하 을 경우 각 센서 노드의 통신 범 가 2 유닛

일 때의 속율은 0.933이었고 3 유닛일 때는 1 이

었다. 결국, 속율은 배치된 각각의 센서 노드의 통

신 범  내에 이웃 노드가 있다면 통신이 이루어지는 

것으로 보인다. 이상 으로 센서 노드가 고르게 퍼져 

배치되었다면 센서 노드 간의 속율을 1로 설정하여 

네트워크를 구성할 수 있을 것이다. 

제안 스킴에서 보안성에 향을 끼치는 에 

따른 속율은 AN으로부터 받은 논스의 개수에 따라 

달라질 수 있다. 가정한 네트워크에서 각 센서 노드

는 평균 으로 15개의 논스를 송받았다. 이때 

이 증가할수록 속율이 낮아졌는데 LDK는 

6일 때 상 으로 격하게 떨어진 반면 LDK+는 

19일 때 격하게 떨어졌다. 따라서 LDK+에서는 

이 18로 설정하 을 때 가장 보안성을 높일 

수 있는 한계치라 여겨진다. 

AN의 개수는 센서 네트워크를 형성하는 비용과 

련이 있다. AN의 개수를 이면서 동시에 기존의 

속율을 유지할 수 있다면 네트워크 생성 비용을 

감할 수 있다. AN의 수를 이려는 방법으로 육면체 

(Hexagon) 형태의 배치 방식으로 AN를 배치하여 

시뮬 이션을 수행하 다. 기존의 400개의 AN이 배

치된 환경에서 육면체 형태로 배치하 을 때 200개

의 AN을 가지고 네트워크를 형성할 수 있다. AN의 

통신 범 를 1.6 유닛으로 하고  나머지 조건은 기존 

시뮬 이션과 동일하게 하 을 경우 100개의 센서 

노드의 속율은 기존의 환경과 거의 동일하 다. 따

라서 육면체 형태로 배치하 을 경우 AN의 개수는 

이면서 거의 동일한 속율을 유지할 수 있음을 시

뮬 이션을 통하여 확인하 다.

4.2 충율 (Compromise ratio)

충율은 탈취 공격에 의해 노출된 정보가 체 네

트워크에 미치는 향력으로서 무선 센서 네트워크에

서의 보안성을 나타내는 지표이다.

충율에 한 시뮬 이션은 Chan 등의 논문에서 

식 5를 참고하 다[12]. m은 한 센서 노드가 보유한 

키 링의 크기, S는 키 풀의 크기, x는 탈취된 노드 

수, q는 두 노드 간 키 생성 시 최소 공유되어야하는 

최소의 키 개수를 나타낸다. 











 (5)
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Fig. 5는 시뮬 이션 결과를 나타낸다. LDK와 

8-SLDK는 m의 크기를 7로 설정하 고 LDK+는 

63으로 설정하 다. LDK+는 9개의 그리드 정보와 

조합하여 키를 생성하기 때문에 보유하게 되는 키의 

개수가 높게 측정되었기 때문이다. 이 6일 때 

체 으로 충율은 0.08이하로 낮게 측정되었다. 

LDK+의 충율은 LDK보다는 낮지만 8-SLDK보

다는 높았다. 하지만 이 6일 때 LDK+는 

8-SLDK에 비해 속율이 높기 때문에 실 가능성

은 LDK+가 높을 것이다. 

4.3 시뮬 이션 요약

시뮬 이션 결과를 종합하자면 보안성을 높인 환경

에서 LDK+는 높은 속율을 보 고 충율은 상

으로 LDK보다는 낮고 8-SLDK보다는  높았지만 

인 수치 자체가 낮음을 확인하 다. Table 2

는 시뮬 이션 결과를 요약한 내용이다.

V. 결  론

본 논문에서는 F. Anjum의 스킴인 LDK[3]를 

개선하는 스킴 LDK+를 제안하 다. 기존 AN의 

 세기에 따라 논스를 송하여 지역을 분할하는 방

식에 그리드 정보를 활용한 키 보정과정을 추가하

고 그리드 정보를 조합한 키 생성과정을 제안하 다. 

이는 간섭으로 발생할 수 있는 논스 개수 부족 상

을 방지하고자 하 다. 

시뮬 이션을 통하여 특정 환경에서 LDK에 비해 

LDK+가 속율은 높고 충율은 낮음을 보임으로

써 배치된 노드가 정상 으로 이웃 노드와의 통신 가

능성 측면에서의 안정성과 정보 노출이 네트워크에 

향을 끼치는 정도 측면에서의 보안 인 측면이 강

화되었음을 확인하 다. 한, 육면체 형태의 AN 배

치를 통해 AN의 수를 이면서 거의 동일한  속율

을 유지하여 네트워크 생성 비용을 일 수 있음을 

확인하 다.
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