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요   약

력분석의 응기법으로 가장 리 알려진 마스킹 기법은 암호 알고리즘 수행 도  비  간 값을 노출시키지 

않게 함으로써 공격자가 필요한 정보를 얻지 못하도록 한다. 마스킹 기법은 칭키 암호 알고리즘에 용되어 많은 

연구가 진행되었다. 국제표  알고리즘인 SEED 알고리즘에 해 마스킹 응기법 연구가 진행되었다. Cho 등이 

제안한 Masked SEED 알고리즘은 1차 력분석에 안 할 뿐만 아니라 Arithmetic to Boolean 변형 함수의 

호출을 임으로써 효율성까지 만족시켰다. 본 논문에서는 Cho 등이 제안한 Masked SEED에 한 취약 을 분

석하 다. 효율 인 연산을 해 추가로 수행되는 사 연산에 의해 마스크 값이 노출되고 이를 이용하여 1차 력분

석 공격으로 비 키를 복원하 다. 우리는 이론 인 측면과 실험 인 측면을 모두 고려하여 취약 을 분석하 으며 

제안한 공격기법은 Cho 등이 제안한 알고리즘이 탑재된 모든 디바이스에서 공통 으로 용될 수 있음을 상한다.

ABSTRACT

Masking technique that is most widely known as countermeasure against power analysis attack prevents leakage for sensitive 

information during the implementations of cryptography algorithm. it have been studied extensively until now applied on block 

cipher algorithms. Masking countermeasure have been applied to international standard SEED algorithm. Masked SEED algorithm 

proposed by Cho et al , not only protects against first order power analysis attacks but also efficient by reducing the execution 

of Arithmetic to Boolean converting function. In this paper, we analyze the vulnerability of Cho’s algorithm against first order 

power analysis attacks. We targeted additional pre-computation to improve the efficiency in order to recover the random mask 

value being exploited in first order power analysis attacks. We describe weakness by considering both theoretical and practical 

aspects and are expecting to apply on every device equipped with cho’s algorithm using the proposed attack method.

Keywords: Power analysis attacks, Masking scheme, SEED algorithm

I. 서  론 *  

이론 으로 안 한 암호 알고리즘도 실제 구  단

수일(2015년 4월 21일), 수정일(2015년 7월 13일), 

게재확정일(2015년 7월 14일)

†주 자, finitefield@korea.ac.kr

‡교신 자, nschang@sjcu.ac.kr(Corresponding author)

계에서 암호 설계자가 고려하지 못한 부가 인 정보

의 노출로 인해 비  정보가 노출될 수 있음이 알려

졌다. 부채  공격 (side channel attack)[1]은 

오류 주입 공격 (fault injection attack)[2,3], 

시간차 공격 (timing attack)[1,4], 력분석 공

격 (power analysis attack)[5-7] 등이 있다.

이  력분석 공격은 가장 실 이면서 강력한 
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분석법으로 재 활발한 연구가 진행되고 있다. 력

분석에 한 공격기법이 제안됨과 동시에 이를 방어

하기 한 응기법도 연구되었다. 이  가장 리 

사용되고 있는 것은 마스킹(Masking)기법이다

[13-18]. 마스킹 기법은 랜덤 마스크 값을 이용하여 

력소모량과 비  간 값과의 상 계를 제거한

다. 이것은 렴한 비용과 기존 알고리즘에 쉽게 

용시킬 수 있는 장 을 가지고 있다.

국산 블록암호 알고리즘인 SEED[1,2]는 1999

년 한국정보보호진흥원(KISA)에서 개발하 고 한국

정보통신기술 회(TTA)의 표 으로 채택되었다. 이

후, 2005년에는 ISO/IEC 국제표 으로 채택되어 

국내․외 산업계  학계에 제공되었다. SEED 알

고리즘에 해서도 력분석에 안 하게 설계하기 

한 응기법 연구가 진행되었다[10,12]. 2010년 

Cho 등은 기존의 방법보다 효율 인 Masked 

SEED 알고리즘을 제안하 다. Masking 연산 시 

많은 연산량을 차지하는 Arithmetic to Boolean 

변환연산을 임으로서 알고리즘의 효율성을 향상시

켰다. 

본 논문에서는 Cho 등이 제안한 Masked 

SEED 알고리즘에 한 취약 을 분석한다. 제안하

는 공격은 SEED 알고리즘이 동작하기 에 수행되

는 사 연산을 공격목표로 한다. 마스크 값에 의존하

여 연산의 차이가 발생하는 취약 을 이용하여, 력

형에서 이들의 차이를 확인함으로써 마스크 값을 

복원한다. 이러한 작업은 단순한 시각 인 분석을 통

해 가능하 다. 수집된 형에 해 마스크 값을 실

시간으로 복원한 후 알고 있는 평문정보와 키 추측으

로 1차 력분석 공격을 수행한다. 최종 으로 공격

자는 1차 력분석에 안 한 알고리즘에 해 마스

크 복원 공격을 통한 1차 력분석 공격으로 비 키

를 얻는다.

본 논문의 구성은 다음과 같다. 2장에서 분석 

상 알고리즘을 소개한다. 따라서 SEED 알고리즘과 

1차 력분석에 안 한 Cho 등의 Masked SEED 

알고리즘에 해 서술한다. 3장은 Cho 등의 알고리

즘에 해 취약 을 분석한다. 이론 인 분석뿐만 아

니라 실험 인 검증까지도 수행하 다. 3장의 분석

내용을 바탕으로 비 키를 복원하는 방법을 4장에서 

제안하고 5장에서 결론을 맺는다.

II. SEED & Masked SEED

2.1 SEED 알고리즘

SEED-128 알고리즘은 128-bit Key를 이용하

여 16라운드를 거쳐 128-bit의 메시지를 암호화한 

후 128-bit 암호문을 출력한다. SEED 알고리즘은 

Feistel 구조로 되어있는 함수와 키 스 쥴링 함

수로 나 어진다. 함수는 비선형 연산인 S-box를 

포함하는 함수가 포함되어 있다. 키 스 쥴링 함수

는 128-bit 키를 이용하여 64-bit의 16라운드 키를 

생성한다. SEED 알고리즘에 한 체 구조도는 

[Fig. 1]을 통해 도식화 하 다. 128-bit 평문이 2

개의 64-bit 블록으로 나 어진 뒤 16라운

드를 거쳐 암호문 으로 변환되는 구조를 

보여 다. SEED 알고리즘에 한 상세한 설명은 

참고문헌 [8],[9]을 참고하기 바란다.

Fig. 1. Structure of SEED

     

2.2 1차 력분석에 안 한 SEED

SEED 알고리즘은 Boolean 연산과 Arithmetic 

연산을 모두 사용하기 때문에 마스크 값의 형태를 연

산에 알맞게 변환을 시켜야한다. 따라서 마스킹 설계

에는 Boolean 마스크에서 Arithmetic 마스크로 변
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Fig. 3. Modified G-function[10]

Fig. 2. Cho’s masking scheme[10]

Algorithm 1. Generation for Masked S-box

Input :    ′
Output : 

1. for  from 0 to 255 

2.       
 ⊕′

3. Return()     

환하는 연산(BtoA)과 Arithmetic 마스크에서 

Boolean 마스크로 변환하는 연산(AtoB)이 필요하

다[19-22]. 이 때, BtoA는 연산이 간단한 반면 

AtoB는 다수의 선형 연산으로 구성되어 있기 때문에 

많은 연산 소요시간을 요구한다. Cho 등은 이러한 

AtoB 변환연산을 여 효율 으로 마스킹 기법을 구

하는 방법을 제안하 다.

[Fig.2]와 같이 알고리즘을 수행하기  생성된 2

개의 8-bit 난수  ′와 두 난수에 XOR 연산으로 

생성된 난수 ″을 이용하여 Boolean 는 

Arithmetic 마스킹을 시킨다. 한 동일한 8-bit 난

수 4개를 연 하여 사용함으로써 32-bit 데이터 값의 

노출을 방지하 다.

기존 마스킹 기법은 Boolean연산을 수행하기 

해서는 Boolean 마스킹 형태가 필요했으며, 

Arithmetic 연산을 수행하기 해서는 Arithmetic 

마스킹 형태가 필요했다. 그러므로 모듈러 덧셈연산이 

동작되기  입력 값의 마스크 값 형태를 

Arithmetic으로 변환하기 한 BtoA 연산이 수행

되며, G-함수를 수행하기  입력 값의 마스

크 값 형태를 Boolean으로 변환하기 한 AtoB 

연산이 진행된다. 이와 달리 Cho 등은 G-함수의 입

력 마스크 형태를 Boolean이 아닌 Arithmetic으로 

바꿈으로써 Arithmetic 마스킹에서 Boolean 

마스킹으로 변환하는 함수의 호출 횟수를 다. 

이것을 가능하게 하기 해 Arithmetic 마스킹 형태

의 모듈러 덧셈 결과 값에 해 캐리 조  함수와 새

롭게 구성된 Masked S-box table을 사용하 다.

[Alg.1]은 알고리즘이 동작하기 , 생성된 난수

 ′을 이용하여 Masked S-box을 사  연산한

다. Arithmetic 마스크 형태를 그 로 사용하기 

해 기존의 XOR 연산을  모듈러 덧셈연산으로 체하

고 Masked S-box의 출력 값은 S-box연산 후 진

행된 Boolean 연산을 해 Boolean 형태가 되도록 

설계하 다.

32-bit 단 의 모듈러 덧셈 연산 후 결과 값은 

[Fig. 4]의 1과 같이 3개의 32-bit 입력 값    

이 덧셈으로 결합된 형태이다. 이 값이 Masked 

S-box 연산을 수행하기 해서는 4개의 8-bit 

Arithmetic 마스킹 값으로 변환되어야 한다. 이것을 

표 한 것이 [Fig. 4]의 2, 4개의 8-bit 블록이다. 

여기서 가장 오른쪽 바이트를 제외한 나머지 3개의 바

이트는 그  바이트의 덧셈 연산 시 발생한 Carry 

값이 포함되어 있음을 알 수 있다. 따라서 Masked 

S-box 테이블을 호출하기  반드시 Carry를 제거

를 해야 한다. [Fig. 4]의 2,3은 Carry로 인해 두 

개의 값이 다름을 표 한 것이다. 

32-bit Arithmetic 마스킹 된 간 값 

′ ′ ′ ′에서 ′   ′ 
   ′  의 캐리 발생 유무를 단해야 

한다. 이 때, Carry 발생 여부를 단하기 해 수

행하는 연산에 의한 간 값이 노출될 수 있는 문제
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Fig. 4. Figure description for regulation of carry

Algorithm 2. Generation for Carry tables ,

Input : 8-bit Random number 

Output : Carry table   

1. for  from 0 to 15

2. if   &≫    

3. else if   &≫    

4. else   

5. if   &   

6. else   

Return(  )     

Algorithm 3. Regulation of Carry

Input : 32-bit masked intermediate value

′ ′  ′ ′       
Output : 8-bit masked intermediate value

′ ′  ′ ′   
1. for  from 0 to 2

2. Carry=&
≫

3. if Carry=+2, Carry=&

4. ′ ′ ⋯ ′     Carry

5. ′ ′ ⋯ ′    
Return(′ ′  ′ ′ )

를 피하기 해 [Alg. 2]와 같이 8-bit 랜덤 수 

를 이용한 Carry 테이블을 생성한다. [Alg. 2]에

서 8-bit 마스크 값 에 의한 Carry 생성 여부는 

4-bit씩 2개로 나 어서 단한다.  테이블은 

8-bit  상  4-bit에 한 Carry 발생 여부를 확

인하며,  테이블은 하 4-bit에 한 Carry 발

생 여부를 단한다.   를 이용하여 발생 된 

Carry를 제거한 후 최종 으로 G-함수의 입력 값

으로 들어간다([Fig. 3]을 참조). [Alg. 3]는 최

하  2번째 바이트부터 최상  바이트까지 3개의 바

이트에 하여 순차 으로 Carry를 발생 여부를 확

인한 후, 발생했다면 제거시킨다. 

III. Cho 등의 Masked SEED 취약  분석 

우리는 2장에서 Cho 등이 제안한 1차 력분석 

안 한 효율 인 Masked SEED에 해 살펴보았

다. 효율 인 Masked SEED 수행을 해 AtoB 

연산을 고 이로 인해 Carry 테이블 생성 함수

와 Carry 제어 함수를 추가 으로 수행하 다.

본 장에서는 에서 소개한 추가 인 연산에서 발

생하는 취약 을 분석하 다. SEED 알고리즘 연산 

 수행하는 Carry 테이블 생성연산은 마스크 값에 

의존함을 확인하 고 이 정보를 통해 마스크 정보를 

복원할 수 있었다. 이러한 취약 에 해 이론 인 

분석뿐만 아니라 실제 인 실험을 통해 이를 검증하

다.

3.1 이론  분석

취약  분석을 해 [Alg. 2]을 다시 한 번 살펴

볼 필요가 있다. Carry 발생 여부를 단하기 해 

사용되는 Carry 테이블을 생성하는 알고리즘이다. 

SEED 알고리즘이 호출되면 암호화 연산이 수행되

기  마스킹 연산에 사용되는 8-bit 마스크 값이 

생성된다. 마스크 값 에 하여 0부터 15까지 순

차 으로 증가하는 루  값과 크기를 비교하여 테이

블에 값을 장한다. 여기서 마스크 값 이 공개된 

정보 0-15와의 크기비교에 따라 분기처리 된다는 사

실에 주목해야 한다. 마스크 값 의 상  4비트 값 

의 경우, 값이 보다 크기가 작다면 [Alg. 

2]-Step2에서 분기가 처리되어 테이블에 을 

장한다. 한 값이 와 크기가 같다면 [Alg. 

2]-Step 2의 분기에서 조건을 비교한 후 Step 3로 

분기가 처리되어 총 2번의 조건 비교를 수행한다. 

조건에 맞는 분기처리를 해 수행하는 조건비교 연

산이 값에 따라 1번 는 2번이다. 공격자는 이

러한 수행 횟수의 차이를 력소모량을 통해 확인할 

수 있다. 즉, 과 같은 값이면 보다 작은 값일 

경우와 달리 추가 인 조건비교 연산이 더 필요하다. 

따라서 수집한 형을 통해 분기가 처리되는 시 에 

해 차이를 구별하여 간 값 노출을 방지하기 한 
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Fig. 5. Power trace for generation of carry table

Fig. 6. Difference of power consumption by the 

 

마스크 값 을 복원한다.

마스크 값 의 하  4비트 값 은 2가지 경우

의 분기로 구성되어 있다. [Alg. 2]-Step 5에서 

값과 의 값을 비교한 후 작으면  값을  

테이블에 장하고 같거나 크면  값을  테이블

에 장한다. 여기서  값에 따라서 비교되는 조건

은 값이 작거나 같거나 크거나 [Alg. 2]-Step 5에

서 수행하는 조건비교 연산 1개로 모두 동일하다. 

따라서 공격자는 를 복원했던 방법과는 달리 

[Alg. 2]-Step 5와 6에서 수행되는 연산의 차이를 

이용한다.  테이블에 장되는 값은  는 

이다.  값은  테이블의 해당하는 주소 값에 바

로 장되는 반면 은 와 1의 덧셈연산( 는 

증가연산)을 수행한 후 이를 지스터 장한 후  

 테이블에 장된다. 따라서 값에 따라 연산량

의 차이가 발생하고 공격자는 이러한 차이를 력소

모량을 통해 구별해 낼 수 있다.

에서 설명한 방법을 이용하여 공격자는 과 

를 각각 복원하여 최종 으로 8-bit 마스크 값 

을 복원한다.

3.2 실험  분석

Carry 테이블을 생성 시   부터 까지, 

번의 반복문이 동작하면서 마스크 값 에 상 /하  

4-bit 값에 따라 연산의 차이가 발생함을 확인하 다.

본 은 마스크 값에 의한 연산의 차이가 력 소

모량의 차이로 나타나, 8-bit 마스크 값 정보를 단

순한 시각 인 검사로 구별할 수 있음을 실제 인 

실험을 통하여 확인한다. 검증을 해 

KLA-SCARF 시스템의 MSP430 부채  분석 보

드를 이용하 다[11]. 

[Fig. 5]는 마스크 값 0x58에 한 Carry 테이

블 생성 알고리즘 수행 시 수집한 력 형이다. 

[Alg. 2]은 16번의 반복 인 연산이 진행되기 때문

에 16개의 비슷한 패턴이 력 형을 통해 나타날 

것이다. 따라서 형을 살펴보면 seg1부터 seg16까

지 반복문에 의한 16개의 구간으로 형을 나  수 

있다. 즉, 각각의 seg는 1개의 반복문 수행에 한 

력소모량을 나타낸다. 

마스크 값에 의한 력소모량 차이를 확인하기 

하여 알고 있는 마스크 정보 0x58를 이용한다. 우선 

상  마스크 값   에 해 반복문   부터 4

까지의 력 형(seg1 - seg5)과 이 후의 형

(seg6 - seg16)의 차이를 살펴본다. 

[Fig. 6]은 반복문   (seg5)와   (seg5)

일 때의 력소모량을 나타낸 그림이다. seg5는 3개

의 작은 피크와 1개의 큰 피크로 구성되어 있는 반

면 seg6의 경우는 작은 피크 4개와 큰 피크 1개로 

이루어져 있다. 따라서 작은 피크의 개수가 3개와 4

개로 서로 다름을 확인하 다.

하  4-bit 마스크 값   에 의한 력소모량 

차이를 확인하기 하여 [Fig.7]와 같이   

(seg8)과   (seg9)의 반복문에 한 력소모량

을 비교하 다. 각 seg를 살펴보면 확연한 차이를 

나타내는 2개의 피크([Fig.7]에서 빨간박스로 표시

해 놓은 부분)를 확인할 수 있다.

공격자는 상  4-bit 마스크 값을 복원하기 하

여 16개의 Carry 테이블 연산 형  하나의 반복

문을 구성하는 피크의 개수가 1개 추가되는  값을 

확인해야 한다. 한 하  4-bit 마스크 값 복원을 

해 각 seg에 해 최 피크가 작아지는 구간을 확

인해야 한다.
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Fig. 7. Difference of power consumption by the 

 

3.3 마스크 값에 의한 특징화

실제로 공격자는 마스크 값을 모르는 상태에서 

와 를 구별할 수 있는 특징을 찾아야 한다. 이

것은 3.1 에서 소개한 것처럼 Carry 테이블 생성 

시 마스크 값에 의해 발생하는 알고리즘 상의 연산차

이로 쉽게 확인할 수 있다. 값은 분기문에 의한 

비교연사의 차이가 형에서 나타날 것이고, 은 

덧셈연산(혹은 증가연산)의 유․무로 발생하는 력

소모량의 차이를 확인하면 된다. 이러한 차이는 각 

디바이스마다 다르지만 앞서 소개한 방법과 유사하게 

특징화를 시켜 마스크 값을 복원할 수 있다.

IV. Masked SEED에 한 1차 력분석 공격

앞에서 소개한 취약 을 이용하여 SEED 알고리

즘에서 사용된 비 정보를 복원하는 방법을 서술한

다. 1차 력분석에 안 한 마스킹 기법을 사용했지

만 마스크 값 복원을 통해 1차 력분석으로 비  

키를 찾을 수 있다.

4.1 공격 흐름

공격자는 Cho 등이 제안한 Masked SEED 알

고리즘이 동작했을 때 소모한 력 형을 개 수집

했다고 가정하자. 그러면 공격자는 다음과 같은 과정

을 통해 분석을 진행한다. 

Step 1. Carry 테이블 생성 연산시  확인

최 로 공격자는 Masked SEED 알고리즘이 동

작한 형  [Alg. 2]가 수행된 부분을 찾아내야 

한다. 우선 SEED 알고리즘은 16라운드로 구성 되

었으므로 16개의 동일한 패턴을 찰하여 16라운드 

동작 부분을 확인한다. 따라서 16라운드 함수 에 

나타나는 형을 찰하면 사 연산이 동작되며 소모

된 력소모량을 확인할 수 있다. Cho 등의 마스킹 

스킴은 Carry 테이블 생성,마스킹 S-box 생성,키 

스 쥴링, 랜덤수 선택과 같은 사 연산이 있다. 최

종 으로 공격자는 16번의 반복문이 수행되는 

Carry 테이블 생성 부분을 추출하기 해 16개의 

비슷한 패턴이 찰되는 구간을 선택한다. 이 모든 

작업은 단순히 시각 인 분석을 통해 가능하다. 한 

단 하나의 형을 이용하여 공격자가 원하는 연산 시

을 선택할 수 있으며 이러한 시  정보를 나머지 

형에 모두 동일하게 용 가능하다. 

Step 2. 특징화

,값에 따른 형 간 차이를 특징화시키는 

단계이다. [Alg. 2]에 한 형은 반복문에 의한 

16개의 seg로 나뉠 수 있다. 따라서  단순한 시각

인 비교로 각 seg를 특징화 시킬 수 있다. 실험에 

사용했던 [Fig. 5] 형의 경우 에 한 특징은 

각각의 seg 한 최 피크 크기이다. 따라서 공격자

는 seg1부터 seg8까지 각 seg에서 가장 큰 값을 

추출한 후 이 값들에 한 평균을 계산한다. 한 

seg9부터 seg16에 해서도 동일한 작업을 수행한

다. 2개의 평균값에 해서 다시 한 번 평균을 계산

하여 최종 인 특징 값 을 얻는다.

는 각각의 seg간 수행시간( 형의 길이)을 이

용한다. 우선 seg1부터 seg5까지의 각 seg에 한 

길이를 구한 후 이들의 평균값을 구한다. 한 seg6

부터 seg16에 해서도 동일한 작업을 수행한다. 2

개의 평균값의 평균을 구함으로써 에 한 특징 

값 를 얻는다.

Step 3. 형분리

마스크 값을 복원하기 하여 개 형의  

Carry 테이블 생성에 한 력 형 부분을 [Fig. 

5]과 같이 16개의 seg로 분리시켜야 한다. 각 16개

의 분기문의 시작과 끝 부분에서 력소모량이 격

히 떨어지는 부분을 찰할 수 있으므로 이에 한 

주기를 기 으로 분리작업을 수행할 수 있다.

Step 4. 값 복원

공격자는 순차 으로 각 seg에 해 길이를 구한 



정보보호학회논문지 (2015. 8) 745

후, 최 로보다 큰 값을 갖는 seg를 찾는다. 

최종 으로 찾은 seg의 인덱스 정보를 확인하면 

  값을 복원할 수 있다.

Step 5. 값 복원

공격자는 순차 으로 각 seg에 해 가장 높은 

값을 구한 후, 최 로보다 작은 값을 갖는 

seg를 찾는다. 최종 으로 찾은 seg의 인덱스 정보

를 확인하면  값을 복원할 수 있다.

Step 6. 비 정보 복원

공격자는 번의 암호 알고리즘 동작에서 사용된 

각 마스크 값     ⋯을 복원한 후 알고 

있는 평문정보를 이용하여 키를 추측한 후 비  간 

값에 해 1차 상 계수 력분석을 수행한다. 마스

크 값, 평문, 추측 키를 이용하여 Modified 

G-function 의 입력 값을 추측할 수 있고, 옳은 키

를 추측한다면 이와 련된 연산시 에서 피크 값을 

찰할 수 있다. 

V. 결  론

1차 력분석에 안 하게 설계된 알고리즘이라도 

구 상에서 발생할 수 있는 취약 을 이용하여 1차 

력분석으로 비  키를 복원할 수 있음을 확인하 다. 

Cho 등이 제안한 알고리즘에서 Carry 테이블 

생성은 마스크 값에 의존하여 연산이 순차 으로 진

행된다. 0부터 15까지의 16번의 반복문 수행에 따라 

상  4-bit 마스크 값과 하  4-bit의 마스크 값에 

따라 연산의 차이가 발생하 다. 이런 차이로 인해 

마스크 값을 복원할 수 있음을 이론 으로 분석하

다. 한 각각의 차이 을 형을 통해 확인함으로써 

실제 인 공격 가능성을 확인하 다. 분석결과 단순

한 시각 인 찰만으로도 차이 을 확인할 수 있으

며, 이를 특징화 시켜 모든 형에 실시간으로 용

시켜 마스크 값 복원이 가능했다.

본 논문에서 제안한 분석기법은 실험에 사용된 

MSP430칩에 한정되지 않는다. 각 디바이스 마다 

[Alg.2]수행에 한 력 형은 조 씩 다를 것이

다. 하지만 마스크 값에 의하여 연산 차이가 발생한

다는 사실은 모두 공통 으로 용된다. 따라서 각 

디바이스에 알맞은 특징화를 통해 제안한 공격과정을 

수행한다면 비 키 정보를 얻을 수 있을 것이다.
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