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초   록

본 연구는 모바일 시대의 진입, 글로벌 경쟁격화, 및 의료서비스 요구사항의 확대 등, 

의료경영환경의 급격한 변화에 부응하기 위해 새로운 IT 기반 의료서비스가 필수적임에도 

불구하고 이를 실현하고 있지 못한 중소형 규모 병원에 클라우드 기반 의료서비스를 제공할 

수 있는 ‘중소형 병원의 클라우드 병원정보시스템(CHISSMH, Cloud Hospital Information 

System for Small Medium Hospitals)’의 아키텍처와 서비스 모델을 제시하였다. 스마트폰 

시대에 진입하면서 개인단위의 클라우드 서비스는 일반화되었지만 비즈니스 단위의 서비스, 

특히 병원정보시스템에 대한 클라우드 서비스의 도입은 초기단계이기에 이를 활성화하고자 

하는 차원에서 CHISSMH의 아키텍처를 개발하여 제시하였다. 특히 본 연구는 병원산업계에 

클라우딩 서비스 도입 활성화를 위해 사용자관점이 아닌 서비스 제공자 관점에서 이에 대한 

해결책을 제시하였다. 즉, 서비스 제공자가 고품질 및 합리적 가격의 클라우드 의료 서비스를 

제공한다면 비록 일부 저해요인이 존재하더라도 도입이 활성화될 것으로 기대한다. 이를 위해 

CHISSMH는 하드웨어뿐만 아니라 애플리케이션까지 가상화를 시도하여 자원공용화(Resource 

Pooling)를 추구함으로써 운영비용의 최소화를 통해 합리적 가격의 서비스를 제공할 수 있는 

기술 기반 아키텍처와 서비스 모델을 제시하였다. 또한 CHISSMH이 15개 중소병원을 대상으로 

서비스한 자료를 분석하여 CHISSMH의 합리성과 유용성을 제시하였으며, 전통적 소유형 HIS와 

비교하여 44.5%의 IT 서비스 비용이 절감되는 것으로 나타났다. 

ABSTRACT

Recently, the business environment of healthcare has changed rapidly due to the entering 

the mobile era, the intensifying global competition, and the explosion of healthcare needs. 

Despite of necessity in expanding new IT-based medical services and investing IT resources 

to respond environmental changes, the small and medium sized hospitals could not realize 

these requirements due to the limited management resources. CHISSMH is designed and 

presented in this research to provide high valued clouding medical services with reasonable 

price. CHISMH is designed and presented in this research to provide high valued medical 

services with reasonable price through cloud computing. CHISME is designed to maximize 
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resource pooling and sharing through the visualization. By doing so, Cloud Service provider 

could minimize maintenance cost of cloud data center, provide high level services with 

reasonable pay-per-use price. By doing so, Cloud Service provider could minimize maintenance 

cost of cloud data center, and could provide high level services with reasonable pay-per-use 

price. CHISME is expected to be base framework of cloud HIS services and be diffusion 

factor of cloud HIS services Operational experience in CHISSMH with 15 hospitals is 

analyzed and presented as well.

키워드：클라우드 컴퓨팅, 병원정보시스템, 가상화, 가상기계, 중소 비즈니스

Cloud Computing, Hospital Information System, Resource Pooling, Visualization, 

Small and Medium Enterprise

1. 서  론

최근 들어 급격히 발달한 정보통신기술, 특히 

모바일기반 기술과 만물인터넷(IoT, Internet 

of Things)은 사회변혁을 주도하여 웹 2.0 시대

를 지나 모바일 3.0 시대에 진입하게 되었다. 

모바일 시대의 진입은 IT 서비스 분야의 혁신

을 주도하여 개인단위의 클라우드 서비스가 보

편화되어 사용자들은 언제, 어디서나 IT 서비스

를 활용할 수 있는 단계에 이르렀다[29, 30, 23, 

50].

한편, 의료기술의 발달과 경제성장에 기인

하여 전 세계적으로 인간수명이 늘어나게 되

었고, 노령화 추세에 의한 노인성질환과 현대

적 생활습관에 의한 만성질환이 확산되는 등 

범세계적 의료 환경의 변화도 급격히 진행되

고 있는 중이다[9, 40]. 최근에는 병원의 의료

서비스가 병원 내에서만 머무르는 것이 아니

라 모바일 스마트폰과 이동통신망 및 병원정

보시스템(HIS, Hospital Information System)

을 결합하여 재택환자에게까지도 언제, 어디서

나 의료서비스를 제공하는 편재형(pervasive) 

모바일 헬스케어인 mHealthcare에 대한 연구

와 실현이 시도되고 있다[29, 12, 33].

그러나 새로운 의료시장의 확대, 급격한 글

로벌화에 따른 의료산업의 경쟁격화, 및 환자

들의 수준 높은 의료서비스의 요구사항 등은 

대규모 의료장비 및 의료 IT 시설의 투자를 요

구하고 있으며[29], 이는 곧 제한적 자원을 보

유하고 있는 중소형 병원의 경쟁력의 위기를 

낳고 있는 현실이다. 특히 의료 IT 서비스 관점

에서 의료 IT 투자여력, IT 역량 등이 미비한 

중소병원은 혁신적 IT 서비스 모델인 클라우

드 컴퓨팅 서비스 모델의 도입이 시급한 상황

이나, 아직은 조직단위의 클라우드 서비스의 

도입이 초기 단계이기에[9, 17, 34, 41, 58] 미래

지향적 HIS 서비스 모델임에도 불구하고 이의 

확산이 미비한 상태이다. 

이제까지 혁신적 IT 서비스의 도입초기에는 

촉진요인과 함께 저해요인도 항상 공존해 왔다. 

그동안 병원정보시스템에 대한 혁신적 클라우

드 HIS 서비스에 대한 논의는 있어 왔으나 고품

질의 의료정보서비스를 저렴하게 제공할 수 있

을 뿐만 아니라 다수의 사용자가 공용으로 사용

하는 클라우드에 대한 의료정보의 보안과 프라

이버시 등의 문제를 해결할 수 있는 고품질의 

클라우드 HIS 아키텍처가 존재하지 않았다. 따

라서 본 연구는 클라우드 HIS 서비스 제공자
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(ISP, Information System Provider)를 위한 클

라우드 HIS 아키텍처인 ‘중소형 병원의 클라우

드 병원정보시스템(CHISSMH, Cloud Hospital 

Information System for Small Medium 

Hospitals)’의 아키텍처를 제시한다. 이를 통해 

클라우드 HIS 서비스 제공자가 자원공용화의 

극대화를 통해 고품질의 HIS 서비스를 저렴하

게 제공할 수 있도록 하여 클라우드 HIS 도입 

촉진요인을 극대화하고, 또한 4단계 보안과 프

라이버시 체계를 통해 자원공용에 따른 보안과 

프라이버시 문제를 해결하여 저해요인을 최소

화할 수 있는 아키텍처를 제시하고자 한다.

CHISSMH의 아키텍처는 가상화(visualiz-

ation)를 통한 하드웨어뿐만 아니라 서비스 애

플리케이션 등의 자원공용화(resource pool-

ing)의 극대화 하고, 이로부터 ISP의 운용비용

을 최소화하여 궁극적으로 사용자에게 고품질

의 서비스를 적정한 가격으로 제공할 수 있는 

체제를 제안하기에 향후 일반화되어질 클라우

드 병원정보시스템의 기본 프레임워크의 역할

을 할 것으로 기대한다.

특히 국내의 경우, 진료나 검사 등의 한 가지 

기능만 담당하는 개인의원들은 대체로 처방전

달시스템과 예약관리 및 건강보험관리 등으로 

구성된 소규모의 진료관리시스템을 ISP로부

터 서비스 받는 것은 일반화되어 왔으나 진료, 

검사 및 수술 등을 행하는 병원급의 병원정보

시스템은 ISP로부터 서비스 받지 않고 자체 시

스템을 구축 및 운영하고 있다. 즉, 병원급 의

료기관은 대체로 병원정보시스템(HIS)과 하드

웨어를 일괄 도입하여 병원에서 자체 운영

하는 것이 일반적이기에 본 연구에서 제시한 

CHISSMH 시스템은 국내 최초로 HIS의 전 서

비스를 클라우드로 제공한 사례이기에 본 연

구의 결과는 향후 확대될 HIS의 클라우딩 서

비스의 초석이 될 것으로 기대한다.

2. 이론적 배경

2.1 클라우드 컴퓨팅

최근에 새로운 IT 서비스 모델로 주목받고 

있는 클라우드 컴퓨팅이란 이전에 존재하지 않

았던 전혀 새로운 IT 기술이라기보다는 기존의 

기술들을 활용하되 가상화를 극대화하여 불특

정 다수의 사용자들에게 기존의 전기나 커뮤니

케이션 회선 서비스와 같이 서비스 사용량만큼 

사용료(종량제 서비스 비용, utility-based pric-

ing)에 따라 다양한 IT 서비스를 제공하기에 IT 

서비스의 범용 상품화(commodity)를 구현한 비

즈니스 모델이라 할 수 있다[63].

클라우드 컴퓨팅 서비스 모델은 그 구성과 

목적에 따라 다양하게 정의될 수 있으나 일반

적으로 미국표준기술연구원(NIST, National 

Institute of Standards and Technology)의 정

의가 폭넓게 인용되고 있다[49]. 즉, 네트워크, 

서버, 저장장치, 애플리케이션 및 서비스 등을 

포함한 공용화된 컴퓨팅 자원들을 서비스 사

용자가 최소한의 관리 노력과 서비스 제공자와

의 상호작용을 통해 신속하게 on-demand 네

트워크 서비스를 제공받을 수 있는 IT 서비스 모

델로 정의된다[6, 7, 11, 17, 28]. 클라우드라는 

용어는 1990년대의 초대형 ATM 네트워크를 

소개하는데 사용되었으나 널리 인지되지 못하

였고 2006년도에 인터넷을 통해 서비스를 제

공하는 Google의 서비스를 CEO인 Eric Schmidt

가 클라우드로 소개하여 널리 퍼지게 되었으나 
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Service type Service Unit service Resource Examples

SaaS Application
Business application, Web service, 

Multimedia, etc.

Gmail, Google Apps, Facebook, 

Youtube, Saleforce.com etc.

PaaS Platform
Software framework (Java, 

Python etc.), Storage (DB etc.)

Google AppEngine, Amazon 

SimpleDB/S3 etc.

Iaas

Infrastructure
Computation device (VM), Storage 

(block) etc.

Naver NDrive, AmazonEC2, 

Flexiscale etc.

Hardware
CPU, Memory, Disk, Network 

Bandwidth etc.
Data Center

<Table 1> The Types and Characteristics of Cloud Service

현재와 같은 극단적인 가상화와 유틸리티 서

비스가 아닌 단지 마케팅 용어로 받아들여져 

왔다[63]. 클라우딩 컴퓨팅은 컴퓨팅을 유틸리

티 서비스로 제공하고자 하는 오랜 숙원을 해

결한 서비스 모델로[64] 현대사회를 발전시킨 

가장 핵심적이고 기본적인 유틸리티 서비스인 

물, 전기, 가스, 및 전화와 더불어 누구나 자원

획득을 위해 많은 비용을 지불할 필요 없이 저

비용으로 손쉽게 서비스를 활용할 수 있는 제5 

유틸리티로 자리매김하게 되었다[2].

서비스 사용자 관점에서의 클라우딩 서비스 

모델 특징은 사용자가 서비스 제공자와 상호

작용 없이 언제라도 원하는 만큼 컴퓨팅자원을 

활용할 수 있는 온디맨드 셀프 서비스(On-de-

mand & Self-Service), 네트워크 접속만으로 

어디서라도 컴퓨팅 자원을 활용할 수 있는 광

대역 네트워크 접속(broad network access), 

다수의 사용자와 공유하는 장소 독립적인 공

용자원의 활용(location-independent resource 

pooling), 클라우드로부터 필요할 때, 필요한 

만큼의 자원을 획득할 수 있는 서비스의 빠른 

탄력성(Rapid elasticity), 및 사용량 기반 과금

(measured service) 등의 5가지 특징으로 요약

할 수 있다[4, 7].

클라우드 컴퓨팅은 클라우드 ISP가 IT 서비스

를 제품(product)로 제공하던 기존의 IT 서비스

와는 근본적으로 다르게 컴퓨팅을 전기나 수도 

서비스와 유사하게 다양한 IT 서비스를 유틸리

티(utility)로 제공한다는 점이 가장 차별적이 요

소이다[16, 42, 49]. 클라우드 ISP가 제공하는 

서비스 유형별로 클라우드 컴퓨팅을 정의하면 

<Table 1>과 같이 IaaS(Infrastructure as a 

Service), Paas(Platform as a Service), 및 

SaaS(Software as a Service)로 구분할 수 있다

[3, 4, 38 63, 67]. 클라우드 서비스 사용자(cloud 

client) 관점에서는 비즈니스 운용에 필요한 IT 

서비스를 클라우드 ISP로부터 제공받는 서비스

와 사용자가 보유한 서비스를 결합하여 완성하

게 된다. 즉, 최소 서비스인 IaaS를 사용한다면 

Client는 하드웨어나 네트워크 등을 제외한 여타 

IT 서비스인 소프트웨어 플랫폼과 애플리케이

션 등에 대한 구입, 개발, 유지관리, 및 이를 위한 

인력의 보유 등을 책임져야 하는 반면[31, 42, 

50, 59] 최상의 서비스 유형인 SaaS를 사용한다

면 IT 서비스와 관련된 모든 서비스를 ISP로부터 

제공받기에[14, 35, 63] 사용자는 사용료 등의 

경제적 비용부담만 질뿐 IT 서비스와 관련된 

어떠한 부담도 질 필요가 없는 서비스 유형이기
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에[34, 67] 사용자는 비즈니스 환경에 따라 탄력

적인 서비스를 선택할 수 있다[66].

2.2 중소 비즈니스(SMEs)의 클라우드 

서비스

최근 기업 또는 비즈니스 엔티티들은 급변

하는 내․외부 경영환경에 신속하게 대응해야 

할 필요성이 제기되고(faster and dynamic re-

sponse to change)[41], 이에 따른 IT 비용이 

급증하고 있기에(increasing IT expenditures)

[2] 기업들은 IT 부담의 경감(reducing IT 

burdens)[64] 이라는 당면 문제를 해결해야 때

문에 차세대 IT 서비스 구조(next-generation 

architecture)[31]로써 클라우드 서비스를 도입

하여 비즈니스 구조의 민첩성을 구현(enhanc-

ing agility)[60]할 필요성이 제기되고 있다. 특

히 기업의 클라우딩 서비스 도입요인으로서는 

글로벌 환경에서 사용자들이 애플리케이션이

나 데이터를 손쉽게 활용할 수 있는 가용성

(availability), 조직 내외적으로 동일한 정보를 

동시에 활용하여 협업할 수 있는 협업성(col-

laboration), 환경과 요구사항 급변에 대처할 

수 있는 탄력성과 확장성(elasticity 및 scal-

ability), 초기투자비용, 업그레이드 및 유지보수 

비용 등의 인프라구조 비용의 최소화, IT 전문 

서비스 기관에 의해 제공되는 고품위의 서비

스를 활용하기에 신뢰성을 담보할 수 있는 등 

전반적으로 급변하는 환경에 따른 위험을 경

감할 수 있는 서비스[46]로 인식되고 있다.

보편적으로 중소기업 또는 중소비즈니스

(SME, Small and Medium Business)의 비즈

니스 경영환경은 대기업과 차별화된, 제한적인 

인적자원과 재무자원을 보유하고 있다[58]. 특히 

IT 자원에 있어서는 IT 전문 인력의 기술역량

과 경험이 제한적이고, IT 인프라스트럭처의 

품질이 제한적일 뿐만 아니라 소수의 IT 인력

에게 현대적 비즈니스의 핵심인 IT 요구사항

의 해결을 위임하고[41, 58] 있는 등 SME의 IT 

경영환경으로 인해 대기업보다는 클라우딩 서

비스를 도입하는 추세가 확산되고 있는 실정

이다[38]. 특히 SME의 경우, 보유 IT 역량에 

비해 고수준의 IT 서비스를 활용할 수 있으며, 

IT에 대한 투자를 종량제 서비스 사용료로 대

체할 수 있기에 IT에 대한 투자를 최소화할 수 

있고, 새로운 애플리케이션이나 서비스를 쉽고 

빠르게 추가할 수 있으며, IT 인력을 포함한 

IT 부담을 최소화 하고, 이로부터 제한된 경영

자원에도 불구하고 유연한 IT 환경을 활용하

여 핵심 비즈니스 역량에 집중하고 환경변화

에 즉각 반응할 수 있는 등[58] 클라우드 서비

스의 일반적 장점이 SME에 있어서는 핵심적

인 경영전략 수단으로 활용될 수 있을 것으로 

기대되고 있다. 소규모 SME나 창업기업은 대

규모 초기투자의 회피와 종량제 서비스 사용

료가 특히나 매력적일 것이며[33], IT 자원을 

보유하는 상품으로서의 개념이 아니라 IT 서

비스를 유틸리티로 활용하는 개념으로 클라우

딩 서비스를 도입하는 것이 IT 기술과 자원의 

보유에 따른 총비용을 경감할 수 있는 방안[55]

이기에 도입이 필수적이라 할 수 있다.

전술한 다양한 경영관점의 장점에도 불구하

고 개인단위가 아닌 조직 단위, 즉 비즈니스 애

플리케이션에 대한 클라우드 서비스의 확산은 

아직 미비한 상태이다. 이는 아직 SaaS 수준으로 

비즈니스 단위의 클라우딩 서비스가 아직은 

초창기이기에[8, 17, 34 41, 58] 성숙되지 않은 

서비스와 보안과 프라이버시에 대한 두려움
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[36] 등으로 인해 SME의 클라우딩 서비스 도

입은 여전히 미비한 상태이다. 특히 컴퓨팅 자

원의 소유여부에 따른 프라이버시(privacy and 

ownership)에 대한 걱정[43]과 ISP에 위치하

고 운용되는 데이터자원의 보안에 대한 우려

[36, 38], 및 사용기관의 IT 인력의 비전문성과 

저항[31] 등이 SME가 클라우드 서비스를 수

용할 충분한 이유와 장점이 존재함에도 불구

하고 이의 수용을 망설이게 하는 주요요인으로 

인식되고 있기에 SME에 대한 클라우딩 서비

스를 확산하기 위해서는 전술한 세 가지 사항에 

대한 솔루션을 ISP가 제공할 수 있어야 한다.

2.3 병원정보시스템(HIS)

최근 스마트폰으로 대변되는 모바일 정보통

신 기술의 발달에 따른 모바일 시대의 도래와 

무선인체영역 네트워크(WBAN, wireless Boady 

Area Network) 및 무선 착용형 인체감지센서

(WWBS, Wireless Wearable Biomedical Sensor)

의 폭발적인 성장은 헬스케어(healthcare) 서비

스 환경을 변혁시키고 있을 뿐만 아니라 기존의 

HIS까지 편재형 컴퓨팅(ubiquitous pervasive 

computing)의 실현을 요구하고 있다[1, 63]. 특

히 인간의 수명연장에 따른 고령화와 이에 따른 

노인질환의 증가와 현대적 생활습관에 기인한 

만성질환의 폭발적 증가는 범세계적 추세로 나

타나고 있기에[13, 23, 44] 병원의 서비스 영역에 

외래 또는 입원환자가 병원을 방문하였을 때만 

오프라인으로 의료서비스를 제공하는 것이 아

니라 WWBS를 WBAN을 이용해 스마트폰과 

연결하고 이를 다시 이동통신망을 통해 HIS와 

연결함으로써 스마트폰을 이용한 환자들의 일

상생활을 언제 어디서라도 모니터링하고, 이로

부터 의료인이 HIS를 통해 적절한 건강개입을 

할 수 있게 하는 등, 모바일 기반의 새로운 의료

서비스 모델의 필요성이 대두되고 있다[29, 23, 

44, 63].

특히 우리나라는 2012년도에 고령화 사회에 

진입[20]하였을 뿐만 아니라 사망원인의 1위가 

4대 만성질환(심혈관, 암, 만성 호흡기계질환 

및 당뇨병)에 의한 것이며[13] 이로 인한 비용

은 GDP의 7%를 이미 초과하였고[53] 노인층

의 2/3가 만성질환자로 나타나고 있는 반면 의

료소비자들은 경제성장에 따라 의료서비스의 

질도 향상되기를 요구하고 있다. 이러한 변화

된 보건의료 환경을 수용하기 위해 정부는 제3

차 국민건강증진종합계획(Health Plan 2020)

을 수립하여 건강수명 연장 및 건강 형평성 제

고를 목표로 하고 의료서비스의 편의성과 효

율성을 제고하고자 원격의료를 시범실시하고 

있는 등 삶의 질 향상을 위한 의료서비스 체계

의 재정립을 추진하고 있다[39].

전술한 의료 환경 변화에 대응하기 위해서

는 의료서비스의 핵심시스템인 HIS의 편재화

가 요구되고 있다. 그러나 병원내부 LAN을 기

반으로 하는 전통적 HIS의 편재화와 신의료 

서비스인 모바일 헬스케어를 수용하기 위해서

는 대규모의 IT 투자와 첨단 IT 기술을 필요로 

하나 특히 중소규모의 병원경영환경에서는 이

를 수용하기가 어려운 형편이기에 중소병원의 

전통적 HIS 서비스부터 클라우딩 서비스로 이

전하는 현상이 나타나고 있다.

전통적 HIS란 전통적 의료서비스를 제공하

는 의료기관 중심의 치료 및 환자관리 시스템

(Treatment & Patient Care System)으로 정

의된다[30]. HIS는 처방전달시스템(OCS, Order 

Communication System)이 전산화된 1970년
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대부터 출발되어 1992년도에 Danube 병원이 

아날로그 방사선 필름을 디지털화한 이래 병

원정보시스템(HIS), 의료영상저장전송시스템

(PACS, Picture Archiving and Communica-

tion System)과 검사정보시스템(LIS, Labor-

atory Information System) 등으로 구성된 현

대적 의미의 HIS 체계가 구성되었다[10]. 우리

나라의 경우, 1977년도부터 시행되기 시작한 

의료보험이 HIS 구축의 촉매제 역할을 하였으며, 

1980년대 후반부터 일부 대형 종합병원부터 

OCS를 중심으로 의료정보화가 실현되어 왔다. 

특히 우리나라의 경우, 보편적 의료보험체계를 

전 국민을 대상으로 실현하고 있기에 의료기

록의 디지털화가 의무화되어 병원급 의료기관의 

전통적 HIS 보급률은 상당히 높은 수준이다.

전통적 HIS의 핵심적인 데이터는 전자의무

기록(EMR, Electronic Medical Record)이다. 

EMR은 의료법에 따라 의료기관이 외래환자 

및 입원환자를 포함한 모든 환자에 대해 행한 

모든 의료행위를 기록하고 관리해야 할 자료를 

의미하며[7, 29]. 처방관리(OE, Order Entry), 

입력 의료데이터 저장소(CDR, Composed of 

the Clinical data Repository), 의료의사결정지

원시스템(CDSS, Computerized Provider Order 

Entry), 표준화된 의학어휘(CMV, Controlled 

Medical Vocabulary), 및 의약품관리, 약국관

리 등으로 구성된다[64]. 국내의 경우, EMR 시

스템은 법적요건일 뿐만 아니라 의료보험 청

구를 위해 프로세스와 프랙티스가 정형화된 

표준적 시스템으로 정착되었다[30].

중소규모 병원의 경우, 전통적 HIS 조차 의

료전문인과 환자의 고품질 의료서비스에 대한 

요구사항을 수용할 수 있는 독립적 IT 체계 구

축이 점차 부담이 되고 있으며[16], 정보통신기

술의 급격한 발전과 이에 따른 의료정보처리

장비의 도입과 유지 및 업그레이드에 대한 어

려움이 점차 커가고 있으며[48], 특히 막대한 

투자와 고소준의 정보기술을 요구하는 모바일 

헬스케어를 수용할 수 있는 HIS의 독립적 구

현은 실현가능성이 낮기에 점차 중소병원의 

경쟁력이 저하되고, 3차 의료기관의 편중현상

이 일어나고 있는 실정이다. 따라서 중소규모 

병원의 HIS 서비스는 의료서비스의 프로세스

와 프랙티스가 법적요건에 의해 상당히 표준

화되어져 있기에 공용화가 가시적인 산업분야

일 뿐만 아니라 IT의 부담을 경감하고 첨단기

술의 부족현상을 타개하는 방안의 일환으로 

클라우딩 HIS의 도입이 시작되고 있는 IT 서

비스 분야이다.

3. 중소형 병원의 클라우드 병원 

정보시스템(CHISSMH)의 

설계와 구현

3.1 CHISSMH의 클라우드 서비스 요건 정의

 본 연구의 선행연구에서 비즈니스 애플리

케이션 단위의 클라우드 서비스는 아직 초창

기이며[8. 23, 34, 41, 58], 이에 따른 서비스 품

질의 문제와 초창기에 따르는 보안과 프라이

버시에 대한 두려움[36] 등이 SME 고객들이 

클라우딩 서비스의 도입을 망설이는 가장 큰 

이유라고 설명되고 있다. 이에 반하여 SME 고

객들은 대규모 투자비용을 회피할 수 있으며 

유틸리티관점의 종량제 사용료에 따른 비용의 

최소화와 제한적 IT 기술역량을 극복할 수 있는 

고수준의 서비스 제공 등이 클라우드 서비스 
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도입을 적극 고려하는 요인으로 조사되었다

[46, 58].

그러나 전술한 요인들은 클라우드 서비스를 

사용할 사용자의 관점이다. 즉, IT 기술이 도입

되는 초창기에는 도입촉진요인과 도입저해요

인이 항상 공존해 왔으며, 도입을 확산시키기 

위해서는 도입저해요인을 불식시키는 것도 중

요하지만 도입촉진요인의 효과를 더 크게 하

여 사용자들이 우려하는 점도 있지만 궁극적

으로는 이익을 극대화하기 위해 혁신적 IT 서

비스를 도입하도록 유도하는 것이 하나의 방

편일 것이며, 이를 클라우드 서비스를 제공하

는 ISP 관점이라고 정의한다.

본 연구는 ISP 관점에서 중소형 병원의 클

라우드 병원정보시스템의 서비스 모델을 제시

하는 것이다. 즉, 클라우드 ISP가 사용자의 기

대수준을 초과하는 HIS 서비스를 제공하되 그 

비용은 사용자의 기대수준보다 훨씬 저렴한 

비용을 부담할 수 있도록 HIS 서비스 모델을 

개발하는 것이다.

이러한 관점에서 SME의 클라우드 HIS 서비

스 모델의 요건[48, 56]을 다음과 같이 정의한다.

3.1.1 자원 공용 및 공유의 극대화(maximizing 
resource pooling/sharing)

SMEs 클라우드 HIS 시스템은 HIS 서비스, 

애플리케이션, 플랫폼, 인프라스트럭처 등, 모

든 클라우드 자원의 공용화를 통해 공유화를 

극대화하여 서비스 비용을 최소화하여야 한다.

3.1.2 서비스 안정성의 극대화(maximizing 
service reliability)

SMEs 클라우드 HIS 시스템은 서비스의 무

중단(fault tolerance), 부하분산(load balanc-

ing), 및 상호운용성(interoperability)을 극대

화하여 고품질의 HIS 서비스를 제공하여야 한다.

3.1.3 보안체계의 분리(Isolating security)
SMEs 클라우드 HIS 서비스는 다중임차(multi-

tenancy) 개념이기에 각 사용자 및 자원간의 

잠재적 보안위협 또는 충돌을 방지할 수 있어야 

한다.

3.1.4 커스터마이징의 극대화(maximizing 
customization)

SMEs 클라우드 HIS 시스템은 다중임차(multi-

tenancy) 개념의 시스템일지라도 SMEs의 특성

에 따라 각 병원은 고유한 업무나 목표가 있기에 

이를 수용하여 사용자가 원하는 수준의 커스트

마이징된 HIS 서비스를 제공할 수 있어야 한다.

3.2 CHISSMH의 의료서비스 범위

의료산업분야의 정보시스템은 일반적으로 

진료지원 및 합리적인 병원경영을 위한 ‘의료

정보시스템’, 지역 내 또는 지역 간 의료정보 

교환을 위한 ‘지역의료정보시스템’, 및 의학연

구지원이나 의료진교육을 위한 ‘의료정보서

비스시스템’ 등의 세 가지 유형으로 분류된다

[47]. 본 연구의 대상인 병원정보시스템(HIS)

는 ‘의료정보시스템’을 지칭하며, 일반적으로 

HIS는 의료인의 의학적 행위를 지원하는 목적

을 가진 환자중심(patient-centric)의 하위시스

템과 경영체로서의 병원을 관리하기 위한 병

원관리 중심(hospital-centric)의 하위시스템

[21]으로 구분한다.

HIS의 하위 시스템의 구성은 HIS를 투영하

는 관점에 따라 다양하게 분류할 수 있으나[15, 
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21, 47] 본 연구에서는 클라우드 HIS 서비스 제1

요건인 자원 공유의 극대화 관점으로 분류한다. 

즉, 애플리케이션의 응집력(cohesion)을 극대

화하는 관점으로 분류함으로써 <Figure 1>과 

같이 각 하위시스템의 독립성을 극대화하고 이

로부터 다수의 사용자들이 공통으로 활용할 수 

있는 영역을 최대화하도록[5] 분류하였다.

즉, 클라우드 HIS 서비스를 의료진의 진료를 

지원하는 진료정보시스템(CIS, Clinic Infor-

mation System)과 병원관리를 위한 경영정보

시스템(MIS, Management Information Sys-

tem)으로 식별하고, CIS의 서비스를 전자의무

기록(EMR), 처방전달시스템(OCS), 영상정보

시스템(PACS), 검사정보시스템(LIS)로 세분

화하고, MIS는 고객 및 예약관리(CRM), 경영

관리(EIS), 자원관리(ERP), 환자 및 진료비관리

(PA), 및 건강보험관리(HIM)로 세분화하였다.

<Figure 2> The Service Classification 

of CHISSMH

3.3 가상기계의 설계와 구현

클라우드 서비스를 구현하는 요소기술은 크

게 컴퓨팅 자원의 공유 및 공용을 극대화하는 

기술과 편재형 서비스의 안정성을 지원하는 기

술 및 보안관련 기술 등 세 가지로 분류할 수 

있으며, 이 중에서 다수의 사용자가 컴퓨팅 자

원을 공유할 수 있는 가상기계의 효율적 설계

가 클라우딩 서비스의 가장 핵심적인 기술요소

라 할 수 있다. 즉, 컴퓨팅 자원의 공유 및 공용을 

위한 기술인 가상기계(VM, Virtual Machine)

를 애플리케이션 서비스 유형에 적합한 형태로 

구현하여 가상화(vituralization)를 극대화시킴

으로써 컴퓨팅자원의 공용화를 도모할 수 있다

[55]. 이를 통해 클라우드 ISP는 보유자원에 대

한 최대한의 가상화를 이룸으로써 각 사용자에

게 유연하고(flexible) 확장 가능하며(scalable) 

탄력성(elasticity) 있는 서비스를 제공할 수 있을 

뿐만 아니라 컴퓨팅 자원의 가용성(utilization)

의 극대화를 통해 서비스 비용을 최소화[35]할 

수 있게 된다. VM이란 가상화 기술을 활용하여 

애플리케이션을 하드웨어나 다른 VM으로부

터 분리(isolation)하여 독립성을 유지하는 기

술로써 다수의 서버군(cluster)으로 구성된 컴

퓨팅 자원을 공용화(pooling)하여 애플리케이

션의 요구에 따라 가상자원을 동적으로 할당하

는 방식으로 공용화를 이루고[35, 42, 55], 또한 

사용자의 필요에 따라 플랫폼을 커스터마이징

을 가능케 한다[2]. VM은 가상화 적용 수준에 

따라 <Figure 2(a)>의 API(Application Pro-

gramming Interface) 또는 ISA(Instructional 

Set Architecture) 수준을 가상화하는 프로세

스가상기계(process VM) 및 ABI(Application 

Binary Interface) 단계를 가상화하는 시스템가

상기계(system VM)로 구분할 수 있다[52]. 

본 연구의 제안시스템인 CHISSMH는 <Figure 

2(b)>와 같이 ‘시스템 VM’으로 디자인하였다. 

CHISSMH는 다수의 사용자에게 서로 다른 
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   Source: Smith and Nair 2005, pp. 33 and 34, adopted and changed.

<Figure 2> The Basic Architecture of VM

<Figure 3> The Configuration of 

CHISSMH’s VM Layer

용도로 클라우딩 서비스를 제공하는 공용 클

라우드(Public cloud)가 아닌 다수의 사용자에

게 동일한 목적의 서비스를 제공하는 일종의 

사적 클라우드(Private cloud) 서비스이다[3, 8, 

43, 59]. 즉, CHISSMH는 단일 애플리케이션 

도메인인 병원정보서비스만을 대상으로 하기

에 클라우드 ISP의 운영비용의 최소화를 위해 

동일한 환경의 운영체제, 애플리케이션 플랫폼

을 사용한다. 따라서 CHISMH는 가상화 수준

이 높은 프로세스 VM을 채택하지 않고 시스

템자원의 공용화를 위해 시스템 VM으로 설계

하였다. 다만 애플리케이션의 분산화 및 공용

화 설계를 거쳐 시스템 VM 아키텍처를 구현

하였더라도 필요에 따라 API, ABI, 및 ISA 수

준의 인터페이스를 활용함으로써 일부 프로세스 

VM을 구현하였다. 또한 <Figure 3>에 예시한 

아키텍처와 같이 SAN(Storage Area Network)

를 통해 데이터베이스도 가상화하였다. 

CHISSMH의 가상화는 VMware를 활용하

여 구현하였다. VMware는 각 VM과 서버, 저

장장치, 네트워크 등의 하드웨어 사이의 가상

화를 통해 자원의 공용 및 공유화를 지원한다. 

특히 분산서비스(Distributed Services)영역의 

DAS(Direct-Attached Storage)는 VM 내의 

애플리케이션과 Oracle Exadata 간의 가상연

결성을 구현하고, DRS(Distributed Resource 

Scheduler)는 VM 내의 복수개의 애플리케이

션의 리소스 요구사항에 대한 최적의 스케줄

링으로 분산된 가상리소스의 공유화를 극대화

하며, Provisioning은 VM에 할당된 소프트웨

어 자원 및 가상자원을 관리하도록 하였다. 

ESX Server는 CHISSMH의 설치 및 운영을 

위해 자원할당, 도메인관리, 및 리소스 활용 

모니터링 등의 관리적 용도에 활용하도록 하

였다.
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3.4 그리드 컴퓨팅 및 보안의 설계와 구현

그리드 컴퓨팅(grid computing)이란 분산된 

컴퓨팅 자원을 실행 시에 동적으로 공유, 선택 

및 결합하여 가용성(availability), 능력(capa-

bility), 성능(performance), 비용(cost) 등에 대

한 사용자의 서비스 품질(quality-of service) 

요구사항을 만족시키고자 하는 분산 및 병렬시

스템( distributed and parallel system)으로 정

의된다[2, 37, 55, 61]. CHISSMH는 하나의 물리

적 서버에 최대 16개까지의 VM을 설치할 수 

있도록 디자인되었으며, <Figure 3>에 예시된

바와 같이 하나의 병원을 서비스하기 위해 L4 

스위치로 연결된 서로 다른 두 개의 서버와 각 

서버에 2개의 VM, 합계 총 4개의 VM이 운용되

도록 설계하여 그리드 컴퓨팅을 구현하였다.

또한 CHISSMH의 클라우드 서비스는 편

재형 서비스의 안정성(reliability of pervasive 

computing)을 지원하도록 구현하였다. 편재형 

서비스란 사용자가 언제(anytime), 어디에서라

도(anywhere) 서비스에 접속할 수 있어야 함을 

의미한다. 즉, 클라우드 서비스는 365일, 24시간 

무장애(fault tolerance) 상태로 서비스가 가능

해야 하기에 CHISSMH는 네트워크의 이중화, 

L4 스위치에 의한 서버의 이중화 및 VM의 이

중화를 통해 서비스의 무장애 아키텍처를 구현

하였고, 하나의 병원 당 4개의 VM이 운영되는 

부하분산(load balancing) 정책을 실현하여 서

비스의 가용성을 극대화하였다.

클라우드 서비스는 다중임차인에게 제공하

는 서비스이기에 임차 사용자 간의 잠재적인 

부적법한 접속과 접근, 충돌, 및 요구 등을 예방

하기 위해 사용자별 보안 분리(security iso-

lation) 정책을 운영하는 것이 요구된다[32, 56]. 

특히 CHISSMH는 시스템 VM을 채택하고 

SaaS 수준의 HIS를 제공하기에 데이터 및 네트

워크 보안과 더불어 데이터 지역성(Data local-

ity), 데이터 무결성(Data integrity), 데이터 접

속(Data access), 및 인증(Authentication)과 인

가(Authorization)에 대한 보안방안이 마련되

어야 한다[32, 54]. 이를 위해 CHISMH는 컴퓨

팅 자원을 하드웨어, VM, 사용자, 네트워크의 

4가지 유형으로 구분하고 각 자원에 대해 하드

웨어서버인증서(Hardware server certificate), 

가상서버인증서(Virtual server certificate), 사

용자인증서(User certificate), 및 네트워크장치

인증서(Network device certificate) 등의 4개 

인증서[66]를 기본으로 보안정책을 운영하도록 

설계되었다. CHISMH 보안시스템의 체계는 

<Figure 4>에 예시된 바와 같이 다중임차사용

자의 사용자인증과 입력검증에서부터 보안정

책을 적용하고, SaaS 수준에서부터 최종적인 

물리적 장치를 포함하고 있는 IaaS 수준까지 

컴퓨팅 자원에 대한 보안과 각 사용자별의 보안 

분리(security isolation) 정책을 실시하도록 구

현하였다.

<Figure 4> The Structure of CHISSMH’s 

VM
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3.5 애플리케이션 설계와 구현

CHISSMH의 개발은 CoreFlex Framework 

5.0+를 활용하였고, 이는 JEE. 기반 애플리케

이션 프레임워크로써 비즈니스 레이어는 EJB 

또는 POJO(Plain Ordinary Java Object)로 구

현하였다.

CHISSMH 시스템의 서비스는 서비스 지향 

구조(SOA, Service-Ooriented Architecture) 

및 컴포넌트기반디자인(CBD, Component-

based Design) 원칙을 적용하였다. 즉, CHISSMH

는 하나의 물리적 서비스 모델을 가지고 n개의 

클라우드 HIS 사용자에게 서비스를 제공하기 

위해서는 서비스의 재사용성과 확장성을 극대

화하여야만 클라우드 ISP가 신규 서비스 모델에 

대한 초기 설치비용 및 기존 서비스 고객에 대한 

유지보수 비용을 최소화할 수 있으며, 이는 곧 

CHISSMH의 서비스 비용에 영향을 미치기에 

필수적인 사안이라 할 수 있다. CHISSMH은 

SOA 구조의 핵심인 서비스의 추상화(abstra-

ction), 느슨한 연결(loosely coupling), 자율성

(autonomy), 무상태성(statelessness)을 유지할 

수 있도록[5], 서비스를 <Figure 5>와 같이 ‘병원

유형 계층(HSL, Hospital Specific Layer)’, ‘서비

스선택 계층(OSL, Optional Service Layer)’, 및 

‘공통서비스 계층(CSL, Core Service Layer)’로 

구분하고, <Figure 1>에서 정의한 클라우드 

HIS, 서비스와 매핑하였다. 즉, HSL은 급성기, 

요양 및 재활 병원 유형에 따라 고유하게 존재하

는 47개의 서비스 컴포넌트의 계층으로, OSL은 

병원의 규모 및 서비스 범위에 따라 선택할 수 

있는 301개의 서비스 컴포넌트의 계층으로, CSL

은 CHISSMH가 필수적으로 포함해야 될 67개

의 핵심 컴포넌트 계층으로 배치하여 설계하는 

등, 총 415개의 서비스를 식별 및 구현하였다.

Source: Subashini and Kavitha 2011, p. 4, adopted 

and changed.

<Figure 5> The Sturcture of CHISMH’ 

Security

<Figure 6> The Service Components 

and Layers of CHISSMH

4. 중소형 병원의 클라우드 

병원정보시스템(CHISSMH)의 

테스트

4.1 테스트 절차와 테스트 데이터

CHISSMH의 테스트는 개발된 시스템에 대해 

일반적으로 테스트하는 절차인 검증(validation)



 중소형 병원의 클라우드 병원정보시스템 서비스 체계에 관한 연구  101

과 인(verification) 과정을 거친다[45]. 검증

은 시스템의 기능성을 테스트하는 절차로써 

CHISSMH의 구축 시 행한 단위 및 통합 테스

트를 통한 소프트웨어 기능평가인 내부적 검

증을 실시하였고, 또한 현재 CHISSMH이 15

개의 중소형 병원에 대한 클라우드 서비스를 

제공하고 있는 실체적 시스템이기에 기능적 검

증은 완료되었다고 평가한다. 시스템의 유용성

을 평가하는 확인과정은 CHISSMH의 서비스

를 제공하는 ISP 관점과 서비스를 사용하는 중

소형병원의 고객관점에서 평가한다. 즉, ISP 

관점에서는 서비스를 제공하기 위한 운영비용

적 측면을, 고객관점에서는 서비스 사용비용의 

측면에서 클라우드 병원정보시스템의 유용성

을 평가하였다.

4.2 테스트 대상(중소형 병원)의 정의

의료기관은 과거 의료보험이 시행될 당시 1

차, 2차, 3차 의료기관 등으로 분류되었으나 현

재는 건강보험의 분류기준을 적용하여 의원, 

병원 종합병원 및 종합전문요양기관으로 구분

하는 것이 보편적이다. 즉, 의료기관의 구분은 

병상 수와 진료과목 개설수를 기준으로 분류

하되 의원은 병상 수 30병상 미만을, 병원은 최

소 30병상 이상을 기준으로 구분한다. 또한 종

합병원은 병원급 의료기관 중에서 입원환자 

100인 이상을 수용할 수 있는 시설과 내과․일

반외과․소아과․산부인과 등의 기본 4개 진

료과목을 포함하여 9개 이상의 임상과목이 설

치된 병원급 의료기관으로 정의되며, 대학병원

을 포함한 500병상 이상의 대형병원 44개는 상

급종합병원으로 구분된다[18].

산업적으로는 중소형병원은 중소기업기본

법에 의해 종업원 200명 미만이거나 연간 매출

액이 200억 원 미만인 병원을 중소병원으로 규

정하고 있으나[6], 중소형 병원이란 법률적으로 

정의된 공식적인 용어는 아니나, 보건․의료정

책 또는 제도적 측면에서 광범위하게 사용되는 

용어로써 대학병원이나 대형병원과 대립된 개념

으로 일반적으로 300병상 이하(또는 500병상 

이하)인 병원을 지칭한다[18, 51, 25, 24]. 

본 연구의 대상인 중소형 병원은 <Table 2>에 

예시한 바와 같이 300병상 미만의 경우 전체 

병원 수의 89.7% 및 병상 수의 67.3%(334,888

병상), 500병상 미만을 기준으로 할 때는 전체 

병원의 95.6%, 병상 수의 80.4%(399,669 병상)

를 차지할 만큼 병원산업과 국민건강에 있어

서 큰 비중을 차지만큼 양적으로 국내 의료공

급을 주도하고 있다.

최근, 산업구조적인 문제로 전반적인 의료산

업의 경영상태가 악화되고 있으며, 그 중에서도 

국내 의료서비스에서 비중이 큰 중소형 병원들

의 경영악화가 점차 심화되고 있음에 따라 정부

와 관련 기관들이 중소형 병원들에 대한 경영지

원과 경영 활성화 대책을 지원하는 정책이 실시

되고 있는 실정이다[18]. 특히 중소형 병원은 경

쟁력을 유지할 만큼의 충분한 규모를 갖추지 

못하여 유능한 의료진을 확보하기 힘들뿐만 아

니라 재정적으로도 충분하지 못한 경영환경을 

보유하고 있다고 연구되어 왔다[51].

그러나 중소형 병원은 지역별로 분포되어 

있기에 신속하고 접근성 높은 의료서비스를 

제공하는 Gate Keeper의 역할을 담당할 뿐만 

아니라 중소형 병원은 대형병원보다 상대적으

로 조직의 탄력적 운용이 용이하기에 신 의료

기술 수용과 병원경영에 있어서 혁신성이 높

은 장점이 있다[18]. 



102  한국전자거래학회지 제20권 제3호

Number of Beds General hospital Hospital
Convalescent 

hospital
Total Ratio

over 1,000 13 4 - 17 0.6%

900～999 9 1 - 10 0.3%

800～899 17 2 - 19 0.7%

700～799 16 - - 16 0.6%

600～699 16 7 - 23 0.8%

500～599 22 12 7 41 1.4%

400～499 35 19 9 63 2.2%

300～399 30 45 32 107 3.7%

200～299 127 193 165 485 16.8%

100～199 39 376 578 993 34.5%

under 100 - 759 346 1,105 38.4%

Total 324 1,418 1137 2,879 100%

Source: Korea Hospital Association, 2015, www.kha.or.kr.

<Table 2> The National Hospital List

따라서 본 연구는 대형병원보다 조직의 탄

력성으로 인해 기술수용도가 높을 뿐 아니라, 

경영혁신의 일환으로 클라우드 서비스를 도입

하여 IT 비용을 축소하고자 하는 중소형 병원

을 본 연구의 CHISSMH 아키텍처를 적용할 

대상으로 선정하였다.

4.3 테스트 대상(중소형 병원)의 선정

CHISSMH는 국내 병원급 의료기관을 서비

스 대상으로 한다. 즉, 본 연구에서의 병원급 

의료기관이라 함은 의료법 제3조(의료기관)에

서 외래환자를 대상으로 하는 의원급 의료기관

이 아닌 입원환자를 대상으로 하는 병원급의료

기관을 지칭하며 병원급 의료기관 중에서 치과

병원, 한방병원을 제외한 병원, 요양병원 및 종

합병원만을 서비스 대상으로 한다. 또한 의료법 

제3조 제3항에서 100개 병상 이상의 병원을 종

합병원으로 정의하고 있으며 일반 병원급과 달

리 병상규모에 따라(100개, 100～300개, 300개 

이상) 진료과를 명시하고 있는 점이 상이하지만

[26], CHISSMH는 이를 서비스의 확대라는 개

념으로 인식하기에 일반병원과 종합병원을 구

분하지 않는다. 즉, 의료기관의 구분에 따른 일

반병원과 종합병원의 차이는 병원규모와는 상

관없이 기본 진료과(내과․일반외과․소아과․

산부인과)의 포함여부 등 임상과목 설치 수의 

차이만 있을 뿐이고, CHISSMH의 관점에서는 

해당 진료과를 위한 Sub Module을 추가하는 것

이기에 일반병원과 종합병원을 구분하지 않는다.

다만 CHISSMH는 병원의 규모에 따라 그 

서비스를 구분하지 않지만 병원의 전문분야에 

따라서 급성기병원, 재활병원, 및 요양병원 등

으로 CHISSMH의 서비스 대상 사용자를 구분

한다. 즉, 요양병원은 의료법 규정에 따라 장기

간 입원이 가능한 의료기관으로써 주로 만성

기 입원환자의 치료에 특화된 병원[19]이기에 

<Figure 1>에서 예시한 HIS의 하위시스템 중

에서 외래환자 및 검사와 관련된 의료서비스

가 제한적이기에 CHISSMH 서비스의 일부분
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Size Hospital type 30～60 beds 60～100 beds 100～200 beds 300～500 beds Total

Acute-care hospital 1 3 3 7

Convalescent hospital 2 3 5

Rehabilitation hospital 2 1 3

Total 1 5 6 3 15

<Table 3> Summary of Hospitals that Adopts CHISSMH Service

을 서비스로 제공받는 특징이 있다. 의료법상 

요양병원을 제외한 병원은 장기입원이 불가능

하다는 점을 제외하고는 별다른 구분은 없으

나 CHISSMH의 관점에서는 재활병원과 급성

기병원으로 구분한다. 재활병원이라 함은 사

고, 질병 등에 의해 후천적 장애를 보유한 환자

들을 일상생활로 복귀할 수 있도록 치료하는 

병원으로 말하며 일반 병원과는 달리 재활치

료를 위한 기능적, 장비적, 공간적 차이가 있다. 

따라서 CHISSMH는 요양병원과 재활병원

의 서비스를 구분하고, 그 이외의 병원은 일반

병원 또는 종합병원을 구분하지 않고 동일한 

서비스를 제공하기에 급성기병원으로 구분한다. 

CHISSMH가 서비스를 제공하는 사용자는 그 

규모와 병원형태에 따라 구분하여 요약하면 

<Table 3>과 같다.

4.4 ISP 관점에서의 유용성 평가

중소형 병원급 클라우드 병원정보시스템의 

서비스를 제공하는 ISP 관점에서의 유용성 평가

는 서비스의 배포(deployment) 및 운영(main-

tenance)의 용이성으로 평가한다. CHISSMH

의 서비스를 제공하기 위해 ISP는 클라우드 서

비스 개발비용 및 하드웨어 설비의 구축 등의 

초기 비용을 투자하였으나 이는 현재 서비스 

중인 15개 병원급 의료기관 만이 아닌 향후 확

대될 서비스 고객을 포함한 투자이기에 초기

투자비용 등에 대한 평가는 현 시점에서 적절

하지 못하다고 판단하여 서비스의 배포와 운

영비용 등으로 용이성을 평가하였다.

CHISSME의 서비스 배포 및 운영은 VMware

의 Provisioning을 활용하였다. Provisioning은 

CHISSME의 서비스 풀에 등재된 총 415개의 

CHISSME의 서비스 컴포넌트를 다수의 VM에 

배포하고, 이의 버전을 관리를 하도록 하였다. 

즉, Provisioning은 복수개의 VM에 운용되는 

애플리케이션 서비스를 실제적으로는 하나의 

물리적인 CHISSME의 서비스 인스턴스 풀만 

관리할 뿐만 아니라 서비스 커스터마이징도 가

능하도록 하였다. 이러한 배포 및 유지관리의 

용이성은 현재 15개의 CHISSME 사용자 서비

스 관리에 총 5명(원무, 진료, 진료지원, 보험청

구, 및 인프라 각 분야에 1명씩)의 최소인력으로 

모든 서비스를 관리할 수 있도록 하여 클라우드 

ISP가 운영관리비용을 획기적으로 절감할 수 

있도록 하였다.

또한 Provisioning은 클라우드 ISP가 신규

고객에 대한 서비스의 구현도 화면 커스터마

이징을 포함하여 최대 4주 이내에 가능토록 하여, 

전통적 HIS가 초기 구현에 평균적으로 12주 

정도가 필요한 것과 비교해볼 때 CHISME는 

사용자에게 시간적 기회비용의 가치를 제공

한다.
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Number of SMHs Service cost of owned-IT

Beds 
Seoul
․

Gyeonggi 
Gyeongsang Jeolla

Chungcheong

․
Gangwon

Total Cost of HIS Cost of HW
Cost of 

maintenance

30～60 47 10 2 30 89 - - -

60～100 83 51 29 29 192 - - -

100～200 65 56 35 21 177 100～250 80～200 1～3

200～300 33 49 29 15 126 250～300 100～200 3～5

300～500 9 7 3 1 20 300～500 200～300 5～8

Total 237 173 98 96 604

<Table 4> The Survey of Hospitals by Size and the Service Cost of Ownership-HIS

(Costs in Millions KRW)

4.5 서비스 사용자 관점의 유용성 평가

일반적으로 IT 서비스를 도입하는 비용은 

초기 도입비용과 유지보수비용으로 구분할 수 

있다. 현재 대부분 패키지형 병원정보시스템을 

도입하여 운영 중인 중소병원의 경우 패키지

비용 및 자체보유 하드웨어 도입비용 등의 초

기도입비용이 클라우드서비스를 이용할 경우 

커스터마이징 비용을 제외하고는 추가적인 투자 

없이 고수준의 서비스를 제공받을 수 있기에 

유용한 것으로 나타났다.

<Figure 7> The Concept of ISP’s 

Service Deployment and 

Maintenance

국공립병원과 대학병원 등, 대규모 병원을 

제외한 국내 병원들의 IT 서비스 비용현황을 

파악하기 위해 대한병원협회, 중소병원협의회, 

및 대한전문병원협의회로부터 2015년도 3월 

현재의 관련 자료를 수집 및 정리하였으며, 그 

결과 전국적으로 총 604개의 병원의 자료를 수

집하였으며, 이를 요약하면 <Table 4>와 같이 

병원 규모별 IT 서비스 비용과 IT 서비스 운용

인력에 대해 파악하였다. 

조사대상 604개 병원 모두 패키지형 HIS

를 도입하여 운영하고 있었으며, 모두 소유형

(ownership) HIS를 운영하고 있었다. 또한 100 

병상 이상인 규모의 병원은 의료정보팀 또는 

의료전산팀 등 자체 IT 서비스 인력을 보유하

고 있었다. 이를 요약하면 <Table 3>과 같다. 

본 연구에서 제안한 클라우드 HIS 서비스인 

CHISSMH의 초기 도입비는 병상규모에 따라 

약 10,000천 원에서 70,000천 원까지, 월 이용료

는 약 1,500천 원부터 10,000천 원 정도로 조사

되었다. 5년간 클라우드 HIS인 CHISSMH을 

도입하고 운영하는 비용과 전통적인 소유형 

HIS를 도입 및 운영하는 비용을 비교해보면 

CHISSMH이 최대 51.0%의 비용만으로 HIS

를 운영할 수 있는 것으로 나타났고, 평균적으
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로 소유형에 비해 44.5%의 비용을 절감할 수 

있는 것으로 나타났다. 이 통계는 IT 인력유지에 

따른 비용은 비교하지 않았기에 이를 고려하

면 비용절감률은 더 높아질 것으로 기대된다.

V. 결  론

최근 들어 급격히 발달한 정보통신기술과 

스마트폰 시대의 도래는 비즈니스 경영환경을 

급격히 변화시키고 있다. 글로벌화에 따른 경

쟁격화와 경제적 풍요에 따른 소비자들의 요

구사항 증대는 의료산업을 포함한 모든 산업

계의 혁신을 요구하고 있다. 특히 의료서비스 

분야는 모바일을 포함한 첨단 정보통신기술을 

이용하여 전 세계적 문제인 노령화에 따른 노

인병과 현대적 생활습관병인 만성질환을 위한 

새로운 개념의 의료서비스에 대한 요구사항이 

증폭되고 있는 상황이다. 이러한 의료 환경의 

급격한 변화와 팽창은 IT 서비스에 대한 대규

모 투자와 고품질의 IT 서비스를 요구하고 있

으나 특히 중소형 규모의 병원은 제한적인 경

영자원과 취약한 IT 서비스 능력으로 인해 이

를 수용하기가 어려운 상황이다.

본 연구는 중소형 병원의 IT 서비스 환경 개

선을 통해 중소형 병원의 경쟁력의 유지 또는 

확보를 위해 클라우드 병원정보시스템 서비스

인 CHISSMH를 제시하였다. 이론적으로는 클

라우드 서비스가 특히 제한적 자원과 역량이 

부족한 중소규모의 비즈니스에 적합한 서비스

라고 주장되고 있으나 클라우드 서비스가 초

기인 관계로 경제적 장점에도 불구하고 성숙

되지 않은 서비스와 보안 및 프라이버시 등에 

대한 두려움이 클라우드 서비스의 도입 저해

요인으로 연구되어 왔다. 이에 따라 본 연구는 

다수의 병원 HIS 서비스를 제공할 수 있는 복

수개의 VM으로 구성된 CHISSMH의 아키텍

처를 제시하였고, 이 아키텍처는 개별 사용자 

관점의 VM 구조가 아닌 ISP가 운영하는 클라

우드 컴퓨팅 서비스 아키텍처를 제시하였다. 

CHISSMH 아키텍처는 ISP가 자원공유를 극

대화하고 유지보수 비용을 최소화를 가능케 

하여 경제적 장점을 사용자에게 제시할 뿐만 

아니라 그동안 보안 및 프라이버시 등의 문제로 

인해 클라우드 서비스가 확산되지 못하였던 

점을 개선하고자 다중 임차인간 사용자별 보

안 분리정책을 구현하였다. 즉, 하드웨어, VM, 

사용자, 네트워크 등의 4가지 컴퓨팅 자원을 

하드웨어서버인증서, 가상서버인증서, 사용자

인증서, 및 네트워크장치인증서 등의 4가지 인

증서를 활용하여 다중임차사용자의 사용자인

증과 입력검증에서부터 보안정책을 적용하고, 

애플리케이션 서비스인 SaaS 수준에서부터 

최종 물리장치를 제공하는 IaaS 수준까지 컴

퓨팅 자원에 대한 보안과 각 사용자별의 보안 

분리 정책을 구현하였기에 클라우드 서비스 

확산의 장애요인이었던 보안과 프라이버시 우

려에 대한 합리적 대안을 제시하였다.

이를 위해 본 연구는 중소형 병원의 병원정

보시스템 서비스 요건을 도출하고, 이로부터 

CHISSMH의 서비스 컴포넌트를 SOA 및 CDB 

관점으로 설계하여 유지보수비용이 최소화 될 

수 있는 아키텍처를 제시하였고, 또한 컴퓨팅 

자원의 공용화를 최대한 이룰 수 있는 VM의 

아키텍처와 이의 구현 및 운영 모델을 제시하

였다. 또한 현재 CHISSMH의 서비스를 수용

하고 있는 15개 중소병원에 대한 비용분석을 

통해 CHISSMH이 기존의 전통적 HIS 서비스
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에 비해 평균적으로 약 44.5%의 IT 서비스 비

용을 절감할 수 있는 아키텍처임을 확인하였고, 

CHISSMH의 아키텍처가 향후 의료서비스를 

포함한 비즈니스 서비스의 클라우드 컴퓨팅을 

위한 기초적인 설계지침을 제공할 것이라고 

기대한다.

그러나 현재의 CHISSMH 아키텍처는 후진

적 의료법 체계, 특히 EMR에 대한 과도한 프

라이버시의 강조에 따라 일부 EMR 기능이 물

리적으로 분리되어야 함을 요구하고, 이는 논

리적 분리를 개념으로 하는 가상화 원칙에 상

충되는 규제이다. 따라서 클라우딩 HIS 서비

스는 IT적 관점에 따른 기술적 보완과 함께 새

로운 법적근거가 필요한 상황이며, 본 연구에

서 제시한 CHISSMH 아키텍처도 가상화의 수

준을 제고하고 새로운 법적요건에 따른 업그

레이드가 필요할 것이다. 
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