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DCT 계수의 마코프 특징을 이용한 내용 적응적 

스테가노그래피의 스테그분석

( Steganalysis of Content-Adaptive Steganography using  Markov 

Features for DCT Coefficients )

박 태 희*, 한 종 구**, 엄 일 규****

( Tae Hee Park, Jong Goo Han, and Il Kyu Eomⓒ )

요  약

내용 적응적 스테가노그래피는 복잡한 텍스쳐 또는 잡음 영역과 같이 통계적 모델로는 기술하기 어려운 영역에 비밀 메시

지를 은닉한다. 이러한 메시지를 검출하기 위해서는 인접 화소간의 국부적인 의존성을 정교하게 모델링해야 하기 때문에 종종 

고차원의 특징벡터 추출이 필요하다. 이러한 스테그분석 방법은 계산량이 많을 뿐만 아니라 비밀 메시지의 검출 정확도가 은

닉 영역과 사용된 왜곡 척도에 의존한다는 문제점을 가진다. 본 논문에서는 적은 수의 특징 벡터를 이용하여 비밀 메시지의 

검출율을 높일 수 있는 개선된 내용 적응적 스테가노그래피의 스테그분석 방법을 제안하고자 한다. 먼저 이산 코사인 변환 계

수의 차이를 이용한 특징이 내용 적응적 스테가노그래피의 분석에 유용함을 보이고, 이에 대한 1차 마코프 확률을 특징으로 

사용하는 방법을 제시한다. 추출된 특징 벡터는 앙상블 분류기로 입력되어 커버 영상과 스테고 영상을 분류하기 위해 학습된

다. 실험 결과 내용 기반 적응적 스테고 영상들에 대해 적은 수의 특징 벡터를 사용함에도 불구하고 기존의 방법에 비해 검출

율과 정확도가 우수함을 확인할 수 있었다.  

Abstract

Content-adaptive steganography methods embed secret messages in hard-to-model regions of covers such as 

complicated texture or noisy area. Content-adaptive steganalysis methods often need high dimensional features to capture 

more subtle relationships of local dependencies among adjacent pixels. However, these methods require many computational 

complexity and depend on the location of hidden message and the exploited distortion metrics. In this paper, we propose  

an improved steganalysis method for content-adaptive steganography to enhance detection rate with small number features. 

We first show that the features form the difference between DCT coefficients are useful for analyzing the content-adaptive 

steganography methods, and present feature extraction mehtod using first-order Markov probability for the the difference 

between DCT coefficients. The extracted features are used as input of ensemble classifier. Experimental results show that 

the proposed method outperforms previous schemes in terms of detection rates and accuracy in spite of a small number 

features in various content-adaptive stego images.
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Ⅰ. 서  론

오늘날 디지털 영상은 인터넷을 매개로 하여 빈번한 

사용과 전송이 이루어지고 있다. 따라서 디지털 영상은 

비밀 메시지를 전송하기 위한 중요한 수단이 되고 있다
[1]
. 스테가노그래피(steganography)는 디지털 영상 내에 

비밀 메시지를 은닉함으로써 인증되지 않은 수신자로부

터 메시지의 내용 및 존재 여부를 감추는 대표적인 정

보은닉 기법이다
[2]
. 따라서 스테가노그래피는 개인의 사

생활이나 기업의 경영 활동 그리고 국가의 안전 보장을 

위해 유용하게 사용될 수 있다. 그러나 최근에는 상업 

스파이에 의한 기술 문서의 유출, 스팸 메일속의 악성

코드에 의한 PC의 감염 등 스테가노그래피 기술에 의

한 기밀문서 및 개인정보의 유출사례가 증가하고 있다. 

이에 따라 기밀문서 및 개인정보의 악의적인 유출을 막

기 위한 수단으로 비밀 메시지의 내용을 추출하거나 존

재 유무를 감지하고자 하는 스테그분석(steganalysis)에 

관한 연구가 활발히 진행되고 있다
[3]
. 

스테그분석은 시각적으로는 비밀 메시지의 존재를 

거의 감지할 수 없으나 비밀 메시지의 삽입으로 인해 

공간영역 또는 변환영역에서 화소 및 변환계수들의 통

계적 특성과 의존성이 변하는 원리를 이용한다. 따라서 

스테그분석에서는 통계적 차이를 크게 하는 특징벡터를 

추출하기 위해 영상의 히스토그램 또는 특성 함수로부

터 특징벡터를 추출하는 방법[4-9]들이 제안되었다. 

스테그분석에 관한 대표적인 연구로써 2010년 Pevny 

등
[10]
은 정보 은닉에 의해 발생한 스테고 잡음을 추출하

기 위해 인접 화소간의 차분영상을 구하고, 이에 대한 

마코프 체인을 구성하는 방법을 제안하였다. 즉, 차분영

상에 대한 1차 및 2차 마코프 체인을 이용하여 686개의 

천이확률(transition matrix)을 특징벡터로 추출하였다. 

이 방법은 거의 모든 스테가노그래피 방법에 대하여 높

은 검출율을 얻을 수 있었다. 그러나 HUGO(Highly 

Undetectable SteGO)[11]와 같이 내용 적응적 스테가노

그래피 방법에 대하여는 매우 낮은 검출율을 보이는 단

점을 가지고 있다. 특히 최근의 스테가노그래피 기법들

은 영상의 내용에 기반하여 복잡한 텍스쳐 또는 잡음 

영역에 적응적으로 비밀 메시지를 숨기므로 통계적인 

특성의 차이를 이용하여 비밀 메시지를 감지하기는 상

당히 어렵다[12,13]. 

따라서 본 논문에서는 DCT 계수의 차이를 이용하여 

마코프 체인을 구성하고, 이에 대한 천이확률을 특징으

로 하는 내용 적응적 스테가노그래피에 특화된 스테그

분석 방법을 제안하고자 한다. 먼저 영상을 ×블록

으로 분할하고, 각 블록에 대해 이산 코사인변환을 수

행한다. 그리고 수평, 수직 및 대각 방향의 이웃 블록으

로부터 이산 코사인변환 계수의 최대 차이를 구한 후, 

이로부터 49개의 마코프 특징벡터를 추출한다. 추출된 

특징벡터는 앙상블(ensemble) 분류기[14]에 입력되어 커

버 영상과 스테고 영상을 학습하고 분류한다. 본 논문

의 방법은 매우 적은 수의 특징으로 기존의 방법과 우

수하거나 동등한 스테그분석 성능을 보인다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 내용 적

응적 스테가노그래피 및 스테그분석 방법을 기술하고, 

Ⅲ장에서는 제안 방법을 설명한다. Ⅳ장에서는 실험을 

통하여 제안 방법의 성능을 분석한다. 마지막으로 Ⅴ장

에서 결론을 맺는다.

Ⅱ. 내용 적응적 스테가노그래피 및 스테그분석

최근의 내용 적응적 스테가노그래피 기법들은 영상

의 내용에 따라 비밀 메시지를 숨기는 방법을 사용한

다. 즉, 영상 내에서 복잡한 텍스쳐, 에지 또는 잡음에 

가까운 영역을 선별하여 비밀 메시지를 은닉한다. 

커버 영상을  , 스테고 영상을 라 할 때 비밀 메

시지는 다음과 같은 왜곡척도 가 최소가 되는 

형태로 은닉된다. 즉, 

  
 



, (1)

여기서 은 커버 영상의 번째 화소 을 로 

변화시키는 가중치를 의미한다. 내용 적응적 스테가노

그래피는 항상 전체 영상의 왜곡을 최소화하는 방법으

로 비밀 메시지를 삽입하므로 통계적 특성의 차이를 이

용하여 은닉된 메시지의 존재 여부를 감지하기는 매우 

어려워진다. 

식 (1)의 왜곡 척도 함수는 공간 영역이나 이산 코사

인 변환 영역, 웨이블릿 변환 영역과 같이 다양한 영역

에서 정의될 수 있다. 대표적인 내용 적응적 스테가노

그래피 방법으로는 HUGO
[11]
, UNIWARD(UNIversal 

WAvelet Relative Distortion)[12], WOW(Wavelet 

Obtained Weights)[13] 등이 있다.  HUGO는 공간 영역

(1500)
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의 이웃 화소값에 대해 왜곡척도가 정의되며, WOW 및 

UNIWARD는 웨이블릿 변환 계수에 대해 서로 다른 

왜곡 척도를 사용함으로써 비밀 메시지를 은닉한다. 

그림 1은 576×768 크기의 영상에 대해 0.5bpp의 비트

율로 은닉된 비밀 메시지의 위치를 보인 것이다. 그림  

1(a)의 커버 영상은 많은 에지와 몇 개의 텍스쳐로 이

루어져 있다. 그림 1(b)는 LSB Matching 방법에 의한 

은닉 메시지의 위치를 나타내고 있는데, 비밀 메시지가 

영상 전체에 랜덤하게 분포되어 있음을 알 수 있다. 이

는 LSB Matching 방법이 가산 잡음 모델에 의한 스테

가노그래피 방법을 사용하고 있기 때문이며, 가산 잡음 

모델에 의한 스테고 영상들은 앞서 살펴본 SPAM 

(subtractive pixel adjacency matrix)의 방법
[10]
으로 쉽

 

 (a) 

  

             (b)                     (c) 

 

             (d)                      (e)  

그림 1. 다양한  스테가노그래피 방법에 의해 은닉된 

비밀 메시지의 위치 (엠베딩율 0.5 bpp), 

(a) 커버 영상, (b) LSB matching, (c) HUGO, 

(d) WOW, (e) S-UNIWARD 

Fig. 1. The locations of secret messages embedded by 

various steganography methods (0.5 bpp 

embedding rate) 

(a) cover image, (b) LSB matching, (c) HUGO, 

(d) WOW, (e)  S-UNIWARD.

게 검출이 가능하다.

반면 내용 적응적 스테가노그래피 방법인 HUGO에 

의한 비밀 메시지는 그림 1(c)에 보이는 바와 같이 주

로 에지 영역에 분포되어 있으며, WOW와 UNIWARD 

방법은 각각 그림 1(d) 및 (e)에서 보는 바와 같이 에지 

영역에 비해 텍스쳐 영역에 더 골고루 분포되어 있다. 

이와 같이 내용 기반의 스테가노그래피는 기존의 가산 

잡음 모델 기반의 방법과는 달리 비밀 메시지의 삽입 

영역이나 사용된 왜곡 척도와는 무관하게 대부분 시각

에 덜 예민한 영역에 은닉되어 비밀 메시지의 검출이 

더욱 어려워진다. 이에 따라 최근에는 내용 적응적 스

테가노그래피 방법을 위한 스테그분석 방법들이 제안되

고 있다. 

2011년 Liu[15]는 YASS와 DCT 영역의 정보 은닉 방

법을 검출하기 위한 방법을 제안하였다. 또한 HUGO를 

공격하기 위한 스테그분석 방법으로 Fridrich 등
[16]
은 

수평, 수직, 대각 방향의 인접 화소로부터 3차 오차 영

상을 구하고 이로부터 동시 발생 행렬을 특징으로 하

는 33,963개의 벡터를 추출하였다. 2013년 Holub 등
[17]

은 불필요한 특징벡터의 수를 줄이고 비밀 메시지의 

은닉 영역과는 무관한 스테그분석을 위해 수평, 수직 

방향의 인접 화소로부터 선형 및 비선형 오차 영상을 

구하고 이를 8개의 랜덤 방향으로 투영한 후 이들의 

히스토그램으로부터 12,870개의 특징벡터를 추출하는 

방법을 제안하였다. 반면 2014년 Denemark 등
[18]
은 

S-UNIWARD(UNIWARD의 공간 영역 버전)을 공격하

기 위한 방법으로써 영상을 변화가 많은 영역과 그렇지 

않은 영역으로 분류하고 각각의 3차 오차 영상을 구한 

후 히스토그램과 동시 발생 행렬로부터 1,183개의 특징

벡터를 추출하였다. 그러나 커버 영상의 종류가 달라지

거나 UNIWARD와는 다른 왜곡 척도를 사용하는 

HUGO 및 WOW에 대해서는 좋지 못한 성능을 가진다. 

위의 방법들은 비밀 메시지의 비트율이 증가함에 따

라 평탄한 영역까지 메시지가 은닉되어 공간 적응적 특

성을 점점 잃게 된다. 따라서 공간 영역에서 인접 화소

간의 의존성을 정밀하게 모델링하기 어려울 뿐 아니라 

정확한 모델링을 위해 매우 많은 특징 벡터를 요구하게 

된다. 이러한 단점을 극복하기 위하여 본 논문에서는 

영상을 블록 단위로 분할하고, 인접 블록 간의 주파수 

변화의 의존성을 매우 적은 수의 특징벡터로 모델화함

으로써 다양한 비트율에서도 스테그분석의 성능을 향상

(1501)
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시킬 수 있는 방법을 제안하고자 한다.

Ⅲ. 제안 방법 

2.1. 주파수 영역 블록 간 차이 영상 구성

본 논문에서는 내용 적응적 스테가노그래피 방법이 

영상의 에지 및 텍스쳐 영역과 같이 주파수가 높은 영

역에 주로 비밀 메시지를 삽입한다는 것에 착안하여, 

영상의 블록 간 주파수의 차이를 변화를 특징으로 이용

하는 스테그분석 방법을 제안하고자 한다. 

그림 2는 비트율 0.5bpp에서 은닉된 비밀 메시지의 

위치와 공간 영역 및 주파수 영역에서 인접 화소간의 

 (a) 

                         (b)

 

(c)

그림 2. 은닉 메시지의 위치와 공간 영역 및 주파수(이

산 코사인 변환) 영역의 차이 영상 (a) 은닉 메

시지,  (b) 공간 영역 차이 영상 (c) 주파수 영

역 차이 영상 (왼쪽으로부터 HUGO, 

S-UNIWARD, WOW 방법의 구성된 차이 영상)

Fig. 2. The difference images and the location of 

hidden messages in spatial and frequency 

(discrete cosine transform) domain, (a) hidden 

messages, (b) difference images in spatial 

domain, (c) difference images in frequency 

domain (from left, the difference images by 

HUGO, S-UNIWARD, and WOW.

차이 영상을 나타낸 것이다. 그림 2에서 보는 바와 같

이 공간 영역에 비해 이산 코사인 변환 계수의 차이 영

상이 은닉 메시지의 위치를 더 잘 표현함을 확인할 수 

있다. 따라서 본 논문에서는 그림 3과 같이 ×  크

기를 가지는 영상을 ×블록으로 분할하고, 각 블록

에 대해 이산 코사인 변환을 수행한다. 그리고 영상의 

내용을 억제하고 스테고 잡음을 추출하기 위해 이웃한 

세 방향의 이산 코사인변환 블록으로부터 수평, 수직 

및 대각 성분의 계수의 차이를 구한다. 이산 코사인변

환 블록을   라 하고,  를 블록 내의 좌표값

(    ⋯)이라 할 때, 두 블록에 대한 수평, 

수직, 대각 방향의 계수의 차이는 다음과 같이 구한다. 

즉,

 
           , (2)

 
          , (3)

 
             , (4)

여기서 
  ,  

 , 
  은 각각 수평 및

수직 그리고 대각 방향의 계수 차이를 나타낸다. 

그림 4는 식 (2), (3), 및 (4)에 의해 구해진 차이 영

상을 나타내고 있다. 그림 4로부터 세 개의 차이 영상

은 서로 다른 방향으로의 스테고 잡음 정보를 제공함을 

알 수 있다. 즉, 비밀 메시지가 수평 에지에 많이 밀집

되어 있다면 수직 방향의 차이 영상은 수평 및 대각 방

향의 차이 영상보다 더 큰 값을 가지게 된다. 이러한 사

실은 이산 코사인 변환 블록의 차이 영상은 그림 1의 

내용 기반 적응적 스테가노그래피에 의해 삽입된 스테

고 잡음의 위치 정보를 잘 표현할 수 있음을 의미한다. 

따라서 본 논문에서는 에지와 텍스쳐에 적응적인 스

테그분석을 위해 세 개의 차이 영상으로부터 최대 차이

를 가지는 차이 블록  
 을 다음과 같이 구한다. 


   max        (5)

식 (5)의 최대 차이를 가지는 이산 코사인 계수를 특

징으로 사용함으로써 가장 높은 주파수 차이를 가지는 

이산 코사인변환 계수를 특징으로 사용할 수 있다. 

(1502)
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2.2. 마코프 체인 구성 및 특징 추출

본 논문에서는 인접 블록간 이산 코사인변환 계수의 차

이에 대한 마코프 체인을 구성하고, 이에 대한 확률값을 

스테그분석을 위한 특징으로 사용한다. 마코프 천이 확

률값은 SPAM[10] 등의 다양한 스테그분석 방법에서 사용

되고 있다. 그러나 일반적으로 이산 코사인 변환 계수의 

값은 큰 범위에 걸쳐 존재하고, 그에 대한 차이값 또한 

넓은 범위를 가진다. 따라서 계수의 차이에 대한 마코프 

상태는 매우 많아지게 되고 이로 인해 특징 벡터의 수는 

기하급수적으로 증가하게 된다. 따라서 본 논문에서는 

SPAM의 방법과 마찬가지로 계수의 차이의 범위를 임의

의 임계값 이내, 즉  로 제한하는 방법을 사용한

다. 즉,

그림 3.  을 중심으로 하는 인접한 이산 코사인 변환 

블록

Fig. 3. Adjacent blocks of discrete cosine transform 

centered by  

그림 4. 인접 DCT 블록에서 수평, 수직 및 대각 방향의 

차이 영상

Fig. 4. The difference images between horizontal, 

vertical and diagonal direction in neighboring 

DCT blocks.

 
   

     ≤ 
·     , 

(6)

여기서  
   (≤ 

 ≤ )는 임계값

에 의해 제한된 이산 코사인변환 계수의 차이값을 나타

낸다. 

임계값 이내로 제한된  
 에 대해 1차 마코프 

전이 확률은 다음의 식과 같이 정의된다. 

  Pr            (7)

여기서 와 (≤   ≤ )는 제한된 이산 코사인

변환 계수값의 차이이고, 는    
   

에서  
   로 천이할 확률이다. 

마코프 천이 확률에 의한 특징벡터의 수는 임계값 

에 의존하며,  개의 벡터를 가지게 된다. 본 논

문의 방법은 각각 수평, 수직, 대각 방향 계수 차이의 

최대값을 이용하기 때문에 하나의 마코프 체인만 구성

하여도 세 방향에 대한 주요 특징을 추출할 수 있다. 따

라서 본 논문에서는   을 이용하여 총 49개의 특징 

벡터를 추출하며, 이를 커버 영상 및 스테고 영상을 검

출하기 위한 특징 벡터로 사용한다. 

Ⅳ. 실험 및 결과 

4.1. 실험 환경 설정

다양한 영상에서 제안 방법의 성능을 평가하기 위해 

본 논문에서는 압축되지 않은 BMP 포맷의 NRCS 

(Natural Resources Conservation Services)[19] 및 

Bossbase1.01[20] 데이터베이스 영상을 각각 1,000개씩 

사용하였다. NRCS는 식물, 동물 및 토양, 물 등의 사진

으로 구성된 1576개의 그레이 영상으로써 512×768, 

520×768 및 1024×6838 등 다양한 크기를 가진다. 또한 

Bossbase1.01은 다양한 건축물과 바다, 동물 등의 사진

으로 구성된 크기 512×512의 그레이 영상이다.  

비밀 메시지의 삽입을 위해  내용 적응적 스테가노그

래피 방법인 HUGO
 
및 WOW

 
그리고 S-UNIWARD 

임베딩 방법을 사용하여 2,000개의 커버 영상에 대해 

각각 0.05 bpp, 0.1 bpp, 0.25 bpp, 0.3 bpp, 0.5 bpp 그리

(1503)
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고 1.0 bpp의 삽입률을 갖는 다양한 스테고 영상을 만

들었다. 또한 제안된 스테그분석 방법의 성능을 비교하

기 위해 인접 화소와의 차분 영상으로부터 686개의 마

코프 특징 벡터를 추출하는 SPAM
[10]
과 내용 선택 잔류 

영상으로부터 1,183개의 동시 발생 특징벡터를 추출하

는 CSR(content adaptive residuals)[18]의 성능을 평가하

였다. 이때 CSR에서 사용된 파라메타의 값은    , 

   , 와 은 각각 0.05와 0.06이다. 추출된 특징

벡터들은 앙상블 분류기[14]를 사용하여 커버 및 스테고 

영상을 분류하였다.   

스테그분석 방법의 성능 평가를 위한 첫 번째 척도로

써 본 눈문에서는 TP(true positive)율과 TN(true 

false)율 및 정확도(accuracy, ACC)
[21]
를 사용하였다. 

TP율과 TN율은 각각 전체 영상으로부터 커버 영상 및 

스테고 영상을 정확하게 판단한 정도를 의미한다. 또한 

정확도는 커버 영상과 스테고 영상 모두를 정확하게 판

단한 확률로써 평균적인 검출율을 나타낸다.

4.2. 스테그분석의 정확도 평가

표 1은 다양한 비트율을 가지는 HUGO 방법의 스테

고 영상에 대해 본 논문의 방법과 SPAM, CSR 방법의 

검출 정확도를 나타낸 것이다. 표 1의 결과로부터 제안 

방법은 모든 비트율에서 SPAM과 CSR 방법에 비해 검

출율이 상당히 개선되었음을 알 수 있다. 특히 HUGO

의 공격에 취약한 SPAM의 경우 최소 9.2%에서 최대 

20.1% 이상이 향상되었으며, CSR에 대해서도 5.7%에

서 19.8%의 성능이 개선되었다. 

스테그분석은 악의적 목적을 가진 비밀 메시지의 감

지가 주된 목적이므로 성능 평가시 TN율이 매우 중요

하다. 이러한 점에서 제안 방법은 모든 비트율에서 TN

HUGO

SPAM
[10]
 (686) CSR

[18]
 (1183) 제안방법 (49)

bpp TP TN ACC TP TN ACC TP TN ACC

0.1 48.5 52.9 50.7 49.6 52.6 51.1 57.4 76.8 67.1

0.3 54.0 54.7 54.4 51.4 58.0 54.7 83.7 65.3 74.5

0.5 54.2 64.5 59.4 54.8 67.3 61.1 71.4 83.2 77.3

1.0 65.0 78.7 71.9 69.3 81.4 75.4 80.5 81.6 81.1

표 1. HUGO 영상에 대한 검출율 비교(단위 : %)

Table 1. Detection rate comparison for HUGO images. 

(Unit : %)

율이 TP율보다 더 나은 성능을 보이고 있으며, 특히 

0.3 bpp 이하의 저 비트율에서 평균 15% 정도의 검출 

성능 개선을 보이고 있다.

표 2 및 3은 다양한 삽입 비트율에 대하여 WOW 방

법 및 S-UNIWARD 방법에 대한 스테그분석 성능을 

평가한 것이다. 실험 결과 WOW 영상에 대해 SPAM과 

CSR은 0.5 bpp 이하의 비트율에서 60% 이하의 매우 

낮은 검출 정확도를 보인다. 이는 저 비트율에서 스테

고 영상을 거의 감지할 수 없음을 의미한다. 또한 제안 

방법은 SPAM과 비교하여 15%에서 21.9%, 그리고 

CSR 방법과 비교하여 11%에서 19.8%의 검출 정확도

의 개선이 이루어졌다. 특히 1.0 bpp의 비트율에서  TN

율이 93% 이상으로 매우 높음을 알 수 있다. 

반면 S-UNIWARD를 공격하기 위해 제안되었던 

CSR은 테스트 커버 영상의 유형과 학습 영상의 개수가 

달라짐에 따라 성능이 크게 저하됨을 알 수 있다. 그러

나 제안 방법은 스테가노그래피의 종류와 사용된 왜곡 

척도에 무관하게 모든 비트율에서 기존의 방법에 비해 

WOW

SPAM (686) CSR (1183) 제안방법 (49)

bpp TP TN ACC TP TN ACC TP TN ACC

0.1 46.7 55.2 51.0 50.5 60.4 55.5 55.3 76.7 66.0

0.3 49.9 56.8 53.5 54.5 57.7 56.0 78.4 68.6 73.5

0.5 54.8 60.9 57.9 55.9 63.8 59.9 79.6 71.4 75.5

1.0 65.6 77.7 71.7 68.7 78.9 73.8 92.6 94.5 93.6

표 2. WOW 영상에 대한 검출율 비교 (단위 : %)

Table 2. Detection rate comparison for WOW images. 

(Unit : %)

S-UNIWARD

SPAM (686) CSR (1183) 제안방법 (49)

bpp TP TN ACC TP TN ACC TP TN ACC

0.1 52.6 49.9 51.3 55.0 63.1 59.1 55.7 80.0 67.9

0.3 50.8 61.9 56.4 63.5 69.2 60.4 74.0 76.1 75.1

0.5 54.1 71.8 63.0 62.1 77.7 69.9 76.4 79.6 78.0

1.0 71.5 87.7 79.6 73.0 88.6 80.8 82.8 90.7 86.8

표 3. S-UNIWARD 영상 대한 검출율 비교 (단위 : %)

Table 3. Detection rate comparison for S-UNIWARD 

images.(Unit : %)
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6%에서 최대 18.7% 검출 정확도가 높아졌다. 

제안 기법의 성능을 평가하기 위한 두 번째 척도로써 

본 논문에서는 평균 오류 확률을 평가하였다. 커버 영

상으로부터 스테고 영상을 감지한 확률을 라 하고,  

스테고 영상으로부터 커버 영상을 잘못 감지한 확률을 

이라 하면, 평균 오류 확률은 다음과 같이 정의된

다. 즉, 

   

   (8)

그림 5는 세 가지 방법(HUGO, WOW, 

S-UNIWARD)으로 생성된 스테고 영상에 대한 오류 

확률을 비교 평가한 것을 나타내고 있다. 그림 5로부터 

제안 방법의 평균 오류 확률은 기존의 방법들에 비해 

모든 비트율에서 저하되었으며, 특히 1.0 bpp의 고비트

율에서 0.2 이하로 매우 낮고 WOW 영상의 경우 0.132

의 더 낮은 오류 확률로 개선됨을 알 수 있다.

그림 5. 기존 방법과 제안 방법의 오류 확률

Fig. 5. Error probability for conventional methods and 

proposed method.

또한 제안 방법의 성능을 평가하기 위한 세 번째 척

도로는 AUC(area under the curve)[22]를 사용하였다. 

AUC는 ROC(receiver operating characteristic) 곡선 아

래의 면적을 의미한다. 일반적으로 스테그분석의 정확

도는 ROC 곡선이 왼쪽 모서리에 가까울수록, 그리고 

AUC가 1에 가까울수록 높아진다. 

표 4는 모든 비트율에서 AUC를 비교한 것이며, 표 5

는 비트율 0.3 bpp에서 기존의 방법과 제안 방법의 

스테그분석

삽입방법
SPAM[14] CSR[18] 제안방법

HUGO

0.1bpp 0.5118 0.5051 0.7240

0.3bpp 0.5704 0.5692 0.8641

0.5bpp 0.6415 0.5982 0.8854

1.0bpp 0.8036 0.8102 0.9120

WOW

0.1bpp 0.5103 0.5211 0.7382

0.3bpp 0.5480 0.5921 0.8449

0.5bpp 0.6048 0.6478 0.8771

1.0bpp 0.7993 0.8021 0.9726

S-UNIWAR

D

0.1bpp 0.5169 0.5256 0.7621

0.3bpp 0.5999 0.5898 0.8599

0.5bpp 0.6866 0.6910 0.8869

1.0bpp 0.8789 0.8789 0.9440

표 4. 기존 방법과 제안 방법의 AUC 비교

Table 4. Comparison of ACU between conventional 

methods and proposed method.

스테그분석

삽입방법
SPAM[9] CSR[12] 제안방법

HUGO

WOW

S-UNIWARD

표 5. 기존 방법과 제안 방법의 ROC 곡선 비교 

(0.3bpp)

Table 5. Comparison of ROC curves between 

conventional methods and proposed method 

(0.3bpp).
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ROC를 나타낸 것이다. 제안 방법은 모든 스테고 영상

에 대해 기존의 방법에 비해 AUC의 값이 높으며 특히 

1.0 bpp에서 0.9 이상의 매우 높은 값을 가짐을 알 수 

있다.

Ⅳ. 결  론 

본 논문에서는 복잡한 에지 영역이나 텍스쳐 영역에 

비밀 메시지를 은닉하는 내용 기반 스테가노그래피의 

개선된 스테그분석을 위해 영상을 블록 단위로 분할하

고, 이웃한 DCT 블록 계수의 최대 차이 영상으로부터 

마코프 특징 벡터를 추출하는 방법을 제안하였다. 다양

한 삽입률의 스테고 영상에 대해 실험한 결과 제안 방

법은 모든 비트율에서 스테가노그래피의 종류와 사용된  

왜곡 척도에 무관하게 기존의 방법에 비해 6%에서 최

대 18.7% 만큼 검출 정확도가 높아졌다. 향후 저 비트

율의 스테고 영상을 보다 더 정확하게 검출할 수 있는 

스테그분석에 관한 연구가 필요하다고 생각된다.
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