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Fourier 변환 변이계수를 이용한 미디언 필터링 영상의 

포렌식 판정

( Forensic Decision of Median Filtering Image Using a Coefficient of 

Variation of Fourier Transform )

이 강 현**

(Kang Hyeon RHEEⓒ )

요  약

디지털 영상의 배포에서, 위·변조자에 의해 영상이 변조되는 심각한 문제가 있다. 이러한 문제를 해결하기 위하여, 본 논문

에서는 영상의 Fourier 변환 변이계수를 이용한 미디언 필터링 (Median Filtering: MF) 영상의 포렌식 판정 알고리즘을 제안

한다. 제안된 알고리즘에서, 영상의 각 수평, 수직라인의 Fourier 변환 (Fourier Transform: FT)을 하고, 이웃 라인과의 변이계

수를 기반으로 하여 MF 검출 (Median Filtering Detection: MFD)을 위한 10 Dim. 특징벡터를 정의한다. 이는 MF 검출기의 

SVM (Support Vector Machine) 학습에 사용된다. 

  제안된 미디언 필터링 검출 스킴은 동일 10 Dim. 특징벡터의 MFR (Median Filter Residual)과 Rhee의 MF 검출 스킴과 비

교하여 원영상, JPEG (QF=90), Down 스케일링 (0.9) 그리고 Up 스케일링 (1.1) 영상에서는 성능이 우수하며, Gaussian 필터링 

(3×3) 영상에서는 성능이 일부 높았다. 제안된 알고리즘은 성능평가 전체항목에서 민감도 (Sensitivity; TP: True Positive 

rate)와 1-특이도 (1-Specificity; FP: False Positive rate)에 의한 AUC (Area Under ROC (Receiver Operating Characteristic) 

Curve)가 모두 1에 수렴하여 ‘Excellent (A)’ 등급임을 확인하였다.

Abstract

In a distribution of digital image, there is a serious problem that is the image alteration by a forger. For the problem 

solution, this paper proposes the forensic decision algorithm of a median filtering (MF) image using the feature vector 

based on a coefficient of variation (c.v.) of Fourier transform. In the proposed algorithm, we compute Fourier transform 

(FT) coefficients of row and column line respectively of an image first, then c.v. between neighboring lines is computed. 

Subsquently, 10 Dim. feature vector is defined for the MF detection.

  On the experiment of MF detection, the proposed scheme is compared to MFR (Median Filter Residual) and Rhee's MF 

detection schemes that have the same 10 Dim. feature vector both. As a result, the performance is excellent at Unaltered, 

JPEG (QF=90), Down scaling (0.9) and Up scaling (1.1) images, and it showed good performance at Gaussian filtering 

(3×3) image. However, in the performance evaluation of all measured items of the proposed scheme, AUC (Area Under 

ROC (Receiver Operating Characteristic) Curve) by the sensitivity and 1-specificity approached to 1 thus, it is confirmed 

that the grade of the performance evaluation is rated as 'Excellent (A)'.

      Keywords : Median Filtering Forensic, Median Filtering Detection, Median Filter Residual (MFR), 

Fourier transform, Coefficient of Variation (c.v.).
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Ⅰ. 서  론

인터넷 보급과 스마트 폰 사용의 급증으로 SNS 

(Social Network Service)를 통한 디지털 콘텐츠의 

up-down 로드 및 배포도 증가하고 있다. 콘텐츠의 위·

변조자는 제작 및 저작권자의 정보를 제거하고 불법배

포를 시도하기 위해, 디지털 원 영상의 위·변조 방법으

로 필터링, 영상압축, 회전, 모자이크 편집, 스케일링 등 

다양한 방법들을 사용한다. 미디언 필터링 (Median 

Filtering: MF)은 원 영상의 에지정보가 보존되면서 잡

음제거를 할 수 있어서, 영상의 위·변조자가 선호하는 

변조방법이다
[1∼4]
.  

Xiangui Kang, Matthew C. Stamm, Anjie Peng과 

K. J. Ray Liu[4]는 MF 포렌식에서, MFR (Median 

Filter Residual)의 통계적 특성을 얻기 위하여 AR 

(Autoregressive) 모델을 사용하여 AR 계수 10개를 특

징벡터 10 Dim.으로 정의하였다. 그리고 Rhee[3]는 영상 

픽셀의 주위 경사도를 AR 모델링으로 AR 계수를 특징

벡터 6 Dim.으로 구성하고, 경사도를 Poisson 방정식의 

해를 이용하여 재구성 영상을 만들어 원영상과의 차신

호의 파라메터 일부를 특징벡터 4 Dim.으로 구성하여 

MF 검출의 특징벡터를 10 Dim.으로 정의하였다. 이들 

두 스킴은 현존하는 MF 검출에서 가장 작은 길이의 특

징벡터를 사용한다.

본 논문에서는 [3]과 [4]의 MF 검출 특징벡터 길이와 

같은 새로운 MF 검출의 알고리즘을 제안한다. 영상의 

각 수평, 수직라인의 Fourier 변환 (Fourier Transform: 

FT)의 계수를 구하고 전체 수평, 수직성분의 변이계수 

(Coefficient of Variation: c.v.)의 평균치에서 10 Dim.의 

특징벡터를 정의하여 MF 분류의 SVM에서 학습이 된

다. 원 영상과 질의영상의 MF 분류에 의한 TP (True 

Positive)와 FN (False Negative)을 산출하여, 변조된 

영상의 MF 포렌식 판정을 한다. TP와 FN에 따른 영상

의 MF 판정의 민감도 (Sensitivity)와 1-특이도 

(1-Specificity)에 의한 AUC (Area Under ROC 

(Receiver Operating Characteristic) Curve)를 산출하여 

제안된 MF 검출 스킴의 성능평가를 한다.

본 논문의 구성은 Ⅱ장에서 MFR과 Rhee's MF 검출

을 간략하게 소개하고, Ⅲ장에서는 MF으로 변조된 영

상의 포렌식 판정을 위한 제안된 알고리즘을 기술한다. 

그리고 Ⅳ장에서 변조된 영상의 MF의 판정 실험결과

의 검토와 성능평가를 하고 Ⅴ장에서 결론을 맺는다.

Ⅱ. 이론적 배경

1. MFR

Xiangui Kang 등이 제안한 MFR
[4]
은 원 영상과 원

영상의 MF된 영상의 차신호를 자기회귀 

(Autoregressive: AR) 모델로 AR 계수를 산출하고, 이

를 MFR의 특징벡터로 사용한다.

식 (1)은 원영상 y와 원영상의 MF 영상 z의 차신호 
d를 구한다.

   
  

   (1)

여기서 (i,j)는 영상의 픽셀좌표, w는 MF의 윈도우 사이

즈이다.

차영상 d는 수평 (r)의 평균과 수직 (c)의 평균값이 

AR 계수 ak
(r)
과 ak

(c)
로 나타나는데


        (2)


     (3)

  
   

    (4)

여기서 k는 AR 차수값으로 1≤k≤p이며 p는 최대 차수

이다.

그리고 d는 (5), (6)으로 재구성된다. 

  
 




           (5)

  
 




        (6)

여기서 ε
(r)
(i,j)과 ε

(c)
(i,j)은 수평, 수직의 예측오차이다.  

2. Rhee의 MF 검출 특징벡터

Rhee의 MF 검출
[3]
은 영상 픽셀 주위의 수평, 수직 

경사도 (Gradient)에 대한 자기회귀 모델의 AR 계수를 

구한다. 그리고 경사도는 Poisson 방정식 해를 이용하

여 재구성 영상이 되고 재구성 영상 z와 원영상 y와의 

차신호 d를 구한다. MF 검출을 위한 특징벡터는 AR 

(1470)
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계수와 차신호로 구성된다.

영상픽셀의 수평, 수직의 경사도 Gx(i,j)와 Gy(i,j)는 

식 (7)과 (8)로 산출되며

        (7)

         (8)

이의 AR 계수는


      (9)


     (10)

이다. 재구성 영상은 

  ∇⋅    (11)

이며, 여기서 f(⋅)은 Poisson 방정식의 해이고 차신호는 

     (12)

이다. 

특징벡터는 (4)에 의한 (9)와 (10)의 평균값 (0차∼5

차의 AR 계수: 6 Dim.으로 구성)과 (12)의 파라메터 일

부 (1차∼4차의 4 Dim.으로 구성)로 정의된다.

 

Ⅲ. 영상 포렌식 판정의 제안된 특징벡터와 

알고리즘

본 논문에서 제안하는 MF 검출 알고리즘의 특징벡

터는 현존의 SoA (State of the Art)[4-8] 중에서 특징

벡터의 수가 가장 작은 MFR[4]과 [3]과 같이 10 Dim.

으로 정의한다. MF 영상은 필터링 윈도우 사이즈 범위

내의 중간 픽셀값이 윈도우의 중간 픽셀위치의 값으로 

대치된다. 그러므로 각 수평, 수직 픽셀성분을 1차원 신

호로 다루어서 그 변화값을 주파수 영역으로 처리할 수 

있다. 

영상 I의 각 수평 r, 수직 c  라인의 Fourier 변환계수 
Fcoeff는 식 (13)과 (14)이다.


       (13)


    (14)

MF 영상의 각 픽셀 (x,y)는 주위픽셀 x±⌊(w/2)⌋, 

y±⌊(w/2)⌋ (w는 윈도우 크기)에서 중간값을 취하므

로, 영상의 각 수평, 수직성분의 Fourier 계수의 변화값

은 (15)와 (16)과 같이 이웃하는 수평, 수직성분과의 변

이계수로 계산이 되며, 이들 수평, 수직의 변이계수 평

균 (17)로 부터  0∼9차까지를 MF 검출의 특징벡터 10 

Dim.으로 정의한다.

  


 


  (15)

  


 


  (16)

  ∀  
∀ 

 (17)

본 논문에서 제안된 MF 검출 알고리즘 구현 흐름도

는 그림 1과 같고, 동작 설명은 다음과 같다.

그림 1. 제안된 MF 검츨 알고리즘

Fig. 1. Proposed MF detection algorithm.

(1471)
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그림 2. 실험영상의 Fourier 변환의 변위계수

Fig. 2. The coefficients of variations in Fourier transform of the experiment image.

[Step 1] 원영상의 각 수평, 수직라인의 Fourier 변환계수 
fcoeff를 구한다.

[Step 2] 수평, 수직 성분 fcoeff의 (r-1, r, r+1)와 (c-1, c, 
c+1)의 변이계수를 구한다.

[Step 3] 수평, 수직의 변위계수의 평균값에서 0∼9차까

지의 10 Dim.을 특징벡터로 정의한다.

[Step 4] 특징벡터를 SVM 분류기에서 학습과 테스트에 

사용한다. 

[Step 5] 영상 포렌식을 위한 MF 검출기가 구현된다.

Ⅳ. 실험 및 성능평가

제안된 MF 변조의 영상 포렌식 판정 알고리즘 성능평

가를 위하여, BOWS2[9]의 10,000개 512×512 영상에 적용

하여 실험하였다. 제안된 알고리즘의 성능평가를 위하여, 

우선 원 영상 DB의 전체에 대하여, MF의 윈도우 사이즈 

w는 3×3과 5×5의 MF3, MF5 영상을 각각 만들고, 영상 

포렌식 실험의 확장을 위하여 JPEG (QF=90), Gaussian 

필터 (3×3), 영상 사이즈의 Down (0.9) 및 Up (1.1) 스케

일링의 테스트 영상도 준비하였다. [4]와 [3]은 본 논문의 

제안 알고리즘과 같은 특징벡터 10 Dim.을 사용하였고, 

본 논문의 MF 검출의 실험결과와 성능평가를 비교한다.  

BOWS2 10,000개 영상에서 임의의 8,000개는 SVM 분

류기 학습에 사용하며, 나머지 2,000개는 분류의 성능을 

측정하는 테스트에 사용한다. 본 실험의 MF 검출 학습은 

SoA의 동일한 조건에서 진행된다. 본 논문의 추출된 특

징벡터는 Gaussian kernel의 C-SVM 분류기에서 5-fold 

cross validation 분할로 학습되며, grid-search의 

Hyper-parameter C와 는 다음과 같다.

  exp ∥ ∥    ≻    . (18)

그림 3. 실험영상 타입의 1차∼3차 특징벡터 분포

Fig. 3. Distribution of 1st∼3rd feature vectors of the 

experiment image types.

(1472)
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MF Detection

Schemes
MF

Test Image Types

Unalt. JPG90 GAU3 DN0.9 UP1.1

MFR Scheme

[4]

MF3

A 0.8786 0.9501 0.9593 0.9408  0.9771

B 0.8436 0.9139 0.9245 0.8918 0.9367

C 0.1877 0.1088 0.0959 0.1195 0.0665

MF5

A 0.9128 0.9628 0.9187 0.9458 0.9664

B 0.8433 0.9255 0.8788 0.8806 0.9130

C 0.1574 0.0895 0.1479 0.1164 0.0826

Rhee's

MF Detection

Scheme

[3]

MF3

A 0.9933 0.9987 0.9370 0.9593 0.9649

B 0.9780 0.9830 0.8800 0.9270 0.8610

C 0.0260 0.0185 0.1065 0.0695 0.1040

MF5

A 0.9659 0.9986 0.9664 0.9793 0.9669

B 0.9380 0.9970 0.9230 0.9460 0.9280

C 0.0690 0.0050 0.0705 0.0515 0.0690

Proposed

MF Detection

Scheme

MF3

A 0.9981 0.9985 0.9796 0.9973 0.9999

B 0.9830 0.9840 0.9180 0.9780 0.9970

C 0.0100 0.0100 0.0605 0.0175 0.0005

MF5

A 0.9983 0.9983 0.9773 0.9989 0.9981

B 0.9870 0.9880 0.8950 0.9890 0.9860

C 0.0085 0.0080 0.0655 0.0075 0.0100

표 1. MF 검출 스킴의 실험결과 성능비교 

Table 1. The experimental results of the performance comparison of the MF detection schemes.

         A: AUC, B: Classification ratio and C: Pe

그림 1에서 사용된 BOWS Image Database No. 4212

의 원영상, MF3, MF5, JPEG (QF=90), GAU (3×3), 

Down 스케일링 (0.9) 그리고 Up 스케일링 (1.1)에 대한 

식 (17)의 우항은 그림 2와 같으며, x축은 변위계수의 차

수이며, y축은 변위값으로 변위값이 큰 저차의 일부 0∼9

차까지가 10 Dim. 특징벡터로 정의되었다. 그리고 MF3

와 MF5 영상 및 5 종류의 각 실험영상의 10 Dim. 특징벡

터 중에서 1∼3차의 특징벡터를 그림 3과 같이 공간분포

에 플롯하여 각 테스트 영상 종류의 특징벡터 분포가 각

각 상이한 분포의 특성을 보여준다. 

그림 4. MFR
[4]
의 ROC 커브

Fig. 4. ROC curves of MFR[4].

그림 5. Rhee [3]의 ROC 커브

Fig. 5. ROC curves of [3].

그림 6. 제안된 MF 검출 알고리즘의 ROC 커브

Fig. 6. ROC curves of the proposed MF detection.
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TP와 FN의 측정결과에 따라 민감도 (Sensitivity; TP: 

True Positive rate)와 1-특이도 (1-Specificity; FP: 

False Positive rate)에 따른 MFR, Rhee's과 MF 검출, 

본 논문의 제안된 MF 검출의 ROC 커브는 그림 4, 5, 6과 

같으며, 성능측정의 실험결과는 표 1과 같다.

특히, 그림 6의 제안된 MF 검출의 ROC 커브는 GUS3

을 제외한 Unalt., JPG90, DN0.9와 UP1.1 4종류 테스트 

영상의 EER (Equal Error Rate)이 FP=0에서 TP=1에 

거의 위치되므로 1) AUC는 1에 수렴, 2) MF와의 분류

도 1에 수렴, 3) 성능 평가의 최소평균 판정 에러 

(Minimal Average Decision Error) Pe는 (19)로부터 0에 

수렴하였다.

  min 
   

  (19)

이들 4종류 테스트 영상의 3가지 항목의 성능평가값은 

표 1의 제안된 MF 검출의 ‘A’, ‘B’ 그리고 ‘C’ 항의 음영

부분과 같다. Pe는 [4]와 비교하여 평균 83.1%, [3]과 비

교하여 66.4% 감소되었다.

제안된 MF 검출 스킴은 동일 10 Dim. 특징벡터의 

MFR과 Rhee의 MF 검출 스킴과 비교하여 원영상, JPEG 

(QF=90) 영상, Down 스케일링 (0.9) 그리고 Up 스케일

링 (1.1)에서는 성능이 우수하며, Gaussian 필터링 (3×3) 

영상에서는 성능의 일부가 우수하였다. 

성능평가 전체 항목에서 제안된 MF 검출 스킴은 민감

도와 1-특이도의 AUC가 모두 1에 수렴하여 ‘Excellent 

(A)’ 등급임을 확인하였다.

V. 결  론

본 논문에서는 MF 영상의 포렌식 판정을 위한 MF 검

출 알고리즘이 제안되었다. 알고리즘 구현은 영상의 각 

수평, 수직 라인들의 Fourier 변환 계수를 구하고, 이웃하

는 수평, 수직성분의 변이계수를 특징벡터로 정의하였으

며, 현존하는 MF 검출기의 가장 작은 특징벡터 길이 10 

Dim.으로 구성하였다.

  제안된 MF 검출 스킴의 성능을 평가하는 AUC는 모든 

항목에서 1에 수렴되어 ‘Excellent (A)’ 등급으로 확인되

었다. 그리고 MF 분류 성능은 GAU3 에서는 일부 우수

함이 있었지만, Unalt.와 DN0.9, 및 UP1.1 검출은 완벽하

여, SNS 환경의 사이즈 스케일 샘플링이 주로 사용되는 

배포영상에서 제안된 MF 검출 알고리즘의 응용이 기대

된다.

앞으로의 연구는 다양한 위·변조 영상을 효율적으로 

추정할 수 있는 영상 포렌식 판정을 위한 특징벡터 개발

의 연구가 진행되어야 한다. 
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