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ABSTRACT

IEEE 802.15.4 is the well-established standard enabling wireless connectivities among wireless sensor nodes. However, the wireless 

sensor networks based on IEEE 802.15.4 are inherently vulnerable to hidden nodes collision because the wireless sensor nodes have very 

limited communication range and battery life time. In this paper, we propose the advanced method of mitigating hidden nodes collision in 

IEEE 802.15.4 base wireless sensor networks by clustering sensor nodes according to channel quality information. Moreover, we deal with 

the problem of resource allocation for each cluster.
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요     약

IEEE 802.15.4는 무선 센서노드들 사이의 연결을 가능하게 하는 대표적인 표준이다. 그러나 이 IEEE 802.15.4를 기반으로 하는 무선 센서네

트워크는 기본적으로 숨은노드 충돌에 매우 취약하다는 약점을 갖고 있는데 이는 무선 센서네트워크 자체가 제한된 통신 반경과 짧은 배터리 

수명을 갖고 있기 때문이다. 본 논문에서는 IEEE 802.15.4 기반의 무선 센서네트워크에서 노드들의 클러스터링을 통한 숨은노드 충돌 회피 및 

성능향상 기법을 제안하다. 이 방법에서 사용되는 클러스트링은 각각의 무선 센서노드들이 갖고 있는 채널 품질 정보를 바탕으로 수행된다. 그

리고 클러스터에 어느 정도의 무선자원을 할당해야 하는 문제도 다룬다.

키워드 : 무선 센서네트워크, 숨은노드 충돌, IEEE 802.15.4

1. 서  론1)

IEEE 802.15.4[1]는 가장 많이 사용되고 있는 무선 센서네

트워크 기술표준이다. IEEE 802.15.4의 MAC(Medium Access 

Control) 계층은 일반적으로 경쟁 기반의 무선 자원 접근 방

식인 CSMA-CA(Carrier Sense Multiple Access-Collision 

Avoidance)를 사용하고 있다. 이 기법에 생길 수 있는 대표

적인 문제가 숨은노드 충돌 문제이다. 두 개의 센서노드가 

중앙의 팬코디네이터(personal area network coordinator)에 

데이터를 전송하고자 하는 경우 팬코디네이터와 센서노드가 

서로의 캐리어 신호를 감지할 수 있는 위치에 있는 반면, 
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각각의 센서노드들은 서로 캐리어 신호를 감지할 수 없는 

위치에 있는 경우 두 개의 센서노드들 사이에 패킷의 충돌

이 발생할 수 있다. 이를 숨은노드 충돌이라 하며 이는 무

선 센서네트워크의 성능을 심각하게 저해하는 요인이 된다. 

무선 센서네트워크에서 숨은노드 충돌을 줄이기 위한 많은 

연구가 진행되었다. 캐리어 신호 감지의 민감도를 조절하는 

기법[2]에서는 캐리어 신호를 감지하는 민감도를 상황에 맞

게 조절하여 무선 센서노드의 통신 반경을 확대하는 방법을 

사용하여 숨은노드 충돌을 줄이고 있다. 노드 그룹핑 방법 

[3]에서는 센서노드들을 몇 개의 그룹으로 나누어서 관리하

고 있으며 같은 그룹에 속한 센서노드들은 서로 숨은노드 

관계에 있지 않도록 노드들의 그룹을 형성하고 다른 그룹은 

매체접근 시간을 분리하여 숨은노드 충돌을 제거하고 있다. 

논문[4]에서는 전체 센서노드 중에서 숨은노드 충돌을 주로 

일으키는 센서노드를 골라내고 이들 노드들은 시간상 따로 

정해진 시간에 전송하도록 하는 방식을 제안하고 있다. 논

문[6]에서는 팬코디네이터 사이의 협력을 통하여 숨은노드를 
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찾아내는 기법을 제안하고 있고 논문[7]에서는 노드 그룹핑 

방식의 성능을 분석하고 있다. 본 논문에서는 효과적으로 

숨은노드 충돌을  줄일 수 있는 센서노드 클러스터링 기법

을 제안한다. 제안된 방식에서는 센서노드들을 채널 상태 

정보에 따라서 정렬하고 이를 바탕으로 효과적으로 센서노

드들을 클러스터링하고 있다.  

2. IEEE 802.15.4 표준

IEEE 802.15.4의 센서 네트워크는 비콘 신호를 사용하는 

모드와 비콘 신호를 사용하지 않는 모드를 모두 지원한다. 

그리고 센서네트워크의 최상위에서 네트워크를 통제하는 노

드를 팬(PAN: Personal Area Network)코디네이터라 한다. 

본 논문에서는 비콘 사용 모드를 대상으로 한다. 이때 팬코

디네이터는 주기적으로 비콘 프레임을 방송한다. IEEE 

802.15.4의 슈퍼프레임은 두 비콘 프레임 사이에 위치하고 

있으며 이는 다시 16개의 동일한 크기를 갖는 슬롯으로 나

누어진다. 비콘 프레임은 슈퍼프레임의 16개 슬롯 중에서 

첫 번째 슬롯에서 전송된다. 슈퍼프레임은 다시 경쟁 접속 

구간(CAP: Contention Access Period)과 비경쟁 접속 구간 

(CFP: Contention Free Period)로 나뉘게 된다. CAP는 비콘

프레임 직후부터 존재하는 구간이다. 이런 슈퍼프레임의 구

조는 Fig. 1에 표시되어있다.

Fig. 1. Superframe Structure for IEEE 802.15.4

경쟁 구간에서 통신하고자 하는 모든 센서노드들은 슬롯 

기반의 CSMA-CA 방식을 사용해야 한다. 

3. 센서노드 클러스터링 알고리즘

센서노드 클러스터링 알고리즘은 원래의 CAP를 몇 개의 

부경쟁구간들로 (sub-CAPs)로 분할한다. 각각의 센서노드

들은 자신에게 할당된 부경쟁구간에서만 CSMA-CA 방식으

로 전송할 수 있다. 제안된 알고리즘의 첫 번째 단계에서는 

어느 시점에서 클러스터링 알고리즘을 시작해야 하는가를 

결정하게 된다. 그러므로 숨은노드에 의한 패킷 충돌이 얼

마나 자주 발생하는가를 측정해야 한다. 그러나 CSMA-CA 

방식에서는 숨은노드 관계에 있지 않은 경우에도 노드의 수

가 증가하면 패킷의 충돌이 증가하게 된다. 이는 CSMA- 

CA 운용에서 두 개 이상의 센서노드들이 동일한 backoff 

값을 선택한 경우에 발생하게 된다. 이 경우 센서노드들이 

동일한 슬롯에서 전송을 시작하면서 패킷 충돌이 발생하므

로 팬코디네이터는 패킷을 전혀 디코딩하지 못한다. 그러나 

숨은노드 충돌의 경우 두 센서노드의 전송 시작 시점이 서

로 다를 수 있으므로 팬코디네이터는 먼저 전송된 패킷의 

일부분을 디코딩할 가능성이 높다[5]. 팬코디네이터가 앞의 

일부분만 디코딩이 가능한 패킷을 수신한 경우에 숨은노드 

충돌이 발생하였다고 추정한다. 정상적인 경쟁에 의한 패킷 

충돌의 횟수와 숨은노드 충돌로 추정되는 패킷 충돌의 횟수

의 비율을 현재 숨은노드 충돌이 얼마나 심각한가를 나타내

는 지표로 사용할 수 있다. 이는 최근 n개의 수신 패킷을 

이용하여 다음의 를 나타낼 수 있다.








 


  



 

             (1)

여기서  와 는 각각 시간 t에서 숨은노드 추정 

충돌과 경쟁 충돌이 발생한 경우 1의 값을 갖고 그렇지 않

는 경우 0의 값을 갖는 인디케이터 함수이다. 를 이용하

여 현재 숨은노드 충돌이 얼마나 심각한지 판단하며 

   으로 미리 정해진 문턱값 보다 가 클 경우 센

서노드 클러스터링 알고리즘을 시작한다. 와 함께 팬코

디네이터는 자기에게 등록된 센서노드들의 채널 품질 정보

(LQI: Link Quality Indicator)를 측정하고 최근 패킷들에 대

한 평균값을 다음과 같이 관리한다. 

 

  


             (2)

는 i번째 센서노드의 시간 k에서 LQI 평균값이고 

는 평균을 위한 윈도우 크기이며 M은 전체 센서노드의 

수이다. 알고리즘이 시작되면 팬코디네이터는 를 내림

차순으로 정렬하고 클러스터링 초기화 메시지를 비콘 프레

임에 싣고 전체 센서노드들에게 알린다. 비콘 프레임의 

MAC header의 프레임 제어 필드(frame control field)는 

2byte의 길이를 갖고 프레임 타입, 주소필드 및 다른 플레그 

정보를 갖고 있으며 7～9bit 사이의 reserved field를 갖고 

있다. 이 필드를 이용하여 새로운 클러스터링 초기화 메시

지를 보내게 된다. 추가적으로 비콘 프레임의 페이로드에는 

내림차순으로 정렬된 센서노드들의 주소를 싣는다. IEEE 

802.15.4의 경우 일반적인 MAC address와는 달리 64-bit 체

계를 사용하고 있고 경우에 따라서는 짧은 16-bit 체계를 

사용하고 있다. 본 논문에서는 비콘에 센서노드의 주소를 

싣는 부담을 줄이기 위하여 IEEE 802.15.4에서 제안하는 주

소 체계와 별도로 팬코디네이터가 자신에게 등록된 센서노

드를 관리하는 8-bit 주소 관리 체계를 추가적으로 제안한

다. 센서노드가 팬코디네이터에 등록되는 경우 센서노드에 

8-bit 관리주소를 부여한다. 이후의 클러스터링과 응답에는 

이 8-bit 관리주소가 사용된다. 비콘 프레임의 클러스터링 

초기화 메시지를 수신한 센서노드들은 수신기를 RX_ON 상

태로 전환하고 promiscuous 모드로 동작하면서 다른 센서노

드들이 전송하는 패킷을 정상 수신한 경우 전송한 센서노드

의 주소를 순서대로 기록한다. 그리고 비콘 프레임에서 포
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함된 센서노드 순서대로 팬코디네이터가 보낸 클러스터링 

초기화 메시지에 대한 응답 프레임을 보내게 된다. 이때 응

답 프레임의 페이로드는 각각의 센서노드들이 지금까지 수

신한 다른 센서노드들의 주소를 포함하게 된다. Fig. 2는 0

번의 팬코디네이터를 중심으로 7개의 센서노드가 배치되어

있는 한 예이다. 여기서 가로와 세로 점선 사이의 간격은 

모두 5m이며 캐리어 검출 가능 거리는 18m라고 한다. 

Fig. 2. Topology Example with 8 Sensor Nodes

  

Fig. 2의 예에서 센서노드들의 를 내림차순으로 정

렬하면 각각의 센서노드들에 부여된 번호와 동일하다고 한

다. 팬코디네이터가 클러스터링 초기화 메시지를 보낸 후에 

각각의 센서노드들은 1번부터 7번 순서로 응답 프레임을 보

내며 이는 Fig. 3에 나타나있다.

Fig. 3. Responding Frames of Sensor Nodes

이 Fig. 3에서 노드 1은 첫 번째 응답 센서노드이므로 자

신이 수신 가능한 센서노드는 비어있다. 노드 2는 노드 1의 

응답 프레임 전송을 수신하였으므로 수신 가능한 센서노드 

리스트에 노드 1을 표시하여 응답 프레임을 보낸다. 노드 3

도 같은 방식으로 응답 프레임을 보낸다. 같은 과정으로 노

드 7의 응답 프레임 전송까지 이어진다. 센서노드들이 응답 

프레임을 보낼 때마다 팬코디네이터는 동적으로 응답을 보

낸 센서노드가 포함될 클러스터를 결정한다. 응답 프레임이 

보내는 순서가 채널 품질 정보에 따라서 정렬되어있으므로 

채널 품질 정보가 좋은 센서노드를 우선하여 클러스터링하

게 된다. 이는 채널 품질 정보가 나쁜 센서노드일수록 팬코

디네이터에서 멀리 떨어져 있는 경우가 많고 다른 센서노드

들과 숨은노드 관계에 있을 확률이 높기 때문이다. 그러므

로 채널 품질 정보가 좋은 센서노드부터 클러스터를 구성하

며 한 클러스터에는 숨은노드 관계에 있지 않은 센서노드들

을 가능한 많이 수용하는 방식으로 클러스터들을 구성하게 

된다. 팬코디네이터는 새로 받은 응답 프레임의 수신 가능 

센서노드 리스트가 특정 클러스터의 모든 멤버 노드를 포함

하고 있으면 응답 프레임을 보낸 센서노드를 해당 클러스터

의 새로운 멤버로 추가한다. 만약 이 조건을 만족하는 클러

스터를 찾을 수 없는 경우에 새로운 클러스터를 생성하고 

해당 센서노드가 생성된 클러스터의 첫 번째 멤버가 된다.

Res. List Cluster 1  Cluster 2

1 - Created: 1 -

2 1 1, 2 -

3 1, 2 1, 2, 3 -

4 1, 2 1, 2, 3 Created: 4

5 4 1, 2, 3 4, 5

6 1, 2, 3 1, 2, 3, 6 4, 5

7 4, 5 1, 2, 3, 6 4, 5, 7

Table 1. Clustering Sensor Nodes

Table 1에서는 응답 프레임 정보에 따라서 클러스터를 생성

하는 과정을 보여주고 있다. 클러스터 1에는 1, 2, 3, 6번 센서

노드들이 포함되고 클러스터 2에는 4, 5, 7번 센서노드들이 포

함된다. 팬코디네이터는 이미 정해진 수 이내로 클러스터를 생

성해야 한다. 만약 숨은노드 관계에 있지 않은 클러스터를 찾

을 수 없고 클러스터도 더 생성하지 못하는 경우에는 마지막으

로 생성된 클러스터에 멤버를 추가하여 채널 상태가 상대적으

로 양호한 센서노드들의 통신 열화를 막는다. 그리고 센서노드

의 고장으로 정상적인 클러스터링이 불가능한 노드들도 가장 

마지막으로 생성된 클러스터에 할당한다. 각각의 클러스터에 

할당할 자원을 결정하기 위하여 팬코디네이터는 각각의 센서노

드들이 전송하는 평균 트래픽을 계산한다. 그리고 클러스터에 

포함된 센서노드들의 평균 트래픽을 합하고 이에 비례하여 각

각의 클러스터에 자원을 할당한다. 클러스터링이 종료되면 팬

코디네이터는 각각의 클러스터에 속한 센서노드의 트래픽 부하

에 따라서 sub-CAP로 분할하고 이를 센서노드들에 전달한다. 

4. 센서노드 클러스터링 시뮬레이션

제안된 알고리즘에 대하여 ns-2[8] 네트워크 시뮬레이터

를 이용하여 검증하였다. 우선, 중앙의 0번 노드인 팬코디네

이터를 중심으로 주변에 20개의 센서노드들을 임의로 배치하

였다. 센서노드들의 분포는 Fig. 4에 나타나있고 이 그림에서 

점선격자의 간격은 5m이고 센서노드들의 캐리어 검출 가능 

거리는 약 24m이다. 채널환경은 통신 거리에만 영향을 받게 

하였다. 각각의 센서노드에서 팬코디네이터로 전송되는 트래

픽 부하를 1kbps에서 14kbps까지 증가시키고 전송 페이로드 

(payload) 크기를 40, 50, 60bytes로 달리하여 클러스터링을 

수행하지 않은 경우와 수행한 경우의 전송률을 비교하였다. 

팬코디네이터는 센서노드들의 채널 품질 정보에 따라 1, 2, 9, 

12, 3, 8, 14, 4, 11, 13, 20, 5, 18, 6, 15, 16, 19, 7, 10, 17 순서

를 비콘 프레임에 표시하여 전송한다. 주변의 센서노드들이 

자신의 순서에 따라서 응답 프레임을 보내고 응답 프레임 정

보를 바탕으로 팬코디네이터가 센서노드들을 클러스터링하

면 Fig. 4와 같이 4개의 클러스터가 생성된다.
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Fig. 4. Random Distribution of Sensor Nodes

클러스터링 원칙에 따라 중심 클러스터가 생기고 그 주변

을 작은 클러스터가 둘러싸는 형태가 된다. Fig. 4의 클러스

터 3 또는 클러스터 4의 경우 멤버가 2개에 불과하고 외곽

에 위치하고 있으므로 작은 sub-CAP를 할당하여 센서네트

워크 전체의 성능을 높일 수 있다. 본 논문의 시뮬레이션에

서는 전체 16개의 CAP 슬롯에서 0-7, 8-11, 12-13, 14-15 

구간의 슬롯을 각각 클러스터 1, 2, 3, 4에 할당하였다.
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Fig. 5. Throughput vs Traffic Load

 

위의 Fig. 5에서는 클러스터링 유/무와 패킷 사이즈별로 

센서노드의 트래픽 부하를 증가시키고 전체 전송률을 측정

하였다. 클러스터링을 수행하지 않는 경우 전체 전송률이 

2kbps에서 변화가 거의 없으며 정상적인 통신이 거의 불가

능하였다. 클러스터링을 수행한 경우 82～70kbps에서 포화 

상태에 이르렀다. 클러스터링을 통하여 숨은노드 충돌이 매

우 심각하게 발생하는 환경에서도 정상적인 통신이 가능함

을 알 수 있다. 

5. 결  론

본 논문에서는 무선 센서네트워크에서 숨은노드 충돌이 

심하게 발생하는 경우에도 이를 극복할 수 있는 센서노드 

클러스터링 기법을 제안하였다. 효율적인 클러스터링을 구

현하기 위하여 짧은 주소 체계를 사용하고 성능이 떨어지는 

센서노드들은 차별적으로 클러스터링 및 자원할당을 수행하

여 무선 센서네트워크의 성능을 극대화하고 있다. 
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