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도청자가 존재하는 무선 협력 네트워크의 전달 단말 선택을

통한 보안 전송률 최대 전송기술 및 성능분석
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ABSTRACT

We study relay selection in decode-and-forward (DF)-based relay networks consisting of a source,

a destination, an eavesdropper, and multiple relays, where each terminal has a single antenna and operates

in a half-duplex mode. In these networks, it is desirable to protect the confidential message from the

source to the destination against the eavesdropper with the help of a single selected relay. Specifically,

we begin by investigating DF-based networks for the scenario instantaneous signal-to-noise ratios

(SNRs) related to the eavesdropper are available. For the scenario, we propose relay selection to maximize

the secrecy rate of DF-based networks with and without direct-paths, and we derive the exact secrecy

outage probabilities in closed-form.
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1. 서  론

군용/민간용 통신에서의 보안에 대한 강화가 요구

되면서 정보보안에 대한 관심이 급증하고 있다[1].

이를 위해 수학적 복잡성과 비가역성을 기반으로 하

는 상위계층에서의 보안 알고리즘을 이용하는 방법

들에 대한 연구가 많이 진행되었는데, 최근들어 물리

계층에서의 보안 역시 많이 요구되고 있어 연구가 

활발히 진행되고 있다. 구체적으로는 도청자를 가정

하는 도청 채널(wiretap channel)에 대한 연구로 이

어졌다[2-4]. 다른 한편으로, 전달 단말을 이용한 무

선 협력(cooperative diversity networks)에 대한 연

구가 활발한데, 이는 전파수신영역을 확장하고 채널

의 결함을 보완해주는 역할을 한다[5-6]. 무선 협력 

통신에서는 두 가지 방식이 많이 사용되는데, 그 중 

복조후전송(decode-and-forward)은 소스 단말로부

터 수신된 신호를 전달 단말이 먼저 복조한 후 다시 

재부호화해서 전송하는데, 네트워크의 프로토콜과 

채널 코딩등과 같이 사용될 수 있어서 많은 연구가 

진행되고 있다.

최근들어 정보보안이 무선 협력 네트워크에서 많

이 연구됨에 따라 물리계층 보안이 무선 협력 네트워
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Fig. 1. System model for a relay network in the presence 

of an eavesdropper.

크 측면에서 연구되어 지고 있다. 특히 물리계층 보

안 이슈 중에서 무선 협력 네트워크의 외부에 도청자

(external eavesdropper)가 존재하는 경우에 대한 연

구가 활발히 진행되고 있다. 구체적으로 살펴보면,

기존의 직접 통신(direct communications) 방식에서 

많이 연구되었던 도청 채널을 전달 단말들이 존재하

는 무선 협력 네트워크로 확장하는 연구가 진행되고 

있는데, Barros와 Rodrigues는 처음으로 외부의 도

청자가 존재하는 무선 협력 네트워크의 도청 채널을 

연구하였으며 [7], Han과 Sun은 무선 협력 네트워크

의 도청 채널에서의 여러 보안 사항에 주목하였다 

[8]. Krikidis는 직접경로가 없는 무선 협력 네트워크

의 보안 아웃티지 확률(secrecy outage probability)

의 근사값을 구하였다[9]. 하지만 아직까지 보안 전

송률을 최대화하는 전달 단말 선택에 대한 논의가 

없어, 본 연구에서 이를 보완할 연구를 하고자 한다.

본 논문에서는 하나의 소스 단말과 다수의 전달 

단말들과 하나의 목적지 단말과 하나의 도청 단말로 

이루어진 무선 협력 네트워크에서 복조후전송 방식

의 보안 전송률을 최대화 하는 전달 단말 선택에 대

해 연구한다. 이때 각각의 단말들은 하나의 안테나를 

가지고, 반이중방식(half-duplex)으로 동작한다. 구

체적으로 하나의 시나리오 목적 단말과 도청 단말에 

관계한 모든 채널의 신호대잡음비(signal-to-noise

ratio: SNR)의 즉시(instantaneous) 값을 알고 있을 

때에 대하여 각각의 보안 전송률을 최대화하는 방법

을 제안하고, 고려된 시나리오에 대하여 정확한 보안 

아웃티지 확률을 구한다.

본 논문의 구성은 다음과 같다. 2장에서 하나의 

도청 단말이 존재하는 복조후전송 방식의 무선 협력 

네트워크에 대하여 서술한 다음, 3장에서 보안 전송

률을 최대화 하는 전달 단말 선택에 대해 제안하고,

제안하는 방법의 보안 아웃티지 확률을 구한다. 그리

고 4장에서는 제안한 방식으로 실험한 결과를 모의

실험 결과와 비교하여 성능을 평가하고 5장에서 결

론을 맺는다.

2. 연구 배경 및 제시된 시스템 모델

2.1 연구배경

통신 시스템의 채널 용량을 획기적으로 늘일 수 

있는 다중 안테나(multiple-input-multiple- output:

MIMO)를 사용하는 무선통신이 많은 관심을 끌어 

연구가 진행되었다. 이러한 다중 안테나를 유동성이 

높은 모바일 사용기기에 적용하기 힘든데 이는 기기

의 크기가 너무 작아서 다중 안테나를 설치하기가 

매우 어렵기 때문이다. 이러한 문제를 해결하기 위해 

최근 무선 협력 네트워크가 많은 연구자들의 관심을 

끌어 연구되고 있는데, 이는 모바일 기기들의 신호를 

재전송함으로써 안테나를 가상적으로 묶어서 다중 

안테나의 효과를 얻을 수 있기 때문이다. 특히 다수

의 전달 단말이 존재하는 경우, 전달 단말을 효율적

을 사용하는 많은 방법들이 제안되었는데, 분산화된 

다중 안테나(distributed MIMO)와 분산화된 시공간 

블록 코드(distributed space-time block codes: dis-

tributed STBCs), 그리고 전달 단말 선택 기법이 있

다. 이 중에서 분산화된 다중 안테나와 분산화된 시

공간 블록 코드는 수신단에서의 수신 신호가 시간과 

주파수가 정확히 일치되어야 성능 향상을 꾀할 수 

있으나, 각각의 발진 소자를 개별적으로 가지고 있는 

무선 협력 네트워크에서는 이를 정확히 일치하기 매

우 어렵기 때문에 연구가 많이 진행되지는 않았다.

그래서 많은 연구자들이 전달 단말 선택 방법을 통한 

시스템 성능향상에 많은 연구를 진행해왔는데, 이 방

법에서는 전달 단말 중에서 채널 상태가 좋은 전달 

단말을 선택해 소스 단말로부터 전송된 신호를 재전

송하는 방식이다. 이러한 방식을 이용할 경우 전달 

단말의 개수가 늘어날수록 그 성능이 획기적으로 늘

어난다는 것이 매우 잘 알려진 사실이다[10].

이러한 무선 협력 네트워크에서는 각 기기들이 기

본적으로 신호를 재전송하므로 도청이나 정보변조 

등의 정보보안에 매우 취약하다는 단점이 존재한다.

이러한 정보보안 강화를 위한 물리계층 보안이 최근 
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들어 무선 협력 네트워크 측면에서 연구되어 지고 

있다. 구체적으로는 기존의 직접 통신방식에서 많이 

연구되었던 도청 단말이 존재할 때의 도청 채널을 

확장하여, 전달 단말들이 존재하는 무선 협력 네트워

크에서의 도청 채널에 대한 연구가 진행되고 있다.

하지만 아직까지 다수의 단말이 존재하는 무선 협력 

네트워크에서의 보안 전송률을 최대화하는 전달 단

말 선택에 대한 논의가 없고 이에 대한 수학적 성능 

분석이 없어, 본 연구에서 이를 보완할 연구를 하고

자 한다.

2.2 시스템 기술

시스템은 하나의 소스 단말(S)과 다수의 전달 단

말(R    ⋯)들, 하나의 목적지 단말(D)과 도청 

단말(E)로 이루어지는데, 각각의 단말은 하나의 안

테나를 가지고 반이중방식을 사용하고 에러 체크 코

드는 사용하지 않는다. 소스 단말로부터 전송되는 심

볼 는 단위 전송전력을 가진다. SD는 소스 단말과 

목적지 단말 사이의 채널 상수이고, SE는 소스 단말

과 도청 단말 사이의 채널 상수이고, SR 
는 소스 단말

과 전달 단말 사이의 채널 상수이며, R D는 번째 전

달 단말과 목적지 단말 사이의 채널 상수이고, R E는 

번째 전달 단말과 도청 단말 사이의 채널상수이다.

각각의 채널 상수는 독립적(independent)하고, 두 타

임 슬롯동안 고정되어 있다고 가정한다. 그리고,

SD ∼   SD  ,SE∼ SE ,SR 
∼ SR 

,

R D ∼ R D , R E ∼ R E 이며, 이때 

 ∼ 는 평균값 와 분산 을 가지는 가우

시안(Gaussian) 확률변수 를 나타낸다. 목적 단말

에서는 소스 단말로부터 전송된 신호를 두 가지 다른 

경로(직접경로와 전달경로)를 통해서 받게 된다.

첫 번째 타임 슬롯에 목적지 단말과 도청 단말이 

직접 경로를 통해서 수신하는 신호 D 과 E은 다

음과 같이 주어진다.

D   SSD   E  SSE   (1)

이때 S은 소스 단말의 전송전력이고 과 는 

가산성 잡음으로 평균값 0과 분산 인 복소 가우시

안 확률 변수이므로,  ∼ 과  ∼ 이

다. 전달경로의 경우, 번째 전달 단말에서 수신하는 

신호 R 은 다음과 같이 주어진다.

R   SSR 
   (2)

이때 는 가산성 잡음으로 평균값 0과 분산 인 

복소 가우시안 확률 변수이므로,  ∼이다.

복조후전송 방식을 사용하므로, 번째 전달 단말

에서 복조후 다시 재부호화한 심볼 을 전송한다.

그러면 두 번째 타임 슬롯에 목적지 단말과 도청 단

말이 비직접 경로를 통해서 수신하는 신호 D 와 

E은 다음과 같이 주어진다.

D   R R D  E  R R E  (3)

이때 R은 전달 단말의 전송전력이고 와 는 가

산성 잡음으로 평균값 0과 분산 인 복소 가우시안 

확률 변수이므로,  ∼ 과  ∼ 이다.

소스 단말로부터 목적지 단말 사이의 채널의 즉시 

신호대잡음비와 평균 신호대잡음비를 SD와 SD로,
소스 단말로부터 도청 단말 사이의 채널의 즉시 신호

대잡음비와 평균 신호대잡음비를 SE와 SE로, 소스 

단말로부터 번째 전달 단말 사이의 채널의 즉시 신

호대잡음비와 평균 신호대잡음비를 SR 
와 SR 

로, 

번째 전달 단말로부터 목적지 단말 사이의 채널의 

즉시 신호대잡음비와 평균 신호대잡음비를 R D와 

R D로, 번째 전달 단말로부터 도청 단말 사이의 채

널의 즉시 신호대잡음비와 평균 신호대잡음비를 

R E와 R E로 두면 각각은 다음과 같이 주어진다.

SD  SSD  , SE  SSE , SR 
 SSR 

 ,

R D  R R D  , R E  R R E 이고, SD  SSD ,
SE  SSE SR 

 SSR 
, R D  RR D ,

R E  RR E이다.

2.3 보안 전송률

목적지 단말은 첫 번째 타임 슬롯동안 받은 신호

인 식 (1)의 D 과 두 번째 타임 슬롯동안 받은 신호

인 식 (3)의 D 를 종합하여 소스 단말과 목적지 단

말 사이 채널의 상호 정보량(mutual information)

SD 을 구하는데, SD 은 다음과 같이 주어진다.

SD  











 log  SD SR   



 log  SD  R D SR  ≥ 
(4)
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이때 SR 은 소스 단말로부터 번째 전달 단말 

사이 채널의 상호정보량이며, (bps/Hz)은 최종 요

구되는 전송률을 나타낸다. 식 (4)에서 로그 전 상수

가 1/2인 것은 소스 단말로부터 목적지 단말로 총 

두 타임 슬롯이 필요하기 때문이다. 식 (4)와 비슷하

게 소스 단말과 도청 단말 사이 채널의 상호정보량 

SE을 구하는데, SE은 다음과 같이 주어진다.

SE 











 log  SE  SR   



 log  SE  R E  SR  ≥ 
(5)

이러한 네트워크에서의 번째 전달 단말을 거쳐서 

통신이 이루어질 때의 보안 전송률은 다음과 같이 

주어진다.

  SD   SE  (6)

이때  max를 나타낸다. 식 (4)와 식 (5)

를 식 (6)에 대입하면 다음과 같이 주어진다.

 











 log  SE
  SD   SR   



 log  SE R E

  SD  R D   SR  ≥ 
(7)

3. 도청자가 존재하는 무선 협력 네트워크의 전

달 단말 선택

이 장에서는 다수의 단말이 존재하는 무선 협력 

네트워크에서의 보안 전송률을 최대화하는 전달 단

말 선택 방법을 제시하고, 이에 대한 보안 아웃티지 

확률에 대한 수학적 성능 분석을 한다.

3.1 전달 단말 선택 기법

도청 단말이 없는 무선 협력 네트워크에서의 전달 

단말 선택 방법을 통한 시스템 성능향상에 많은 연구

를 진행해왔는데, 이 방법에서는 전달 단말 중에서 

채널 상태가 좋은 전달 단말을 선택해 소스 단말로부

터 전송된 신호를 재전송하는 방식이다. 이러한 방식

을 도청 단말이 있는 무선 협력 네트워크로 확장하려 

식 (7)에서 구한 번째 전달 단말을 거쳐서 통신이 

이루어질 때의 보안 전송률을 다음과 같이 최대화 

할 수 있다.

 max  ⋯  (8)

이용할 전달 단말 선택 방식은 전달 단말의 개수

가 늘어날수록 그 성능이 획기적으로 늘어난다는 것

이 매우 잘 알려진 사실이다. 식 (8)을 바탕으로 선택

된 전달 단말은 두 타임 슬롯동안 소스 단말로부터 

목적지 단말로의 정보전송을 돕는다. 그리고 위의 선

택에 의해 얻을 수 있는 보안 아웃티지 확률ou t 

은 다음과 같이 주어진다.

ou t   Pr max  ⋯    (9)

제시된 보안 아웃티지 확률은, 선택된 전달 단말

을 통해 소스 단말의 정보가 전송되었을 때 목적지 

단말로 전달되는 정보량과 도청 단말로 새는 정보량

의 차가 요구되어지는 전송률 보다 작을 확률을 나

타낸다. 윗 식에서 알 수 있듯이, 식 (8)을 바탕으로 

선택된 전달 단말은 보안 전송률을 최대화 하면서 

동시에 보안 아웃티지 확률을 최소화하는 역할을 한

다. 식 (7)을 식 (9)에 대입하면, 보안 아웃티지 확률 

ou t 은 다음과 같이 전개된다.

(10)

식 (10)에서 알 수 있듯이 보안 아웃티지 확률 

ou t 은 소스 단말로부터 번째 전달 단말 사이 채

널의 상호정보량  SR 이 요구되어지는 전송률 

보다 작을 경우에는 직접경로의 전송률이 연관되어 

있으며, 상호정보량  SR 이 요구되어지는 전송률 

보다 클 경우에는 직접경로의 전송률과 번째 전달 

단말 경로의 전송률이 연관되어 있다. 이때 식 (10)의 

 은 다음과 같이 전개된다.

(11)

        라 두면, 다음을 얻을 수 

있다.

(12)
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  
















SR

 


∞


SR

 ×
  

∞


  

     

R
D R

E   




∞


SR

 ×
    

∞


  

     

RD
RE

  ≤ 

(13)












   expR E


   

 expR E



  ≤ 

ou t      ≥ 






  



   expR lD





     






  



 expR lE









 
  

∞


  

      


  



   expR D


 SDSE

 
  



 
  

∞


        

∞ exp
  



R E


SDSE

(14)

ou t    SD  SE

SDexp  SD 






 

  SD
  



R E


  



 





(15)


  SD

  



R 
D

 
  



  







  SE
  



R
D

exp  
  



R 
D 

SD  SE

SDexp  SD 






ou t   

  



Pr  SR   Pr



 log  R E

  R D  SR  ≥ 



 (16)

위에서 제시된 에 따라서 전개되는 수식이 

달라짐을 주지해야한다. 이때 SR 
, R D , R E는 평균

값 SR 
, R D , R E을 갖는 지수 함수의 확률 변수들

이므로 각각의 확률밀도함수(probability density

function: PDF)은 다음과 같이 주어진다.

SR

   SR

 exp SR

 과RD
  R D

 expR D
 

과 RE
  R E

 expR E
 이고, 이때  ⋅는 확

률 변수 의 확률밀도함수이다. 그러므로 식 (12)의 

 는 다음과 같이 주어진다.

이때    R Dexp SR 
R D  R E,

   R Eexp SR 
R D  R E이다. 식 (13)

에서 알 수 있듯이 에 따라서  가 서로 

다른 지수함수(exponential function)의 형태로 주어

진다.

이때 
  



      
  



  
   ⋯    

  ⋯   




  





를 이용하면, 식 (13)에서의  항목


  



   exp R D     
  



  

exp 
  



R 
D 이며  

  




   ⋯    

  ⋯   



임을 

알 수 있다. 이를 종합하면, 식 (13)의 보안 아웃티지 

확률 ou t 은 다음과 같이 구할 수 있다.

식 (15)에서 구한 보안 아웃티지 확률은 적분이 

필요 없는 닫힌 형태(closed form)로 주어졌기 때문

에 매트랩이나 C언어를 이용하면 식에 맞게 파라미

터들만 대입하면 요구되는 확률을 정확히 빨리 얻을 

수 있다. 그리고 이렇게 구해진 확률로부터 소스 단

말의 송신 전력이나 전달 단말의 송신 전력이나 위치 

등의 변수를 결정하는데 사용될 수 있다.
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Fig. 2. Secrecy outage probability against  of 
relay selection in DF-based networks 

with direct-paths.   ,    

bps/Hz, SD  SR
 RD   , SE   

dB, RE   dB for   ⋯.

지금까지는 소스 단말로부터 목적지 단말과 도청

단말로의 직접 경로가 있을 경우에 대하여 살펴보았

는데, 직접 경로가 매우 멀거나 단말간에 물체가 있

어서 신호가 전달되지 않을 경우는 식 (10)에서 

SD  SD  으로 두면 식 (16)과 같이 간략히 나타

내어진다. 이를 식 (11)에서 식 (13)의 과정을 거치면 

식 (14)의 보안 아웃티지 확률 ou t 은 다음과 같이 

간략히 나타내어진다.

ou t   
  

 




 R D  R E

R D expR D
  

SR 









(17)

식 (17)은 소스 단말로부터 목적지 단말과 도청 

단말로의 직접 경로가 없을 경우이므로 식 (15)에 비

해서 훨신 간략화된 형태로 주어졌다.

4. 실험 결과 및 고찰

본 섹션에서는 도청자가 존재하는 무선 협력 네트

워크의 전달 단말 선택을 통한 보안 전송률 최대 전

송기술의 최종 보안 아웃티지 확률의 정확성을 알아

보기 위해 모의실험 결과와 비교한다. 총 두 개의 그

림을 제시하며, 첫 번째 그림은 직접경로가 있는 무

선 협력 네트워크의 전달 단말 선택을 통한 성능이 

향상되는 것을 보이며, 두 번째 그림을 통해서는 직

접경로가 없는 무선 협력 네트워크의 전달 단말 선택

을 통한 성능이 향상되는 것을 보인다.

Fig. 2는 평균 신호대잡음비 에 대해서 도청자가 

존재하는 직접경로가 있는 무선 협력 네트워크의 전

달 단말 선택의 보안 아웃티지 확률을 보여주는데,

전달 단말의 개수는   로 두고, 요구되는 보

안 전송률은    bps/Hz로, 각 채널의 신호대잡음

비는 SD  SR 
 R D   로, SE   dB로,

R E   dB로 정하였으며, 이때   ⋯ 이다. Fig.

3은 평균 신호대잡음비 에 대해서 도청자가 존재하

는 직접경로가 없는 무선 협력 네트워크의 전달 단말 

선택의 보안 아웃티지 확률을 보여주는데, 전달 단말

의 개수는   로 두고, 요구되는 보안 전송률

은    bps/Hz로, SR 
 R D   로, R E   dB

로 정하였으며, 이때   ⋯ 이다.

Figs. 2와 3에서는 다음과 같은 사항을 알 수 있다.

먼저 직접경로가 있는 경우의 수식 (15)와 직접경로

가 없는 경우의 수식 (17)에서 구해진 보안 아웃티지 

확률들은 전달 단말의 개수와 상관없이 모의실험 결

과와 정확히 일치함을 알 수 있다. 그리고 두 개의 

그림에서 알 수 있듯이, 평균 신호대잡음비 가 증가

할수록 채널의 상태가 좋아지므로 보안 아웃티지 확

률이 낮아지는 것을 알 수 있다. 마지막으로 전달 단

말의 개수가 늘어날수록 보안 아웃티지 확률이 낮아

지는 것을 알 수 있는데, 이는 여러 개의 전달 단말 

중에서 선택된 전달단말 채널의 상태가 좋은 것이 

나타날 확률이 늘어나기 때문이다.
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Fig. 3. Secrecy outage probability against  of 
relay selection in DF-based networks 

without direct-paths.      ,    

bps/Hz, SR
 RD   , RE   dB for 

  ⋯.

5. 결  론

본 논문에서는 도청자가 존재하는 무선 협력 네트

워크의 전달 단말 선택을 통한 보안 전송률 최대 전

송기술 및 성능을 분석하였다. 제안된 시스템에서의 

보안 전송률을 최대로 하기 위해서 여러 전달 단말 

중 하나를 선택하고, 그 선택된 전달 단말은 두 타임 

슬롯동안 소스 단말로부터 목적지 단말로의 정보전

송을 돕는다. 실험결과 분석된 보안 아웃티지 확률이 

직접 경로의 유무와 관계없이 매우 정확하다는 것을 

확인하였다. 이러한 성능 분석을 통하여 보안 무선 

협력 네트워크에서의 전송 전력과 전달 단말의 개수

와 위치 등을 결정할 수 있다.
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