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요 약

웹 서비스를 가능하게 하는 웹 어플리케이션은 내부 개발자가 보안 의식을 갖고 만든다면 일정 수준 이상의 안전성

을 보여준다. 하지만 외주 개발의 경우, 품질의 우수성보다는 요구 사항을 충족하고 요청 받은 기능을 실행시키는데 주

안점이 있기 때문에 안전성이 우선되지 못한다. 따라서, 본 논문에서는 소프트웨어에 대한 객관적이고도 독립적인 시각

으로의 평가를 가능하게 해주는 소프트웨어 테스트 절차를 보안 중심으로 개선하였다. 제안된 모델은 웹 어플리케이션

의 외주 개발 시에도 초기부터 보안을 고려할 수 있게 해주며, 특히 보안 인식이 부족한 상황에서 작성된 프로그램의

수정 소요 발생으로 인한 개발 일정 지연 사태를 미연에 방지할 수 있는 효과가 있음을 확인하였다. 이러한 결과는 자

원관리체계를 중심으로 웹 어플리케이션에 대한 소요가 증가하고 있는 국방 분야에서도 엄격한 테스트를 토대로 보안

취약점을 지닌 채 서비스되는 것을 방지할 수 있기에 활용이 가능할 것으로 판단된다.
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ABSTRACT

A web application that allows a web service created by a internal developer who has security awareness show

certain level of security. However, in the case of development by outsourcing, it is inevitable to implement the

development centered on requested function rather than the issue of security. Thus in this paper, we improve the

software testing process focusing on security for exclusion the leakage of important information and using an

unauthorized service that results from the use of the vulnerable web application. The proposed model is able to

consider security in the initial stage of development even when outsourced web application, especially, It can

prevent the development schedule delay caused by the occurrence of modification for program created by programer

who has low security awareness. This result shows that this model can be applied to the national defense area for

increasing demand web application centered resource management system to be able to prevent service of web

application with security vulnerability based on high test.
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1. 서 론

인류가 정보화 사회로 진입한 이후부터는 많은 서

비스가 웹을 통해 제공되고 있다. 또한 웹 서비스는

직접적으로 경제적 부가가치를 창출할 뿐만 아니라

브랜드 홍보, 대고객과의 접점 및 대내적인 관리 창구

로 활용되는 등 기업과 조직의 성장을 위한 유․무형

적인 기여도가 크기에 그 활용도가 급격히 증가하고

있다. 국방 분야 또한 자원관리체계를 중심으로, 대내

외 서비스의 제공 그리고 관리, 운용적 측면에서의 웹

서비스 활용이 증가하고 있다.

그런데 웹을 이용한 서비스들은 안전한 환경을 필

요로 한다. 웹 서비스 제공자가 의도한 대로 정보의

저장과 전달이 이루어져야지만, 사용자들로부터 좋은

평가와 계속적인 이용을 통한 고부가가치를 이끌어

낼 수 있기 때문이다. 그래서 웹 서비스를 제공하는

어플리케이션들의 취약점에 대비하고 신뢰성을 향상

시키기 위해 가상화 기술을 적용하는 방법 등과 같은

비인가된 사용자의 변조, 무단 사용 및 정보 절취 등

의 악성 행위로부터 보호하려는 노력들이 계속되고

있다[1].

웹 어플리케이션은 내부 개발자가 보안 의식을 갖

고 만든다면 일정 수준 이상의 안전성을 보여준다. 하

지만 외주 개발의 경우, 품질의 우수성보다는 요구 사

항을 충족하고 요청 받은 기능을 실행시키는데 주안

점이 있기 때문에 안전성이 우선되지 못한다. 게다가,

짧게 주어지는 어플리케이션 개발 일정이란 어려운

환경 속에서는 더욱 더 보안에 대한 신경을 쓰기가

어렵다. 결국, 안전하지 못한 외주 개발 웹 어플리케

이션으로 인해, 내부의 정보가 유출될 소지가 있게 되

는 것이다. 따라서, 웹 어플리케이션의 외주 개발 시,

보안성을 높이기 위한 노력들이 함께 이루어져야 하

는 것이다.

본 논문에서는 외주 개발 웹 어플리케이션의 보안

성을 높이기 위해 개선된 테스팅 모델을 제안한다. 이

모델은 개발 계획 수립 단계부터 유지보수에 이르기

까지 외주 개발 웹 어플리케이션의 전 단계에 걸친

보안성 강화 방법을 제시하여, 관리자로 하여금 보다

신뢰성 있는 웹 어플리케이션을 획득할 수 있게 해준

다.

이어지는 2장에서는 관련 연구로 웹 어플리케이션

개발 시 적용할 수 있는 소프트웨어 개발 주기를 보

안 관점에서 살펴보고, 이 관점으로 외주개발 웹 어플

리케이션을 평가하는 테스팅을 검토해본다. 3장에서

는 외주 개발 웹 어플리케이션의 테스팅 방법을 개선

하여 보안성을 높일 수 있는 모델을 제시하고, 4장에

서 이를 평가한다. 마지막으로는 본 연구의 한계와 다

음 연구 방향을 고찰해 보기로 한다.

2. 관련 연구

2.1 안전한 소프트웨어 개발 주기

웹 어플리케이션을 비롯한 모든 소프트웨어의 의

개발 및 관리는 일반적으로 다음 [그림 1]에서 볼 수

있는 바와 같이, 계획, 설계, 구현, 테스트 및 문서화

그리고 배치와 유지보수, 이렇게 4단계로 이루어진 소

프트웨어 개발 주기를 따른다.

[그림 1] 소프트웨어 개발 주기

그리고 소프트웨어 취약점으로부터의 발생 가능한

위협을 방지하기 위해서는 소프트웨어 개발 주기 모

든 단계에 걸쳐 보안 거버넌스(Security Governance)

가 고려되어야 한다[2]. 이러한 관점은 국내외 여러

기업이나 기관들에서 자체적으로 소프트웨어 개발 보

안 절차를 개발하여 활용하는데 적용되고 있다[3].

그러나 보안 중심의 소프트웨어 개발 주기는 웹 어
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플리케이션을 외주 개발하는 경우에 적용하기 어렵다.

소프트웨어의 개발 주체가 계약 관계에 있는 타 업체

또는 인력이기 때문에 내부적으로 수립하여 운영하고

있는 규정과 지침을 강제할 수 없다. 그리고 보안 중

심의 소프트웨어 개발 주기에 외주 개발 주체를 동참

시키더라도, 시간과 장소의 제약 때문에 올바르게 준

수되고 있는지를 감독하기가 힘들다.

그래서, 웹 어플리케이션을 외주 개발하는 경우, 해

당 서비스의 소유자 또는 사용자가 직접 테스트를 수

행하여 기능과 보안성에 대한 검증을 진행한다.

2.2 소프트웨어 테스팅

소프트웨어 테스팅은 개발된 소프트웨어에 대한 객

관적이고도 독립적인 시각으로의 평가를 가능하게 해

준다. 이를 통해 비정상적인 프로그램 동작, 오류 발

생 등의 문제를 찾아낼 수 있기 때문에, 웹 어플리케

이션의 기능과 보안성 개선에 좋은 방법으로 활용될

수 있다.

소프트웨어 테스팅의 V-Model은 소프트웨어 개발

주기에 맞춘 테스팅을 진행할 수 있게 한다[4]. 이 모

델은 진행하는 소프트웨어 개발 주기의 모든 단계에

서 각 단계별로 검증을 완료해야 다음 단계를 시작할

수 있게 한다. 그러나 아직은 기능 분야에 치중하고

있고, 보안은 하나의 부분으로 시행되거나 병행하여

진행되는 정도이기에 보안 취약점의 발견 시 수정 및

보완이 어렵다. 국방 분야에서도 기능 중심의 소프트

웨어 개발 및 테스팅은 세세하게 이루어지고 있으나

[5], 보안 테스트는 기능과 별개로 이루어지거나 사후

적으로 추진되고 있다.

그리고 웹 어플리케이션을 외주 개발하는 경우, 시

험, 평가를 실시하는 테스트 단계 외에는 발주처가 관

계하기 어렵다. 이러한 상황은 개발 주체와 보안 담당

부서의 긴밀한 협조 없이 소프트웨어를 개발하는 경

우에도 마찬가지이다. 따라서, 테스트 단계에서는 미

리 정립된 평가 범위와 항목들을 토대로 하여, 요구사

항 대로 설계 및 구현되었는지, 보안 취약 요소는 없

는지, 기능은 올바르게 동작하는지 등을 점검하고, 예

상 가능한 문제점들을 제거할 수 있도록 진행하여야

할 것이다. 그리고 직접적으로 관여할 수 없는 테스트

분야 외의 소프트웨어 개발 주기에 관해서는 보안 가

이드를 제공하거나 테스트 방법을 확장하여 사후 검

증을 하는 방식 등으로 접근하여 외주 개발 주체의

개발 과정을 간접적으로라도 관리하여 보안성을 높이

도록 하여야 할 것이다.

3. 보안성이 강화된 외주 개발

웹 어플리케이션 테스팅 모델

웹 어플리케이션을 직접 활용해야하는 주체가 개발

까지 수행한다면, 소프트웨어 개발 주기 모든 단계에

보안 거버넌스를 고려할 수 있고, V-Model을 활용한

각 단계별 이행 상황 평가도 가능하다. 그러나, 개발

능력의 부재, 관리 상의 효율성 또는 경영 상의 이유

등으로 인해 웹 어플리케이션이 외주 개발되는 경우

도 많다.

3.1 기존 외주 개발 웹 어플리케이션 테스팅

절차

제기된 웹 어플리케이션의 소요가 어떠한 이유로든

지 외주 개발로 결정되어 추진된다면, 발주처에서는

테스팅 절차가 도래할 때까지 해당 웹 어플리케이션

의 실체를 접하기가 어렵게 된다. 웹 어플리케이션의

구조나 동작 방식 등의 설계, 코드 작성 및 서버 환경

구성 등 일련의 작업들이 외부의 주체에 의해 이루어

지기 때문에 쉽게 접근할만한 여건이 안 되는 것이다.

또한, 외주 개발이란 방법으로 관리적 부담을 줄이는

것이기 때문에 관심 또한 적어지게 된다. 이로 인해

발주처에서는 테스팅 절차에 이르러서야 외주 개발

된 웹 어플리케이션의 실체를 보게 되는 경우가 잦다.

현행 웹 어플리케이션의 테스팅 절차는 [그림 2]와

같이 기능 분야 점검 후 보안을 검토하는 형태를 취

하고 있다. 이는 서비스를 위한 기능이 우선시되고,

보안은 사후적으로라도 수정 및 보완이 가능한 것이

라는 관점을 반영한다. 안전보다는 서비스의 제공이

더욱 더 중요하다는 것이다.
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[그림2] 기존 외주개발

웹 어플리케이션 테스팅 절차

기존 웹 어플리케이션 테스팅 절차 하에서는 개발

일정과 서비스의 중요도에 따라 보안 수준의 편차가

발생할 소지가 있다. 만약, 보안 테스트 기준이 간과

된 채 일반적인 요구 사항만을 충족하여 개발되거나

기능 구현에 치중하여 보안이 고려되지 않은 경우와

같은 재개발 소요가 발생하면, 서비스 제공과 보안 취

약점 제거 중에서 선행되어야 할 것을 결정하게 되는

것이다.

3.2 보안성이 강화된 외주 개발

웹 어플리케이션 테스팅 절차

외주 개발 시에는 개발 주체가 발주처의 관리 범위

밖에 있기 때문에, 개발 단계별 어떠한 상황이 진행되

고 있는지 알 수 없다. 또한 외주 개발 시 결과가 품

질 측면에서 만족스럽지 못한 경우가 예전부터 있어

왔기 때문에[6], 능력이 우수한 개발 주체를 선정하는

것 뿐만 아니라, 개발 과정을 관리하여야 할 필요성이

제기되고 있는 것이다. 더욱이 보안 인력이 부족하고,

보안 인식이 낮은 현 소프트웨어 개발 환경에서는 외

주개발 주체가 보안 분야의 전문성을 갖추기가 어렵

기 때문에, 외주 개발 웹 어플리케이션의 보안성을 높

이기 위해서는 테스팅 절차를 강화하여, 예상되는 위

협원들을 제거하기 위한 노력을 수행해야 할 것이다.

이러한 필요성을 기반으로 본 연구에서 제안하는 보

안성이 강화된 외주 개발 웹 어플리케이션 테스팅 절

차는 다음 [그림 3]과 같다.

[그림3] 보안성이 강화된 외주개발

웹 어플리케이션 테스팅 절차

제안하는 모델은 외주 개발 주체가 작업을 시작하

기 전에 사용하려는 언어와 모듈, 프로그램 구조 설계

결과 및 데이터베이스 정의서 등의 제출을 요구하여,

이를 검토한 후 개발 언어별 시큐어코딩 가이드, 기능

별 취약점 정보 및 공격 사례 등을 제공한다. 코딩 규

칙의 준수는 보안약점 감소 효과를 가져다주며, 기 공

개된 취약점 정보, 유사 제품을 대상으로 한 공격 사

례를 분석하는 것은 보안 테스팅 수행에 도움이 되기

때문이다[7, 8]

그리고 기존과는 다르게 기능과 보안을 동일한 단

계에서 테스트한다. 기존에는 기능 부분의 테스팅을

통과하지 못하면 보안 부분에서는 전혀 점검을 할 수

없기 때문에, 기능 수정 이후 보안을 점검하여 다시금

기능 구현 방법을 수정해야 하는 경우도 발생한다. 이

렇게 기능과 보안의 테스팅 관점이 분리되어 있는 것

은 외주 개발 웹 어플리케이션의 테스팅 기간이 길게

지연되게 하는 이유가 된다. 그래서 제안된 모델에서

는 기능과 보안 분야의 테스팅을 개별적으로 진행하

긴 하되, 수정 요구 사항을 통합하여 산출함으로써 외

주 개발 주체의 수정 작업 방향을 더욱 더 정확하게

제시해 줄 수 있다. 단 개선된 모델의 경우, 어느 한

분야가 점검 종료되었다고 해서 소스코드를 수정할

수 있는 것은 아니다. 소스코드의 수정은 다른 분야의

점검 중인 상황을 방해할 수 있기 때문에, 두 분야 모

두 점검이 종료된 것을 확인한 이후에 보완을 진행해

야 한다.
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4. 제안 모델 평가

본 논문에서 제안하는 모델은 소프트웨어 테스팅을

전문적으로 수행하는 I기업에서, 보안이 중요한 관심

사로 대두되는 상황 하 테스팅 방법론을 발전시키는

과정에서 제시되었다.

테스트 항목은 기능과 보안 분야의 담당자들이 각

각 별도로 정의하여 작성하였다. 기능은 케이스를 기

준으로 결함을 찾는 방법을 사용하였고, 보안은 일반

적으로 알려진 자동화된 점검도구를 활용하는 방법[8]

외에도 최신 해킹공격의 재현 및 법/제도적 필수 요

구사항의 구현 여부를 점검하는 방법을 사용하였다.

그리고 기존 모델은 D지사에서 기능과 보안을 단

계별로 점검, 제안 모델은 S지사에서 기능과 보안을

통합하여 점검하는 방법으로 적용하여, 테스트를 받아

야 하는 외주개발 주체를 다르게 함으로써, 평가 진행

간 서로 영향이 없도록 하였다.

여기서 보안 테스트는 총 35항목으로 다음 <표 1>

에서 볼 수 있는 바와 같이 OWASP Top 10 20131)에

서 볼 수 있는 위협원에 대한 대응방법의 적용, 기술

적, 관리적 보호조치의 이행 및 개인정보보호법에 명

시된 사항의 충족 등 안전한 웹 서비스 제공을 위해

필수적으로 갖추어야 할 사항들을 토대로 구성되었다.

1) 한국어 버전 위키백과에서는 OWASP(The Open We

b Application Security Project)에 대해 웹에 관한 정

보노출, 악성 파일 및 스크립트, 보안 취약점 등을 연

구하여, 10대 웹 애플리케이션 취약점(OWASP TOP

10)을 발표하는 프로젝트로 설명하고 있다. OWASP

TOP 10은 웹 애플리케이션 취약점 중에서 빈도가 많

이 발생하고, 보안상 영향을 크게 줄 수 있는 것들 10

가지를 선정하여 2004년, 2007년, 2010년을 기준으로

발표되었고, 문서가 공개되었다. OWASP는 3년 주기

로 문서를 발표하고 있으며, 가장 최신본은 2013년 버

전이다.

<표 1> 보안 테스트 항목 예

순번 항목 점검방법 점검결과

1
개인정보보호정책
고지

홈페이지 확인 통과

2 업로드 취약점 확장자 변경 해당 없음

3 비인가 정보 열람 URL 직접접근 보완 필요

4
백업 또는 테스트
파일 노출

자동화 점검
도구

삭제 필요
URL List

5 중요 정보 암호화 패킷 모니터링 통과

6
패스워드 생성 및
관리

패스워드 생성
및 정책 확인

특수문자
사용 권고

평가는 D지사와 S지사에서 각각 5개씩의 프로젝트

를 대상으로 진행되었으며, 다음 <표 2>에서 볼 수

있는 바와 같이, 제안된 모델을 이용한 테스트가 더

짧은 기간이 소요되고, 발견된 결함의 수도 적었음을

확인할 수 있다. 이는 보안 테스트 내용을 사전에 인

지하고 웹 어플리케이션 개발을 하였기에, 작게는 결

함의 발견 숫자가 적었고, 크게는 보안 취약점 제거를

위한 프로그램 구조 변경이 발생하지 않아 수정 및

보완 기간이 짧았기 때문이다.

<표 2> 제안 모델 평가 결과

구분
테스트

소요 기간(일)
수정, 보완
차수

평균
보안결함 수

기존
모델

7.8 3 12

제안
모델

5.4 2.2 6.4

제안 모델을 평가하는 과정에서 산출된 보안 테스

트 결과의 주요 내용들을 살펴보면, 업로드 취약점 항

목에서는 클라이언트 단에서 업로드 파일의 확장자를

검사하기 때문에 Paros와 같은 도구를 이용한 파일

전송 단계에서의 파일 바꿔치기가 가능한 경우, 게시

글에 파일을 첨부하여 업로드 할 때는 확장자를 검사

하나 게시글을 수정하는 과정에서는 확장자를 검사하

지 않아 기존 첨부 파일을 실행 가능한 파일(예 : ex

e)로 바꾸는 것이 가능한 경우 그리고 보안 인식이 낮

은 개발자가 게시판을 생성하여 첨부 파일의 확장자
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를 아예 검사하지 않는 경우들이 수정해야 할 취약점

으로 지적되었다.

자동화 도구를 이용할 때에는 검사하고자 하는 도

메인에서 서비스 하는 모든 URL들을 무작위 대입하

여 찾아내기 때문에, 비인가 정보 열람 항목에서 점검

하는 인증 없이 직접 접근이 가능한 URL들을 찾아낼

수 있었다. 이 URL들은 실제로 인증을 점검하지 않는

URL들인 경우도 있었고, 좀 더 다양하고 시각적으로

보기 좋은 서비스들을 제공하기 위해 사용한 IFRAM

E들인 경우도 있었다. IFRAME의 경우는 부분적인

메뉴나 정보들 일지라도 비인가자들에게 접근을 허용

하면 중요 정보 조합의 단서로 사용될 수 있기 때문

에 인증된 사용자만이 열람 가능해야 한다. 그리고 백

업 또는 테스트 파일 노출 항목에서 점검하는 개발자

가 남겨둔 임시 파일들이나 비인가자들이 열람하지

못해야 하는 백업 파일들을 찾아내어 삭제를 권고할

수 있게 하였다.

5. 결 론

본 논문에서는 보안에 취약한 외주개발 웹 어플리

케이션 사용으로 인한 내부 정보의 유출 및 비인가된

서비스 사용을 차단하는 등 보안성을 높이기 위하여,

소프트웨어 테스트 절차를 보안 중심으로 개선하였다.

제안된 모델은 웹 어플리케이션의 외주개발 시에도

초기부터 보안을 고려할 수 있게 해주며, 특히 보안

인식이 부족한 상황에서 작성된 프로그램의 수정 소

요 발생으로 인한 개발 일정 지연 사태를 미연에 방

지할 수 있는 효과가 있음을 확인하였다.

그리고 본 논문에서 제안된 보안성이 강화된 외주

개발 웹 어플리케이션 테스팅 모델은 기존의 기능과

보안 테스트 각각을 분리하여 운영하던 것을 통합하

여, 중요도나 우선 순위를 가리지 않고 동일한 관점에

서 발견되는 문제점을 해결할 수 있게 하였다. 이러한

점은 보안취약점이 내재된 채 서비스를 개시하게 되

는 불안한 상황을 감소시킬 수 있다. 특히, 국방 분야

에서는 특별한 상황이기에 소프트웨어의 매우 엄격한

테스트가 요구되므로[10], 보안에 취약한 프로그램 구

조를 배제하려는 본 모델이 매우 유용할 것으로 생각

된다.

그러나, 외주개발이 관리 상의 편의와 소프트웨어

관련 업무의 경감을 위해 추진되는 경우가 많은 현실

에서, 발주처의 외주개발 주체의 소프트웨어 개발주기

에의 관여는 관리의 복잡성과 외주개발 주체의 업무

증가를 불러올 수도 있기에 최대한 간결하면서도 효

율적으로 추진되어야 함은 주지해야 할 것이다.
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