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요  약  최근 스마트폰이나 태블릿 PC 등 모바일 기기의 사용 확산과 함께 모바일 앱(어플리케이션)의 사용도 증가
되면서 모바일 앱에서의 프라이버시 문제가 새롭게 대두되고 있다. 이에 해외 주요 기관에서는 관련 이해관계자들에
게 가이드라인과 소비자 체크리스트를 발표하고 있다. 국내의 경우 가이드라인은 있으나, 소비자의 프라이버시 역량 
강화를 위한 노력이 미흡하다. 이에 본 연구에서는 국내외 모바일 앱 프라이버시 관련 가이드라인을 살펴보고, 앱 
사용단계별로 소비자가 경험할 수 있는 프라이버시 위험 요인을「개인정보보호법」에 근거하여 내용을 분석하는 것
을 통해 소비자의 자율적 프라이버시 보호를 위한 체크리스트를 제시하였다. 이 체크리스트는 소비자들의 프라이버
시 자율관리 역량 강화에 도움이 될 것이며, 이는 모바일 생태계의 선순환 구조를 마련하는데 일조할 것이다.     

주제어 : 모바일 앱, 프라이버시, 자율관리, 사용단계, 체크리스트, 융복합

Abstract  In recent years, the privacy concern for mobile consumers is emerging as the use of mobile 
application(apps) is growing according to the rapid spread of mobile devices such as smart phones and tablet 
PCs. To improve privacy protections in the mobile communications and apps, overseas organizations are 
announcing guidelines and/or checklists for stake holders. Although personal information protection guidelines 
for application developers have been prepared in the country, efforts to improve consumer privacy capability is 
insufficient. Thus, in this paper we first scope the app privacy related guidelines in both domestic and foreign 
affairs, then present the risk factors of privacy invasion by the stage of mobile application use based on the 
「Privacy Protection Act」, offering privacy checklists for consumers. This checklist will enhance the 
self-management capability of consumer privacy and create virtuous cycle in the mobile ecosystem. 
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1. 서론 

2012년에 이미 10억 명을 돌파한 전 세계 스마트폰 이

용자 수는 2014년에 이미 17억 5천만 명에 이른 것으로 

전망되었으며[1], 이와 더불어 모바일 앱의 사용도 증가

하고 있다. Gartner의 보고서에 따르면, 2015년에 앱 스

토어에서의 연간 앱 다운로드 수가 1796억을 초과할 것

이며[2], 스트라베이스의 통계자료에서는 2015년 전 세계 

앱마켓 시장 규모가 전년 대비 22.7% 증가한 212억 달러

에 이를 것으로 전망하였고, 이는 계속 증가되는 추세라

고 밝혔다[3]. 

스마트폰 어플리케이션은 소비자들에게 여러 가지 다

양한 서비스를 제공해 주고 있다. 소비자들은 어플리케

이션을 통해 책을 읽고, 게임을 하며, 음악을 감상하고, 

사진 및 비디오 등을 촬영한다. 또한 근처의 레스토랑을 

찾을 수도 있으며, 물건을 구매하고, 자신의 심장박동을 

모니터 할 수도 있다. 그러나 이와 같이 어플리케이션의 

기능이 날로 늘어남에 따라 프라이버시에 대한 우려도 

증가하고 있다. 최근 미국의 전국 조사에 따르면, 앱 이용

자의 57%가 개인정보 때문에 앱을 설치하지 않았거나 

앱 설치를 거절한 것으로 나타났다[4]. TRUSTe의 미국

인 1천명을 대상으로 진행한 조사보고서에서는 대상자의 

38%가 모바일 애플리케이션 이용 시 가장 크게 우려되

는 사항으로 프라이버시를 꼽았고, 68%가 스마트폰에서

의 광고가 위치 정보 등을 통해 자신들을 추적하는 것을 

선호하지 않았으며, 98%가 스마트폰과 앱에 의해 수집되

고 사용되는 자신의 개인 정보에 대해 더 잘 통제할 수 

있기를 바라는 것으로 나타났다[5]. 

데스크탑 PC 등 기존의 정보통신기기와는 달리, 스마

트폰은 개인화된 기기이며, 소비자가 항상 가까이에 지

니고 다닌다는 점에서 기존 환경과는 비교할 수 없이 많

은 정보를 수집할 수 있다. 수집된 정보는 ‘쉽게 결합해’ 

개인 식별 가능성이 높아지게 되고, 모바일 에코시스템

의 복잡성으로 인해 다양한 주체들에 의해 공유 및 활용

될 수 있다[6]. 또한 다양한 센서 기술의 발달로 인해 위

치정보나 생체정보 등  민감도가 높은 정보도 수집, 활용

될 가능성은 높아지고 있다. 반면에 스마트폰 앱을 통해 

어떠한 정보가 수집, 활용되는지에 대한 소비자의 인지

는 매우 낮은 수준이고, 디바이스의 소형화로 인해 스마

트 폰 인터페이스를 이용해서 소비자에게 개인정보활용 

관련 정보를 제공하고, 이와 관련된 소비자의 동의를 구

하는 과정은 매우 제한적일 수밖에 없는 현실이다[7]. 이

러한 모바일 환경의 특수성 때문에 모바일 에코시스템의 

이해관계자 모두가 프라이버시에 대해 관심을 기울이는 

것이 필요하다. 

이에 미국, 영국, 호주, 캐나다 등 세계 주요 국가에서

는 모바일에서의 프라이버시 중요성을 인식하고 이해관

계자를 위한 가이드라인을 발표하였다[7,8,9,10,11]. 특히, 

IPC ( Information and Privacy Commission)와 FTC에

서는 소비자가 자율적으로 프라이버시를 관리하고, 개인

정보 유출 피해를 최소화하기 위해 관련 체크리스트를 

제작, 발표하였다[12,13].  이는 서비스 이용의 주체이고, 

수집되는 개인정보의 주체인 소비자 스스로가 자신의 프

라이버시를 보호하고 통제할 수 있는 프라이버시 자율관

리( Privacy self- management) 역량이 필요하다는 인식

에서 기인한 조치라 할 수 있다. Solove(2013)는 개인정

보를 정보주체가 스스로 통제할 수 있는 권한과 함께 소

비자 스스로가 자신의 개인정보의 활용에 대한 의사결정

을 내릴 수 있는 역량이 필요함을 강조하였고, 이러한 역

량을 프라이버시 자율관리역량이라고 정의하였다[14].

국내에서도 최근 방송통신위원회와 한국인터넷진흥

원에서 앱 개발자를 위한 개인정보보호안내서를 발행하

였지만[15,16], 정보주체인 소비자가 자율적으로 프라이

버시 보호를 할 수 있게 도와주는 조치는 미흡한 실정이

다. 모바일 환경에서 사업자에게만 의존하여 프라이버시

를 보호하는 것은 제한적일 수밖에 없다는 점에서, 국내

에서도  소비자의 프라이버시 자율관리역량을 강화하는 

방안을 모색할 필요가 있다. 

이에 본 연구에서는 모바일 앱에서의 국내외 최신 프

라이버시 관련 가이드라인 현황을 고찰하고, 모바일 앱 

사용에 있어서 소비자가 경험하는 프라이버시 위험 요인

을 도출하고, 소비자가 자율적으로 프라이버시를 관리하

고 보호하는 것을 도울 수 있는 소비자의 앱 이용행태를 

고려한 소비자 체크리스트를 제안하고자 한다. 

2. 모바일에서의 소비자 프라이버시

2.1 모바일 앱 및 시장 현황

스마트폰은 PC와 같이 범용 운영체제를 탑재하여 다
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양한 모바일 앱을 자유롭게 설치 및 실행할 수 있는 휴대

폰이다[17]. 2015년 전 세계적으로 보급될 모바일기기의 

수는 74억대로 세계 인구수를 추월할 것으로 전망되고 

있으며 국내 또한 2014년 스마트폰 사용률이 80%에 달

하였다[18]. 

스마트폰이 가져온 가장 큰 생활의 변화는 모바일 앱

을 통한 다양한 서비스의 활용이라 할 수 있다.  모바일 

앱은 스마트폰, 태블릿 PC 등 모바일 기기에서 실행되는 

응용 소프트웨어(Application Software)로서 워드프로세

서, 게임, 지도 등 다양한 서비스를 제공한다.  소비자들

은 애플리케이션 스토어 즉 플랫폼을 방문하여 자신이 

원하는 앱을 손쉽게 모바일 기기에 다운로드 받아 설치

하고 삭제할 수 있다는 특징을 지닌다[19].

Gartner 보고서에 따르면 2015년에 앱 스토어에서의 

연간 앱 다운로드 수가 1796억을 초과할 것이며[2], 전 세

계 앱 마켓 시장 규모는 전년 대비 22.7% 증가한 212억 

달러에 이를 것으로 전망하였다[3]. 한국인터넷진흥원의 

조사에 의하면, 스마트폰 이용 계기는 ‘다양한 응용 소프

트웨어(모바일 앱 등)를 이용하고 싶어서(69.1%)’인 것으

로 나타나 소비자의 앱 사용이 스마트폰에서 큰 비중을 

차지하는 것을 알 수 있다[19]. 

  

2.2 모바일에서의 소비자 프라이버시 중요성

국내 모바일 앱 다운로드 및 설치 이용률이 꾸준히 증

가하는 가운데, 모바일 앱 상 개인정보 수집 및 활용에 

따른 프라이버시 침해에 대한 관심이 대두되고 있다.  특

히 PC에서와는 다른 모바일 고유의 특징 때문에 모바일 

환경에서의 개인정보보호는 더욱 중요한 이슈라 할 수 

있다.  

첫째, 모바일은 개인적인 기기이며, 개인이 항상 휴대

하는 기기이다.  따라서 PC 기반의 환경보다 훨씬 많은 

양의 개인정보를 수집할 수 있고, 수집되는 정보는 더욱 

사적이고 개인적인 성격을 지닌다[6,7]. 

둘째, 모바일 기기에 대한 정보 자체가 특정 개인을 알

아 볼 수 있는 고유 식별정보가 될 수 있는 가능성도 매

우 높은 것은 물론이고, 연락처, 신용카드 및 결제정보, 

전화/메시지 기록, 탐색기록, 이메일, 사진 및 비디오 등 

개인의 사생활에 대한 정보가 집약적으로 축적되어 있으

며, GPS, 지문 탐지기 등 센서로 인한 위치정보, 생체정

보 등의 민감한 정보에 대한 접근이 용이하다 [6,7,8]. 

셋째, PC보다 훨씬 더 작은 스크린은 사업자와 이용자 

사이 커뮤니케이션에 있어서 걸림돌이 된다. PC에서도 

읽지 않았던 개인정보취급방침을 모바일에서는 그보다 

작은 스크린에서 봐야함에 따라 가독성이 낮으며, 접근

이 용이하지도 않기 때문에 확인을 꺼리게 되는 것이다. 

따라서 사업자는 개인정보보호와 관련하여 소비자와 소

통할 수 있는 하나의 중요한 수단을 잃게 된다[9]. 

넷째, PC 기반의 온라인 서비스와는 달리 모바일 환경

에서는 운영 시스템 제공자, 앱 플랫폼 제공자, 통신사업

자, 단말기 제조사 등 여러 이해관계자들이 복잡한 관계

를 맺고 있다. 따라서 수집되는 개인정보는 소비자가 인

지하지 못하는 상황에서 더 많은 사업자에게 흘러 들어

갈 가능성이 있다[7,8]. 

3. 모바일 프라이버시 가이드라인 현황

모바일 환경에서 앱 사용의 증가와 함께 앱 사용 시 

프라이버시 이슈도 다양하게 나타나고 있다. 이에 국내

외 주요 기관에서는 모바일 환경에서 소비자의 프라이버

시를 보호하기 위하여 가이드라인을 제시하는 등 빠르게 

대응 하고 있다. 

 

3.1 해외 가이드라인

3.1.1 FTC

FTC는 2013년 2월, 모바일 기기에서의 프라이버시 우

려를 표출하며 “Mobile Privacy Disclosures: Building 

Trust Trough Transparency”를 발행하였다[8]. 위원회

는 사업자들의 지속적인 개인정보 수집 및 사용에 있어, 

개발 단계에서부터 프라이버시가 고려되어야 하며 적절

한 시간과 맥락을 고려한 선택옵션을 제공해야 함과 동

시에 수집하는 정보에 대해 자세히 고지해야 하는 원칙

을 제시하였다. 주로 각 이해관계자들을 대상으로 가이

드라인을 제시하였는데, 개발자들에게는 플랫폼의 앱 스

토어에서 개인정보보호정책을 볼 수 있도록 해야 하고 

적시에 고지를 하며 긍정적 동의를 획득하여야 한다고 

하였다. 또한 광고업자들과 앱에 대한 서비스를 제공하

는 제3자와의 협업을 개선시켜 소비자들에게 진실 된 정

보고지를 할 수 있도록 해야 함을 강조했다. 앱 시장의 

문지기 역할을 하는 플랫폼은 앱 개발자들에게 영향력을 
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행사할 수 있기에 요구사항을 설정하거나, 이를 충족시

키지 못하는 앱의 허용을 거부할 수 있는 효력을 발생시

키도록 하였다. 그 중에서도 특히 소비자 이해도를 특정

하기 위한 소비자조사와 효과적인 소비자 교육 캠페인을 

앱 개발자들을 대표하는 거래기관 및 단체들이 학계, 프

라이버시 전문가, 개발자들과 함께 협업하여 시행할 것

을 강조하였다. 이는 앱 개발자를 포함한 이해관계자들

이 소비자들에게 효과적으로 정보를 제공할 의무를 지니

기 때문이라고 명시하였다. 

3.1.2 영국 (ICO)

2013년 12월 영국의 정보위원회는 앱 개발자들을 위

해 “Privacy in mobile apps”라는 가이드라인을 발표하였

다[7]. 본 가이드라인은 앱에서 개인정보를 다루고 있는

지를 확인하는 기준, 개인정보를 다루는 주체, 수집하는 

데이터, 이용자에게 충분히 고시하고 동의를 구하는 방

법, 이용자에게 피드백을 주는 방법, 수집한 데이터의 보

안, 앱 테스트와 유지, 나아가 다른 중요한 합법적 고려 

요소들에 대해 제시하고 있다. 

주요 내용을 살펴보면, 최소한의 데이터를 수집할 것, 

불필요한 데이터는 삭제할 것, 디자인 단계에서 접근, 수

집, 전달할 수 있는 데이터 유형을 고려하고, 이용자들에

게 어떠한 영향을 주는지에 대해서 고민할 것을 제안하

고 있다. 또한 어린이를 대상으로 하는 앱에서는 더욱 주

의할 것을 강조한다. 만약 사용량 혹은 오류 데이터를 수

집하려면 반드시 이용자에게 충분한 동의를 구하여야 하

거나, 익명처리가 된 데이터를 사용하여야 한다고 제안

한다. 특히 프라이버시 방침은 폭넓은 최종 이용자를 위

한 쉬운 용어와 투명한 수집 목적 및 이유를 명시하여 소

비자들의 이해력을 높일 수 있도록 노력해야 한다고 강

조한다. 구체적인 시행방법의 예로는 이용자가 앱을 다

운로드 하기 이전에 프라이버시 방침을 확인할 수 있도

록 하고 이를 가능하다면 다층적(layered) 접근 방식으로 

나타내며 색깔이나 아이콘 등을 사용하기를 장려하였다.

 

3.1.3 미국 캘리포니아 주 (CDJ)

미국은 시장의 자율규제에 입각한 소비자의 권리보호

에 초점을 두고 각 주정부에서 독자적인 법률을 통해 개

인정보보호에 관한 사항을 규율한다. 이에 캘리포니아 

주에서는 2013년 6월에 “Privacy on the Go” 라는 보고서

를 발표하였다[9]. 

주 내용으로는 앱 개발자들은 체크리스트를 준비하여 

앱에서 수집할 수 있는 데이터가 개인 식별 정보인지를 

확인하고, 개인정보는 최소한의 수집 범위로 한정해야 

한다는 점을 명시하고 있다. 특히 주목할 것은 이용자가 

쉽게 접근할 수 있도록 프라이버시 방침은 명확하고 정

확하해야 하고, 간결하게 제시되어서 이용자들이 의미 

있는 선택을 할 수 있도록 장려해야 함을 강조한다. 뿐만 

아니라 이용자에 대한 고려의 중요성을 강조하면서, 이

용자가 앱을 다운로드하기 전에 읽을 수 있도록 플랫폼

에서 용이한 접근방안을 제시하고, 운영체제와 제조사들

은 글로벌 프라이버시 설정을 개발하여 이용자가 앱에서 

접근할 수 있는 데이터와 디바이스 특징에 대해 통제가 

가능하도록 해야 할 것을 제안하고 있다. 그 밖에 제3자

는 브라우저 설정을 수정하거나 out-of-app 광고는 배제

해야 하며 디바이스의 특정 식별정보는 앱 특정 식별정

보 혹은 일시적인 디바이스 식별정보를 사용하는 것으로 

한정시키고 있다. 모바일유통업자 또한 모바일 소비자들

과의 관계를 이용하여 어린이 프라이버시 중요성을 교육

해야 한다는 내용도 포함되어 있다. 

3.1.4 호주 (OAIC)

호주에서도 모바일 앱 이용 증가에 다른 프라이버시 

침해 우려가 고조되면서 호주 정보위원회(OAIC)에서는 

모바일 앱 프라이버시 향상을 위해 앱 개발자들이 프라

이버시 보호를 준수하기 위해 고려해야 할 사안들과 적

용방법을 담은 ‘모바일 프라이버시 가이드라인’을 수립하

였다[10]. 구체적으로는 프라이버시 정책 마련 및 공지 

방식, 수집할 개인정보의 종류와 활용정도 등을 제안하

고 있는데, 특히 앱 개발자들이 직접 프라이버시 보호 준

수 여부를 판단할 수 있도록 각각의 사안들을 체크리스

트 형태로 제공하고 있다. 

이용자를 위한 ‘Privacy by Design’ 원칙을 전제로 모

바일 앱 프라이버시 준수를 위하여 앱 개발자들은 프라

이버시 보호책임의 이행, 개방적이고 투명한 프라이버시 

보호 방안의 운영, 개인정보 처리 방침의 전달 방식이 스

마트폰의 특성인 작은 화면을 고려하여 적용되어야 할 

것이며, 개인정보 수집에 대한 공지 및 동의 요청 시점을 

적절하게 설정하고, 개인정보 수집 범위는 최소화로 한

정하며, 그리고 수집한 개인정보의 보안 대책을 설정해
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야 함을 강조하였다. 

3.1.5 캐나다

캐나다는 모바일 환경에서 앱 경제 활성화에 반해 우

려되는 소비자 개인정보 침해문제를 해결하기 위하여 

Privacy Commissioner of Canada, Alberta and British 

Columbia에서 2012년 4월, 앱 개발자들을 위한 프라이버

시 가이드라인을 제시하였다[11]. 

가이드라인에는 이용자들이 앱을 다운로드 하기 이전

에 수집하는 개인정보에 대해 명확한 내용으로 고지해야 

하며 수집 목적과 정보가 어디에 저장되는지, 누구와 공

유되는지, 보유기간은 어떠한지에 대한 내용이 포함되어

야 한다고 제안한다. 특히 이용자 측면을 배려하여 이용

자들이 앱을 사용할 시에는 모니터링 프로그램을 가지고 

제시하고 있는 개인정보취급방침에 따라 모니터링 프로

그램을 구축해야 하며, 구체적이고 맞춤화된 고지를 한 

후 동의획득이 필요하다는 내용과 함께 앱의 기능을 수

행하기 위한 최소한의 수집과 보안상 취약하지 않도록 

시스템 및 코딩을 암호화 처리하는 것 또한 필요하다고 

명시하였다. 이에 더불어 모바일의 작은 화면을 고려한 

layered된 방식으로 정보를 제공하고, 프라이버시 대시보

드(게시판)을 제공하여 소비자들이 프라이버시 설정을 

바꿀 수 있도록 허용해야 하고, 개인정보취급방침의 내

용은 그래픽, 컬러, 소리 등을 이용하여 이용자에게 효과

적으로 전달이 되도록 해야 함을 강조하고 있어 프라이

버시에 보호를 위해 소비자가 쉽게 이해하고 접근할 수 

있도록 노력하고 있는 것을 알 수 있다.

3.2 국내 가이드라인

3.2.1 방송통신위원회, 한국인터넷진흥원

방송통신위원회와 한국인터넷진흥원에서는 2012년 

“앱 개발자를 위한 개인정보보호 안내서”를 발행하였다

[15]. 주 내용으로는 앱 개발자가 앱 개발 준비 시, 개인정

보 수집 최소화하고 신뢰할 수 있는 개발 툴을 이용하며, 

소스코드상의 취약점 최소화하기 위해 보안코딩을 적용

하고 앱 개발자와 서비스 제공자는 서비스 전반에 대한 

보안대책을 마련해야 하고 개인정보보호 관련 법률을 검

토하여 반영해야 한다고 언급하였다. 또한 이용자가 알

아야 할 개인정보보호에 관한 사항을 ‘개인정보취급방침’

으로 정하여 공개해야 하고, 이용자에게 개인정보 수집 

및 이용(수집하는 개인정보의 항목, 개인정보의 수집 및 

이용목적, 개인정보 보유 및 이용기간)에 대한 동의 획득

해야 하고, 민감한 개인정보는 수집하지 않으며 제3자에

게 개인정보 제공시 이용자에게 알리고 동의획득, 미성

년자 개인정보 수집 시 법정대리인 동의 획득이 필요함

을 제안한다. 더불어 주민등록번호의 사용 제한, 수집목

적에 한해서만 이용하며, 불법적 접근 및 안전한 저장·전

송을 위하여 암호화 기술 및 접근통제 설비 등을 운영해

야 하고. 개인정보의 수집 목적 달성 및 이용기간의 종료 

하는 경우 즉시 폐기해야 한다고 명시되어 있다.

3.2.2 행정안전부 

행정안전부는 뉴미디어 서비스이용·제공시 개인정보 

침해사고 예방을 위해 준수해야 할 사항에 대한 가이드

라인 제시를 목적으로 보고서를 발행하였다[16]. 뉴미디

어 서비스 제공자 대상 가이드라인의 내용으로는 서비스 

이용자가 쉽게 확인할 수 있도록 개인정보취급방침을 수

립해야 하고, 개인정보 보호 관리 책임자 지정, 최소한의 

정보수집원칙, 이용자로부터 동의 받은 범위 및 목적 내 

이용·제공, 사전에 개인정보 위탁 목적, 범위, 대상 등에 

반드시 고지, 개인정보 공개범위를 서비스 이용을 위해 

필요한 최소한의 정보 제외하고 공개안함으로 하고, 개

인정보 처리목적 달성 후 파기, 보호조치, 개인정보 국외 

이전하는 경우 국내의 관련 법 의무사항 준수, 양도 시 

고지의무, 그리고 유출사고 발생 시 이용자에게 고지하

고 피해를 최소화하기 위해 노력해야 하는 내용을 포함

한다. 

뉴미디어 서비스 이용자의 10개 가이드라인 내용으로

는 정보제공 최소화, 보호조치 확인, 공개범위 최소화, 정

기적 업데이트, 중요정보의 안전한 관리, 기능 비활성화, 

신중한 정보공유, 아동의 개인정보보호 인식제고, 권리보

장, 그리고 침해신고에 대한 내용을 제시하고 있다. 

3.3 소결   

해외 및 국내 기관에서 제공하고 있는 모바일 프라이

버시와 관련된 가이드라인을 살펴본 결과, 해외의 경우 

전반적으로 소비자가 쉽게 접근하고, 프라이버시 보호를 

위해 효과적으로 활용할 수 방법에 대한 고민을 많이 하

고  있었다. 또한 세계 각국의 기관에서는 공통으로 모바

일 프라이버시의 쟁점이 소비자의 인식과 이해의 부족이 
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가장 큰 원인이라고 지적하였다. 

반면, 국내의 경우 딱딱한 법적 용어로 작성되어 있고, 

포괄적인 내용이라 소비자들이 이해하고 활용하기에 어

려움이 존재하는 것을 알 수 있었다. 

4. 앱 사용단계별 소비자 프라이버시 

   침해요인

소비자는 최종적으로 앱을 사용하기까지 여러 단계를 

거치게 된다. 앱 추천 시스템의 소비자중심 평가 틀을 개

발한 Bohmer 외(2013)의 연구에서는 플랫폼에서 앱의 

추천이 이루어진 후, 소비자가 앱을 오랜 시간동안 사용

하기까지 탐색하는 단계, 설치하는 단계, 직접 사용하는 

단계, 장기간 사용하는 단계 등 네 가지 단계를 거친다고 

하였다[20]. 이를 기초로 본 연구에서는 앱 사용 단계에 

앱 업데이트 단계를 추가하여 소비자의 전반적인 앱 사

용단계를 [Fig. 1]에서와 같이 정의하였다. 구체적으로 

플랫폼을 방문하여 관련 앱을 검색하는 단계, 앱 설치 단

계, 앱 사용 및 사용 중 업데이트 단계, 그리고 최종적으

로 앱을 삭제하는 단계로 구분하였다. 그리고 각 단계별

로 국내 「개인정보보호법」에 근거를 두고 있지만[21], 

온전히 보장되고 있지 않는  몇 가지 정보주체 권리에 대

한 이슈에 대해 살펴보았다. 

[Fig. 1] Consumer App Usage Stage

4.1 앱 검색 단계

앱을 사용하기 위해서 소비자들은 앱에 대한 정보를 

획득하기 위해 앱 마켓 즉 플랫폼에서 관련 앱을 검색한

다. 이 때 프라이버시와 관련해서 다음과 같은 문제점이 

존재한다. 

첫째, [Fig. 2]1)에서 살펴볼 수 있듯이 플랫폼 상에서

1) [Fig.2]부터 [Fig.5]까지는 2015년 3월 D사의 앱이 스마트폰
에서 앱 마켓을 통해 탐색, 다운로드, 설치, 사용 및 삭제에 
이르기까지의 화면을 캡처한 것이다.

는 앱의 일부 콘텐츠, 소비자의 사용 리뷰, 유사한 앱의 

추천 정보 등이 제시되고 있다. 그러나 앱을 설치하기 전

에 소비자가 확인해야 할 개인정보취급방침은 누락되어 

있거나 페이지의 맨 밑단에서 확인을 해야 하기 때문에 

스크롤을 내려야 하는 불편함이 존재한다.  이는 「개인

정보보호법」 제4조에서 제시한 정보주체의 권리 중 개

인정보의 처리에 관한 정보를 제공받을 권리가 잘 보장

되고 있지 않음을 보여준다.

[Fig. 2] Example of App Search Stage

둘째, 플랫폼에서 앱의 개인정보취급방침을 클릭하면 

웹페이지에서 제공하고 있는 개인정보취급방침의 새로

운 페이지로 이동하게 된다. 즉 작은 스크린의 특성을 고

려하지 않고, PC상에서 제공되고 있는 형식 그대로 제시

하고 있는 경우가 많다. 따라서 가독성이 현저히 떨어진

다. 또한 검색 단계에서 표준화된 양식으로 개인정보취

급방침에 관한 정보를 제공받고 있지 못하기에 플랫폼 

상에서 비슷한 앱들의 프라이버시 정책을 직접 비교하는 

것이 불가능하다. 즉 소비자가 어떠한 앱이 프라이버시

를 잘 보호하는지에 대해 확인할 수 있는 방법이 불투명

하다. 

4.2 앱 설치 단계

앱 검색이 이루어 진 이후 해당 앱을 사용하기 전에 

설치단계로 이동하게 된다. 이 단계에서 발생하는 문제

점은 다음과 같다. 

첫째, 앱을 사용하기 위해 제공되어야 할 소비자의 개

인정보가 최소한으로 수집되고 있는지에 대해 의문을 던
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질 필요가 있다. [Fig. 3]에서와 같이 ‘설치’ 버튼을 클릭

한 후 제시되는 ‘엑세스해야 하는 대상’에는 기기 및 앱 

기록, 휴대전화, 사진·미디어·파일, 통화 정보 등이 포함

되고 있다. 그러나 ‘사진/미디어/파일’ 등과 같은 정보는 

소비자에게 민감한 정보가 될 수 있음에도 불구하고 수

집하고 있는 것을 확인할 수 있다. 한때 웹사이트에 회원 

가입을 하거나 매장에서 맴버십 카드를 만들 때 주민등

록번호를 요구하는 것이 보편적이었다. 2013년 국회입법

조사처의 자료에 의하면 32만여 개에 이르는 우리나라 

웹사이트 중 92.5%가 주민번호를 불필요하게 수집하고 

있었다[22]. 그러나 관련 문제가 제기되면서 정부에서는 

개정된 「개인정보보호법」에 근거하여 2014년 8월 7일

부터 주민등록번호의 수집을 원칙적으로 금지하고 있다. 

현재 앱에서도 같은 문제점이 존재하고, 소비자들은 어

떠한 정보가 최소한의 정보인지를 확인할 방법이 없다.  

둘째, [Fig. 3]에서와 같이, 동의 획득 단계에서 수집하

는 정보에 대해 포괄적 동의가 이루어지고 있다. 즉, 소비

자들은 제공하고 싶지 않은 정보가 있더라도 포괄적 동

의로 인해 앱을 사용하기 위해서는 다른 선택의 여지가 

없이 동의버튼을 눌러야 할 수 밖에 없는 상황에 놓인다. 

이는 엄격히 말하면 「개인정보보호법」 제4조 제2항에

서 제시하는 ‘개인정보의 처리에 관한 동의 여부, 동의 범

위 등을 선택하고 결정할 권리’를 보장하고 있지 않는 것

에 해당된다. 

[Fig. 3] Example of App Installment Stage

4.3 앱 사용 단계

앱 설치 이후, 소비자는 앱 서비스를 사용하는 단계에 

들어서게 되는데, 사용 과정에서 뿐만 아니라 업데이트 

할 때 또한 프라이버시 문제를 경험하게 된다.

 

[Fig. 4] Example of App Use Stage

첫째, 위치정보 등 수시로 수집될 수 있는 정보는 소비

자가 수집을 동의한 시점과 실제 수집되는 시점이 다를 

수 있다. [Fig. 4]에서와 같이 현재 위치정보의 수집에 동

의를 구하고 있지만, 앱이 종료된 후에도 지속적으로 정

보를 수집하는 경우가 종종 발생하고 있다. 소비자는 언

제 어디서 어떤 정보가 수집되고 있는 지를 정확히 인지

하지 못하고 있고, 이러한 문제에 대해 인식도 부족하다. 

뿐만 아니라 앱 업데이트 시 기존에 설정한 개인정보제

공수준이 소비자의 부주의거나 제대로 인지하지 못한 상

황에서 변경될 가능성도 존재한다. 이는 모두 「개인정

보보호법」 제4조 제1항의 개인정보의 처리에 관한 정보

를 제공받을 권리를 온전히 보장하지 않은 것에 해당되

는 것이다. 

따라서 앱 사용과정에서 소비자가 스스로 개인정보 

제공여부와 제공수준을 설정할 수 있고, 수시로 확인 가

능한 대시보드를 마련하여 「개인정보보호법」 제4조 제

1항과 제3항의 개인정보 열람권을 보장하는 것이 필요하

다. 그러나 이러한 대시보드를 제공하고 있는 앱은 드문 

실정이다.

둘째, 앱 업데이트 시, 개인정보의 수집 방침이 변경되

었을 경우 「개인정보보호법」 제4조에서 제시한 정보주

체의 개인정보 처리에 관한 정보를 제공받을 권리에 의

하여 사업자는 소비자에게 이를 고지할 의무가 있다. 그

러나 소비자에게 명확히 고지하지 않고 재동의절차가 생

략되고 있는 문제가 보편적으로 존재한다. 즉 개인정보 

수집목적 혹은 처리 자가 변경되는 경우, 소비자에게 변
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경된 수집목적을 고지하여야 하고, 기존의 동의를 철회

할 수 있는 옵션을 제공하여 다시 동의를 받아야 하지만 

이러한 절차를 따르고 있는 앱을 찾아보기 힘들다. 

4.4 앱 삭제 단계

소비자들은 더 이상 앱 서비스를 이용하고 싶지 않게 

되면 앱을 삭제하게 되는데 이때 모바일 화면상에서 해

당 앱이 사라지기 때문에 소비자들은 웹사이트에서 회원 

탈퇴를 했을 때와 같은 맥락 내에서 생각하기가 쉽다.

[Fig. 5] Example of App Delete Stage

그러나 회원탈퇴를 하지 않고 앱을 삭제한 경우에는, 

한번 등록되어 있는 소비자들의 개인정보는 남아있는 경

우가 많다. 축적된 정보가 추후에 다른 정보와 결합하여 

파생적인 정보를 생산할 수 있다는 점에서 소비자 프라

이버시에 큰 영향을 줄 수 있다. [Fig. 5]와 같이 앱을 삭

제하는 버튼을 누르면 ‘앱을 삭제하면, 모든 해당 데이터

도 삭제 합니다’라는 알림문구가 나타나지만, 해당 데이

터에 개인정보에 관련한 내용도 삭제되는지의 여부는 알 

수 없다. 소비자들은 「개인정보보호법」제4조 제4항에

서 보장하고 있는 개인정보의 처리 정치, 정정·삭제 및 

파기를 요구할 권리를 가지고 있기 때문에 이 부분을 명

확하게 고지할 필요가 있다. 

5. 모바일 앱 프라이버시 체크리스트 제안

모바일 환경에서 소비자의 프라이버시를 보호하기 위

해서는 시스템 개발 및 관리 차원에서 기술적인 개선도 

필요하지만 소비자가 자율적으로 자신의 프라이버시를 

보호하고 관리할 수 있는 역량도 필요하다. 소비자는 프

라이버시를 사업자에 의해 보호되어야 한다는 입장 보다

는 스스로 지켜야 한다는 주체적인 입장에서 바라보아야 

한다. 특히 사용하고 있는 앱의 개인정보취급방침과 해

당 앱에서의 자신의 프라이버시 설정권한을 정기적으로 

확인할 필요가 있지만, 현재 확인이 필요한 항목에 대해 

명확한 기준이 없는 실정이고, 소비자들이 자율적으로 

프라이버시를 보호하고자 하여도 올바른 대체방법에 대

한 정보가 부족하다. 따라서 소비자들의 자율적인 프라

이버시 보호를 위해 반드시 확인해야 할 항목들을 체크

리스트 방식으로 제시하여 소비자들이 체계적으로 프라

이버시를 관리할 수 있도록 인도하는 것이 필요하다.  

5.1 프라이버시 자율관리

현재 프라이버시 보호를 위한 노력은 주로 기술적 환

경을 개선시키기 위해 사업자 중심에 초점이 맞춰져 있

다. 그러나 언제, 어디서나 접근 가능한 모바일 특성상 기

술로 통제할 수 있는 부분은 제한적이다. 이에 소비자에

게도 자율적으로 프라이버시를 보호하고 통제할 수 있는 

역량을 요구한다. Solove(2013)는 이 역량을 프라이버시 

자율관리라고 정의하고 있다[20]. 즉 법적으로 개인정보

를 스스로 통제할 수 있는 권한이 보장된 것을 통해 소비

자가 자신의 정보가 수집, 사용 또는 노출되는 것에 대하

여 효용과 비용을 저울질 할 수 있는 것을 의미한다. 

특히 일상에서 만나는 사람에게 항상 같은 정보를 제

공하지 않듯이 소비자들 또한 모바일 앱을 사용할 때, 언

제나 동일한 수준의 정보를 제공해야 할 이유가 없다. 즉, 

맥락과 상황에 따라 자신의 프라이버시 보호수준을 다르

게 설정할 수 있어야 한다[23]. 

그러나 앱 사용의 주체이고, 앱에서 수집하고 있는 개

인정보의 주체인 소비자는 사실상 자신이 개인정보 제공 

수준을 맥락에 따라 설정할 수 있다는 것조차 인지하지 

못하고 있다. 소비자는 프라이버시가 보호되는 것이 아

니라 능동적으로 보호해야 된다는 것을 인지하고 프라이

버시 자율관리를 위해 노력해야 한다. 이를 위해 소비자

는 맥락 내에서 자신의 개인정보 제공수준을 결정할 수 

있어야 하며, 수집된 개인정보가 어떻게 어디에서 활용

이 되는지 등에 대해 알 필요가 있다. 따라서 모바일 앱 

프라이버시를 보호하기 위해 필수적으로 확인해 할 체크
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리스트가 필요하다. 

5.2 프라이버시 관련 소비자 체크리스트 사례 

FTC의 보고서(2013)에 의하면 미국에서 다른 사람의 

개인정보를 도용하여 제품이나 서비스를 구매하는 명의

도용 범죄로 인한 피해가 매우 심각한 수준이라고 한다. 

이에 2013년 5월 미국 SEC(Securities and Exchange 

Commission)는 CFTC(Commodity Futures Trading 

Commission)와 FTC의 협력으로 신원 도용을 예방·탐

지·대응할 수 있도록 “Regulation S-ID: Identity Theft 

Red Flags"를 수립하고 SEC와 CFTC에 등록된 모든 기

관에 이를 준수할 것을 요구하였다[24]. 같은 해 9월 

FTC는 ”Guide for Assisting Identity Theft Victims"를 

발표하였고, 부록에 신원도용을 당한 피해자들의 손실을 

최소화하기 위해 각 기관에서 이용할 수 있는 체크리스

트를 첨부하였다[13]. 

이와 유사하게 미국의 정부기관과 단체들에서는 소비

자들이 스스로를 보호하고, 피해를 최소화하기 위해 사

용할 수 있는 체크리스트를 개발, 제공하고 있다. 일례로 

미국 법무부는 “Identity Theft Checklist"는 도용당할 수 

있는 정보, 신원이 도용당함을 알아차릴 수 있는 방법, 신

원을 도용당한 후의 세 단계 대응절차에 관련한 내용을 

포함하는 체크리스트를 개발, 배포하고 있다. 또한 FTC

에서 신원도용 피해자를 위해 운영되고 있는 사이트

(IdentityTheft.gov)에도 소비자를 위한 체크리스트가 일

목요연하게 제시되어 있으며, Teachers Credit Union에

서도 피해자들을 위한 ”Identity Theft Victim Checklist"

를 제공하고 있다. 

모바일 프라이버시와 관련한 체크리스트의 사례로는 

IPC (Information and Privacy Commission)에서 2014년 

5월에 발표한 “Mobile apps: know the risks" 있다[12].  

이 보고서에서는 모바일 앱을 사용하는 소비자들이 자율

적으로 모바일 프라이버시를 관리할 수 있도록 여섯 가

지 항목으로 구성된 체크리스트를 제시하고 있다.  

국내의 경우 모바일 앱 프라이버시 보호를 위한 소비

자 체크리스트는 아직 제안된 바 없지만, 유사한 맥락에

서 개인정보유출 사태를 대응하기 위해 금융위원회에서 

개발, 발표한 2014년 4월 “개인정보 유출 관련 필수체크

사항 10가지”와 같이 소비자가 스스로의 개인정보보호를 

위해 알아야 하는 내용을 정리, 공유하고자 하는 노력이

이루어지고 있음을 알 수 있다.  

한국인터넷진흥원(2013)에서도 최근 신원정보를 도용

하여 범죄에 사용하는 사례가 증가함에 따라 도용이 의

심되거나 피해가 발생할 경우, 소비자가 대응할 수 있는 

절차를 체크리스트 형식으로 개발하여 기관 및 소비자에

게 제공할 필요가 있다고 주장한 바 있다[25]. 

 

5.3 모바일 앱 프라이버시 체크리스트 내용 

모바일 환경에서 소비자 프라이버시 침해요인과 「개

인정보보호법」에서 보장하고 있는 정보주체의 권리에 

근거하여 앱 사용 단계별로 프라이버시 보호를 위한 체

크리스트를 구성하면 [Fig. 6]과 같다.  

[Fig. 6] Mobile App Privacy Checklist for 
Consumer

첫째, 앱을 검색하는 단계에서 소비자는 먼저 플랫폼

에서 해당 앱의 개인정보취급방침을 확인하고 주요내용
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을 파악할 필요가 있다. 이를 통해 자신의 개인정보를 무

엇 때문에 수집하고, 누구에 의해 처리되고, 누구랑 공유

하는지를 확인할 수 있으며, 이는 앱의 사용여부를 결정

하는 데에 도움이 될 것이다. 

둘째, 앱을 설치하는 단계에서는 최소한의 정보를 제

공하여 서비스를 이용할 수 있는지를 확인하여야 한다. 

서비스 이용을 위해 수집하는 정보들이 많다고 생각되면 

해당 정보를 수집하는 이유와 목적을 확인할 필요가 있

다. 또한 원치 않는 개인정보의 수집을 요구하는 경우, 소

비자가 자신이 제공하는 개인정보들에 대해 선택을 할 

수 있도록 소비자의 자기결정권을 보장하고 있는지도 확

인하여야 한다. 앱을 처음 설치 할 경우, 개인정보처리 책

임자의 연락 가능 방안과 그 해결방안에 대해 알아두는 

것이 향후 개인정보 관련 문제가 발생했을 때 도움이 될 

것이다. 

셋째, 앱을 사용하는 단계에서 소비자는 수집되는 개

인정보가 적절한 시점에서 고지되고 있는지를 확인하여

야 한다. 또한 앱을 사용하지 않음에도 불구하고 개인정

보가 수집되고 있는데 이를 인지하지 못하는 경우와 업

데이트 시 설정수준이 변경되는 경우를 대비하여 프라이

버시 설정기능을 숙지하는 것이 필요하고 정기적으로 설

정수준을 체크하여 관리하는 것이 프라이버시 보호에 도

움이 된다. 또한 개인정보취급방침이 변경될 경우 고지

여부를 확인하고, 고지하지 않는 경우 정기적으로 변경 

된 내용이 없는지를 확인하는 것이 필요하다. 

최종적으로 앱 서비스를 삭제하는 단계에서 소비자는 

삭제 버튼으로 서비스 이용을 종료하였지만, 서비스 이

용 시 제공한 개인정보는 결코 즉시 삭제되지 않는다는 

사실을 인지해야 한다. 따라서 앱의 개인정보취급방침을 

확인하여 앱을 삭제하거나 회원탈퇴를 할 경우 앱을 사

용하면서 누적된 개인정보에 대한 처리 방침을 알아보는 

것이 중요하다. 처리 방침에 의의가 있거나 불만족스러

울 경우, 관련 내용을 처리하는 개인정보 책임자에게 연

락할 수 있는 방안을 확인하여 해결할 수 있다. 

  

6. 결론 

최근 스마트폰 사용의 증가와 함께 모바일 환경에서

의 개인정보 활용이 많아지면서 모바일 앱에서의 프라이

버시 문제가 대두되고 잇다. 이에 해외 주요 나라들에서

는 안전한 모바일 앱 생태계 조성을 위해 모바일 프라이

버시 관련 이해관계자들을 대상으로 가이드라인을 마련

하고 있다. 특히 프라이버시 보호를 앱 개발 단계에서부

터 고려하도록 앱 개발자들에게 요구하고 있는 등 기술

적인 측면에서부터 프라이버시 보호를 위해 적극적인 노

력을 하고 있다. 그러나 변화하는 기술 환경에서 소비자

의 프라이버시 보호를 위해서는 시스템 개발 및 관리 차

원에서의 기술적인 개선도 필요하지만 소비자가 자율적

으로 자신의 프라이버시를 관리하고 보호할 수 있는 프

라이버시 자율관리 역량도 필요하다. 

따라서 본 연구에서는 소비자가 자율적으로 프라이버

시를 관리 및 보호할 수 있도록 앱 사용단계별로 프라이

버시 체크리스트를 제시하였다. 첫째 검색 단계에서는 

개인정보취급방침의 제공여부를 확인하고 개인정보취급

방침의 주요내용을 파악하여야 한다. 둘째, 설치 단계에

서는 최소한의 정보를 제공할 수 있는지, 수집되는 개인

정보의 선택적 동의가 가능한지, 개인정보 관련 문제 발

생 시 해결 방안을 확인 할 필요가 있다. 셋째, 앱 사용단

계에서는 초기설정 외 개인정보 수집 시 실시간 고지를 

하는지, 개인정보제공 수준이 변경 가능한지, 개인정보취

급방침 변경 시 고지를 하고 있는지를 확인하여야 한다. 

넷째, 앱 삭제 단계에서는 지금까지 누적된 개인정보의 

처리방침과 개인정보 책임자의 연락 방식을 확인하는 것

이 필요하다. 

본 논문에서 살펴본 유사 사례의 경우 정부가 주도해

서 이와 같은 체크리스트를 작성하고, 다양한 기관과 협

력하여 배포하는 것이 가장 보편적이었다. 

본 연구에서 제시한 체크리스트는 소비자들로 하여금 

자신의 개인정보가 어떻게 사용되고 있는지에 대한 정보

를 확인하게끔 유도하고, 개인정보 제공 수준을 원하는 

만큼 설정하고, 피해 발생 시 해결방안에 대한 정보도 쉽

게 제공받을 수 있게 한다. 이를 통해 소비자는 프라이버

시 자율관리 역량이 강화되고, 똑똑해진 소비자들로 하

여 사업자들은 프라이버시를 신중히 다룰 수밖에 없는 

선순환 구조가 형성될 수 있다. 이러한 환경에서는 소비

자의 프라이버시 보호를 위해 적극적으로 노력하고 합법

적으로 사용하는 사업자가 궁극적으로 소비자의 신뢰를 

획득하여 시장에서 경쟁우위를 차지할 수 있다. 이러한 

선순환은 모바일 에코시스템의 건전한 발전에 일조할 수 
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있을 것이라 기대한다. 

기존 소비자 분야에서의 개인정보 혹은 프라이버시에 

관련한 연구들은 대부분 개인정보를 활용한 기술의 수용

에 관한 것이고, 정작 프라이버시와 관련한 소비자의 역

량을 강화하고자 한 논문은 미비하다. 본 연구에서는 소

비자의 프라이버시 자율관리 역량을 강화할 수 있는 하

나의 수단으로써 체크리스트를 제시하였는데 이는 향후 

연구의 기초자료로 활용될 수 있을 것이다. 

본 연구에서는 「개인정보보호법」에 근거를 두고 도

출한 내용을 토대로, 소비자의 앱 이용단계를 고려해서 

소비자들이 쉽게 이해하고 따라갈 수 있는 자율적 프라

이버시 보호를 위한 체크리스트 안을 제안했다. 이를 시

작으로, 이러한 개념적 모델을 실증적으로 적용하는 등

의 후속연구를 통해 소비자 프라이버시 자율관리 역량을 

강화할 수 있는 효율적 방안에 대한 지속적 관심이 요구

되는 바이다.  
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