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랜덤선형부호의 복호화 문제와 그의 암호학적 응용

요 약

오류정정부호는 정보를 부호화하여 데이터 전송 과정에서 발

생하는 에러를 감소시킴으로써 통신 신뢰성을 향상시킨다. 이

에 따라 에러를 효율적으로 검출 및 정정할 수 있는 부호(code)

가 필수적이다. 반면 암호에서는 중요한 정보를 은닉하기 위

한 목적으로 비밀정보에 인위적으로 오류를 주입한다. 따라서 

기밀성을 유지하기 위해서는 위와는 반대로 오류정정이 어려

운 부호를 필요로 한다. 본고에서는 오류정정의 어려움으로 메

시지의 비밀성은 유지되고, 덧문(trapdoor)을 가지고 있어 비

밀정보가 있을 때는 메시지가 복구되는 암호학적 응용이 가능

한 랜덤선형부호의 복호화 문제와 그의 응용에 대해 살펴보고

자 한다. 이 문제는 암호학에서 LPN/LWE 문제로 불리며, 최

근 LPN문제의 일반화된 문제인 LWE문제가 Regev에 의해 소

개되면서 동형암호, 기능암호 등에 광범위하게 응용되고 있다.

Ⅰ. 서 론

스마트폰, 태블릿 PC등과 같은 스마트기기의 확산과 클라우

드 서비스를 비롯한 관련 기술의 발달로 가정/업무환경을 비롯

하여 사회 전 분야에 걸쳐 큰 혁신이 일어나고 있다. 원격으로 

가사활동 뿐만 아니라 학습, 진료 등이 가능해지고, SNS를 통

한 광범위한 정보공유와 새로운 사회적 관계가 형성되고 있다. 

특히 최근에는 기존의 한계를 뛰어넘어 언제 어디서나 편리하

면서도 효율적으로 업무에 종사할 수 있도록 스마트 워크 환경

이 정착되가고 있다. 그러나 이러한 컴퓨팅환경은 그 특성상 기

존의 서버환경과는 다르게 데이터를 클라우드 서버라 불리는 

중앙 서버로 위탁하는 방식이기 때문에 서비스 제공자는 사용

자의 데이터들을 위탁 받는다. 따라서 사용자들의 민감한 개인

정보를 유출할 가능성이 더욱 높아지게 되었다. 이러한 문제점

을 해결하기 위한 방법 중 하나로 암호화된 데이터를 복호화하

지 않고 암호화된 상태에서 연산을 가능케 하는 동형암호가 매

우 큰 관심을 받고 있으며, 이러한 배경에서 학계에서는 실용적

이면서도 안전한 동형암호를 설계하고자 노력해오고 있다. 이

러한 동형암호는 현재까지 효율적인 해결 알고리즘이 알려지지 

않은 격자 문제(SVP, CVP)나 또는 이와 큰 관련성을 갖는 문제

(LWE, AGCD)를 기반으로 설계되고 있다.

과거 안전한 암호학적인 스킴들은 주로 인수분해나, 이산로

그와 같이 다항시간에 풀 수 없는 어려운 문제에 기반하여 설계

되어 왔다. 그러나 1997년 Shor에 의해 인수분해와 이산로그

는 양자컴퓨터를 이용하면 빠른 시간 내에 계산할 수 있다는 사

실이 알려진 이후[47], 양자컴퓨터의 등장 이후의 미래 시대에

도 안전할 수 있는 암호학적인 스킴들을 연구하는 분야가 형성

되었으며, 이 분야를 Post Quantum Cryptography라 부르고 

있다. 사용되는 도구들에 따라 해쉬(hash) 기반, 코드(code) 기

반, 격자(lattice) 기반, 다변수 연립 2차 방정식(MQ) 기반 등 6

가지 소분야로 나누어지며 이들의 공통된 목적은 현재 널리 사

용되고 있는 RSA 암호와 같이 효율성, 범용성을 갖춤과 동시

에 안전성을 보장할 수 있는 암호 프리미티브를 설계하는 것이

다. 격자 기반 암호는 이와 같은 목적을 달성하기 위한 가장 유

망한 분야 중 하나로써, 1996년 Ajtai에 의해 worst-case 격자 

문제에서 average-case 격자 문제로의 환원에 대한 결과[5]와 

2005년 Regev에 의한 LPN 문제의 일반화 문제인 LWE 문제 

소개 및 worst-case 격자 문제로부터의 환원(reduction)을 바

탕으로 현재 활발한 연구가 진행 중이다[44]. 

본고에서는 LPN 문제와 그의 확장인 LWE 문제에 대한 정의, 

어려움의 정도 등을 알아보고, 이러한 문제에 기반하여 설계된 

구체적인 암호 프리미티브들(인증프로토콜, 암호시스템 등)에 

대해 살펴보고자 한다.

Ⅱ. LPN 문제와 응용
 

LPN 문제는 암호학계를 비롯하여 기계학습, 부호이론 분

야에서도 지속적으로 연구되어 온 문제로, 간단히 이야기하

30 | 정보와 통신

오류정정부호의 응용 편집위원 : 송홍엽(연세대)



자면 에러가 있는 연립일차방정식의 해를 구하는 문제로, 

의 균등분포로부터 랜덤하게 추출(smapling)한 와 의 

베르누이 분포 로부터 추출한 에러 로부터 만들어진 표

본 들이 다수 주어졌을 때 이진벡터 를 찾는 

average-case 문제이다. LWE 문제는 LPN 문제에서의 법 2

보다 더 큰 자연수 로 법을 확장한 문제로서 에러의 분포는 보

통 이산 가우스 분포를 따른다. LPN/LWE 문제에 에러가 없는 

경우를 생각하면, 표본들로부터 개의 선형 독립인 들을 찾

고, 가우스 소거법을 이용해 를 다항시간 내에 쉽게 찾을 있지

만, 작은 크기의 에러라도 있으면 가우스 소거법이 적용되는 과

정에서 에러가 증폭되어 와는 전혀 다른 값을 얻게 되므로 문

제가 어려워지게 된다.

두 문제 모두 랜덤선형부호의 복호화(decoding) 문제 또는 격

자 문제의 관점에서 비교적 오랜 시간동안 연구되어 왔으나 아

직까지, 인수분해나 이산로그와 같은 문제와 달리 현재까지 효

율적인 양자컴퓨터 알고리즘이 알려지지 않고 있다. 

LPN 문제와 LWE 문제는 유사해 보이지만, 응용의 관점에서 

동형암호[16][12][26][17], 신원/속성기반암호[23][18][1], 불확

정 전송 프로토콜[41] 등 LWE 문제를 기반으로 한 응용들이 더

욱 다양하다. 또한 LWE 기반의 암호 프리미티브들은 worst-

case 격자 문제의 안전성도 보장받는다. 한편 LPN 문제는 

LWE 문제에 비해 상대적으로 간단하며 효율적이어서 전자태

그(RFID)나 스마트카드, 센서 노드(sensor node)와 같은 연산 

능력이 극도로 제한된 장치에 사용되고 있다.

1.  LPN 문제의 정의 

 를 에서 를 파라미터로 하는 베르누이 

분포라 하자.즉, 

 이면,   이다.

그리고 에 대해 는 확률로 번 독립적으

로 추출함으로써 형성되는 의 확률 분포라 하자. 또한 비밀 

이진 벡터 와 가 주어졌을 때, 

는 의 확률 분포라 하자.(여기서 

, )

• Search  :

   개의 표본 이 

   주어졌을 때, 를 찾는 문제.

• Decision  :

   개의 원소로 이루어진 두 표본 집합

   과 을

   구별하는 문제.

이 문제들에 대한 어려움의 정도는 표본의 개수, 문제를 풀기 

위해 걸리는 시간, 성공 확률의 개념을 이용하여 다음과 같이 

보다 엄밀하게 정의된다.

정의 1. 에 대하여 시간 동안 작동하는 임의의 

판단자(distinguisher) 가 개의 표본으로부터, 최대 의 확

률로 를 찾을 수 있다면, 즉 

이면, Search 문제는 -난해라 한다.

정의 2. 에 대하여 시간 동안 작동하는 임의

의 판단자(distinguisher) 가 다음의 개의 원소를 갖는 표본

집합들에 대하여

의 이득(advantage)으로 구별할 수 있다면, 즉

 

이면, Decision 문제는 -난해라 한다.

[30]에서는 Search 문제에서 Decision 문

제로의 다항시간 환원이 존재함을 보였으며, 반대 방향의 환원

은 Search 의 오라클의 결과를 관찰하여 쉽게 구성할 

수 있으므로, 이 두 문제는 어려움의 정도가 동등한(equiva-

lent) 문제임을 알 수 있다.

2.  부호이론에서의 LPN 문제

앞서 이야기하였듯이, LPN 문제는 랜덤선형부호의 복호화 

문제로 볼 수 있다. 개의  표본

들을 모아서, 를 열로 갖는 행렬을 라 하면, 표본들

은  의 형태가 되며, 행렬 의 각 열을 랜덤선형부

호라 하면 LPN 문제는 정확히 노이즈(또는 에러)가 있는 코드

워드(codeword)로부터 메세지 를 찾는 문제가 된다. 한가지 

유의할 점은 LPN 문제의 경우 가 균등한 분포로부터 랜덤하

게 추출되는 average-case 문제이며, 랜던선형부호의 복호화 

문제는 분포를 고려하지 않는 worst-case 문제이다. 이 문제

는 1978년 Berlekamp et al.에 의하여 3차원 매칭문제로부터 

다항시간 환원이 존재함을 보임으로써 NP-난해(NP-hard)문

제임이 밝혀졌다[15]. NP-난해성으로부터 average-case 문

제인 LPN 문제가 어렵다고 단정지을 수는 없으므로, 이 사실

이 LPN 문제의 어려움을 내포하지는 않는다. 하지만 LPN 문

제는 (weak)random self- reducibility 특성이 있어, 효율적

인 해결알고리즘이 존재하지 않을 확률이 높다.[10] 또한 다른 

관점에서 보면 LPN 문제에서 를 찾는 문제와 를 찾는 문제

가 동일함을 알 수 있는데, 주어진 표본들에서 를 에 관

한 함수로 생각하면(즉, ), LPN 문제는 에러가 

있는 labeled된 표본 들로부터 불함수(Boolean 

function) 를 찾는 문제가 된다. 이런 면에서 LPN 문제는 기
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계학습 분야 중에서도 계산학습 이론 분야에서 꾸준히 연구되

어온 문제로, 특히 [21]에서는 LPN 문제를 효율적으로 풀 수 

있으면 2-DNF formular, k-juntas와 같은 특정 불 함수들을 

학습할 수 있다는 사실을 보였다.

3.  LPN 문제의 어려움(hardeness)

위에서 살펴보았듯이 LPN 문제를 다항시간 이내로 풀 수 있

는 알고리즘이 존재하지 않을 가능성이 높으며, LPN 문제를 해

결하기 위한 기본적인 방법으로는 전수조사 방법과 에러분포의 

확률을 근사하는 방법이 있다.

가. 직관적(naive) 알고리즘

• 전수조사

LPN 문제의 사례 가 주어졌을 때, 모든 가

능한 에 대하여 의 해밍 웨이트(Hamming weight)가 

대략 개인 를 찾는 방법으로 개의 표본과 의 복

잡도를 갖는다.

• 확률분포 근사

Search 문제의 표본을 계속 쿼리(query)하면서 표

본 중에서 인 표본을 충분히 많이 모으면 

이고, 이었으므로 인 표본

들의 개수가 인 표본들의 개수보다 많으면 

, 반대로 인 표본들의 개수가 훨씬 많으

면 임을 Chernoff bound에 의해 매우 높은 확률로 보장

받는다. 따라서 이와 같은 방법으로 각각의 를 알 수 있어 결

국 전체를 알아낼 수 있다. 하지만 이 방법은 매우 낮은 확률

로 나오는 인 표본을 확률근사를 위해 충분히 얻어야 하

므로 매우 비효율적인 방법이다.

나. BKW 알고리즘

LPN 문제를 푸는 가장 빠른 알고리즘은 [9][31]에 제시된 알

고리즘으로 자세한 내용은 <정리 1>과 같다. 

정리 1.(BKW알고리즘의 복잡도): Security 파라미터 

에 대해 , , , 

� �이라 하자. 그러면 을 � �의 

복잡도로 푸는 알고리즘이 존재한다. 

, 이라 하면, 

, 를 얻고, 상수 으로부터 을 얻는다. 따라서 

위 알고리즘은 의 표본으로부터 복잡도

로 해결할 수 있음을 알 수 있다. BKW 알고리즘의 아이디어는 

위에서 제시한 확률분포 근사 방법을 개선한 것이다. 표본집합

에서 적절한 표본을 골라 XOR연산을 하여 단위벡터 를 로 

가지는 표본을 다수 만든 후 위의 확률분포 근사 방법을 이용

하여 를 찾아낸다. [31]의 LF1/LF2 알고리즘은 BKW 알고리

즘을 개선한 것으로서 에 대여 개의 표본과  

 복잡도를 가지며, 다음과 같은 구체적인 안전성

을 갖는다[49].

표 1. LPN 문제의 안전성

키 길이 BKW LF2

64 235 228

96 246 233

128 256 238

160 264 243

192 272 247

224 280 252

256 288 256

한편 기존의 LPN 문제의 분포와 달리 개의 표본으로부

터 만들어지는 에러 벡터 의 각 성분이 분포로부

터 독립적으로 추출되지 않고, 길이가 인 블록별로 최대 

개의 1을 갖도록 랜덤하게 추출하면 의 복잡도로 를 찾

아낼 수 있으며[4], 비밀정보 를 균일분포가 아닌 임

의의 분포로부터 추출하는 경우는 균일분포로부터 랜덤하

게 추출한 원래의 LPN 문제에서 를 찾는 알고리즘과 동일

한 확률로 를 찾아낼 수 있다. 왜냐하면 의 임의의 분포

로부터 추출한 로부터 형태의 표본들이 주어지

면, 을 균일분포로부터 랜덤하게 추출하여, 주어진 표

본들을 로 변환

한 후 LPN 문제의 오라클에 입력하면 를 얻고, 이로부터 

를 얻을 수 있기 때문이다. 이 사실은 환원의 

관점에서 LPN 문제는 비밀정보 의 분포가 균일분포일 때 가

장 어렵다는 것을 보여준다. 

4.  LPN 문제의 암호학적 응용

LPN 문제의 암호학적 응용은 1994년 Blum et al.에 의해 시

작되었다. 이들은 LPN 문제를 소개한 후 일방향함수, 의사난수 

생성기, 대칭키암호와 같은 프리미티브들을 설계할 수 있음을 

보였다[10]. 

가. 의사난수 생성기

LPN 문제를 기반으로 만든 의사난수 생성기로는 [10],[2]가 

있다. [10]에서는 Decision LPN 문제표본의 의사난수성에 기

초해 만들어졌으며, LPN 문제로부터 일방향 함수를 만들고, 이

를 이용하여 의사난수 생성기를 만드는 일반적인 방법에 비해 

효율적으로 설계되었다. [2]에서는 의사난수 생성기의 효율성

을 시드(seed) 길이에 대한 준선형함수(quasilinear) 복잡도로 
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다소 향상시켰다.

나. 대칭키암호

Gilbert et al.은 LPN기반의 간단한 구조를 갖는 아래와 같은 

대칭키 암호를 제안하였다[25].

• Encryption : 메시지 , 비밀키 , 개 이하

의 에러를 정정할 수 있는 오류정정부호 생성 행렬 에 

대하여 암호문 를 계산한다. 여기서 

에 발생하는 에러의 개수는 매우 높은 확률로 개 이하가 되도

록 설정한다.

• Decryption : 암호문 와 비밀키 로부터 를 얻고 

오류를 정정하여 메시지 를 얻는다.

Decisional LPN 문제의 어려움을 가정하면 암호문  

 역시 의사난수이며, 따라서 메시지 

가 감추어지게 된다. 이 스킴은 IND-CPA 안전성과 동시에 

subspace LPN 문제와 LPN 문제와의 동치관계로부터 키연관

공격(Key Dependent Attack)에도 안전함이 증명되었다. 

다. 신분확인(identification) 프로토콜

LPN을 기반으로한 인증 프로토콜은 HB 프로토콜이라 불

리우며[27][29], 특히 이 프로토콜들은 RFID 시스템과 같이 

RFID 태그의 연산 능력이 제한되어 경량화된 인증을 필요로 하

는 곳에 사용되어 왔다. 

HB 프로토콜은 prover(태그)와 verifier(리더) 간에 먼저 비

밀값인 이진벡터 를 공유한 뒤, 이 값을 통해 인증을 진

행한다. 먼저 verifier는 prover에게 난수 를 전송하면 

prover는 자신의 비밀값 와 전송 받은 값에 bit-

wise AND 연산을 한 뒤 해당 결과의 패리티( )를 다

시 verifier에게 전송해 준다. 이 때, prover는 만큼의 확률로 

잘못된 값을 verifier에게 전송해주게 되는데, verifier는 라

운드만큼의 프로토콜을 수행했을 때, 실패 횟수가 보다 작

으면 적법한 대상임을 매우 높은 확률로 인증한다. 프로토콜을 

수행하면서 공개되는 정보는 문제의 사례이므로 문제

의 어려움으로부터 수동공격에 안전함을 알 수 있다.

2005년 Juels와 Weis는 HB 프로토콜이 수동공격에는 안전하

지만 인증의 과정에서 고정된 비밀값 를 쓰는 경우, 

는 난수비트벡터 에 의해 완전히 결정된다는 사실에 기초하여 

재사용공격(replay attack)과 같은 능동공격에 취약함을 밝혔

다. 이러한 취약성을 개선하기 위해, prover가 verifier에게 보

내는 은닉 요소(blinding factor) 을 추가한 프로토콜을 

제안하였다. 이 프로토콜은 HB+라 불리며, 결과 값 

는 verifier의 난수비트벡터 뿐만 아니라, prover의 

난수비트벡터 에도 의존하기 때문에, 더 이상 재사용공격은 

할 수 없다.

이 후 Gilbert et al.은 HB+ 프로토콜이 중간자 공격(man in 

the middle attack)에 취약함을 밝히고 중간자 공격을 막기 위

해, 비밀값과 순열함수를 프로토콜에 추가하여 HB++이라 불

리는 프로토콜을 제안하였다[24]. 이 프로토콜은 다시 Wagner

의 중간자 공격을 통해 비밀값 노출이 확인되었고, 이후 중간자 

공격에 안전한 프로토콜과 HB프로토콜의 효율성을 개선한 프

로토콜이 계속 연구되어 왔다.

이외에도 commitment 스킴[28], 영지식 증명 등의 응용이 있

으며 비교적 최근에는 LWE기반 공개키 암호에서의 아이디어를 

적용한 LPN기반의 공개키 암호시스템이 제안된 바 있다[7][19].

Ⅲ. LWE 문제와 응용
 

LWE 문제가 구체적으로 드러나지는 않았지만, LWE문제와 

관련된 암호학적 응용의 시작은 1997년 Ajtai와 Dwork에 의해

서이다[3]. 그들은 -uSVP라는 격자 문제의 어려움에 기반한 

암호 스킴을 제안하였으며,(여기서 -uSVP는 격자내의 선형 

독립인 격자점(벡터)의 길이가 가장 작은 격자점의 길이에 비해 

배 이상 클 때, 최소길이 격자점을 찾는 문제이다.) 특정 조건을 

만족하는 제한된 격자들 위에서만 정의되는 -uSVP문제는 임

그림 1. HB 프로토콜

그림 2. HB+ 프로토콜
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의의 격자위에서 정의된 문제들과 averagecase 격자 문제들과 

관련있음이 밝혀졌다[34][6][43][36][40][32]. 이러한 진전가운

데 Regev는 LPN 문제의 일반화한 LWE를 문제를 도입, 소개

하였으며, LPN 문제와 마찬가지로 random self-reducibility

와 search, decision문제의 동치 특성을 갖고 있음을 보였다

[44][45]. 또한 중요한 특성 중 하나로 에러의 분포가 가우스 분

포를 따를 때 (양자컴퓨터로도 어려운)worst-case 격자 문제

로부터 LWE 문제로 (classical, quantumn)환원이 있음을 보

였다. 최근 이러한 환원은 이후 [35][14]를 통하여, LWE 문제

는 GapSVP라는 worst-case 격자 문제와 어려움의 정도가 동

등함이 밝혀졌다. 

1. LWE 문제 

 Security 파라미터 , 법  , 차원 에 대해 

는 의 에러분포라 하자. , 에 대해 LWE 

문제는 다음과 같이 정의한다.

• Search  :

   개의 표본 이 주어졌을 때,

   를 찾는 문제.

• Decision  :

   개의 원소로 이루어진 두 표본 집합

   , 을 

   구별하는 문제.

 물론 여기서 이고 가 이면 LWE 문제는 LPN 문

제와 동일하다. 참고로 주어지는 표본의 개수에 제한이 없는 

LWE 문제에 대해서는 으로 을 생략하여 표기하겠

다. LWE 문제는 LPN 문제와 마찬가지로 다음 <보조정리 1>과 

같이 random self- rucibility 특성을 갖는다.

보조정리 1. (worst-case to average-case): 만일 

 문제를 non-negligible 확률로 풀 수 있는 확률적 

다항시간 알고리즘(Probabilistic polynomial time)이 존재하

면, 임의의 에 대한 LWE 문제를 non-negligible 확률

로 풀 수 있는 알고리즘이 존재한다.

 증명의 아이디어만 살펴보면, 균일분포로부터 랜덤

한 를 추출하여, 주어진 표본 을 

로  변 환 한 

후 를 문제를 푸는 오라클에 입력하면, 그 결과로 

를 얻고, 따라서 를 얻는다. 

 또한 LPN 문제에서와 같이 Search 와 Deci-

sion 는 동등한 문제이다. Decision 

에서 Search 로의 환원은 LWE 문제의 표본

( )을 Search 를 푸는 오라클에 

입력으로 넣어 를 얻고, 이로부터 두 표본집합에서 와 

를 얻는다. 이중에서 벡터의 길이가 작은 쪽이 

LWE 문제의 표본임을 알 수 있다. 반대방향의 환원은 Regev

와 Micciancio, Mol에 의해 소개되었으며[44][35], 증명의 아

이디어는 LPN 문제와 동일하다.

정리 2. (Search LWE  Decision LWE): 는 security 파

라미터, , 법 는 소수이며 , 

는 의 에러분포라 하자. 만일 Decision  문제를 

non-negligible 확률로 풀 수 있는 확률적 다항시간 알고리즘

이 존재하면, Search  문제를 non-negligible 확률

로 찾는 알고리즘이 존재한다.

2. LWE 문제의 어려움(hardness)

가. 격자 문제와의 관계

 worst-case 격자 문제 SIVP(Shortest Independent

Vectors Problem), GapSVP로부터 LWE 문제로의 다항시간 

환원 알고리즘은 2005년 Regev에 의해 제안되었다[44]. 이후 

2009년 Peikert는 양자컴퓨터 환원알고리즘이 아닌 일반적인

(classical) 환원알고리즘이 존재함을 보였다. 

정리 3.(GapSVP  LWE): 는 security 파라미터, 

, , 하자. 만

일  문제를 non-negligible 확률로 풀 수 있는 확

률적 다항시간 알고리즘이 존재하면, 임의의 를 

효율적으로 풀 수 있는 (classical)알고리즘이 존재한다.

나.  LWE 공격 알고리즘

 LPN 문제에서의 전수조사 방법, 확률근사 방법, BKW 알고

리즘은 LWE 문제에도 거의 비슷한 형태로 적용이 가능하며, 

그 외에 격자축소 알고리즘을 이용한 복호화 공격(Decoding 

attack)[33], 구별 공격(Distinguishing attack)[37][46], 재선

형화 공격[4] 등 준지수시간 알고리즘이 알려져 있다.

3. LWE 문제의 암호학적 응용

 [44]에서 Regev는 LWE 문제의 어려움에 기반하여 간단한 

형태의 공개키 암호를 제안하였으며, 그 이후 다양한 형태의 

LWE 문제가 연구되었다[23] [41][42]. 그 결과 인수분해나, 이

산로그 같은 정수론 분야의 어려운 문제에 기반하여 설계되었

던 속성/신원기반암호와 같은 공개키 암호가 LWE 문제를 기반

으로 하여 설계되었고, 특히 많은 중요성을 갖고 있는 동형암호

가 LWE 문제를 기반으로 설계되었다. 여기서는 LWE 문제를 

기반으로 한 응용 중 동형암호에 대해 살펴보고자 한다.
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가. 동형암호

 동형암호는 암호화된 자료를 복호화 하는 과정을 거치지 않

고 암호화된 상태에서 원하는 자료를 연산 할 수 있는 암호 스

킴으로, 복호화 및 재암호화에 소요되는 시간의 낭비를 줄여줌

과 동시에 자료 처리를 위해 복호화 된 자료나 키정보의 유출을 

막을 수 있어, 클라우드 컴퓨팅 환경에서 보안 문제의 해결책 

중 하나로 기대를 모으고 있다. 동형 암호를 찾는 문제는 이미 

1970년대 후반부터 암호학계에서 큰 관심을 받아 왔으며, 이에 

따라 다양한 연구들이 진행되어 왔다.

 Rivest, Adleman, Dertouzo는 1978년 처음으로 동형 암호

의 개념 및 필요성을 설명하고, 효율적인 대칭키방식의 준동형 

암호 스킴들을 제시하였다 [48]. 그 이후 1982년 Goldwasser

와 Micali는 Quadratic Residuosity를 이용하여 최초로 의미

론적으로 안전한(IND-CPA) 공개키 방식의 준동형 암호를 발

표하였고[22], 덧셈에 대한 준동형 성질을 가지면서 동시에 의

미론적으로 안전한 공개키 방식의 준동형 암호들이 개발되었

다. 한편, 곱셈에 대한 준동형 성질을 갖는 스킴으로는 1985년 

ElGamal에 의하여 개발되었다[20]. 그러나 이러한 암호 스킴

들은 덧셈과 곱셈 중 한 가지 연산만을 보존하는 준동형 성질을 

갖는다는 점에서 한계가 있었다. 두 가지 연산, 즉 환(ring) 구

조를 보존하는 준동형 암호에 대한 연구도 이루어져 왔는데, 덧

셈과 곱셈에 대한 준동형 성질을 모두 만족하면서 의미론적으

로 안전한 스킴으로는 2005년 Boneh 등에 의해 제시된 페어링

(pairing) 기반 준동형 암호가 있다 [11]. 다만 이 암호 스킴은 

덧셈에 대해선 제한이 없지만, 곱셈은 단지 1번만 지원하는 한

계가 있다.

 2009년에는 Gentry에 의해서 처음으로 덧셈과 곱셈 두 가지 

연산 모두 횟수 제한이 없는 동형암호스킴(fully homomorphic 

encryption)이 제안되었다. 평문 공간이 환 로써 곱셈이 비

트의 AND 연산, 덧셈이 비트의 XOR 연산 역할을 하므로, 이 

두 연산을 조합하여 임의의 연산을 구성할 수 있다. 좀 더 자세

히 살펴보면, 우선 제한된 횟수의 덧셈, 곱셉 연산을 지원하는 

준동형 암호 SHE(Somewhat Homomorphic Encryption)를 

설계한다. 이 스킴에는 안전성을 위해 각 암호문에 특정한 크기

의 노이즈 또는 에러가 존재하는데, 암호문 간의 연산을 수행하

고 난 암호문은 최초의 암호문(fresh ciphertext)에 비해 더 큰 

크기의 노이즈를 갖게 된다. 따라서 수회 암호문간의 연산 이

후 노이즈가 크게 확대되어 복호화 과정이 정확하게 이루어지

지 않게 된다. 이 문제를 해결하기 위해 암호문의 노이즈를 줄

이는 과정이 필요하며, Gentry는 squashing과 bootstrapping

이라는 기법을 이용해 암호문의 노이즈 줄이는 방법을 제안하

였다. squashing 기법은 복호화 과정을 가능한 간단한 형태로 

바꾸어 복호화의 복잡도를 개선하는 것을 말하며, squashing 

과정이 끝난 후에는, 암호문과 비밀키의 암호문을 이용하여 복

잡도가 개선된 복호화 연산을 수행함으로써 에러의 크기가 작

으면서도 동일한 평문에 대한 암호문(refresh ciphertext)을 얻

는다. 이를 bootstrapping이라 부르며, SHE에 이러한 기법들

을 적용하면 암호문간의 무한번 연산이 가능한 동형암호를 만

들 수 있다.

나. LWE 기반 동형암호

 Brakerski et al.은 LWE 문제를 기반으로 한 다음과 같은 

동형암호를 제안하였다[16].

나.1. 암호화/복호화 스킴

 는 security 파라미터, , ,

는 의 에러 분포라 하자. , 에 대하여 

를 공개키, 를 비밀키라고 

할 때, 평문  은 다음과 같이 암호화 및 복호화 된다.

• Encryption :

    , , 를

    계산하여, 암호문 를 얻는다.

• Decryption : 로부터   

    를 계산한 후, 를 얻는다.

나.2. 키 변환(재선형화)

 이 스킴은 재선형화 또는 키 변환(key switching) 이라는 기

법을 통하여 환에 대한 준동형 성질을 갖는다. 임의의 암호문 

에 대하여

, 

 

라 하자. 여기서 이다. 

 그러면 이고, 는 덧셈에 대하여 준동형이고, 

다음과 같이 곱셈에 대해서도 준동형이다.

 

   

여기서 , 이고,

         이다.

따라서 위 다항식의 계수의 개수는 으로 의 크기

에 제곱 정도이며, 비밀키의 크기가 커지는 문제를 해결하기 위

해서는 비밀키 로부터 새로운 비밀키,

를 만든다. 따라서 는 새로운 

비밀키 에 대해 선형이며
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이므로, 곱셈에 대해서 준동형임을 알 수 있다. 새로운 비밀키

를 만듬으로써 키의 길이가 다소 길어지지만, 새로운 비밀키

는 오직 복호화 과정에서만 사용되기 때문에 homomorphic 

evaluation 과정의 복잡도는 증가시키지 않는다.

 SHE 스킴을 무한번 연산 가능한 동형암호 스킴으로 만들

기 위해서는 에러를 감소시키는 과정이 필요한데, 이를 위해서

는 법 변환(modulus switching)이라는 기법을 이용한다. 이 기

법은 암호문 로부터 동일한 평문에 대한 에러가 작

은 암호문 를 얻는 기법으로, Gentry의 스킴과 달리 

squashing 기법을 필요로 하지 않는 특징이 있다.

IV. 결 론 

 랜덤선형부호의 복호화 문제는 암호학계에서 LPN/LWE 문

제로 구체화되어 여러 암호스킴을 설계하는데 이용되고 있다. 

LPN 문제의 경우 주로 의사난수 생성기, 인증 프로토콜을 비

롯한 대칭키 기반의 암호 프리미티브를 설계하는데 이용되어왔

고, LWE문제의 경우 공개키 암호 그 중에서도 신원기반암호, 

속성기반암호, 동형암호와 같은 부가적인 기능이 추가된 공개

키 암호를 설계하는데 응용되어왔다. 안전성을 위해 노이즈를 

인위적으로 삽입하는 방식은 암호문의 길이가 길어지는 문제가 

있으나 단순하고 효율적인 특성으로 추후 더 다양한 암호 프리

미티브 설계에 응용될 수 있을 것으로 보인다.

 LPN/LWE 문제는 근사적으로(asymptotic) NP-complete 

문제의 worst-case에서 환원된다는 사실로부터 이에 기반한 

암호시스템이 다항식 시간에 공격되지 않음을 알 수 있다. 하지

만 이것이 실제 파라미터가 언제 안전한지에 대해서는 답을 주

지 않는다. 아직까지 이 문제들을 해결하는 알고리즘 연구들은 

많지 않다. 향후 격자 이론이나 정수론의 접근방식을 이용하여 

이들 문제를 푸는 알고리즘을 연구하는 것은 매우 흥미로운 문

제이다. 이를 통해 안전하면서도 보다 더 효율적인 암호 프리미

티브들을 설계하는 일이 가능해질 것이다.
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