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요    약

전자금융 관련 사고에서는 개인정보 유출이 가장 많이 일어나고 있으며 개인정보 유출로 인한 보이
스피싱 등의 2차 피해가 일어나 사회적으로 막대한 손실을 가져와 문제가 되고 있다. 본 연구는 대량의 
개인정보 유출 시 금융정보보안 위험을 효과적으로 낮추기 위한 방안을 사전대응․사후대응․개인정보 
유출자 관점으로 나누어 살펴보았다. 구체적인 연구모형은 금융정보보안 컴플라이언스가 금융기관 
및 금융당국의 위기대응에 영향을 미치고 이러한 위기대응 활동은 금융정보보안 신뢰에 영향을 미친
다는 것이다. 실증연구를 위해 개인금융정보 유출 경험이 있는 사람들을 대상으로 설문지를 배포하였고 

총 103부의 설문지를 회수하여 분석하였다. 

실증분석 결과, 금융정보보안 컴플라이언스는 금융당국에 더 큰 영향을 미치는 것으로 나타났고, 금융
기관 위기대응과 금융당국 위기대응은 금융정보보안 신뢰에 영향을 미치는 것으로 나타났다. 조절효과 
분석에서 개인금융정보 중요도는 금융기관 위기대응이 금융정보보안 신뢰에 미치는 영향을 조절하는 
것으로 나타났고, 개인금융정보 유출수준은 금융당국 위기대응이 금융정보보안 신뢰에 미치는 영향을 
조절하는 것으로 나타났다. 이러한 분석이 시사하는 바는 다음과 같다.

첫째, 컴플라이언스에 대한 관리․감독을 철저히 할 필요가 있다. 금융당국은 금융기관이 금융정보보안 

컴플라이언스를 준수하고 있는 지에 대한 관리 감독을 철저히 하고, 정부부처 별로 흩어져있는 대응체계를 

효과적으로 컨트롤할 수 있어야 한다. 둘째, 금융기관은 전자금융 정보보안 신뢰를 위해서 돌발적인 보안
사고에 대처할 수 있는 능력을 갖추고 고객정보 관리에 대한 컨트롤타워를 마련하여 계열사에게 분산 
공유되는 정보를 통합관리할 필요가 있다. 셋째, 이용자 금융정보의 중요도와 유출수준이 높은 집단이 
금융정보보안 신뢰회복 수준이 낮게 나타났다. 따라서 정보보안 위기상황 시에 맞춤대응 전략을 개발하여 
대응함으로써 금융정보보안 신뢰를 효과적으로 회복할 수 있다.

키워드 : 전자금융, 금융정보보안 신뢰, 정보보안 컴플라이언스, 개인금융정보
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<표 1> 정보 유출 3개 카드사 재발 ․탈회 황

구 분 K카드 L카드 N카드

재발 125만 3000건 99만 3000건 158만 6000건

해지  97만 3000건 50만 9000건  80만 1000건

탈회  28만 5000건 28만 6000건  33만 7000건

카드해지비율  8.30% 5.90% 12.00%

주) 2014 1월 20일～2월 1일까지의  카드 수 기 .

자료: 각사 업무보고서.

Ⅰ. 서  론

인터넷 뱅킹은 전자금융 이용수단 중 하나로 

최근 들어 심각한 정보보안 위협에 직면하고 있

다. 전자금융 보안과 관련된 대표적 사건으로 

2013년 1월 7일 우리나라에서 농협은행, 국민카

드, 롯데카드 등의 은행과 카드 사에서 총 1억 

400만 건의 고객정보가 유출되는 사상 초유의 

정보보안 사고가 일어났고, 금융당국은 2014년 

1월 8일 이를 공표하였다. 이는 지금까지 개인정

보 유출 사건 중 단일사건으로는 가장 많은 개

인정보가 유출된 사건이다. 유출된 내역을 살펴

보면 개인별로는 최대 20가지 전후의 개인정보

가 유출되었고, 이중에는 신용등급, 연 소득, 주

거현황, 직장 등 민감한 개인정보 등이 포함되어 

2차 피해가 우려되고 있다(한국경제, 2014).

이와 같은 개인정보 유출은 전자금융에 대한 

신뢰를 약화시켰다. 실제로 개인정보가 유출된 

카드사의 카드 재발급․해지․탈회 건수를 보면 

<표 1>에서 보듯이 신뢰회복은 안전한 금융거래

를 위해 선결되어야 하는 요인이다.

지속적인 금융보안 사고의 발생은 결국 금융

정보보안 신뢰 하락으로 이어진다. 따라서 보안

사고에 대한 방어대책이 요구되는데 그동안의 

보안대책은 기술적인 방법에 치우쳐 있었다. 기

술적인 보안대책의 개발은 많은 시간과 비용이 

드는데 반해 해킹 기술은 정교하지 않은 방법으

로도 정교하게 만들어진 기술적인 보안을 뚫는 

경우가 상당히 많이 있다. 또한 전자금융이 정보

시스템을 이용하여 서비스를 제공하는 한 해킹

에 의한 사고는 계속적으로 일어나는 환경에 처

해있다고 할 수 있다. 

따라서 금융정보보안에 대한 대응은 정보 유

출로 인한 피해를 최소화하는데 목적을 두어야 

한다. 본 연구에서는 이러한 필요성을 절감하여 

보안사고의 사전대응 요인으로 금융정보보안 컴

플라이언스를 도출하였는데 보안의 시작은 각종 

법률․정책적인 규제나 가이드라인을 준수하는 

것부터 시작되기 때문이다. 또한 사전대응 요인

과 조화를 이룰 수 있게 사후대응 요인으로서 

금융기관과 금융당국의 위기대응을 요인으로 도

출하였는데 위기대응의 본질이 정보보안 사고의 

위험을 최소화하는 과정이기 때문이다. 

한편, 본 연구에서는 조절효과로서 최근 심각한 

보안 위협으로 떠오르고 있는 개인정보와 관련

하여 개인정보 중요도와 개인정보 유출수준이 금

융기관과 금융당국의 위기대응 시 어떠한 영향

을 미치는지 알아보았다. 개인정보나 프라이버

시에 대한 염려가 정보시스템 이용에 영향을 미

친다는 기존의 연구들은 본 연구의 상황보다 일

반적인 상황인 경우가 대부분이다(기소진, 이수영, 

2013; Milne et al., 2009; 장익진, 2009; 박정훈, 

이숙현, 2007; Bellman et al., 2004). 여기서의 일

반적인 상황이란 실제로 개인정보 유출이 없었

거나 상대적으로 개인정보 유출이 적은 상황이

다. 본 연구의 1억 건이 넘는 개인정보 유출은 

일반적인 상황과는 다른 민감한 시기에서의 상

황을 배경으로 하고 있다. 따라서 이러한 상황 
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<표 2> 자 융 사고 황

구 분 발생일 융회사명 사고 개요

DDoS 공격

(2건)

2009년 7월 7개 은행 DDoS 공격으로 인터넷 뱅킹 서비스 일시 단

2011년 3월 D증권 약 3시간 동안 DDoS 공격으로 속지연

정보 유출

(6건)

2009년 9월 ○○캐피탈 홈페이지 해킹으로 고객정보 유출

2011년 4월 H캐피탈 공개용 웹 서버 해킹으로 고객정보 유출

2011년 4월 S신용정보 홈페이지 해킹으로 고객정보 유출

2011년 5월 N증권 홈페이지 해킹으로 고객정보 유출

2011년 5월 R증권 홈페이지 해킹으로 고객정보 유출

2011년 6월 N증권 로그램 오류로 타 고객에게 매매내역 노출

2013년 3월 S은행, N은행 개인정보 유출

2013년 4월 J은행, C은행 개인정보 유출

2014년 1월 K은행․N은행․L카드 개인정보 량 유출

해킹장애(1건) 2011년 4월 N 앙회 해킹으로 인한 업 , 인터넷 뱅킹 등 장애

자료: 키피디아, 융감독원(원 자료의 내용을 자가 수정․보완). 

하에서 개인정보 중요도와 개인정보 유출수준의 

정도가 금융소비자의 성향에 따라 다르게 나타

난다면 금융권이 일반적인 상황과는 다른 위기

상황 시에 전자금융 소비자의 성향에 따라 개인

정보 유출 문제 해결을 위해 어떠한 노력을 해

야 하는지에 대한 시사점을 줄 수 있을 것이다.

Ⅱ. 자 융 정보보안 황  
선행연구

2.1 자 융 보안사고 황

전자금융(electronic finance)의 정의는 다양한

데 금융정보화추진분과위원회 사무국 한국은행 

금융결제국(2009)에 따르면 “은행, 증권회사 및 

보험회사 등의 금융기관이 컴퓨터, 정보통신기

술 등을 활용하여 금융업무와 관련한 시스템을 

전산화하고 금융상품의 판매, 금융서비스 채널

의 제공, 지급결제 등 금융업무 및 관련 부수 업

무를 전자적 방식에 의해 처리하는 것”으로 정

의하고 있다.

본 연구에서는 전자금융 중에서 인터넷 뱅킹에 

초점을 두고 있다. 김현욱 등(2002)에 따르면 인

터넷 뱅킹은 고객이 인터넷을 통한 금융제반 업

무를 처리하는 시스템을 지칭하는 것으로서, 넓

은 의미에서 인터넷 뱅킹과 전자금융이 같은 의

미로 혼용되고 있다. 이상의 의미를 종합하면 전

자금융이란 소비자가 금융회사의 점포를 직접 

방문하지 않고 인터넷 등의 네트워크 시스템을 

이용하여 금융관련 업무를 처리하는 것이라고 

정의할 수 있다.

전자금융 보안사고의 심각성을 알기 위해서

는 지금까지의 현황 파악이 중요한데, 금융보안

사고는 사고 그 자체보다 금융정보가 유출되어

서 일어나는 2차 피해가 훨씬 심각하다. 

<표 2>는 2009년부터 전자금융 사고현황을 

정리해놓은 것으로 지속적으로 전자금융 정보보

안사고가 일어나고 있으며 주로 개인정보 유출

과 관련하여 문제가 됨을 알 수 있다. <표 3>에

서는 정보기술관련 사고 중 전자금융 사고의 규

모가 큼을 알 수 있다.

<표 4>에서 최근 5년 동안 전자금융사기 피해 

현황을 보면 보이스피싱은 해마다 줄고 있지만 

피해액은 3700억으로 가장 많았다. 신종 전자금
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<표 3> 정보기술부문  자 융 사고 발생 황  

(단 : 건, 백만 원)

구 분 2004년 2005년 2006년 2007년 2008년 2009년 2010년 2011년 2012년 2013년 6월

IT 보안사고 건수 8 9 8

자 융사고
건수  20  11  2   23 10 24 16 10 82 224

액 192 411 15 331.5 428.0 384.2 591.6 130.3 2058.9 2271.3

정보기술장애 건수  20  17 20   30 25 7 22 34 102 143

자료: 융감독원.

<표 4> 자 융사기 피해 황

(단 : 건/백만 원) 

시기 보이스피싱 스미싱 메모리해킹 총계

건수 피해액 건수 피해액 건수 피해액 건수 피해액 건수 피해액

2009  6,720  62,100  6,720  62,100

2010  5,455  55,400  5,455  55,400

2011  8,244 101,900  8,244 101,900

2012  5,709  59,500  5,709  59,500

2013  4,749  55,300 3,218 16,424 76,356 4,807 463 2,762 84,786  79,293

2014년 6월  2,851  36,900 1,628  6,842  4,459  276  97  522  9,035  44,540

합계 33,728 371,100 4,846 23,266 80,815 5,083 560 3,824 119,949 402,733

자료: 경찰청(스미싱은 화결제산업 회)/ , 스미싱, 메모리해킹은 2012년 이후 신종 범죄.

융사기인 스미싱은 작년 한해만 7만 600건의 피

해가 발생해 건수가 가장 많았다. 이는 개인정보 

유출로 인한 2차 피해가 개인정보 유출 자체보

다 심각함을 알 수 있다(전자신문, 2014). 2013년

을 기준으로 피해건수가 갑자기 늘어난 것은 본 

연구의 동기가 된 카드 3사 등의 개인정보 유출 

사건과 시기적으로 일치하므로 1억 건이 넘는 개

인정보 유출이 실제 2차 피해와 직결된다고 추

정할 수 있다.

전자금융 정보보안 사고에 대한 이상의 자료

를 종합해보면 사고 발생 건수는 일정치 않지만 

피해규모가 증가하고 있는 것을 알 수 있다. 또

한 개인정보 유출이 실제 2차 피해와 직결되는 

것은 금융소비자에게 있어서 심각한 위협이 된

다. 따라서 금융권은 이와 같은 보안사고로 인한 

피해규모를 줄이기 위해 노력해야 한다. 본 연구

에서는 이와 같은 전자금융 정보보안 사고를 줄

이기 위한 대응방안에 초점을 두고 있다.

2.2 자 융 정보보안 련 선행연구

전자금융과 관련한 일련의 보안사고들이 지속

적으로 발생하고 있고 개인정보보안에 대한 관

심이 높아지면서 이에 대한 다양한 연구가 시도

되었다. 전자금융 사고와 관련한 기술적 측면의 

연구와 관리적 측면의 연구가 주를 이루었고 전

자금융 정보보안 준수를 통한 조직혁신, 조직성

과 관점에서도 연구가 되었다. <표 5>에서 보듯이 

기존의 연구들은 주로 현황파악이나 정책개발, 

기술적 대책을 제시하는 연구가 주를 이루었다. 

본 연구에서는 초점을 달리하여 대량의 개인정

보 유출시 금융소비자의 인식이 정보보안 사고의 
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<표 5> 자 융 정보보안 련 6선행연구

연구자 연구내용

기술

김소이

(2009)

∘ 자 융 사고를 기술  유형으로 분류하고 사 응과 사후 응을 각종 기술  

측면에서 제시 

∘ IT 보안 책 수를 제시하고 사후 응으로 손해배상과 피해규모 최소화 방안을 제시

이수미 등

(2011)

∘ 국내 자 융 황을 조사하고 네트워크, 자  장치 등의 자 융 구간별로 발생한 

는 발생 가능한 자 융 보안 을 제시

이상진

(2005)

∘ 인터넷을 이용한 융거래 시 보안성 강화 수단에 해 공인인증서의 문제 , 메모리 

해킹의 문제 을 지 하고 스마트카드나 USB 토큰 등의 강력한 개인정보보호 매체의 

도입 필요성을 제안

정책

김 태

(2012)

∘ 자 융 정책  감독 선진화를 한 주요국 사례분석에서 주요국의 조사결과를 

바탕으로 자 융 활성화 방안과 련하여 정책  에서 융기 이 다양한 공격 

 사고에 응하기 한 인증  정보보안 리/통제를 통한 보안 응 강화를 제시

∘ 리  측면에서 융기 에서 정보보호 리체계에 한 표 도입의 시 성 지

한세진

(2013)

∘ 개인정보보호법과 기존의 융 련 개별법간의 상충되는 측면을 장 실태조사 자료를 

기반으로 개인정보 리 반에 한 문제 을 지

∘ 해결방안으로 개인정보보호 체계를 인 정부주도 보다는 일정 부분은 산업분야 

자율에 맡기는 것이 산업 활성화 측면에서 바람직하다고 제시

김태호 등

(2008)

∘ 인터넷 문은행 설립 시 상되는 자 융 리스크와 련한 연구에서 인터넷 

문은행 설립 시 상되는 보안 리스크와 인터넷을 심으로 각국의 사례를 연구

조성인

(2008)

∘ 자 융거래법에서의 자 융사고 응방안에 한 연구에서 자 융사고 발생 

황을 은행/증권/보험/카드로 나 어 조사

∘ 자 융거래법 시행에 따른 융회사의 융사고 응 한계를 지 하고 해결방안으로 

IT 컴 라이언스 기능 강화를 통해 융회사가 응해야 함을 제시

이병수 등

(2013)

∘ 국내 시 에 304개 융회사를 상으로 한 연구에서 개인정보 수집․이용 제공 동의서 

운 실태 검 결과 총 49개 융회사에서의 개인정보 리 문제를 발견

∘ 해결책으로서 융기 이 개인정보의 법  IT 컴 라이언스 수의 공감  형성을 제시

조화제,

김귀남

(2008)

∘ 원래 군사 략이었던 종심방어 략을 융 정보보호에 도입하기 한 방안으로 

정보보호 아키텍쳐 수립, 정보보호 기  확립, 평가된 제품의 획득  통합, 시스템 

험평가 등을 제시

이정호

(2008)

∘ 인터넷 뱅킹을 심으로 자 융 침해사고 발생 황을 조사하고 효과 인 

응방안으로 공인인증서를 심으로 한 자 융 근매체 강화방안을 제안

∘ 자 융 서비스를 제공하는 융기 과 융감독 기 이 유기 인 공조를 기반으로 한 

침해사고 공동 응체계의 구축  운 을 한 시스템의 구성방법, 운  로세스, 련 

법률의 검토  응 방법 등을 제안

조직

신

이장형

(2010)

∘ 융기 의 보안과 통제가 ERP 시스템에 미치는 향에 한 실증연구를 융기 의 

901명의 종업원을 상으로 실시하여 보안과 통제에 한 험평가, 문서보안, 감시활동 

등의 요인을 도출

∘ 이들 요인이 ERP 시스템 성과에 유의미한 향을 미치는 것을 실증함

김근아

(2013)

∘ 인터넷을 이용한 융거래 시 보안성 강화 수단에 해 공인인증서에 문제 , 메모리 

해킹의 문제 을 지 하고 스마트카트나 USB 토큰 등의 강력한 개인정보보호 매체의 

도입 필요성을 제안
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<표 6> 자 융 련 법률

법률 소 부처 법률내용

개인정보보호법

(2011년 3월 29일)
행정자치부

개인정보의 수집․이용․제공․ 기에 한 규제, 개인정보의 안 한 

리, 손해배상의 입증책임의 환 미 개인정보 단체소송 도입을 규정

융실명법

(1997년 12월 31일)
융 원회 실지 명의에 의한 융거래에 한 상세한 기  수의무를 규정

신용정보보호법

(1995년 1월 5일)
융 원회

개인․법인 신용정보의 수집․이용․제공에 한 규제, 신용정보 산 

시스템의 안 보호를 한 기술 ․물리 ․ 리  보안 책 수립의무, 

손해배상 입증책임의 환을 규정

자 융거래법

(2006년 4월 28일)
융 원회

자거래 안정성 확보와 이용자 보호를 한 각종 의무․인력․조직 리, 

외주 리 시설설비기 , 정보기술 시스템 상 보호 리 책(해킹방지, 

계정 리 등), 내부통제에 한 상세한 기  수의무를 규정

자상거래법

(2002년 7월 24일)

공정거래

원회

자상거래  통신 매 등에 의한 재화 는 용역의 공정한 거래에 

한 사항을 규정

정보통신망법

(2001년 1월 16일)

방송통신

원회

개인정보의 수집․이용․제공․ 기에 한 규제, 개인정보보호를 한 

기술 ․ 리  조치 의무  기  수 의무를 규정

자거래기본법

(1998년 2월 8일)

미래창조

과학부

자문서의 효력  암호기술사용, 자거래 사업자의 일반 인 수 

사항, 자거래 사업자에 한 인증을 규정

대응 틀을 다시 세우는데 중요한 영향을 미치는 

것으로 보아 이에 대한 실증분석을 하였다. 

2.3 융정보보안 신뢰회복의 향요인  

선행연구

본 연구에서는 대량의 개인정보 유출 시에 금융

정보보안 신뢰회복을 위해 어떻게 금융기관과 금

융당국이 대응을 해야 하는지에 관한 연구이다. 

그러므로 금융정보보안 신뢰회복에 영향을 미치

는 주요 연구변수를 살펴보면 다음과 같다.

2.3.1 융정보보안 컴 라이언스 

베버는 컴플라이언스를 “전통, 감성적인 믿음, 

가치적인 믿음이 조직 구성원의 합법적인 약속을 

바탕으로 한 실천적인 규약”으로 정의하고 있다

(Weber, 1997). 기업은 위험관리를 위해서 법령 

준수 등을 통한 컴플라이언스 체제를 정비하게 

한다. 기업 컴플라이언스에는 법령뿐만 아니라 사

회규범도 포함해야 된다. 법령과 사회규범이 모

두 고려된 기업 컴플라이언스는 법령위반을 저

지하면서도 회사 외부의 권한당국에게는 기업이 

법령위반을 방지할 조치를 취하고 있다는 신뢰를 

준다(육태우, 2013; 落合誠一, 2012; Baer, 2009).

이상의 내용을 종합하면 금융정보보안 컴플

라이언스란 “외부 규제나 표준을 정의하고 지속

적인 관찰을 통해 준수여부를 확인하며, 발견된 

문제를 개선하고 발전시켜나가는 활동”이라고 

정의할 수 있다(디지털타임스, 2008). 금융정보

보안 컴플라이언스와 관련된 현행 법률로는 전

자금융거래법, 정보통신망 이용촉진 및 정보보호 

등에 관한 법률, 정보통신기반 보호법, 신용정보

의 이용 및 보호에 관한 법률, 개인정보보호법, 

금융실명거래 및 비 보장에 관한 법률, 자본시

장과 금융 투자업에 관한 법률 등이 있으며 세부

적인 내용은 다음과 같다(한국인터넷진흥원, 2010b).

이러한 금융정보보안 컴플라이언스는 정부측

면에서는 전술한 선행연구에서 보듯이 기업을 관

리하고 통제하는 시스템의 일환이고, 기업 측면

에서 조직성과나 조직혁신 등에 영향을 미친다
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(김근아 등, 2013). 영미권에서 컴플라이언스는 

금융조직의 경영투명성을 확보하기 위해 발전했

는데 사베인-옥슬리법(SOX)은 회계감사의 투명성 

제고, 바젤 II(자기자본규제법)은 금융권 리스크 

관리와 관련된 내용을 담고 있다(조창훈, 이정진, 

2013; 디지털타임스, 2008). 

기업의 사회적책임(corporate social responsibility)

이 개인 프라이버시․지적재산권보호 등과 관련

하여 증가하고 있으며, 개인정보 유출․내부자

에 의한 기  유출 등으로 내부통제가 강화될 필

요성이 증대하고 있고, 또한 사회 환경변화와 맞

물려 정보보호 관련 법률 제정 및 제도가 강화

되고 있다(박준호, 2011). 국내의 전자금융 분야

도 보안사고가 지속적으로 발생함으로써 금융정

보보안 컴플라이언스 준수가 중요해지고 있다.

2.3.2 융기  기 응 

전자금융 침해사고 발생 시 이를 해결하기 위한 

금융기관(financial institution)의 노력이 필요하다. 

금융기관의 개인정보 유출은 기업측면에서 보면 

서비스 실패라고 할 수 있다. 따라서 서비스 실패 

후 기업은 이를 만회하기 위해 노력을 기울이게 

된다(Goodwin and Loss, 1998). 금융기관 입장에

서는 조직의 명성에 치명적인 흠집을 예방하고 

피해를 최소화하기 위해 실추된 이미지를 빠르게 

회복하는 것이 신뢰회복의 관건이다(Jarvenpaa 

and Todd, 1996).

보안사고에 대해서 금융기관은 공정한 위기대

응을 해야 하는데 이를 세분화하면 절차 공정성

(procedural justice)․상호작용 공정성(interaction 

justice)․분배 공정성(distributive justice)으로 나

누어진다(Goodwin and Ross, 1992; Hocutt et al., 

1997; Tax et al., 1998; Tax and Brown, 2012). 절차 

공정성이란 교섭이나 의사결정과정이 공정해야 

한다는 것으로 전자금융 소비자는 보안사고 발생

의 처리과정이 절차적으로 공정하길 원한다. 상호

작용의 공정성은 서비스 실패 후 만회 절차와 결

과가 공정했음에도 인간적인 측면에서 공정한 대

우를 받았는지에 대한 자각으로 보안사고에 대한 

민원을 해결하는 과정에서 직원이 전자금융 소비

자에게 최선을 다하고 있다는 인식을 주는 것을 

말한다. 분배 공정성은 상호의존적 관계에 있어

서 서로에게 할당된 몫을 배분하는 방법이 얼마나 

공정한가에 대한 지각으로 보안사고의 배상과정

에서 피해자가 인식하기에 합당한 보상을 하는 

것을 말한다. 이러한 공정성이론은 기업의 서비스 

실패에 대해 기업이 고객의 불만족을 해결하기 

위한 제반 활동을 다루고 있다(Grönroos, 1998). 

2.3.3 융당국 기 응 

금융당국(financial authority)은 위험관리기관으

로서 정책을 결정하고 의사결정을 수행한다. 일

반시민은 정부의 위험관리역량에 대해 평가를 하

게 되고 이러한 평가가 정부에 대한 신뢰로 이어

지게 된다(Eiser, 1990). 금융당국은 정보보안 사고 

발생 후 위험관리의 일환으로서 이를 수습하기 

위한 대책을 마련하고 실행한다(White and Eiser, 

2006). 즉, 정보보안 사고에 대한 위기대응은 정부

의 위험관리 정책의 일환이라고 할 수 있다(White 

and Eiser, 2006). 정부가 금융정보보안에 대한 각

종 규제를 만들어 준수하게 하였는데도 사고가 일

어난 것은 금융기관이 법률적인 규제나 제도를 

준수하지 않은 측면도 있고 금융당국이 감독기

관으로서 제 역할을 다하지 못한 측면도 있다. 따

라서 개인정보 유출사고는 금융기관만의 책임이 

아닌 금융당국과 공동의 책임인 것이다. 

정보보안 사고는 “정보화 사회를 배경으로 발

생하는 대표적인 인위적 위험이며 동시에 기술위

험”이다(Chung, 2011). 이러한 위험은 기술적 측

면․사회적 측면에서 문제가 되고 있다. 기술적인 

측면에서 정부는 보안기술에 대한 가이드라인을 

제시해서 기업이 준수하게 해야 하고 기업은 이를 

따라야 한다. 사회적 측면에서 정보보안 사고는 

더 이상 기업의 책임만이 아니라 개인정보 유출

처럼 정부가 보호해야하는 사회적인 문제이다. 따

라서 정보보안 사고는 기업뿐만 아니라 정부의 신
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뢰 문제로 직결된다(최진혁, 2010, White and Eiser, 

2006; Eiser, 1990). 

2.3.4 개인정보와 개인정보 유출

개인정보의 유출은 단순히 정보시스템에 위협

을 미치는 것을 떠나서 위의 여러 개인정보 사고

관련 현황 표에서 본 것처럼 기업의 사활이 걸린 

문제로 대두되고 있으며, 기업뿐만 아니라 정부

의 보안정책 신뢰에도 중요한 영향을 미치는 요

인으로 대두되고 있다. 개인정보보호법 제2조 제

1호에 따르면 “개인정보”란 살아 있는 개인에 관

한 정보로서 성명, 주민등록번호 및 영상 등을 통

하여 개인을 알아볼 수 있는 정보(해당 정보만으

로는 특정 개인을 알아볼 수 없더라도 다른 정보

와 쉽게 결합하여 알아볼 수 있는 것을 포함한

다)를 말한다고 정의하고 있다. 이중 개인금융정

보는 개인정보의 유형 중 재산적 정보에 속한다. 

정보시스템 위험관리에서 개인정보는 보호해

야할 자산으로서 중요하게 다루어진다(Boehmer, 

2009). 정보시스템 자산이란 “조직이나 개인이 가

지고 있는 유형․무형의 가치가 있는 재화나 서

비스를 지칭하며, 물리적인 자산, 소프트웨어 자

산, 조직이나 개인의 무형 이미지 등을 포괄하는 

개념”으로 사용된다(김종기, 이동호, 2005). 개인

정보에 관한 연구에서 개인정보는 정보시스템 위

협이나 위험에 영향을 미치는 요인으로서 정보보

안 사고 시 정부와 기업의 위기대응에 영향을 미

치는 요인이라고 할 수 있다(김정덕, 2008). 또한 

과거의 개인정보는 데이터베이스에 저장되어 있

는 것이 아닌 문서로 기록된 것이어서 유출이 되

어도 그 정보를 축적하여 개인에 관한 신상을 알

아내는데 한계가 있었다. 그러나 현대사회에서

는 합법적으로 개인정보를 수집․축적․활용하는 

정보시스템의 등장으로 정보시스템 해킹만으로

도 개인에게 심각한 위협이 될 수 있다(윤상오, 

2009). 개인정보 유출의 심각성을 정부에서도 인

식하여 최근에는 개인정보보호법이나 전자금융

거래법, 신용정보보호법 등에서도 개인에 관한 

정보의 활용이나 폐기에 관한 규정이 있고 이를 

어길시 처벌규정을 두고 있다. 

개인정보와 개인정보 유출자의 관계를 보다 명

확히 하기위해 프라이버시에 대한 이론을 살펴보

면 프라이버시 염려에 대한 인식 수준에 따라 

개인정보 유출자의 정보보호에 대한 인식이 달라

진다는 많은 연구들이 있다(기소진, 이수영, 2013; 

Pavlou, 2011; 이미나, 심재웅, 2009; buchanan et 

al., 2007; Harris, 2004; Malhotra et al., 2004; Smith 

et al., 1996). 본 연구는 사상초유의 개인정보 유

출을 배경으로 하고 있다. 기존의 프라이버시에 

대한 이론에 따르면 프라이버시 염려에 대한 개

인의 인식은 외적인 영향을 많이 받는다고 한다

(이미나, 심재웅, 2009). 그러므로 본 연구가 대

상으로 하는 개인정보 유출자의 개인정보에 대

한 인식은 연구 당시의 상황에 영향을 받아 기존

의 일반적인 상황에서의 연구와는 다른 결과를 

가져올 것이다.

Ⅲ. 연구모형  가설

3.1 연구모형

본 연구의 목적은 대량의 개인정보 유출 시 금

융권의 사전대응과 사후대응을 통한 금융정보보

안 신뢰를 향상시키는 방안을 도출하는 것이다. 

기존의 전자금융 정보보안에 관한 연구는 기술

적인 보안방법을 제시하고 있는 경우가 많았다

(이준택, 차인환, 2013; 신용녀 등, 2011; 이정호, 

2008; Kalakota et al., 2002). 본 연구에서는 기존

의 경영정보학 분야의 기술적인 전자금융 정보보

안에 대한 연구를 수용하면서도 정보보호학과 법

학의 금융정보보안 컴플라이언스, 개인금융정보

의 중요도와 행정학의 위기관리 이론을 통해 도

출한 금융기관 위기대응 및 금융당국 위기대응

을 함께 고려하였다. 

많은 경우 정보보안 문제가 기술적인 대응책
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 <그림 1> 연구모형

에만 관련되어 있다는 시각에서는 정보보안 문

제를 첨단 기술과 새로운 보안 알고리즘 개발을 

통해 해결 가능하다고 보는데 이는 새로운 침해

기술이 등장하면 이에 대응하는 보안기술이 개

발되어야 하는 끝나지 않는 순환과정으로 이어

지게 된다(Chung, 2011). 따라서 정보보안 문제

를 다루는 시각을 넓혀서 의도치 않거나 바람직

하지 않은 사건이나 사고로 보안 문제를 인식한

다면 예방과 사후처리에 중점을 두어 정보보안

을 관리할 수 있을 것이다(정익재, 2007). 정보보

안은 결국 위험관리의 문제이며 위험관리는 위

험을 소멸시키는 것이 아닌 위험을 회피하거나 

위험을 줄이는 것에 중점을 둔다.

현재 국내의 전자금융 정보보안을 관리하는 

정부조직을 보면 금융위원회, 방송통신위원회, 

행정자치부, 국가정보원, 미래창조과학부 등에

서 관련된 업무를 담당하고 있으며, 정보보안에 

대한 법령 또한 금융위원회의 전자금융거래법․

신용정보보호법, 방소통신위원회의 정보통신망

법, 행정자치부의 개인정보보호법, 개인정보보

호위원회의 개인정보보호법 등으로 혼재되어 있

다. 금융기관과 관련해서도 기업 내에서 계열사

를 관리하고 정보보안에 대한 컨트롤을 할 수 

있는 시스템이 마련되어 있지 못하다. 이는 정보

보안 관리에 대한 비용증가로 이루어지고 기업

이나 국가차원에서 큰 손실로 이어진다.

따라서 전자금융 정보보안에 대한 문제는 정

보보안에 대한 사전대응과 사후대응 과정이 조

화를 이루어야 하며 민간과 공공부문의 협력을 

통한 대응이 필요하다. 본 연구모형에서 이러한 

정보보안 정책의 필요성을 절감하여 연구모형으

로 <그림 1>을 도출하였다. 금융정보보안 컴플

라이언스는 사전대응 요인으로 설정하였고 금융

기관․금융당국의 전자금융 위기대응은 사후대

응 요인으로 설정하였다. 그리고 본 연구모형에

서는 개인정보 중요도와 유출수준을 위기대응이 

금융정보보안 신뢰에 영향을 조절하는 요인으로 

설정하였다.
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3.2 가설의 설정

3.2.1 융기  기 응과 융정보보안 

신뢰와의 계

신뢰에 관한 일반적인 정의를 살펴보면 신뢰란 

“자신감을 가지고 있는 또 다른 당사자에 대해 

기꺼이 의지하려는 성향”이라고 한다(Moorman 

et al., 1992). 정기한 등(2007)은 기업의 사회적 

책임에 대한 연구에서 경제적 책임, 법적 책임, 

윤리적 책임, 자선적 책임 등이 기업의 이미지를 

제고시켜 고객신뢰로 이어짐을 실증하였다. 이

를 정보보안 사고에 비추어보면 개인정보 유출

이라는 기업의 위기상황에 대한 대응으로 경제

적 책임, 법적 책임, 윤리적 책임을 회피하지 않

고 자신감을 가지고 최선을 다하면 전자금융 소

비자는 금융기관에게 의지하려 할 것이다. 금융

기관 신뢰에 관한 연구를 살펴보면, Jarvenpaa 

and Todd(1996)는 인터넷 구매환경에서 신뢰란 

위험의 인식도를 감소시키는 것이라고 하였다. 

인터넷 뱅킹과 같은 온라인 환경은 물리적 접촉 

없이도 쉽게 범죄가 일어나고 그 결과가 이용자

의 부정적 행동으로 나타나 신뢰나 고객만족에 

영향을 미친다(Cheung and Lee, 2006; Cunningham 

et al., 2005; Einwiller and Will, 2001; Schlosser et 

al., 2006; Kuhlmeier and Knight, 2005; Laforet and 

Li, 2005; Pires et al., 2004). 따라서 개인정보 유

출로 인한 정보보안 사고는 전자금융 소비자가 향

후 전자금융을 이용하는데 부정적인 영향을 미

친다. 기업은 이러한 상황을 해결하기 위해서 정

보보안사고가 일어났을 때 서비스를 정상화하기 

위해 적정한 노력을 기울여야 한다. 기업 차원에

서 서비스 회복이란 결국 위기에 대한 대응이라

고 할 수 있다. 금융기관이 위기대응을 잘하면 

고객은 금융기관에 의지하게 되고 결국 정보보

안 위험의 인식도 감소를 통해 금융기관 신뢰로 

이어질 것이다. 이러한 금융기관 신뢰에 관한 논

의를 통해 다음과 같은 가설을 도출하였다.

가설 1: 금융기관의 정보보안 사고 위기대응 수

준은 금융정보보안 신뢰에 긍정적인 영

향을 미칠 것이다.

3.2.2 융당국 기 응과 융정보보안 

신뢰와의 계

금융당국 신뢰에 관한 정의를 보면 “정부가 

시민들이 신탁한 일을 시민들의 이익을 위해 유

능하고 올바르게 수행할 것이라는 기대에 대한 

긍정적 피드백”로 정의 한 경우도 있고(김왕식, 

2011), “정부가 시민들이 신탁한 일을 시민들의 

이익을 위해 유능하고 올바르게 수행할 것이라는 

시민들의 기대”로 정의한 것이 있다(박종민, 배

정현, 2011). 이상의 정부 신뢰에 관한 정의를 종

합해보면 정부의 위기관리에 대한 신뢰란 정부

가 투명하고 공정하게 최선을 다해 위기상황에 

대응 할 것이라는 믿음이라고 할 수 있다. 최진식, 

강영철(2012)은 정부신뢰에 관한 연구에서 위험

관리 역량요인으로 위험반응의 적절성․위험 식

별능력․위험 공개(위험을 투명하게 드러내는 것)

의 요인들이 정부의 위험관리 신뢰에 영향을 미

치는 것임을 실증하였다. 

금융정보보안 사고에 대한 정부의 위기관리 

역량은 금융당국이 사고에 대해 얼마나 신속하

게 대응했는가, 사고조치가 적절했는가, 책임 있

는 사고관련자에 대한 처벌이 이루어 졌는가에 

대한 금융소비자의 인식수준이라고 할 수 있다. 

금융당국이 실제 정보보안 사고 발생 시 위 요소

들을 고려하여 대응한다면 금융소비자는 금융당

국의 위기관리 능력에 대해 신뢰하게 될 것이다. 

또한 금융당국이 정보보안 사고에 책임에 대해 

회피하지 않고 최선을 다해 사고수습에 노력을 

기울인다면 금융소비자의 신뢰가 회복 될 것이

다. 이러한 여러 논의를 통해 다음과 같은 가설

을 도출하였다.

가설 2: 금융당국의 정보보안 사고 위기대응 수

준은 금융정보보안 신뢰에 긍정적인 영

향을 미칠 것이다.



정보보안 컴 라이언스와 기 응이 정보보안 신뢰에 미치는 향에 한 연구

2015. 4. 151

3.2.3 융정보보안 컴 라이언스와 

융기  기 응과의 계

위기관리 이론에 따르면 위기란 “어떤 임박하

고도 갑작스러운 변화를 수반하는 불안정하고 

위험한 정치․경제․사회적 상황, 또는 자연적 

재난이나 사건”을 말한다(최진혁, 2010). 금융기

관의 개인정보 유출 사고는 기업을 위기에 빠뜨

리는 인위적 사건이나 재난이라고 할 수 있다. 

따라서 기업은 위기상황을 잘 대처할 수 있는 

방법을 찾거나 위기관리로 인한 영향이나 충격

을 최소화해야 한다(Erickson, 1999). 기업의 위기

에 대한 대응으로 공공 및 민간부문 파트너십이 

중요한 요소로 언급되고 있다(Deloitte, 2009). 기

업이 정부와 공조한다는 것은 정부가 제시한 각

종 기준을 준수하는 것이다.

금융소비자는 기업이 개인정보보호를 위한 법 

․제도를 준수 할 때 기업의 위기대응 능력에 대

해 신뢰할 것이다. 왜냐하면 정보보안을 위한 각

종 컴플라이언스와 가이드라인을 준수한다는 것

은 정보보안을 위한 첫걸음이기 때문이다. 기업

은 이러한 컴플라이언스를 준수하고 있다는 것

을 방송광고나 신문광고 또한 자사의 웹 사이트 

등을 통한 다양한 수단으로 홍보할 수 있고 이

는 기업의 위기관리에 대한 믿음으로 이어질 수 

있다. 이러한 컴플라이언스나 각종 가이드라인 

중에는 개인금융정보 보호기술에 대한 것도 있

는데, 기술적인 컴플라이언스 준수는 금융기관

의 정보시스템 관리에 대한 믿음으로 이어지게 

될 것이다. 지속적이고 불확실한 보안 위협으로

부터 컴플라이언스를 준수하는 것은 전자금융 

소비자에게 긍정적인 영향을 미칠 것이다. 또한 

이러한 긍정적인 인식은 보안사고 발생 후에 위

기대응에도 보안 컴플라이언스 준수가 잘 이루

어지는 기업이 위기대응도 잘할 것이라는 인식

을 금융소비자에게 줄 수 있다. 이상의 논의를 

통해 다음과 같은 가설을 도출하였다.

가설 3: 금융정보보안 컴플라이언스 수준은 금

융기관 보안사고 위기대응에 긍정적인 

영향을 미칠 것이다. 

3.2.4 융정보보안 컴 라이언스와 

융당국 기 응과의 계

정부의 위험관리에 대한 사례 중 하나인 고리

원전 관리 실패에서 정부의 각종 컴플라이언스

에 대한 관리․감독이 얼마나 중요한 것인지 알 

수 있다. 고리원전은 1978년도에 처음 가동된 원

전으로 국내에서 가장 오래된 원전이다. 하지만 

애초의 계획대로라면 폐지되어야 했을 원전이 과

학기술부 고시를 근거로 수명을 10년 더 연장하

였는데 수명연장 후 매년 3～4회가 고장 및 사

고가 발생하던 중 2012년 2월에는 차단기 손상

이 원인이 된 오작동으로 12분 동안 정전이 발생

하여 냉각수의 온도가 급상승 하는 사건이 발생

하였다(최진식, 강영철, 2012, 한겨레, 2012; 국민

일보, 2012). 이 과정에서 정부가 법률적 컴플라

이언스 기준을 제시하였지만 한수원 측도 이를 

지키지 않고 정부도 이에 대한 관리․감독을 소

홀히 하였다. 

이를 본 연구에 비추어 보면 금융당국이 마련

해 놓은 전자금융 정보보안에 대한 컴플라이언

스의 관리․감독을 철저히 하지 않는다면 이는 막

대한 규모의 피해로 이어질 것이다. 실제 본 연구

의 배경이 된 개인금융정보 유출사건에서도 그 

피해와 규모면에서 단일사건으로는 최대 규모의 

피해가 발생하였다. 금융당국이 자신들이 만든 

컴플리이언스에 대한 관리․감독을 제대로 했다

면 사건이 일어나지 않았거나 피해규모를 최소

화 할 수 있었을 것이다. 따라서 개인금융정보 보

호를 위한 첫 단추는 금융당국이 컴플라이언스

에 대한 관리․감독을 철저히 하는 것이다. 이와 

같은 사전대응으로서의 금융당국의 컴플라이언

스에 대한 관리․감독은 관보나 뉴스 또는 금융

당국의 웹 사이트 등을 통해 홍보할 수 있고 이

는 금융소비자에게 금융당국이 위기대응에 대한 

준비를 철저히 하고 인식을 주게 될 것이다. 따
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라서 다음과 같은 가설을 도출하였다. 

가설 4: 금융정보보안 컴플라이언스 수준은 금

융당국 보안사고 위기대응에 긍정적인 

영향을 미칠 것이다.

3.2.5 융정보보안 신뢰와 융정보 

요도와의 계

개인이 금융 서비스를 이용하기 위해서 금융기

관에 개인금융정보를 제공해야만 한다. 이러한 

개인금융정보에 대해 인지하는 중요도는 개인금

융정보 유출로 인해 빚어지는 피해의 정도에 대

한 인식 차에 따라 그리고 그러한 개인금융정보 

유출에 대한 개인의 처리능력이나 익숙함에 따

라(Slovic, 1987) 사람마다 다를 수 있다. 

가설 1에서는 금융기관의 개인금융정보 유출

사고에 대한 위기대응 수준이 금융정보보안 신

뢰에 영향을 미친다는 것을 살펴보았다. 여기서

는 이러한 영향이 개인금융정보의 중요도에 따

라 다르다는데 초점을 두고 있다. 즉, 개인금융

정보 중요도 수준을 높게 인지하는 집단과 낮게 

인지하는 집단에 따라 금융기관 위기대응이 금

융정보보안 신뢰에 미치는 영향이 다르다는 점

이다. 본 연구에서 중요도는 기존 마케팅 분야의 

연구에서 관여도로서 연구되어 왔다. 관련 마케

팅 문헌들을 살펴보면 다음과 같다. 

서건수(2008)는 인터넷 쇼핑에서 관여도가 낮

을수록 인터넷 쇼핑의 사용성이 고객충성도에 미

치는 영향이 높다는 것을 보여주었다. Venkatesh 

et al.(2003)은 관여도가 낮을수록 웹 사이트를 피

상적으로 평가하기 때문에 웹 사이트의 이용편리

성이 사용의도에 미치는 영향이 높다는 것을 입

증하였다. 이태민, 김동원(2011)은 모바일 상거래

의 맞춤서비스 비경험자가 경험자보다 맞춤서비

스가 만족도에 미치는 영향이 더 높은 것을 확

인하였다. 

이러한 선행연구에서는 공통적으로 경험이 적

거나 관여도가 낮을수록 영향관계가 더 높게 나

타났다. 이를 본 연구에 적용하면 개인금융정보

의 중요도가 낮을수록 금융기관의 금융정보 위

기대응 수준이 금융정보보안 신뢰에 미치는 영

향이 높다고 가정할 수 있다. 1억 건이 넘는 초유

의 개인정보 유출사건이라는 민감한 상황에서 

개인금융정보를 매우 중요하게 생각하는 사람들

은 금융기관의 위기대응 수준을 충분치 않게 생

각하거나 불만을 가질 수 있어서 금융정보보안 

신뢰가 높지 않을 수 있다. 이에 비해 개인금융

정보를 덜 중요하게 생각하는 사람들은 상황을 

상대적으로 냉정하게 판단하여 금융기관의 위기

대응에 따라 높은 수준의 금융정보보안 신뢰수

준을 갖게 될 것이다. 따라서 개인금융정보 고중

요도 집단보다 저중요도 집단에서 금융기관 위

기대응이 금융정보보안 신뢰에 미치는 영향의 

조절효과가 더 크게 나타날 것이다. 이상의 논의

를 본 연구에 적용하여 다음과 같은 가설을 도

출하였다.

가설 5: 금융기관 위기대응이 금융정보보안 신뢰

에 미치는 영향은 개인금융정보 중요도가 

낮은 경우가 높은 경우보다 클 것이다. 

 

3.2.6 융정보보안 신뢰와 융정보 

유출수 과의 계

개인금융정보 유출수준은 CVC번호, 금융거래

내역이나 신용등급 같은 유출자체로 위험한 정

보가 있는가하면 이름이나 전화번호같이 유출 자

체로는 위험이 낮은 정보가 있다. 이와 같은 개

인금융정보 유출수준은 사고 후에 금융소비자가 

인식할 수 있는 문제인 동시에 금융당국의 정보

보안사고 시 책임소재를 판단하거나 배상액을 결

정하는데 중요하게 작용하게 된다. 따라서 금융

소비자는 개인금융정보 유출수준에 따른 문제해

결에 있어서 금융기관보다는 금융당국의 역할을 

더 기대할 것이다. 

가설 2에서 금융당국의 정보보안 사고 위기대

응 수준이 금융정보보안 신뢰에 미치는 영향을 
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<표 7> 조작  정의 

구 분 내용

융정보보안

컴 라이언스

∘ 자 융 소비자가 인지한 융기 이 융당국에서 정하고 있는 정보보안의 

기술 ․ 리  법률과 제도를 수하고 있다고 자 융 소비자가 인지하는 수

융기  기 응 ∘ 자 융 소비자가 인지한 융사고에 한 융기 의 한 응수

융당국 기 응 ∘ 자 융 소비자가 인지한 융사고에 한 융당국의 한 응 수

융정보 보안신뢰
∘ 자 융 소비자가 인지한 융기 과 융당국의 융정보보안 기 응에 한 

평가 수

융정보 요도 ∘ 자 융 소비자가 인지한 융기 에 제공하는 개인 융정보의 요도 수

융정보 유출수 ∘ 자 융 소비자가 인지한 융당국이 보호해야할 개인 융정보의 유출수

살펴보았다. 여기서는 이러한 영향이 개인금융

정보 유출수준에 따라 다르다는 점에 초점을 맞

추었다. 1억 건이 넘는 개인정보 유출사고 발생

했다는 것이 2014년 1월에 공표되었고, 본 연구

는 이러한 초유의 개인정보 유출사고에 대해 여

론이 매우 뜨거웠던 2014년 2월에 설문조사 연

구를 수행하였다. 이 시기에 특히 금융정보 유출

수준이 높은 사람들은 금융당국의 역할에 거는 

기대가 매우 높았을 것이다. 그러나 사실상 금융

당국의 위기대응 수준이나 책임자 처벌 수위가 

유출 피해자의 기대를 충족시키지 못하였다. 이

러한 불만족은 금융보안 신뢰에 그대로 영향을 

미쳤을 것이라 예상된다. 따라서 전술한 논의를 

본 연구에 적용하여 조절효과로서 다음과 같은 

가설을 도출하였다.

가설 6: 금융당국 위기대응이 금융정보보안 신

뢰에 미치는 영향은 개인금융정보 유출

수준이 낮은 경우가 높은 경우보다 클 

것이다. 

3.3 연구변수의 조작  정의와 측정항목

본 연구에서는 선행연구를 토대로 하여 구성

개념에 대한 조작적 정의와 구성개념의 측정항

목을 도출하여 5점 리커트 척도로 측정하였고, 

그 중 개인금융정보 유출수준은 상(5점)/중(3점)/

하(1점)로 나누어 측정하였다. 그 내용은 <표 7>

와 <표 8>에서 확인할 수 있다.

Ⅳ. 연구방법

4.1 자료수집  표본의 특성

본 연구의 설문배포 및 수집은 2014년 1월 8

일에 대량의 개인금융정보 유출 사고를 금융당국

이 공표한 1개월 이후인 2014년 2월 23～24일에 

수행하였다. 이때 국민적 관심과 여론이 개인금

융정보 사고수습에 초점이 맞춰져 있었다. 조사 

대상은 연구 설문의 특성상 인터넷 뱅킹을 이용

하는 사람들 중 개인정보가 유출된 사람만을 대

상으로 하였다. 설문지의 구성은 매우 그렇다(5

점), 그렇다(4점), 보통이다(3점), 그렇지 않다(2

점), 전혀 그렇지 않다(1점)인 5점 리커트 척도로 

구성하였다. 그 중 불성실하게 작성된 설문지를 

제외하고 103부(회수율: 89.5%)의 설문지를 분석

에 이용하였다.

응답자의 인구 통계학적 특성을 살펴보면 남

성이 62%, 여성이 38%인 것으로 나타났다. 나이

는 20대가 41%, 30대가 40%, 40대가 11%, 50대 

이상이 9%인 것으로 나타났다. 직업에 대한 분

포는 대학생 및 대학원생 31%, 사무직 25%, 전

문직 18%, 공무원 14%, 자영업 12%로 나타났다. 

인터넷 뱅킹 사용기간은 5년 이상이 55%로 가장 
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<표 8> 요인별 측정항목  참고문헌 

구성개념 설문문항 출처

융정보보안

컴 라이언스

개인정보보호를 한 법․제도의 수
박 호(2011),

조창훈, 이정진(2013)
개인정보보호를 한 기술․ 리  수 

개인정보가 안 하게 지켜짐 

융기 기 응

기 했던 서비스를 받음
White and Eiser(2006)

Goodwin and loss(1992)
새롭게 안 장치를 마련

불만처리가 신속

융당국 기 응

사후 책이 마음에 듦

White and Eiser(2006)

최진식, 강 철(2013)

사후 책이 시기

각 정부부처 별 사후 책에 해 만족

련자 처벌 조치에 만족

련자를 처벌하기 한 법․제도  근거에 만족

융정보보안신뢰

돌발 상황 발생 시 처능력을 가짐

Jarvenpaa and Todd(1996)

최진식, 강 철(2013)

거래정보 유출방지를 해 최선을 다 함

고객의 개인정보를 은행이 임의로 활용하지 않음

련법에 명시된 기간을 수하여 개인정보를 기

융정보 요도

은행에 제공하는 개인정보의 요도

Boehmer(2009),

김종기, 이동호(2005)

개인정보가 의미가 있다고 생각하는 정도

개인정보 활용에 한 불안감

개인정보보호 기술 활용정도 

많았으며 1년 미만은 1%로 가장 적었다. 수입 또

는 용돈은 100만 원에서 200만 원 사이가 35%로 

가장 많았고 400만 원 이상이 5%로 가장 적게 나

타났다. 월평균 인터넷 뱅킹 사용금액은 30만 원 

이하가 31%로 가장 많았으며 60만 원에서 120만

원 사이도 23%로 높게 나타났다 150만 원 이상도 

18%나 되었다. 

또한 개인정보 유출 수준에 대한 응답 결과를 

살펴보면 고급정보(카드 CVC번호, 신용등급)가 

16%, 중급정보(주민등록번호, 직장전화번호)가 

57%, 하급정보(이름, 집 전화번호)가 27% 유출

되어 중급정보가 유출됐다고 응답한 사람이 가장 

많은 것으로 나타났다. 개인정보가 유출된 은행이

나 카드사의 숫자를 살펴보면 1곳이라는 응답이 

48%, 2곳이라는 응답이 37%, 3곳이라는 응답이 

14%로 2곳 이상의 은행이나 카드사에서 정보가 

유출된 사람의 비율이 과반 수 이상인 것으로 나

타났다. 이와 같은 결과에서 개인을 식별할 수 있

는 수준의 정보가 유출되어 이로 인한 2차 피해

가 일어날 가능성이 높다는 것을 알 수 있었다.

4.2 분석방법

본 연구에서는 SmartPLS 2.0 패키지의 PLS al-

gorithm과 PLS bootstrapping을 이용하여 측정모형

과 구조모형을 분석하였다. 측정모형 분석에서는 

신뢰성 및 타당성을 검증하기 위해 내적일관성, 

집중타당성, 판별타당성 등을 분석하였다. PLS 

분석은 엄격한 이론적 기반을 요구하는 AMOS

나 LISREL과 달리 탐색적 연구를 지원한다(고

미현, 권순동, 2008; Gefen et al., 2000). PLS 분석
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<표 9> 응답자의 인구통계학  특징 

변수 구분 응답자 수 퍼센트

성별
남자 64 62%

여자 39 38%

학력

20 42 41%

30 41 40%

40 11 11%

50  이상 9 9%

직업

공무원 14 14%

사무직 26 25%

자 업 12 12%

문직 19 18%

학생  학원생 32 31%

인터넷 

뱅킹

사용

기간

1년 미만 1 1%

2년 미만 12 12%

3년 미만 12 12%

4년 미만 14 14%

5년 미만 7 7%

5년 이상 57 55%

합계 103 100%

에서도 기존의 선행연구에 따라서 측정항목을 개

발할 경우 탐색적 요인분석보다 확인적 요인분

석을 요구한다(고미현, 권순동, 2008; Gefen and 

Straub, 2005).

구조모형 분석에서는 경로분석을 통해서 구

조모형의 적합도와 설명력, 경로계수 및 가설의 

유의성을 분석하였다.

Ⅴ. 실증분석

5.1 측정모형의 신뢰성  타당성

5.1.1 내 일 성(Internal Consistency) 

분석

본 연구에서는 리커트 척도로 구성된 표준화된 

척도에 사용하는 내적 일관성을 통해 신뢰도를 

검증하였다. <표 10>와 같이 각 잠재변수의 복합

신뢰도(composite reliability)와 Cronbach α가 모두 

0.7 이상이고, 각 잠재변수의 평균 분산추출(AVE: 

averaged variance extracted)이 Fornell and Larcker 

(1981), Chin(1998) 등이 주장하는 기준치인 0.5 

이상으로 나타났다. 따라서 본 모델은 높은 수준

의 내적일관성을 보여주었다.

<표 10> 내 일 성 검증

　구성 개념 복합신뢰도 AVE
Cronbachs 

Alpha

융정보보안 

컴 라이언스
0.935 0.828 0.896

융기  

기 응
0.864 0.864 0.765

융당국 

기 응
0.942 0.764 0.923

융정보보안 

신뢰
0.866 0.617 0.797

개인 융정보 

요도
0.925 0.805 0.879

5.1.2 집 타당성(Convergent Validity) 

분석

<표 11>와 같이 측정모형에서 각 차원의 AVE

가 0.5 이상이고, 표준화된 요인적재량이 0.73～

0.95 사이의 값이며(0.7 이상을 권장), 요인적재

량의 t-값들이 1.965 이상으로 유의하기 때문에(유

의수준 0.05, t값 > 1.965, p < 0.05) 집중타당성이 

있는 것으로 나타났다(우종필, 2012; Gefen and 

Straub, 2005; Srite and Karahanna, 2006; Bhatta-

cherjee and Sanford, 2006). 표에서 t-값은 boot-

strapping을 수행하여 나온 결과이다.

5.1.3 별타당성(Discriminant Validity) 

분석

본 연구에서는 <표 12>의 대각선 축에 표시되는 

AVE의 제곱근 값이 다른 구성개념 간의 상관계

수 값보다 큰가의 여부로 판별타당성을 검증하였

다(우종필, 2012; Fornell and Lacker, 1981). 검증
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<표 11> 집 타당성 검증

　구성개념 측정문항 개념평균 표 편차
항목

평균

요인

재값

표

오차
T-값

융정보

보안

 컴 라이언스

compliance1

2.117 0.990

2.223 0.854 0.022 19.211 

compliance2 2.039 0.924 0.011 30.806 

compliance3 2.087 0.949 0.010 35.351 

융기  

기 응

institution1

2.078 0.927

1.903 0.784 0.032 11.101 

institution2 2.184 0.871 0.020 20.633

institution3 2.146 0.816 0.030 14.566 

융당국 

기 응

authority1

1.788 0.847

1.816 0.900 0.011 23.185 

authority2 1.816 0.871 0.009 25.588 

authority3 1.680 0.822 0.011 19.344 

authority4 1.845 0.846 0.013 19.218 

authority5 1.786 0.870 0.013 17.641 

융

정보보안 

신뢰

trust1

2.248 1.077

2.252 0.836 0.025 15.496 

trust2 2.146 0.812 0.021 16.157 

trust3 2.262 0.760 0.021 12.481

trust4 2.330 0.731 0.020 14.083

개인

융정보

요도

personal1

4.505 0.879

4.524 0.906 0.077 4.254 

personal2 4.544 0.923 0.055 6.567 

personal3 4.447 0.861 0.104 4.083 

<표 12> 별타당성 검증

　
개인 융정보

요도
융기 응 융당국 응

융정보보안

신뢰

융정보보안

컴 라이언스

개인 융정보 요도 0.897

융기 응 -0.150 0.825

융당국 응 -0.318 0.495 0.874

융정보보안 신뢰 -0.231 0.546 0.594 0.785

융정보보안 컴 라이언스 -0.311 0.390 0.672 0.632 0.910

주) 상 계 표에서 각선 요소는 AVE의 제곱근을 나타낸 것이며, 각선 외 요소는 개념 간 상 계이다.

결과 AVE의 제곱근 값 중 가장 작은 값(0.785)

이 가장 큰 상관계수 값(0.672)보다 상회하여 본 

연구모델의 구성개념은 판별타당성이 있음이 검

증되었다. 또한 측정모형에서 외생변수인 구성개

념간의 상관계수가 모두 0.9 이하이기 때문에 차

원들 간의 다중공선성은 없는 것으로 나타났다

(김중인, 2012; Kutner et al., 2004). 

본 연구의 측정모형에서 신뢰성, 집중타당성 및 

판별타당성이 있는 것으로 나타났기 때문에 단

일차원성이 검증되었다(김대업, 2009; Fornell and 
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대량정보유출
사전대응

금융정보보안
컴플라이언스

금융기관
위기대응
R²= 0.152

금융당국
위기대응
R²= 0.479

금융정보보안
신뢰

R²= 0.452

개인금융정보
중요도

개인금융정보
유출수준

대량정보유출
사후대응

0.672
(17.964***)

0.390
(7.398***)

0.329
(6.133***)

0.383
(6.158***)

-0.119(2.726***)

-0.187(5.499***)

 

주) **P < 0.05, ***P < 0.01.

<그림 2> 경로분석 결과

<표 13> 구조모형의 합도

구성개념 R² 복성 공통성

융정보보안 

컴 라이언스
0.828

융기  기 응 0.152 0.101 0.680

융당국 기 응 0.479 0.342 0.764

융정보보안 신뢰 0.452 0.017 0.617

평균 0.352 0.153 0.616

반  합도 0.465

Larker, 1981).

5.2 구조모형의 경로분석 

5.2.1 구조모형의 합도  설명력 분석

PLS 분석에서 전체 데이터의 경로모델의 설

명력은 내생변수의 설명력을 나타내는 결정계수

(explained variance) R²값을 예측적합도 지수로 사

용하며, 상(0.26 이상), 중(0.13～0.26), 하(0.02～

0.13)로 구분하여 판단한다(Barclay et al., 1995; 

Chin and Gopal, 1995). <표 13>에서 보는 것처럼 

금융정보보안 컴플라이언스의 금융기관 위기대

응과 금융당국 위기대응의 설명력인 R²값은 각 

0.152, 0.479로 나타났고, 앞의 두 매개변수의 금

융정보보안 신뢰의 설명력 R²값은 0.465로 나타

났다. 

PLS 분석은 내생변수의 중복성(redundancy)값

을 예측적합도 지수로 사용하며, 이 값이 0보다 

크면 예측적합도가 있는 것으로 판단한다(Wixom 

and Watson, 2001). 연구모형의 평균 중복성은 

0.153으로 예측적합도가 있는 것으로 나타났다.

구조모형의 전반적 적합도(goodnees-of-fit, GoF)

는 모든 내생변수의 R²의 평균과 각 차원들의 공

통성(communality)평균을 곱한 값의 제곱근으로 

산출하며, 상(0.36 이상), 중(0.25～0.36), 하(0.10～ 

0.25)로 구분하여 판단한다(Tenenhaus et al., 2005; 

Wetzels et al., 2009). 분석결과 GoF의 영향도는 

0.465로서 Wetzels(2009) 등이 제시한 0.36(상)보다 
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<표 14> 경로계수의 유의성 검증

가설 경로 경로계수(β값) T-값 결과

H1 융기  기 응 → 융정보보안 신뢰  0.329  6.133*** 채택

H2 융당국 기 응 → 융정보보안 신뢰  0.383  6.158*** 채택

H3 융정보보안 컴 라이언스 → 융기  기 응  0.390  7.398*** 채택

H4 융정보보안 컴 라이언스 → 융당국 기 응  0.672 17.964*** 채택

H5
융기  기 응 → 융정보보안 신뢰

↑

개인 융정보 요도
-0.119 2.726*** 채택

H6
융당국 기 응 → 융정보보안 신뢰

↑

 개인 융정보 유출수
-0.187 5.499*** 채택

주) **P < 0.05, ***P < 0.01.

커서 모형의 적합도가 매우 높은 것으로 나타났다.

5.2.2 구조모형의 경로계수 유의성 검증

경로계수는 두 변수간의 인과관계에 대한 정

보를 제공한다(Wixom and Watson, 2001). PLS 

algorithm을 통해 나온 표준화된 경로계수들과 

PLS bootstrapping을 통해 나온 경로계수의 t-값

들과 유의성 검증 결과는 <표 14>와 같다. 본 연

구의 모형에서 가장 작은 t-값은 6.133(금융기관 

위기대응 → 금융정보보안 신뢰) 가장 큰 t-값은 

17.964(금융정보보안 컴플라이언스 → 금융당국 

위기대응)으로 나타나 H1～H4의 가설은 유의수

준 0.01에서 채택되었다.

본 연구에서는 금융기관의 위기대응과 개인

금융정보 중요도의 상호작용 효과가 금융정보보

안 신뢰에 영향을 미칠 것이라는 조절효과(H5)를 

설정하였고 또한 금융당국의 위기대응과 개인금

융정보 유출수준의 상호작용 효과가 금융정보보

안 신뢰에 영향을 미칠 것이라고 조절효과(H6)를 

설정하였다. 이를 분석하기 위해 PLS에서 Chin 

et al.(2003)이 제시한 조절변수의 상호작용효과 

분석절차에 따라 표준점수화방법(standardize in-

dicator values before multiplication)을 이용하여 

분석하였다. PLS bootstrapping을 이용하여 t-값을 

계산하였다. 조절효과의 가설 검증 결과 가설 5

와 가설 6 모두 유의한 것으로 나타났다. 

5.2.4 연구결과 논의

본 연구에서는 대량의 개인정보 유출이라는 정

보보안 사고에 대해 영향을 미치는 요인을 사전

대응과 사후대응 관점으로 나누고 금융정보보안 

컴플라이언스, 금융기관 정보보안 위기대응, 금

융당국 정보보안 위기대응, 금융정보보안 신뢰

의 요인을 도출하여 관계를 규명하였다. 

연구모형을 인터넷 뱅킹 이용자를 대상으로 실

증분석 한 결과, 각각의 요인이 전자금융 정보보안 

신뢰에 유의미한 영향을 미치는 것으로 나타났다. 

한편 본 연구의 중심인 조절요인인 개인금융정

보 중요도는 금융기관 위기대응이 금융정보보안 

신뢰사이에 미치는 영향을 조절하는 것으로 나

타났다. 또한 개인금융정보 유출수준은 금융당

국 위기대응이 금융정보보안 신뢰에 미치는 영

향을 조절하는 것으로 나타났다. 연구결과의 의

미를 사전대응 관점․사후대응 관점․개인정보 

유출자 관점으로 나누어 살펴보면 다음과 같다.

(1) 대량 정보 유출 사전대응 관점(금융정보보

안 컴플라이언스)

금융정보보안 컴플라이언스는 금융기관 위기

대응(β = 0.390)보다 금융당국 위기대응(β = 0.672)
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에 더 큰 영향을 미치는 것으로 나타났다. 

첫째, 이와 같은 결과는 대량정보가 유출된 당

시 상황에 기인한 것이라고 볼 수 있다. 1억 건

이 넘는 사상 초유의 개인정보 유출은 지금까지

의 보안사고와 비교하여 가장 많은 개인정보가 

유출된 사건이고 이러한 금융정보는 2차 피해와 

직결될 수 있는 중요한 사건이었다. 따라서 금융

소비자들은 금융기관의 역할보다 금융당국의 역

할에 더 큰 기대를 하였고 이러한 기대가 본 연

구결과에 그대로 반영되어 나타난 것이라 할 수 

있다. 

둘째, 금융당국은 금융정보보안 컴플라이언스

에 대한 법률․제도적인 가이드라인을 만들고 이

러한 금융정보보안 컴플라이언스가 제대로 적용

되고 있는지를 관리․감독한다. 또한 개인정보 유

출로 인한 손해배상에 대한 판단도 하게 된다. 금

융소비자들은 이와 같은 금융당국의 역할에 기

대를 거는 것이다. 지금까지 개인정보 유출사고

에서 기업들은 책임을 회피하려는 모습을 보여 

왔다. 이러한 성향이 연구결과에 반영되어 금융

기관으로 이어지는 경로계수가 금융당국으로 이

어지는 경로계수보다 작게 나타난 것이라 해석

된다. 

(2) 대량 정보 유출 사후대응 관점(금융기관/

당국 위기대응)

위기대응이 금융정보보안 신뢰로 이어지는 경

로계수는 금융기관(β = 0.329)보다 금융당국(β = 

0.383)이 약간 높게 나타났다. 이 역시 금융소비자

가 대량의 개인정보 유출사고에 있어서 정부역

할을 기대하고 있다는 것을 반영하는 것이라 볼 

수 있다. 

첫째, 사후대응에 있어서 금융기관의 역할은 얼

마나 신속하게 서비스를 정상화 하느냐 이다. 보

안사고에 있어서 서비스를 정상화 한다는 것은 

피해자에 대한 구제를 확실히 하는 것이다. 먼저 

최대한 빠르게 피해자에게 사고 소식을 알리고, 

구제절차에 대한 가이드라인을 제시하여야 한다. 

또한 실제적인 피해보상을 해야 하고 사고가 일

어난 시스템에 대해 금융정보보안 컴플라이언스 

기준을 준수하여 안전장치를 점검하고 대책을 마

련해야 한다. 또 다른 중요사항은 구제 절차과정

에서 금융소비자에게 기업이 피해구제에 최선을 

다하고 있다는 인식을 주어야 한다는 점이다. 전

자금융 정보보안 신뢰를 위해서 금융기관은 돌발

적인 보안사고에 대처할 수 있는 능력을 갖추어

야 하며, 거래정보 유출방지를 위해 최선을 다해

야 한다. 또한 금융기관은 고객정보 관리에 대한 

컨트롤타워를 마련하여 계열사에게 무분별하게 

공유되는 정보를 관리하여야 한다. 

둘째, 금융당국은 금융기관이 금융정보보안 컴

플라이언스를 준수하고 있는 지에 대한 관리 감

독을 철저히 해야 하며, 정부부처 별로 흩어져있

는 대응체계를 효과적으로 컨트롤할 수 있어야 

한다. 또한 금융소비자가 보안 사고 처리에서 불

만족하는 부분이 없도록 정보보안사고 관련자에 

대해 적절한 조치를 취해야 한다. 

(3) 개인정보 유출자 관점(중요도와 유출수준)

개인금융정보 중요도와 유출수준의 조절효과

는 유의한 것으로 나타났다. 특히 본 연구의 배

경이 된 사상초유의 개인정보 유출사건은 정보 

유출이 없거나 상대적으로 적은 상황과는 다른 배

경을 가지고 있다. 따라서 일반적인 상황에서의 

조절효과와는 반대방향의 조절효과가 나타났다. 

조절효과를 보다 분명하게 파악하기 위해 이를 

도식화 하였다.

첫째, <그림 3>은 개인금융정보 중요도가 낮

은 집단에서 금융기관 위기대응이 금융정보보안 

신뢰에 미치는 효과가 더 크게 나타나고 있음을 

보여주고 있다. 이는 선행연구와 연구가설에서

도 밝혔듯이 개인금융정보 고중요도 집단은 1억 

건이 넘는 개인정보 유출이라는 초유의 사태 시

에는 고중요도 금융소비자가 민감하게 반응하여 

금융기관의 위기대응에 관해 불만족하는 성향을 

가진 집단이라고 가정한 특성이 실증분석 결과
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<그림 3> 개인 융정보 요도에 따른 융기  기 응과 융정보보안 신뢰와의 계
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<그림 4> 개인 융정보 유출수 에 따른 융당국 기 응과 융정보보안 신뢰와의 계

에서도 드러난 것이다. 따라서 대량의 정보 유출

이라는 초유의 위기상황 시에 금융기관이 금융

정보보안 신뢰 회복을 위해서 개인금융정보가 

중요도가 높은 집단을 위한 서비스 전략을 개발

하는 것이 필요하다. 즉, 금융기관의 정보보안 

능력에 대한 신뢰가 높아지도록 정보보안 컴플

라이언스를 철저히 준수하고 각종 정보보안 인

증을 받아 홍보하는 노력이 필요하고, 정보보안

에 대한 확신을 줄 수 있는 기술과 인력도입이 

필요하다. 이를 위해서 정보보안 전담 부서를 설

치하고 장식용 부서가 아닌 기업 내에서 중요한 

위치를 가질 수 있도록 최고경영자와 이사회의 

관심이 있어야 할 것이다.

둘째, <그림 4>는 개인금융정보 유출수준이 

낮은 집단에서 금융당국 위기대응이 금융정보보

안 신뢰에 미치는 효과가 더 크게 나타나고 있

음을 보여주고 있다. 이 역시 선행연구의 논의와 

일치하는 것으로 개인금융정보 고유출수준 집단

은 금융당국의 위기대응 처리과정에서 개인정보 

유출자의 처벌수위에 불만족하는 성향의 집단이
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라고 할 수 있다. 이와 같은 결과는 금융당국에

게 다음과 같은 시사점을 줄 수 있다. 금융당국

이 고유출 수준 집단에게 금융정보보안 신뢰를 

회복하기 위해서는 지금까지의 정보보안 사고에

서 보여 주었던 사고 대처방식이 아닌 진정성을 

가지고 사고에 대한 철저한 진상규명을 위해 노

력하는 모습을 보여 주어야 할 것이다. 또한 여

기저기 산재해 있는 금융정보보안에 관한 법률

을 통합하고 금융정보보안에 대한 전담부처를 

지정하여 전문성과 책임성을 가지고 보안사고에 

임해야 할 것이다. 

Ⅵ. 결  론

6.1 연구결과의 요약

전자금융 관련 사고가 끊임없이 일어나고 있

으며, 이러한 사고는 기술적 원인, 인적 원인 구

조적 원인 등 여러 가지 원인이 복합적으로 작

용하여 일어나고 있다. 전자금융 관련 사고는 개

인정보 유출이 가장 많고 개인정보 유출로 인한 

보이스피싱 등의 2차 피해가 일어나 사회적으로 

심각한 손실을 가져와 문제가 되고 있다. 

기존의 전자금융 정보보안 대책은 기술적인 면

이 강조되었다. 하지만 새로운 해킹 방지기술을 

만든다고 해도 더 최신의 해킹기술이 등장한다

면 기술적인 방지대책으로는 전자금융 정보보안 

사고를 막는데 한계가 있다고 할 수 있다. 또한 

정보시스템의 취약점을 전혀 존재하지 않게 만

든다는 것은 불가능 하다. 따라서 본 연구에서는 

전자금융 정보보안 위험을 최소화하는데 초점을 

맞추어 사전대응과 사후대응의 관점으로 나누어 

각 관련 주체가 어떻게 행동해야 금융신뢰가 회복 

될 수 있는지에 관해 연구하였다. 연구모형은 금

융정보보안 컴플라이언스가 금융기관 및 금융당

국의 위기대응에 영향을 미치고 이러한 위기대응 

활동은 금융정보보안 신뢰에 영향을 미친다는 

것이다. 총 103부의 설문지를 실증연구를 위해 구

조방정식 모형으로 분석하였다. 

실증분석 결과, 사전대응 관점에서는 금융정보

보안 컴플라이언스는 금융당국에 더 큰 영향을 

미치고, 금융기관 위기대응과 금융당국 위기대

응이 금융정보보안 신뢰에 영향을 미치는 것으로 

나타났다. 다음으로 조절효과 분석에서 개인금

융정보 중요도는 금융기관 위기대응이 금융정보

보안 신뢰사이에 미치는 영향을 조절하는 것으로 

나타났으며, 개인금융정보 유출수준은 금융당국 

위기대응이 금융정보보안 신뢰에 미치는 영향을 

조절하는 것으로 나타났다.

6.2 연구결과의 시사

본 연구결과가 기존의 연구와 차별되는 점은 

다음과 같다. 첫째, 대량정보 유출 시 전자금융 

정보보안에 대한 사전대응과 사후대응을 금융소

비자의 입장에서 실증함으로써 전자금융 사고가 

일어났을 때 정부와 기업이 어떻게 대응을 해야 

금융소비자가 신뢰할 수 있는지를 밝혔다는 점

이다. 둘째, 금융정보보안에 대한 신뢰가 금융권

의 위기관리 역할이나 역량에 기초한 신뢰라는 

점을 연구를 통해 규명했다는 점이다. 셋째, 본 

논문은 일반적인 상황과는 다른 사상초유의 개

인정보 유출사태를 배경으로 하여 전자금융사고 

대응의 전체적인 시스템을 제시해서 이와 같은 

위기상황 시에 금융권 정보보안 대응 틀로 유용

하게 사용될 수 있을 것이다. 

본 연구는 위기의 순간에 평상시와 같은 대응

으로는 금융소비자에게 만족을 줄 수 없다는 것

을 반영하여 중대한 전자금융 정보보안 사고 발

생 시 금융권의 대응방안을 법률․조직․정책의 

3가지 관점에 살펴보면 다음과 같다. 

첫째, 법률적 관점에서 우리나라의 정보보안 

관련 법률들은 상호간 불균형, 중복, 공백 등의 

문제를 가지고 있어 IT 컴플라이언스 준수기준

을 제대로 제시하고 있지 못하다. 또한 전자금융 

정보보안뿐만 아니라 정보보안 관련 법률의 분
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산으로 국가적 보안사고 발생 시 체계적 대응, 책

임소재, 부처 간 정보의 공유 등에 있어서 문제를 

안고 있다(윤광석, 2013). 2014년 7월 11일에 열

린 “개인정보보호 통합법 제정을 위한 공청회”

에서 지적된 개인정보보호 관련법의 문제로 그

동안 금융권, 이동통신사업자, 병의원, 교육기관 

등 각 기관 마다 흩어진 법률로 인하여 중복된 

규제를 받고 있어서 막대한 규제비용이 든다는 

점과 개인정보 유출자의 입장에도 개인정보 유

출 사고 시 흩어진 법률로 인하여 권리를 보장 

받기 쉽지 않았다는 점 등이 지적됐다. 또한 그

동안 낮은 수위의 처벌로 논란이 되었던 개인정

보 유출사고에 대해 통합법 제71조 제1항에 따

르면 개인정보를 취급하는 사업자가 전체 보유하

고 있는 개인정보 중 4분의 3 이상을 유출시켰을 

경우 이에 따르는 손해액을 3배 배상 청구할 수 

있도록 하였다(지디넷코리아, 2014). 따라서 통

합된 법률의 제정, 기본법의 제정에 대한 발의 안

을 통과시켜 그동안 혼란을 빚었던 법률체계를 

개선하고 개인정보 유출자의 권리 보장 강화를 

위해 정보보안에 대한 일반법을 제정해야 한다.

둘째, 조직적 관점에서 우리나라의 경우 정보

보안 업무를 공공기관은 정보통신기반보호위원

회가 담당하고 민간부문은 방송통신위원회가 맡

고 있다. 정보보안 총괄기구인 국가사이버전략

회의(국가사이버안전관리 규정 제6조)와 국가사

이버안전대책회의(위 법 제7조)를 두고 있기는 

하지만 상위법인 정보통신기반 보호법과의 법정

합성 차원에서 어긋나기 때문에 사실상 관할할 수 

있는 업무가 거의 없다(한국인터넷진흥원, 2010a). 

전자금융 정보보안도 행정자치부, 개인정보보호

위원회, 금융위원회, 공정거래위원회, 방송통신위

원회, 미래창조과학부 등으로 소관부처가 다양

하고 각 부처별 소관법률도 법정합성차원에서 문

제가 되고 있다. 나아가 정보통신망과 정보보안

은 공공부문과 민간부문을 서로 분리할 수 없고 

중대한 정보보안 사고 발생 시에는 통합 컨트롤

타워가 필요한데 현재 우리나라의 법제는 이에 

대한 관련 법률이 마련되어 있지 못하다. 또한 

금융회사도 각 계열사의 개인정보를 통제할 수 

있는 시스템을 갖추지 못하고 있어 내부 개인정

보 흐름을 통제 할 수 있는 컨트롤타워가 마련

되어야 한다.

셋째, 정책적 관점에서 우리나라의 전반적인 정

보보안기술은 침해기술에 대응할 수 없을 정도

로 매우 낙후되어 있다. 최근 한수원에서 원전 설

계도와 같은 중요한 문건 유출이 일어났는데도 

정부는 뒤늦게 원인 파악에 나서고 있으며 아직

까지도 정확한 원인을 찾지 못하고 있다(한겨례, 

2015). 원전은 정부가 관리하는 위험시설 중 최

상위의 시설인데도 불구하고 침해기술을 대응기

술이 따라가지 못하고 있는 것이다. 그 원인은 

영세한 보안산업 규모, 정부의 R&D 투자 미흡, 

정부 및 기업의 보안의식 미흡, 외국 보안기술 의

존, 정부 간 협력 미흡, 민관협력 미흡 등의 문제

가 지적되고 있다. 따라서 전자금융 정보시스템 

보안사고에 대비하기 위하여 정부차원에서 보안

산업을 육성하여 기술개발과 보안인력 육성을 강

화하고, 보안사고에 적절히 대응할 수 있도록 보

안 예산 정책을 강화하는 것이 필요하다(윤광석, 

2013).

결론적으로, 전자금융 정보보안은 최신의 해킹

방어 기술만 도입한다고 해서 전자금융 정보보안 

신뢰가 회복되는 것이 아니라, 정보보안에 대한 

사전대응과 사후대응 시스템이 조화를 이룰 수 

있게 각종 법률과 제도의 정비가 필요하고 위기

의 정도에 따른 적절한 대응이 필요한 것이다. 

6.3 연구결과의 한계  향후 연구방향

본 연구는 표본 상의 한계를 지닌다. 첫째, 표본

에 있어서 대학생이나 대학원생과 20대와 30대가 

가장 많기 때문에 표본의 대표성에 대한 문제가 

있을 수 있다. 따라서 향후연구에서는 연구의 표본

이 대표성을 가질 수 있게 다양한 계층과 연령대를 

대상으로 하여 설문조사가 이루어져야 할 것이다.
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둘째, 본 연구는 사상초유의 개인정보 유출사건

을 배경으로 하고 있다. 따라서 본 연구의 조절

효과인 개인금융정보 중요도와 유출수준이 일반

적인 상황에서는 기존의 선행연구에서처럼 나타

날 것인지에 대한 비교연구가 필요하다. 이와 같

은 점을 보완하여 향후 연구에서는 전자금융 정

보보안에 대한 보다 일반화된 연구결과가 도출

될 수 있기를 기대해 본다.
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Abstract

Electronic financial accidents are constantly happening and these accidents are taking place by a 
combination of several causes such as technique, human, and structure. Among electronic financial ac-
cidents, personal information disclosure is most frequently happening and becomes big problems, be-
cause secondary damage like voice phishing causes great loss to society. 

This research model is that financial information security compliance affects the crisis response of financial 
institutions and financial authorities and these crisis responses affect financial information security trust. 
Research target is people who experienced the disclosure of their own financial information. For empirical ver-
ification, survey questionnaires were distributed and total 103 questionnaires were collected and analyzed.

As results of data analysis, all hypotheses were accepted. First, financial information security compliance in-
fluenced the crisis response of financial institutions and authorities. Second, the crisis response of financial in-
stitutions and authorities affect financial information security trust. Third, at the moderating effect analysis, the 
importance of personal financial information moderated the effect of the crisis response of financial institutions 
on financial information security trust. And the disclosure level of personal financial information moderated the 
effect of the crisis response of financial authorities on financial information security trust.

Keywords: Electronic Finance, Financial Information Security Trust, Information Security 

Compliance, Personal Financial Information, Crisis Management
2)

* Department of Information Security Management, Chungbuk National University

** Corresponding Author, Department of MIS, Chungbuk National University



정보보안 컴 라이언스와 기 응이 정보보안 신뢰에 미치는 향에 한 연구

2015. 4. 169

◐  자 소 개 ◑

윤 일 한 (ismbest@cbnu.ac.kr)

충북 학교 법학과를 졸업하고 재 충북 학교 정보보호경 학과 석사과정 재학 

이다. 한국경 정보학회 학술 회, 한국경 학회 통합학술 회, Pacific Asia 

Conference on Information Systems workshop 등에서 개인정보 유출 시 인

터넷 뱅킹의 지속  사용의도, 량 개인정보 유출시 융당국과 융기 의 

응 등의 논문을 발표를 하 다. 주요 심분야는 융정보보안 컴 라이언스, 

잊 질 권리, ICT 부작용, 정보보안 법률, 정보보호 략 등이다.

권 순 동 (sdkwon@cbnu.ac.kr)

재 충북 학교 경 정보학과 교수로 재직하고 있다. 서울 학교 경 학에서 

경 정보학 공으로 박사학 를 취득하 다. British Journal of Management, 

Effective Executive, Journal of Information Technology Application and 

Management, Information Systems Review, Asia Pacific Journal of Infor-

mation Systems, 한국경 과학회지, 경 학연구 등의 국내․외 에 다수의 

논문을 발표하 고, 서  역서로 한국기업의 경 정보시스템 변천사(서울 ), 

경 정보론(홍문사), 비즈니스 정보시스템(생능출 사), B2B와 e마켓 이스

(법문사), 학경 신과 정보인 라 구축(서울 ) 등이 있다. 주요 심분야는 

정보보호, 자상거래에서의 험 리, 국가문화, SCM, 자매체 커뮤니 이션

의 성과향상방안 등이다.

  

논문 수일：2015년 01월 16일 게재확정일：2015년 04월 06일

1차 수정일：2015년 03월 18일



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


