
현대 과학기술과 군사 기술적 기습

김종열*

요 약

군사적 기습의 한 유형인 기술적 기습은 현대 과학기술의 급진전과 함께 다양하게 활용되고 있으며, 전술적 차원과

전략적 차원에서 사용되어 진다. 현대 과학기술은 전쟁의 수단인 무기체계에 커다란 변화를 가져옴에 따라, 기술적기습

의 가능성은 더욱 증가하고 있다. 기술적 기습은 새로운 신기술의 채택, 기존 기술의 신속한 전력화, 그리고 기존 기술

이나 무기의 운용방법을 혁신하는데서 기인한다. 이러한 기술적 기습은 두 가지로 분류된다. 이미 기술적 충격으로 다

가올 것으로 예견하였지만 충분히 대비하지 못하였거나 대응하기에 시간이 부족한 ‘알려진 기술적 기습’과, 기습이 발

생할 것이라고 조금은 인지하였지만 다른 중요한 기습에 대비하느라 묻혀버린 ‘생소한 기술적 기습’이다. 이러한 기술적

기습에 대한 사례로서 현대에 발생한 주요한 기술적 기습 9가지를 제시하고 분석하였다. 향후 한국군이 기술적 기습에

대한 대비해야 할 방향으로는 기술적 기습을 담당할 국방 조직의 설치, 기술적 기습에 대한 관리 체계 구축, 그리고 미

래 기술적 기습을 생산해 낼 수 있는 군사기술의 혁신이 필요하다.

Modern Technology and Military Technological Surprise
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ABSTRACT

The military technological surprise has been delivered in many warfares as a surprise tactic. It can be used both

strategic and tactical level. As the weapon systems have been escalated their capabilities by the modern science and

technology advancement, the possibility of technological surprise has been increased. Technological surprise can

spring from sources like scientific breakthrough in the laboratory, rapid fielding of known technology, and new

operational use of an existing weapon and technology. There are 2 types of surprise, known surprises are those

which the nation should have known but did not adequately prepare, and surprising surprises are those which the

nation might have known but which were buried among other possibilities. The nine cases of modern technological

surprises are presented and the sources and types are analyzed. The recommendations for the ROK MND to

prepare for the future technological surprises are proposed.
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1. 서 론

최근 북한의 핵무기 소형화에 대한 기술적 능력에

대하여 많은 예측이 발표되고 있다. 우선 세실 헤이니

미군 전략사령부 사령관은 2015년 3월 19일 미 상원

군사위원회 청문회에서 "북한이 이미 핵능력의 일부

는 소형화했다고 생각 한다"고 말했다. 북한이 핵무기

소형화 능력을 갖게 된다면 장거리 탄도미사일 개발

시도와 맞물려 전 세계 안보를 위협하는 대표적인 요

인이 될 것이라고 우려되어 왔다. 조엘 위트 존스홉킨

스대 국제관계대학원(SAIS) 연구원은 '2020년까지 북

한이 많게는 100개까지의 핵무기를 만들 수 있다'는

주장을 펴기도 하였다.[1]

만약 이러한 북한의 핵 소형화가 달성되었다면 이

는 일종의 기술적 기습(Technological Surprise or

Shock)으로 받아 들여 진다. 왜냐하면 지금까지 북한

이 3-4차의 핵 실험을 통하여 핵무기 제조기술의 기

초단계에 머물러 있다고 믿어 왔기 때문이다. 소형화

핵폭탄을 그들이 개발한 탄도미사일의 탄두로 운용

가능 하다는 것은 한국과 주변국에 심각한 위협으로

작용하기 때문이기도 하다. 북한의 핵무기 소형화라는

기술적 기습에 우리의 대책은 무엇인가 ? 당장에 대

응할 수단은 무엇인가 ? 등등에 대한 대책을 찾기 위

해 고심해야 하고, 일부 국민은 불안을 느끼게 된다.

이것이 바로 기술적 기습의 효과에 우리군이 맞닥뜨

리고 있다고 보아야 한다. 기술적 기습은 기습 자체보

다는 기습이 가져오는 효과가 매우 심대하다. 2차세계

대전시에 일본에 투하된 핵폭탄은 사력을 다해 버티

던 일본을 항복하게 만들었다. 현대의 과학기술은 급

속도로 발전하고 있고, 과학 기술의 공개와 세계 보편

화로 군사 기술적 기습 (Military Technological

Surprise)의 가능성은 점점 커지고 있다. 최근 미국은

군사과학기술에서의 우위를 계속 유지하기가 어렵다

고 보고, 아이젠하워 대통령에 의한 군사 과학기술의

우세 정책과 같은 제3의 군사 과학기술 혁신전략이

필요함을 제기하고 있으며,[2] 군사 기술적 기습을 사

용할 수 있는 능력의 구비에 나서고 있는 것이다. 그

러나 이에 대한 우리의 연구와 대응은 소홀하다고 여

겨진다.

따라서 본 논문에서는 군사 기술적 기습에 대하여

그 본질은 무엇이고, 현대전에서 기술적 기습의 가능

성은 얼마나 높고, 어떻게 작동하는가, 그리고 어떻게

대처해야 하는가에 대하여 논하고자 한다. 즉, 본 논

문의 목적은 첫째 군사적 기습과 과학기술에 의한 기

술적 군사의 관계를 살펴보고, 둘째 기술적 기습의 본

질인 그 정의와 발생요인, 형태에 대하여 논의하고,

셋째는 역사적으로 2차 대전 이후에 발생한 군사 기

술적 기습의 사례를 통해 그 요인과 형태를 분석하고

자 한다. 그리하여 현대전에서 기술적 기습을 예방하

고 대처하기 위한 방안은 무엇인지를 제시하고자 한

다. 여기서 군사 기술적 기습의 범주는 군사과학기술

또는 국방과학기술에 의하여 발생하는 파급효과 및

충격과, 일반 상용 과학기술이 국방 분야로 전이하여

무기체계에 적용되었을 경우로 한정한다.

2. 군사적 기습의 이론

2.1 기습(Surprise)의 정의

일반적으로 사용되는 기습은 ‘뜻밖의 일’ 또는 ‘깜

짝 놀라게 하기’라고 해석하는데, 기습이란 상대방에

의한 행동이 전혀 예측되지 않았거나, 비교적 조금밖

에 예견되지 않았을 때를 말한다. 과거전쟁에서 군사

적 기습은 매우 유용한 전략과 전술의 하나로 사용되

어 왔고, 지금도 유용하게 활용되고 있다고 하겠다.

전쟁에서의 기습에 대한 정의로 손자병법이 자주

인용 된다.[3] 손자는 적의 대비가 없는 곳을 공격하

고, 적이 뜻하지 못한 곳으로 나아가야 한다(攻其無

備, 出其不意)라고 주장한다. 이 문구는 기습의 가장

기본적인 본질을 얘기하여 주고 있다. 상대방의 의도

와 어긋나게 행동하여 기습을 달성한다는 것이다.

클라우제비쯔(Karl Cluasewitz, 독일, 군사평론가)

역시 그의 전쟁론에서 기습에 대하여 다음과 같이 논

하고 있다. “기습은 거의 모든 작전의 기초가 된다.

기습이 없다면 결정적인 지점에서 수의 우세를 확보

한다는 것은 생각할 수 없다. 기습은 수의 열세를 얻

기 위한 수단이다.”라고 논하고 있다. 그리고 기습을

낳는 두가기 요소로 비밀의 유지와 신속성을 들고 있

다. 또한 전술적인 낮은 차원의 기습은 시간과 공간이

작고 좁아서 쉽지만, 전략적 기습은 더 어렵고, 정치
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적 기습은 더더욱 어렵다는 것이다. 나아가 역사적으

로 성공적인 기습은 매우 드물게 나타나는데 나폴레

옹의 1800년 알프스산을 넘는 행군을 성공적인 기습

으로 들고 있다.[4]

현대에 와서는 기습을 전술적 기습(Tactical Surpri

se)와 전략적 기습(Strategic Surprise)으로 구분하여

정의하고 있다. 전술적 기습은 기습적인 공격(Surpris

e Attack)이며 이는 비교적 좁은 전장에서 적 전투력

의 균형을 와해시켜 우군에게 결정적으로 유리하게

전환시키려는 공격행동이다. 반면에 전략적 기습은 전

쟁의 전체적인 차원에서 공자(攻者)의 공격의도, 공격

시기, 공격장소, 공격방법 등에 관해 그중 하나 혹은

그 이상을 사전에 인식하지 못하게 하거나, 잘못 판단

하게 함으로써 무방비상태에서 충격적인 효과를 발휘

하는 공격행동이다.[5]

모든 국가가 전쟁을 수행하는 원칙을 규정함에 있

어서 기습을 하나의 요소로 삼고 있다. 국가마다 다소

차이가 있으나 기습은 모든 국가의 전쟁원칙의 군사

교리에 공통적으로 채택하고 있다.[6] 미 육군은 기습

을 다음과 같이 정의하고 있다.[7] “기습은 예상하지

못한 시간, 장소 또는 방법으로 적을 타격하는 것이

다. 기습은 충격을 달성하는 데 주요한 요소이다. 기

습은 적이 취해야 할 행동을 미처 준비하지 못한 데

서 기인한다. 기습은 강력한 수단이지만 일시적인 전

투 효과이다. 적이나 적대세력이 완전히 알지 못하게

하는 것이 반드시 긴요한 사항은 아니다. 단지 적이

효과적으로 대응하기에 너무 늦다는 것을 알아차릴

정도면 충분하다. 기습의 성공하는데 필요한 요소는

속도, 작전보안, 비대칭적인(asymmetric) 능력이다.”

한편 영국 육군은 심리적 영향을 더 중시하여 기습을

정의하고 있다.[8] “기습은 상대적으로 놀라운 감정이

며, 또는 예기치 않은 것에 의하여 발생하는 충격과

같은 것이다. 기습은 적의 의사결정에 혼돈, 기능마비,

방해를 초래하고 적의 단합과 사기를 저해하기 위하

여, 비빌, 은폐, 기만, 독창성, 과감함, 템포(속도)가 적

용된다. 기습은 전쟁에서 강력한 심리적인 수단이고,

기동, 새로운 과학기술(technology)의 활용, 익숙하지

않고 예측되지 않은 행동에 의하여 달성된다.”라고 규

정하고 있다. 이처럼 현대전에 있어서 기습의 요소로

비대칭능력과 새로운 과학기술의 활용을 들고 있다.

소위 ‘군사 기술적 기습’이 기습을 위한 하나의 요소

로 여겨지고 있음을 알 수 있다.

2.2 기습의 요인과 특성

웨일리(Barton Waley)는 전쟁에서 기습의 요인

(causes of surprise)을 68개의 전쟁 사례를 통하여 분

석하였다.[9] 그는 기습의 요인을 네 가지로 정리하고

있다. 첫째 지형(terrain)이다. 부대의 기동을 숨기거나

은폐하기 쉬운 지형, 기동에 유리한 지형을 강조하고

있다. 둘째는 기상(weather)이다. 기습달성에 중요한

요인으로 날씨 조건을 들고 있다. 기동을 은폐할 수

있는 야간, 기동이 불가능한 기상조건, 추위나 심한

강우 조건, 시야를 가리는 기상조건 등이 기습을 가능

하게 한다는 것이다. 셋째는 시간(timing)이다. 이 시

간적인 요인으로는 속도(speed), 계획변경, 시간 주기,

사회적 명절 등이다. 속도는 단순히 빨리 기동하거나

공격하는 그 자체로도 기습이 달성된다. 계획된 일정

에 공격이 이루어져야 반드시 기습이 달성되지는 않

는다는 것이다. 그리고 일주일 중에 일요일이나 금요

일에 기습이 유리하거나, 크리스마스와 같은 특별한

명절에 기습이 이루어지지는 않았다. 넷째는 선입견

(preconceptions)이다. 전쟁 지도자나 정보 분석가들이

과거의 전쟁 경험이나 어떤 선입견에 사로잡혀 있는

경우가 많다는 것이다.

웨일리(Barton Whaley)는 기습의 특성으로 2가지

차원을 제시하고 있다.[10] 다양성 (여러 가지 다른

형태의 기습)의 차원과 강도(intensity)의 차원으로 분

석하고 있다. 우선 다양성은 5가지 기습 형태로 의도

(intention), 시간(time), 장소(place), 규모(strength),

스타일(style)을 들고 있다. 첫째, 의도이다. 전쟁을 할

것인가 말 것인가, 공격을 할 것인가 말 것인가 하는

질문에 관한 것이다. 예로서 감히 일본의 도조장군이

미국을 상대로 전쟁을 할까 ? 와 같은 질문에 대한

것이다. 공격과 방어, 전쟁과 평화, 행동과 엄포 등과

같은 선택에 대한 것이다. 이 의도는 다른 4가지 기습

형태의 전제 조건이 이기도 하다. 둘째, 시간이다. 예

상하지 않은 시간에 기습하는 것이 핵심이다. 기습 시

간은 일자, 시간, 분까지 고려되어진다. 물론 기습기간

도 몇 일간, 몇 주간, 몇 달간 지속될 수 있다. 셋째,

장소이다. 기습 공격의 장소와 공격 방향, 작전 축선
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등을 말한다. 넷째, 군사력의 규모이다. 예를 들어 운

용되어지는 부대 병력의 수, 탱크나 전투기, 화력무기

등과 같은 무기체계의 수량이 이에 해당한다. 다섯째,

스타일이다. 전쟁이나 작전의 수행 방식이다. 기습은

특유한 작전계획이 세부적으로 실행되면서 기습효과

가 나타난다. 무기체계의 특수한 효과나 새로운 무기

를 활용한 무기체계의 조합, 공격에 사용되는 특유한

전술 등이 기습의 스타일이다. 특히 새로운 무기에 의

한 기술적 기습은 간과되어 왔으나 하나의 스타일로

보아야 한다고 하였다. 기술적 기습이 기습작전에 있

어서 하나의 요인임을 강조하고 있다.

그는 기습의 강도를 두 가지로 가늠해 볼 수 있다

고 하였다. 우선 위의 5가지 가능한 기습형태 중에서

몇 가지 형태가 운용되었는가를 일아 보는 것이다. 예

를 들어, 기습의 강도 3은 세 가지 형태가 동시에 운

용되었을 때를 말한다.

<표1> 기습의 강도와 살상비율[11]

기습의 강도
(Intensity)

평균적인 살상비율
(공자 : 방자)

0 1 : 1.1

1 1 : 1.7

2 1 : 4.5

3 1 : 5.4

4 1 : 4.1

5 1 : 11.5

위의 <표1>은 이러한 강도 증가에 따른 1914-1967

년간의 전쟁사례에서 나타난 살상력 증가를 보여주는

데이터이다. 기습의 강도가 증가함에 따라 작전의 효

과성도 증가함을 보여주고 있다.

이처럼 기습 스타일의 하나인 군사 기술적 기습은

기습작전에 중요한 요소이고 작전의 효과를 높이는

요소이다. 현대 과학기술의 발전은 기습의 스타일을

다양화시키고 있고 그 중요성도 증가할 것이다. 왜냐

면, 예측이 불가한 새로운 첨단 무기체계의 등장으로

기술적 기습의 효과는 더 크게 작용할 것으로 예상되

기 때문이다. 이러한 기술적 기습은 현대전에서도 유

용하게 사용되고 있다. 나아가 예상하지 못한 운용방

법과 타 무기와의 배합사용은 기습의 효과를 더욱 증

대시킬 수 있을 것이다.

3. 군사 기술적 기습

(Military Technological Surprise)

군사 기술적 기습은 전략적 레벨에서 이루어지기도

하고 전술적 레벨에서 이루어지기도 한다. 전략적 레

벨에서 행하여지는 기술적 기습은 미국이 일본 히로

시마에 투하한 핵폭탄이 대표적인 예이다. 전술 레벨

에서 행하여지는 기술적 기습은 전략적 기습의 효과

를 거두는 경향이 많다. 예를 든다면 1991년 1차 걸프

전 당시에 F-117 스텔스 전투기에 의한 이라크 방공

레이다 타격이다. 이는 전술적 레벨 타격임과 동시에

스텔스기의 운용은 전략적 레벨의 기습이었다. 여기서

는 이러한 군사 기술적 기습의 증가 가능성, 그 요인

과 형태를 논하고자 한다.

3.1 과학기술과 전쟁의 승패

과학기술이 가져온 무기의 사거리, 기동력, 파괴능

력의 발전은 무기의 능력을 극대화하고 있다. <표2>

는 과거 200년 동안에 무기의 발달에 따른 치사율이

급격하게 기하급수적으로 증가하여 왔음을 보여주고

있다.

<표2> 무기의 발전과 치사율 지수[12]

무기 등장 치사율 지수(index)

창 18

활 34

머스켓 소총 47

소총(타원형 총알) 154

자동소총 229

기관총(1차대전) 12,730

탱크(2차대전) 2,203,000

전투기(2차대전) 3,037,900

20 KT 핵무기 48,550,000

첨단 과학기술은 전쟁의 양상을 변화시킨다. 과학

기술은 전쟁의 법위를 규정하기도 하고, 전쟁의 지휘

를 장악하기도 하고, 전투를 제한 회피하기도 한다.

예를 들면 현대의 공중전은 장거리 전략적 폭격, 근접
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항공지원, 고고도 공중정찰에 이르기까지 무인 비행체

에 의하여 이루어지고 있다. 이러한 새로운 무기는 전

쟁의 수행방식도 바꾸어 놓았다.[13]

클레벨트(Martin Van Creveld)는[14] “과학기술이

전쟁의 모든 분야에 침투하여 있고, 전쟁은 과학기술

의 지배를 받거나 적어도 연결되어 있다. 전쟁의 원인

과 전쟁의 목적, 전쟁의 시작과 종결, 전쟁의 기획·준

비·수행·평가, 정보작전, 보급, 지휘통솔, 전략과 전술,

전쟁지도자의 개념적인 사고의 틀, 이 모든 것이 과학

기술의 영향을 받았었고, 받고 있고, 앞으로 받을 것

이다.”라고 규명하고 있다.

그러나 과학기술의 급진전과 함께 첨단 무기체계의

등장이 반드시 전쟁의 승패를 결정하지는 못한다는

견해도 있다. 즉 아무리 우수하고 발달된 무기가 사용

되더라도 기술이 전쟁을 유리하게 이끌 수는 있지만

결정적으로 승리를 가져오지는 못한다는 주장이다. 과

학기술이 전쟁수행 양상을 변화시키지만 전쟁의 본질

은 변화시키지 못한다는 것이다. 롤랜드(Alex Roland)

는[15] “과학기술이 전쟁수행을 규정하고, 지배하고,

제한한다. 과학기술은 역사적으로 군사적인 변혁을 이

끌어온 원동력이었다. 무기체계의 급변은 전쟁 수행

양상의 변화를 가져왔다. 그러나 과학기술이 전쟁의

승패를 결정하지 않는다. 과학기술이 전쟁의 수행에

영향을 미치지만 전쟁의 결과가 어떨지에 대해서는

영향을 미치지 못한다. 수많은 역사적 사례가 이를 보

여주고 있다. 화약의 발병으로부터 전략적 폭격, 그리

고 최근의 군사혁신(RMA: Revolution In Affairs)에

의한 과학기술적 우위성은 전쟁의 승패를 결정하는

요소로 작용하지 못하고 있다” 고 주장한다.

이와 같은 과학기술이 전쟁 승패의 결정적인 요소

가 되지 못한다는 생각을 현대의 첨단 과학기술은 변

화시키고 있다. 현대의 과학기술에 의한 무기의 변혁

이 전쟁의 승패를 지배하는 경향이 있다. 현대의 무기

개발 기술이나 무기의 종류는 과거의 것과 판이하게

다른 기능과 효과를 가지고 있다. 강대국은 정부에 의

한 조직적이고 체계적인 방법으로 기술의 변혁을 주

도해가고 있다. 향후의 전쟁에서 과학기술이 전쟁의

승패를 압도적으로 결정하는 수단이 될 수도 있다는

것이다. 예를 들어, 2차 세계대전을 승리로 이끈 것은

배후에 군사과학기술의 힘이 있었다고 볼 수도 있다.

1939년에서 1945년에 제시된 군사과학기술은 제트전

투기, 유도미사일, 초단파 레이더, 그리고 원자폭탄이

다. 우세한 무기체계가 세계대전의 승리를 가져오는

주된 요소였다. 과학기술에 의한 전쟁 결정론

(technological determinism)은 아직 때 이른 결론일지

모르지만, 과학기술은 전쟁 수단을 획기적으로 변화

시키고 전쟁 승패에 영향을 미치고 있는 것은 분명하

다.

우수한 무기가 전쟁의 승패를 반드시 좌우하지는

않지만, 우세한 무기를 보유한 부대가 전쟁이나 전투

에서 승리하는 것이 쉽다고 볼 수 있다. 병력인 군인

이 싸우고자 하는 의지와 무기를 다루는 기술이 있다

면, 즉 원천적인 여건이 갖추어졌다면 우수한 무기와

장비를 갖춘 부대가 전쟁과 전투를 더 효과적으로 전

개하고 승리를 차지할 수 있는 확률이 높다고 말하는

것이 타당할 것이다.

3.2 군사 기술적 기습의 증가 가능성

핀켈(Meir Finkel)은 군사 기술적 기습은 “전쟁에

서 상대방(적)에게 새로운 무기의 도입이나, 또는 기

존의 무기를 새로운 혁신적인 방법으로 운용함으로써

갖게 되는 일방적 유리함이다. 이때 상대방은 새로운

무기의 존재를 모르거나, 대응할 방도나 수단을 준비

하지 못하였거나, 그러한 준비수단을 개발하는데 시간

이 소요될 경우이다”[16] 라고 정의하고 있다. 현대의

과학기술의 발전은 물리적인 기습공격 보다는 기술적

기습이 점점 더 많아질 가능성이 높다고 본다. 핀켈

(Meir Finkel) 은 그 근거로 다음과 같은 세 가지를

제시하고 있다.[17] 첫째, 전략에 있어서 기술적인 차

원이 교리작전적인 차원보다 더 중요시 되고 있다. 양

측의 전략적인 중심이 서로 후방으로 움직이고 있는

양상은 과학기술시대의 전형적인 모습이다. 전쟁이 무

기의 운용자끼리의 상호 충돌이아니라 무기개발자의

상호 충돌이라고 볼 수 있는 것이다. 군사작전의 성공

에 있어서 과학기술이 중요한 요소라고 여겨지고 있

다. 비대칭전에서 기술적으로 약자인 편은 기술적 부

족함을 보상하기 위하여, 저급한 기술에 의한 간단한

수단으로 우세한 기술력을 극복하려고 시도하는 것을

목격할 수 있다.

둘째, 과학기술력이 감시, 추적, 식별 분야에서 월
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등히 발전하고 있은 반면에, 기동력의 발전에는 더딘

발전을 가져오고 있다. 최근의 이라크 전쟁에서의 지

상군 탱크의 전진 속도는 2차 세계대전 때의 탱크 기

동력보다 약 45% 증가하였다. 괄목한 만한 기술력의

발전은 아니다. 반면에 전쟁 지도자에게 적 지역 전자

정찰사진의 제공시간은 2차 세계대전 때보다 수천 배

빨라졌다. 지금은 실시간으로 적 지역의 공중정찰 사

진을 볼 수 있게 되었다. 이라크 전에서 정찰위성, 합

동 정찰비행기(JSTAR), 무인 정찰기에서 적의 위협

무기를 탐지 식별하고 관련 정보를 전략제대로부터

전술제대까지 실시간에 공유하는 정보통신 체계를 갖

추고 있었다. 따라서 대규모 병력에 의한 과거의 전략

적 기습은 더 이상 기습의 효과를 거두기 어렵다.

셋째, 다양한 과학기술 분야에서 기술적 기습의 기

회를 증가시킬 수 있는 다양한 무기체계를 개발하여

왔다. 과학기술의 발전은 위에서 언급한 표적 획득이

나 식별을 위한 기술, 기동력 향상 기술, 그리고 정보

전이나 화력증대 분야 등 다양한 영역에서 진전되고

있다. 기술적 기습은 최첨단 기술에 의한 무기가 반드

시 필요한 것은 아니다. 오래된 무기의 예상치 못한

방법으로 사용도 기술적 기습을 달성할 수 있다.

현대 과학기술의 진전은 모든 분야에서 빠른 속도

로 이루어지고 있으나. 어떠한 기술이 누구에 의하여

개발되고 있는가에 대한 정보를 획득하는 것은 매우

어려워지고 있다. 정보 수집 기능의 발전에도 불구하

고 상대방 국가의 새로운 과학기술의 진전, 첨단 무기

의 개발에 대한 정보 획득의 어려움 때문에 기술적

기습의 가능성은 더 높다고 할 수 있다. 소규모의 무

기 개발인원에 의하여 첨단 무기의 개발과 시험이 가

능한 것 또한 기술적 기습이 가능성을 높이는 요소이

다.

3.3 군사 기술적 기습의 요인

군사 기술적 기습을 초래하는 요인은 무엇인가에

대하여 논의하고자 한다. 즉 왜 기술적 기습이 가능한

것인가에 대한 분석이다. 미 국방성 산하 과학기술자

문위원회가 최근의 한 보고서에서 그 요인을 다음과

같이 제시하고 있다.[18] 우선 국제 환경을 들고 있다.

과학기술의 발전과 세계화는 국가이외의 단체나 조직,

극단분자들이 쉽게 한 국가의 안전을 해칠 능력을 보

유하게 된다. 또한 사회적, 문화적, 종교적, 경제적, 기

술적 상호의존하고 있는 복잡한 세계에서 위협을 예

측하기란 더 어려워지고 있다는 것이다. 새로운 안보

위협에 대처하기 위하여, 현재의 국가조직이나 기구가

제공하는 정보는 깊지 못하고 적시적이지 못하다는

점도 지적하고 있다. 그래서 갑작스런 군사 기술적 충

격은 더 자주, 더 강하게 발생할 것으로 예상된다고

보고 있다. 기술적 기습과 충격을 당하게 되는 가장

큰 요인은 의심스럽고 새로운 시각으로 주위 환경을

바라보지 못하는 것이다. 인간은 본성적으로 기존의

패러다임에 익숙하고 편안하게 안주하려는 경향 때문

이라는 것이다.

나아가 기술적 기습의 원천으로 그 기술적 충격을

만들어 내는 방법 3가지를 제시한다. 즉, 과학기술적

인 새로운 진전을 발생시키는 실험실, 과학기술 초기

개념의 신속한 실전 배치, 기존의 저급 기술의 예상치

않은 방법의 사용, 이 세 가지가 기술적 기습의 소스

(source)라고 보고 있다. 조금더 구체적으로 살펴보면

다음과 같다. 1) 신기술의 채택 : 상대방 국가가 새롭

고, 예전에 전혀 사용되지 않은 기술을 채택하여 새로

운 무기에 적용하는 것이다. 상대방이 이러한 새로운

기술의 개발이나 보유에 대해 전혀 알지 못한 경우이

다. 2) 신속한 전력화 : 기존의 기술을 이용하여 새로

운 무기에 적용하여 실전에 배치하는 기간을 단축하

는 경우이다. 무기의 개발 징후는 알고 있었지만 예상

보다 빨리 배치되었을 때 기습의 효과를 줄 수 있다.

3) 운용방법의 혁신 : 기존의 무기에 새로운 전술이나

운용방법, 운용절차를 적용하여 새로운 능력을 갖게

되는 경우이다. 기존의 장비나 무기가 새로운 방법으

로 운용되어 새로운 능력으로 작용하면 이 또한 하나

의 충격으로 작용할 수 있다.

3.4 군사 기술적 기습의 형태

군사 기술적 기습의 형태는 크게 두 가지로 분류할

수 있다. 소위 ‘알려진 기술적 기습(Known

Surprise)’과 ‘생소한 기술적 기습(Surprising

Surprise)’ 이다.[19] ‘알려진 기술적 기습’은 이미 한

국가가 기술적 기습과 충격이 발생할 것으로 예견한

것들이지만 충분히 대비하지 못한 형태를 말한다. 장

차 닥쳐올 증거나 그 잠재력을 분명하게 알 수 있고,
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그 효과나 영향력이 파국적임을 알 수 있는 기습이다.

이에 대응하기란 매우 비용이 많이 들고 대응 수단을

찾지 못하는 경우이다. 사실상 기습당한 국가로서는

수치스러운 면모를 보이는 것이다.

‘생소한 기술적 기습’은 한 국가가 이러한 기술적

기습이 발생할 것이라고 조금은 알았거나 예측하였지

만, 여타 다른 중요하고 가능성이 높은 위협이나 기습

에 매달리다보니 묻혀버린 것을 말한다. 발생 가능성

을 조금은 인지하기도 하고 발생 징조도 가끔 찾아내

지만, 끝까지 추적하고 밝히려는 노력을 포기한 것이

다.

이러한 두 가지의 형태를 논함에 있어서 이슈는 충

격을 예상하는 것에 대한 실패가 아니라, 가능성이 있

는 여러 가지 기술적 기습들에 대하여 한 국가가 추

적하고 대응할 준비를 하기 위한 우선순위를 정하지

못한다는 데 있다. 즉, 중요한 정도, 급박한 정도, 무

시해도 될 만한 것들을 분류할 수 있는 능력이 없다

는 데에 있다.

미 국방성 과학기술자문위원회의 보고서(2009년)에

서 미국에게 ‘알려진 기술적 기습’으로서는 세 가지를

제시하고 있다.[20] 사이버 기습, 우주공간 기습, 핵무

기 기습이다. 첫째, 사이버 기습이다. 국방시스템이 각

종 지휘통신체계와 정보체계가 네트워크로 연결되어

있고 각종데이터가 이동하고 보존되는 상황이다. 상대

방은 이러한 네트워크 시스템이 집중되어 있는 곳을

전략적인 중심으로 보고 있고 이의 능력을 혼란시키

고 마비시키는 것은 당연히 예측할 수 있는 기술적

기습이다. 둘째, 우주에서의 기술적 기술이다. 우주공

간은 각종 위성에 의한 통신, 미사일 체계와의 연동,

GPS 등 다양하게 이용되고 있다. 지금까지는 비교적

안전한 공간으로 여겨지고 있지만 앞으로 우주공간은

전장화될 것으로 예측된다. 군사위성 등의 자산에 대

한 적의 공격이 예상되는데 이는 군사 기술적 기습으

로 작용 할 수 있다. 셋째, 핵무기 기습이다. 현재 핵

무기의 상호 억제에 의한 불안한 평화유지는 지속되

지 못할 것으로 예상한다. 핵무기 제조기술의 확산,

테러조직이나 비 국가조직에 의한 핵무기 보유, 핵무

기 소형화에 의한 전술적 활용가능성 등이 대두되고

있다. 핵무기의 사용은 하나의 기술적 기습으로 다가

올 것으로 보고 있다.

현재 한국에게 예상되는 ‘알려진 기술적 기습’으로

는 북한의 비대칭 전력이라고 할 수 있다. 비대칭이라

는 의미는 대칭이 아닌 불균형상태이고, 비대칭 위협,

비대칭 전력, 비대칭 무기 등으로 사용된다. 상대방과

비교하여 군사적 수단이 비교우위를 차지하고 있음을

의미한다. 앞에서 언급하였지만 비대칭 전력은 예상치

못한 위협으로 다가올 수 있음을 내포하고 있고, 적에

의한 비대칭 무기의 구사는 하나의 기술적 기습이 될

수 있다. 한국이 직면하고 있는 북한의 주요한 비대칭

위협으로 박휘락(안보전문가, 국민대 정치대학원장)

교수는 3가지를 우선적으로 제시하고 있다.[21] 첫째,

생화학 무기를 포함한 핵무기이다. 3차에 걸친 공개적

인 핵실험을 거치고 최근에는 미사일 탑재를 위한 소

형화 기술을 보유한 것으로 추측되고 있다. 둘째는 장

거리 탄도탄 미사일을 위시한 다양한 미사일 체계이

다. 2012년 이미 대포동 미사일이 1만km 이상의 비행

능력을 과시하기도 하였다. 셋째는 사이버전 능력이

다. 1990년대부터 사이버전사를 양성하여 현재는 상단

한 수준의 사이버전 수행 능력을 보유하고 있는 것으

로 알려져 있다. 사이버전사의 수만 3,000-6,000 명으

로 추산되고 있다.[22]

4. 군사 기술적 기습의 사례 분석

역사적으로 군사 기술적 기습이 가해진 사례를 통

하여 충격의 실상과 효과를 살펴보면서, 기술적 기습

의 요인과 형태를 분석하고자 한다. 여기서 분석하는

사례는 2차 대전 이후에 새로운 군사과학기술에 의한

직접적인 충격, 그리고 기존 기술의 새로운 운용방법

으로 발생한 기술적 기습을 포함한다.

첫 번째 사례(사례1)는 2차 대전 종료 시 미국의

핵폭탄에 의한 기술적 기습이다.[23] 1945년 8월 6일

일본의 히로시마에 리틀보이(little boy)라는 핵폭탄이

투하되어 순식간에 약 130,000 명의 사상자를 냈다.

이어 8월 9일 나가사키에 팻맨(fat man)이라는 원자

폭탄이 투하되고 약 80,000명이 사망한다. 8월 13일

일본은 항복의사를 밝히고 8월 14일 항복을 선언한

다. 태평양 전쟁의 마지막 순간까지 처절하게 저항하

는 일본을 항복시키고, 6년간의 2차 세계대전을 끝낼
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수 있었다. 원자폭탄이라는 기술적 기습에 의한 결과

라고 할 수 있다. 원자폭탄은 1930년대 후반부터 미국

과 독일, 소련, 일본에서 개발에 착수되었으며 비밀스

러운 실험실에서 긴박하게 개발경쟁이 있었다. 미국과

영국은 독일이 먼저 원자폭탄을 개발할 수도 있다는

공포심에서 상호 정보 공유 등을 모색한다. 이를 미루

어 볼 때 원자폭탄의 개발은 여러 국가가 전쟁 중에

도 서로 알고 있었고, 과학자들 사이에서는 개발에 대

한 정당성이 담론으로 토론되기도 하였다. 미국이 맨

하탄 프로젝트(원자폭탄 만드는 프로젝트)의 가동으

로 제일먼저 핵폭탄의 제조와 실험을 완성한 후, 신속

하게 전력화하고 사용하였던 것이 기술적 기습을 가

능케 하였다.

두 번째 사례(사례2)는 소련에 의한 스푸트니크 위

성 발사이다.[24] 소련이 세계최초의 인공위성인 스푸

트니크 1호를 1957년 10월 4일에 발사 성공한다. 과학

기술과 핵을 포함한 모든 군사력에서 우위를 점하고

있다고 믿고 있던 미국이 구소련의 인공위성 스푸트

니크 발사 성공에 충격으로 경악한다. 일본의 진주만

공격 이후 최대의 충격이라고 묘사되기도 하였다. 미

국도 위성발사 프로젝트를 가동 중이었고 스파이 위

성을 발사할 준비를 하고 있었다. 하지만 구소련에 추

월당하자 미 국방부를 비롯한 군사당국에게 막대한

기술적 충격으로 작용한다. 냉전 체제에서 미국은 이

충격을 극복하고자 많은 대응책을 강구하게 된다. 그

중에 하나가 1958년에 국방고등연구소(DARPA:

Defense Advanced Research Projects Agency)가 출

범되어 군사과학기술의 절대적인 우위를 확보하려고

하였다. NASA에 의한 우주공간과 인공위성의 군사

적 활용이 본격적으로 시작되는 계기가 되었다. 스푸

트니크의 충격은 현재까지 그 효과가 계속되고 있고,

미국은 전반적인 군사과학기술에서 우위를 유지하려

는 전략을 우선적으로 추진하고 있다.

세 번째 사례(사례3)는 러시아의 잠수함 무소음 기

술이다. 음파 탐지(소나)에 잡히지 않는 무소음 잠수

함에 의한 기술적 기습이다. 2012년 8월, 미국의 앞마

당인 멕시코 만에서 러시아의 핵잠수함이 몇 주일 동

안 발견되지 않고 활동하다가 돌아갔다는 것이다.[25]

러시아의 핵잠수함인 Akula급 잠수함으로 알려져 있

고, 미국 주변의 해안에서 약 한 달 동안 작전을 수행

하였지만 탐지나 추적을 당하지 않았다는 것이다. 러

시아의 잠수함 음파제거(소음)기술은 지속적으로 발

전되어 핵잠수함이 미국의 수중음파 탐지체계에 더

이상 탐지되지 않는다는 것이 확인되었다. 러시아의

잠수함을 탐지해내는 미국의 소나 센서에 잡히지 않

는 ‘조용한’ 잠수함의 기술을 보유하고 있다는 증거이

고, 이는 미국에게 기술적 충격으로 작용하였다. 이에

대응하여 대 잠수함 운용개념을 대거 수정하고, 수중

음파 이외의 잠수함 탐지기술을 개발에 나서고 있

다.[26]

네 번째 사례(사례4)는 1차 걸프전에서 스텔스 전

투기(F-117)의 운용이다. 최초의 스텔스 전투기인

F-117은 1981년 비행을 시작하여 1989년까지 비밀리

에 운용되다가, 1991년 1차 걸프전에서 이라크 군을

마비시키는 선봉장으로 사용된다. F-117은 적외선 추

적을 방지하기 위해 엔진을 날개 안으로 넣고, 동체는

평평한 면으로 되어 레이더 반사 신호를 다른 방향으

로 반사시키고, 특수도료를 사용하는 등 스텔스 기능

을 갖추었다. 그리고 정확한 레이저 유도 공대지 미사

일과 야간 표적획득 장비 등으로 이라크 군의 전략적

표적을 타격하였다. 주로 밤에만 출격하였으며 1차 걸

프전에서 약 1,300 소티를 출격하여 1대도 격추당하

지 않았다는 기록을 남겼다. 이라크는 미국의 F-117

에 의한 전쟁 초기의 기술적 기습에 속수무책이었고,

전쟁능력을 상실하게 된다.[27] 1차 걸프전 이후 스텔

스 기술은 당시 소련을 비롯한 여러 나라에게 기술적

충격이었다. 다양한 종류의 대공 레이더가 소용이 없

어진 것이다. 각국이 새로운 대공 레이다 망을 구축하

게 되지만, 미국은 새로운 F-22와 같은 스텔스 전투

기와 B-2 장거리 스텔스 전폭기를 개발하여 스텔스

기술에 의한 기술적 기습을 계속 준비하고 있다.

다섯 번째 사례(사례5)는 알카에다의 민간항공기에

의한 무역센터와 펜타곤(미 국방성) 공격이다.[28]

2001년 9월 11일, 알카에다의 지휘로 테러 분자들에

의한 미국의 심장부인 뉴욕과 미 국방성을 공격한 사

건이다. 뉴욕 무역센터에 두 대의 민간항공기에 의한

자폭공격으로 약 3,000명이 사망하였고, 미 국방성의

펜타곤 건물에서는 184명이 사망하였다. 슈퍼파워 국

가인 미국이 속수무책으로 국방의 핵심기관인 펜타곤

을 방어하지 못한 것이다. 테러리스트들이 사용한 민
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간항공기의 활용은 일반적인 상식으로는 상상할 수

없는 공격수단이다. 이러한 민간항공기를 사용하여 군

사목표를 공격하는 것은 앞에서 언급한 바와 같이 하

나의 기술적 기습에 해당한다. 기존의 가용한 무기나

장비를 새로운 방법으로 운용하여 기습을 달성한 하

나의 기술적 충격이라고 볼 수 있다. 미국은 이러한

테러집단에 의한 기술적인 충격의 후속조치로 국토안

전부(Department of Homeland Security)라는 새로운

정부조직이 생기고, 테러와의 전쟁을 수행하고 있다.

여섯 번째 사례(사례6)는 중국에 의한 미국 정찰비

행기의 하이난섬 불시착이다.[29] 2001년 4월 미국의

정찰비행기인 EP-3가 남중국해에서 정찰비행 중에

중국의 전투기 F-8과 충돌하여 중국의 하이난섬에 불

시착하게 된다. 미 공군의 EP-3 운용요원 24명은 11

일간 중국에 역류되었다. EP-3 정찰 비행기 기체는

중국군에 의하여 내부 검사를 거친 후에 해체되어 그

해 7월에야 미국으로 후송된다. 미국은 중국에게 비밀

정찰 비행기에 대한 자세한 정보를 갈취 당한 것이다.

EP-3는 각종 신호정보를 획득하는 첨단장비를 장착

하고 있었고, 영상 정보 획득을 위한 각종 안테나, 레

이다 시스템, 컴퓨터 처리 시스템이 장착되어 있었다.

중국은 이를 면밀히 검사하고 일부 부픔은 해체하여

가져갔으며, 미국의 정찰정보 획득 전략 등을 수집하

였다. 미국으로서는 중국에게 이러한 갑작스런 첨단

기술장비의 이전과 손실은 기술적 충격으로 작용하였

다. 국가적으로 중요한 무기체계의 기술과 정보가 상

대방에게 넘어간다는 사실은 충격이었다. 그 후 미국

은 고고도 무인정찰기의 개발과 운용, 차세대 군사위

성의 활용 등으로 선회하고 있다.

일곱 번째 사례(사례7)는 이라크전에서 반란군에

의한 급조폭발물(IED; Improvised Explosive Device)

의 운용이다.[30] 2003년 이라크전 초기에 미국을 비롯

한 연합군은 전장 장악과 후세인 정권의 타도는 달성

하였지만, 이후 반란군에 의한 급조폭발물 제조와 사

용으로 고전을 면치 못하였다. 급조폭발물은 전장에서

새로운 기술적 기습으로 작용하였다. 급조폭발물은 폭

약과 볼트나 너트 등의 금속 파편, 간단한 폭발장치

등을 이용하여 만든 저급한 수준의 폭탄이지만, 이름

과 달리 가공할 파괴력을 지녀 미군과 그 동맹군 들

을 공포에 떨게 하였다. 미 국방부가 공식적으로 밝히

고 있지는 않지만 전문가들은 이라크에서 사망한 전

체 미군 중 약 70% 정도가 이 폭발물에 의해 목숨을

잃었을 것으로 추정하고 있다. 조잡해 보이지만 그 파

괴력은 미군의 순찰차량과 장갑차를 파괴하는 데에는

충분하였고, 불과 몇 달러 정도의 비용으로 약 백만

달러에 이르는 미군의 첨단 전투장비를 파손하고 병

사들을 살상하였다. 이는 저비용, 저급의 기술에 의한

기술적 기습도 매우 효과적임을 보여주는 사례이다.

이에 대응하여 미군은 국방성 차원의 ‘급조폭발물 합

동 퇴치반(JIEDDO)’까지 발족시켜 대응하여야만 하

였다.

여덟 번째 사례(사례8)는 중국에 의한 대 인공위성

미사일(ASAT: Anti-Satellite Missile) 발사 성공이

다.[31] 인공위성은 현재 약 5,000 여개가 전 세계적으

로 운용되고 있다. 만약 군사작전에 사용되는 정찰위

성과 통신위성 등이 파괴된다면 크나큰 손실을 초래

하게 된다. 인공위성을 공격하는 수단은 러시아와 미

국이 주도적으로 개발하여 왔고 그 수단은 항공기에

서 발사하는 미사일이나 레이저 무기가 주류를 이루

었다. 그러나 2007년 중국은 지상에서 차량에 탑재한

미사일을 발사하여 중국이 폐기한 기상용 인공위성을

격추하는데 성공한다. 이러한 실험의 성공은 약 20년

동안에 대 인공위성 무기를 개발하여온 미국과 러시

아에게 기술적 기습으로 작용하였다. 대부분의 인공위

성이 1,000km 에서 36,000 km에 이르는 고도에서 운

용되는데, 군사 정찰용 인공위성은 약 1,000km 에서

운용되고 있어 중국의 미사일에 의한 직접적인 표적

이 되고 있다. 중국이 지상 미사일을 이용하여 군사용

정찰 인공위성을 저격할 수 있는 능력을 보유한다는

것은 미국으로서는 기술적인 충격인 것이다. 우주공간

에서의 작전을 위한 새로운 정찰 위성 운용과 대응책

마련에 나서야 하였다.

마지막 사례(사례9)는 북한에 의한 소형 무인정찰

기의 운용이다.[32] 북한의 소형 무인정찰기가 2013년

과 2014년에 속초, 파주, 백령도에서 추락하여 발견되

었다. 북한지역에서 출발하여 일정한 비행노선을 따라

정찰비행을 한 것으로 나타났다. 성능이 낮은 정도를

넘어서 조악한 수준이기는 하지만, 바로 그 저렴함과

조악함이 우리에게 위협을 주고 기술적 기습을 주었

다. 대공 레이다에 잡히지 않았고, 내륙 깊숙이 정찰
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을 하고 되돌아 갈려다 연료부족으로 추락하였다는

사실은 한국군에게 기술적인 충격이었다. 북한 무인기

의 성능은 최고속도가 시속 120㎞ 정도고, 탑재 중량

은 3㎏ 남짓에 불과하지만, 군용 레이더에서 새떼 혹

은 무시해도 좋은 물체로 인식할 만큼 작다. 일반적으

로 무인기를 군사적으로 이용할 때는 첨단기술을 적

용해 고성능을 추구하지만, 북한은 기능이 뒤떨어지는

저렴한 무인기를 많이 날려 보낼 수 있다. 이를 응용

하여 정찰용과 공격용으로 소형 무인비행기를 운용한

다면 우리 군에 기술적 기습으로 다가 올 수 있다. 또

한 이러한 북한의 저급한 무인항공기보다 월등하고

다양한 무인항공기(일명 드론)의 군사적 이용은 장차

새로운 기술적 기습이 예상되는 분야이기도 하다.

이상에 살펴본 9가지 기술적 기습의 사례를 요인

별, 형태별로 분류하여 본다면 다음 <표3>과 같이 정

리 할 수 있다.

<표3> 기술적 기습의 요인·형태별 사례

기술적 기습의 구분 사례 번호

요인

신기술 채택 3, 4

신속한 전력화 1, 2, 8

운용방법 혁신 5, 6, 7, 9

형태
알려진 기술적 기습 1, 2, 7, 9

생소한 기술적 기습 3, 4, 5, 6, 8

5. 결 론

현대전에서 군사 기술적 기습은 과거처럼 중요한

요소이다. 현대 과학기술의 발전으로 군사 기술적 기

습은 현대전에서 더욱 증가할 것이다. 군사 기술적 기

습의 요인은 전혀 새로운 과학기술에 의한 신무기의

개발, 신속하게 실전배치하여 운용할 수 있는 능력,

기존의 저급 기술에 의한 색다른 운용방법 등으로 다

양하다. 한국군도 미래에 다가올 알려진 기술적 기습

과 생소한 기술적 기습에 대응할 수 있는 적절한 방

안을 강구하여야 한다. 여기에서 원론적인 방향 세 가

지만 제시하고자 한다.

우선 군사 기술적 기습에 대응하는 국방 조직이나

부서가 필요하다. 기술적 기습에 대한 대응정책을 수

립하고 실행을 감독하는 부서이다. 다음으로 군사적

기술적 기습에 대한 대응 관리체계를 구축하여야 한

다. 적의 기술적 기습에 대한 정보획득, 추적 관리, 대

응책 수립 등이 필요하다. 이를 위한 국방조직의 신설

이 기존의 국가 위기관리 체계와 연계하여 검토되어

야 한다. 그리고 국가차원에서 새로운 군사 기술적 기

습을 발굴 및 개발하여야 한다. 이를 위해서는 군사과

학기술의 혁신이 요구된다. 기술적 기습에 사용될 미

래 군사 과학기술의 씨앗을 뿌리고, 개발 견인차 역할

을 하는 미국의 국방고등연구소와 같은 연구소가 필

요하다.[33]

끝으로 상대방 적에 의한 군사 기술적 기습에 대한

구체적인 대응 전략과 방안 수립, 그리고 군사 기술적

기습을 구사하고 사용하기 위하여 개발되어야 할 군

사과학기술의 요소 등에 대한 연구는 추가적으로 필

요한 부분이다.
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