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요 약

최근 기술의 발전으로 소형 무인기가 다양한 형태로 활용되고 있다. 군사용 무인항공기부터 아마존 드론까지 무인항

공기는 인간이 직접 해오던 일을 빠르면서도 정확하게 대신할 수 있다는 장점으로 활용되는 분야가 증가하고 있는 추세

이다. 무인항공기의 등장과 발전은 무조건적으로 환영할 수는 없다. 무인항공기의 편리함과 긍정적인 활용과 더불어서

동시에 부정적인 측면도 존재하고 있다. 즉, 군사적으로 인간을 대신하여 위험한 임무를 수행할 수 있다는 장점이 있으

나 역으로, 인간을 대신하여 공격하는데 용이하다는 것이다. 무엇보다 우리나라와 같이 분단되어 휴전상태인 경우, 공격

자의 입장에서는 효과적인 공격에 유용한 수단임과 동시에 방어자의 입장에서는 언제 어디서 날아올지 모르는 위협적인

방어상 매우 곤란한 존재가 되는 것이다.

이에 본 연구에서는 무인항공기의 발전에 따른 국내 국가중요시설의 보호방안에 대해서 논의하였다. 무인항공기와

국가중요시설에 대한 이론적인 고찰을 통해서 그 개념을 살펴보고, 무엇보다 우리의 국가적 안전을 위협하는 사례를 검

토하였다. 이를 토대로 급증하고 있는 무인기 활용에 대해 국가 안전을 위한 정책적 제언을 시도하였다.

Protective plan by the drone development in Major National Facilities
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ABSTRACT

With the development of technology, small UAVs are used in various forms. From military UAV to the Amazon

drone, the UAVs are applied to increasing fields for its merits which can replace human work more fast and

precisely than what human used to do. Yet, the use and development of UAVs cannot be embraced indiscreetly.

There exist negative aspects along with its convenience and positive use. In military use, for instance, the use of

UAV can handle dangerous missions in place of human beings but at the same time, it can be very threatening

weapons that put people in danger of being attacked at unknown time and places.

Therefore, this study discusses the safety measures for major national facilities. Through theoretical

understanding of UAVs and major national facilities, the study explores into key concepts and reviewed the cases

that threatened our nation’s safety. The study also makes suggestions on the policies of the use of UAV to secure

national safety.
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1. 서 론

최근 기술의 발전으로 소형 무인기가 다양한 형태

로 활용되고 있다. 군사용 무인항공기부터 아마존 드

론까지 조종사가 없는 항공기는 인간이 직접 해오던

일을 빠르면서도 정확하게 대신할 수 있다는 장점으

로 활용되는 분야가 증가하고 있는 추세이다.[1]

전 세계적으로 무인항공기는 대부분 군수용에 치중

되어 왔다. 특히 최근에는 무인항공기의 일종인 드론

(Drone)에 미사일 등 각종 무기를 장착하여 공격기로

도 활용되고 있다. 활용 목적에 따라 다양한 크기와

성능을 가진 비행체들이 다양하게 개발되고 있는데

대형 비행체의 군사용과 초소형 무인기도 활발하게

개발 연구되고 있다. 또한 개인의 취미활동으로 개발

되어 상품화된 것도 많이 있다. 정글이나 오지, 화산

지역, 자연재해지역, 원자력 발전소 사고지역 등 인간

이 접근할 수 없는 지역에 무인기를 투입하여 운용한

다. 최근에는 군 영역 외에 민간 영역에서 무인기를

활용하여 수송목적에도 활용하는 등 활용 범위가 점

차 넓어지고 있는 것이다.[2]

미국 정부가 군사적 목적으로 사용하던 무인항공기

를 일부 민간에서 사용하도록 허가하면서, 향후 본격

적인 상업용 무인항공기 시대가 열릴 것이라는 기대

감도 높아져 가고 있다. 현재까지는 농작물 작황조사

를 비롯해 기상관측, 밀입국 감시, 방송 통신 중계기

용 등 제한적인 분야에서 주로 활용되고 있지만, 앞으

로 아마존 등 여러 유통업체들이 물품 배송에도 무인

기를 적극 활용하겠다는 계획을 발표하는 등 상업적

측면에서 무인기의 활용 가능성과 범위는 매우 빠르

고 광범위하게 확대되어 갈 것으로 전망되고 있다.

무인항공기 시장은 항공 업계의 새로운 시장 가운

데 가장 빠른 성장세를 나타내고 있다. 미국 틸그룹에

따르면 2003년~2012년 10년 동안 무인기는 연간 21.

8%의 성장을 보였다. 같은 기간 전통 헬기 시장의 성

장은 연간 10.9%로 나타났다. 무인항공기 시장은 201

3년 31억3300만 달러 규모에서 오는 2022년에는 지금

의 두 배 이상인 80억7600만 달러로 성장할 것으로

보인다.[3]

그러나 무인항공기의 등장과 발전은 무조건적으로

환영할 수는 없다. 무인항공기의 편리함과 긍정적인

활용과 더불어서 동시에 부정적인 측면도 존재하고

있다. 즉, 군사적으로 인간을 대신하여 위험한 임무를

수행할 수 있다는 장점이 있으나 역으로, 인간을 대신

하여 공격하는데 용이하다는 것이다. 무엇보다 우리나

라와 같이 분단되어 휴전상태인 경우, 공격자의 입장

에서는 효과적인 공격에 유용한 수단임과 동시에 방

어자의 입장에서는 언제 어디서 날아올지 모르는 위

협적인 방어상 매우 곤란한 존재가 되는 것이다. 얼마

전 미국 백악관에도 소형 무인가가 날아들어 테러 상

황으로 소동이 일어났으며, 이는 백악관의 경비가 허

술한 것이라는 ‘기강 해이’라는 비판으로 이어졌다.[4]

이는 단순히 술 취한 정보요원의 실수로 일단락되었

지만 우리에게 시사하는 바가 크다고 볼 수 있다. 북

한에서 한반도 전역을 대상으로 무인기 촬영이 이루

어지고 있으며, 항공촬영을 통해 우리의 중요시설들이

노출되고 있기에 문제가 더욱 심각한 것이다.

이에 본 연구에서는 무인항공기의 발전에 따른 국

내 국가중요시설의 보호방안에 대해 모색하고자 한다.

무인항공기와 국가중요시설에 대한 이론적 고찰을 진

행한다. 이를 통해 그 개념을 살펴보고, 무엇보다 우

리의 안전을 위협하는 사례를 검토하고자 한다. 이를

토대로 향후 국가 안전을 확보하기 위한 쟁점사항과

정책적 제언을 하고자 한다.

2. 이론적 배경

2.1 무인기의 개념

무인항공기(UAV : Unmanned Aerial Vehicle) 또

는 무인항공기시스템(UAS : Unmanned Aircraft Sys

tem)이란 일반적으로 조종사가 탑승하지 않은 상태에

서 지상에서의 원격조종에 의해 또는 사전에 입력된

프로그램에 따라 또는 비행체 스스로 주위환경을 인

식하고 판단하여 자율적으로 비행하는 비행체 또는

이러한 기능의 일부나 전부를 가진 비행체계(system)

를 말한다. 무인항공기(UAV)는 RPV, Drone 등 여러

가지 명칭으로 부르기도 하나, RPV(Remotely Piloted

Vehicle)란 단순히 지상으로 부터의 무선에 의해 원격

조종으로 비행하는 무인비행체를 말하며, Drone은 사

전 입력된 프로그램에 따라 비행하는 무인비행체를
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말한다. 이러한 의미를 고려할 시 UAV란 용어는 RP

V와 Drone을 총괄하는 의미이다.[5]

무인항공기를 구성하는 장비들은 운용목적 및 방식

에 따라 비행체의 크기와 수행하는 임무에 따라 그

구성이 약간씩 차이가 있으나 일반적으로 사용되는

장비는 비행체, 지상통제소, 이착륙통제소, 통신체계,

탑재 임무장비, 발사 및 회수장비 등의 주장비와 발전

기, 수송차량 등의 지원 장비로 구성된다.

비행체(Platform)는 임무장비의 운반체로 추진계통

과 자동비행 유도조종 등을 위한 항공전자장비를 기

본으로 하여 비행체 몸체(Airframe), 프로펠러, 비행

통제장치, 전력공급장치 등 기체와 기체에 실려 있는

모든 기능과 장치를 포함하며 용도에 따라 임무기, 중

계기, 훈련기 등으로 분류된다. 크기와 형태, 임무에

따라 초소형으로부터 소형, 중형, 대형 등 다양한 비

행체가 있으며, 고정익과 회전익형, 수직이착륙형, 혼

합형 등의 무인항공기가 운용된다.[6]

무인항공기를 운용하는 가장 큰 목적은 인간의 생

명 중시에서 비롯된다. 생명의 위협을 느끼는 일(Dan

ger)이나 더럽고 지저분(Dirty)하여 접근을 기피하는

일, 그리고 인간의 능력으로 수행하기에는 한계가 있

거나 오랜 시간동안 지루하게(Dull) 해야 하는 일 등

을 수행함에 있어서 무인항공기는 힘들이지 않고 편

리하고, 값싸고, 빠르고, 안전하게 그리고 완벽하게 수

행할 수 있으므로 생명의 위협을 느끼지 않고 더러운

곳에 다가가지 않으면서 인내하지 않더라도 모든 임

무를 잘 수행할 수 있다는 가장 큰 장점을 가지고 있

다.[7]

2.2 국가중요시설의 개념

국가중요시설이란 적의 공격으로부터 파괴 되거나

기능이 마비될 경우 국가적으로 중대한 영향을 끼치

는 시설로서, 국가 보안 목표로 지정된 시설과 중앙

부처의 장 또는 시도지사가 시설 보안상 필요하다고

인정하는 시설을 말하며, 국가 보안 목표란 적에게 노

출되거나 파괴되었을 때 막대한 손실이 예상되기 때

문에 특별한 보호를 요하여 지정된 시설이다. 통합 방

위 지침상의 국가중요시설은 국가 기밀에 속하는 사

항이며, 국가 정보원에서 지정 · 하달하고 있고 그 중

요성이나 시설의 등급 여부에 따라 지정 내용이 상이

하므로 매년 중요 시설 지정 내용이 동일하지는 않다.

국가중요시설은 평상시에는 국가 산업 발전과 국력

의 신장을 꾀하고 전쟁시에는 전쟁 수행 능력을 뒷받

침하는 시설로서 매우 중요한 역할을 하게 된다. 이러

한 중요시설은 대부분 국가에서 운영하는 시설이거나,

사기업체라도 공공재적 특성상 대체성이 없어서 기능

마비 시 국가나 국민에게 미치는 영향이 큰 시설이라

고 불 수 있다. 국가중요시설 중 공항 보안의 중요성

은 아무리 강조해도 지나침이 없을 것이다. 공항 보안

은 공항 및 공항 주변 지역에서 테러, 절도, 파괴 및

항공 안전을 저해하는 모든 범죄 행위에 대한 대책과

활동을 의미하기 때문이다.[8]

<표 1> 국가중요시설의 관리 및

방호지원계획[9]

구분 내용

관 리

자

국가중요시설의 관리자(소유자를 포함한다.

이하 같다)는 경비·보안 및 방호책임을 지며,

통합방위사태에 대비하여 자체방호계획을 수

립하여야 한다. 이 경우 국가중요시설의 관

리자는 자체방호계획을 수립하기 위하여 필

요하면 지방경찰청장 또는 지역군사령관에게

협조를 요청할 수 있다.

방 호

지 원

계획

지방경찰청장 또는 지역군사령관은 통합방위

사태에 대비하여 국가중요시설에 대한 방호

지원계획을 수립·시행하여야 한다.

평 시

경

비

보 안

활동

국가중요시설의 평시 경비·보안활동에 대한

지도·감독은 관계 행정기관의 장과 국가정보

원장이 수행한다.

지 정

권자

국가중요시설은 국방부장관이 관계 행정기관

의 장 및 국가정보원장과 협의하여 지정한

다.

국가중요시설은 시설의 기능과 역할의 중요성

과 가치의 정도에 따라 가·나·다 등급으로 구분하

고 있다. 이에 대한 기준은 다음과 같다.
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구분 내용

‘가’급

적에 의하여 점령 또는 파괴되거나, 기능 마

비시 광범위한 지역의 통합방위작전수행이

요구되고, 국민생활에 결정적인 영향을 미칠

수 있는 시설

‘나’급

적에 의하여 점령 또는 파괴되거나, 기능 마

비시 일부 지역의 통합방위작전수행이 요구

되고, 국민생활에 중대한 영향을 미칠 수 있

는 시설

‘다’급

적에 의하여 점령 또는 파괴되거나, 기능 마

비시 제한된 지역에서 단기간 통합방위작전

수행이 요구되고, 국민생활에 상당한 영향을

미칠 수 있는 시설

<표 2> 국가중요시설의 분류[10]

3. 무인항공기 위협 사례

3.1 북한에 의한 무인항공기 위협

정전협정에 따르면, “적대 중의 일체 공중 군사역

량은 비무장지대와 상대방의 군사통제하에 있는 한국

지역 및 이 지역에 인접한 해면의 상공을 존중한다.”

라고 명시되어 있다.[11] 이는 한국의 상공 뿐만 아니

라 영토 전반에 대한 안전을 보장하고 있는 것으로

반드시 지켜져야 할 사항이다. 그러나 북한은 최근 소

형 무인기를 통해 우리의 안보를 위협하고 있다. 2014

년 4월 국방부의 발표에 의하면, 국내에서 발견된 소

형 무인기의 비행경로를 분석하면 북한의 소행임을

입증할 수 있는 명백한 과학적 증거로서 발견된 무인

기 3대 모두 발진지점과 복귀지점이 북한지역임이 확

인되었다.[12]

(그림 1) 국내 추락 무인기 비행계획[13]

이는 정전협정과 남북불가침 합의를 위반한 것으로

서 명백한 군사도발이다. 남북불가침 부속합의서에 따

르면, 남과 북은 무력으로 상대방의 관할구역을 침입

또는 공격하거나 그의 일부, 또는 전부를 일시라도 점

령하는 행위를 하지 않도록 되어 있다. 또한 남과 북

은 어떠한 수단과 방법으로도 상대방 관할 구역에 정

규무력이나 비정규무력을 침입시키지 않는다는[14]

규정이 있음에도 불구하고 이를 위반하고, 남한의 안

보를 위협한 것이라고 볼 수 있다. 이를 구체적으로

살펴보면 다음과 같다.

(그림 2) 백령도 무인기 경로[15]

(그림 3) 파주 무인기 경로[16]

(그림 4) 삼척 무인기 경로[17]
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2014년 3월 31일 발견된 백령도 무인기의 경우, 발

진지점과 복귀지점이 해주 남동쪽 약 27km 지점임을

확인하였고, 비행계획과 사진촬영 경로가 일치하였다.

무엇보다 비행조종컴퓨터에 저장된 실제 50분 가량의

비행기록이 비행계획과 정확히 일치하는 것으로 나타

나 남한 지역을 촬영하기 위한 목적이 있음을 알 수

있다.

2014년 3월 24일 발견된 파주 무인기의 경우, 발진

지점과 복귀지점이 개성 북서쪽 약 5km 지점임을 확

인하였고, 비행계획과 사진촬영 경로가 일치하는 것으

로 조사되었다.

끝으로 2014년 4월 6일 발견된 삼척 무인기는 발진

지점과 복귀지점이 평강 동쪽 약 17km 지점임을 확

인하였으나, 사진자료가 없어 비행계획과 사진촬영 경

로의 일치 여부는 확인되지 않고 있다.

그러나 이러한 소형 무인기는 남한 내에 있는 우리

군사시설 상공을 이동하도록 계획되었고, 이 중에서

백령도와 파주 무인기의 경우 비행경로의 근거가 되

는 사진이 확인되고 있어 이에 대한 대비가 시급하다

고 볼 수 있다.

3.2 일본의 무인항공기 위협 사례

일본에서는 총리관저를 겨냥해 방사성 오염물질이

담긴 무인기를 날린 사건이 발생되었다. 일본의 항공

자위대 출신의 범인은 원격 조정헬기를 이용해 원전

테러를 감행하는 것을 인용하여 범행을 시도하였다.

범행 방법으로는 후쿠시마 원전 주변 ‘귀환 곤란 지

역’에 가서 오염된 토양을 채취하고 총리 관저 서쪽 2

00m 지점 주차장에서 이 오염 토양이 담긴 소형 무인

기를 날린 것이다. ‘귀환 곤란 지역’이란 원전 인근 농

토․주거지 중에서 방사성 오염이 가장 심한 곳을 말

한다.[18] 이는 일본에서도 상업용 무인기의 보급이

늘어나면서 무인기의 부정적인 활용을 통해 국가 안

전을 위협하는 사례가 발생된 것이라고 볼 수 있다.

무엇보다 이를 모방한 범죄가 발생될 우려가 있으므

로 우리나라에서도 이에 대한 대비가 마련되어야 할

것이다.

3.3 미국의 무인항공기 위협 사례

미국에서는 상업용 소형 무인기가 백악관 건물 남

동쪽을 들이받고 추락한 사건이 발생되어 경계령이

내리지고 해당 건물 주변이 봉쇄되었다. 범인은 취미

삼아 무인기를 띄웠으며, 조종 실수로 백악관에 무인

기를 추락시킨 것으로 밝혀졌으나, 이는 잠재적인 테

러무기가 될 수 있다는 우려가 크다. 특히 미국의 경

우 인터넷 구매 사이트를 통해서 약 448달러부터 일

반 시민이 무인기를 구입할 수 있으며, 고해상도 카메

라를 장착한 모델도 1천258달러 정도면 구입이 가능

하다.

미국 정부는 무인기의 활성화를 위해서 새로운 사

생활보호 기준을 정하기로 하고, 스포츠 경기나 유전

조사 등에 상업용으로 무인기의 이용을 허가하는 방

안을 검토 중이다. 하지만 이번 사건을 통해서 무인기

를 누가, 어디서 운행할 수 있는지 엄격히 규제하여야

한다는 주장이 제기되고 있다.

이 사건의 경우도 안전에 있어서 최고의 평가를 받

고 있는 미국 백악관도 무인기에 대해서는 잠재적인

위험성을 내포하고 있다는 것을 알 수 있다. 따라서

무인항공기와 관련하여 국가중요시설에 대한 활동의

범위와 규제가 마련되어야 할 것이다.

4. 정책적 제언 및 결론

북한의 군사적 위협은 재래식 포병화력을 비롯하여

핵무기, 미사일, 화학무기에 이어 무인기라는 새로운

전략적 수단을 활용하고 있다. 무인기의 활용도는 단

순히 정찰용의 초보단계를 넘어서 가장 효율적인 공격

용 신무기 체계로 대두되는 추세라고 볼 수 있다. 따라

서 무인기의 등장은 군사적으로 활용의 측면에서도 논

의되어야 하겠지만, 휴전상태에 있는 우리나라에게는

북한 무인기의 등장은 우리의 군사력에 대한 정보보호

의 실패와 국내 안보 시설에 대한 직접적인 위협으로

상황이 악화될 우려가 크다는 것을 내포하고 있다.[19]

따라서 이러한 위협상황을 고려한 논의가 필요하다.

그러나 현실은 많은 문제점을 내포하고 있다. 이에 대

한 제언은 다음과 같다.

첫째, 국가중요시설에 대한 일원화된 관리가 필요하

다. 현재 통합방위법에 의하면 국가중요시설의 경비․
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보안 및 방호는 소유자를 포함하는 관리자에게 그 책

임이 있다. 그리고 통합방위사태에 대비하기 위한 자

체방호계획을 수립하도록 되어 있다. 이 경우 국가중

요시설의 관리자는 자체방호계획을 수립하기 위하여

필요시, 지방경찰청장 또는 지역군사령관에게 협조를

요청할 수 있게 되어 있다. 국내에 있는 국가중요시설

에 대한 현황이 제대로 파악되고 있지도 않고 이에 대

한 관리도 산발적으로 이루어지고 있는 것이다.

따라서 변화하고 있는 국가 안보 정세를 반영하여

국가중요시설의 관리를 군에게 전담할 수 있도록 개선

이 필요하다. 자체방호계획을 수립하는 것에는 한계가

있다. 그리고 경찰에게 국가중요시설의 업무를 협조할

수 있도록 하는 것은 업무의 특성상 성격을 달리해야

할 것으로 본다. 즉, 경찰의 경우 일반 국민의 생명과

안전을 보호하기 위하여 활동하고 있지만 군과는 성격

이 다르다. 특히 작전의 개념을 통해서 국가중요시설

을 보호하는 것은 그 전문성을 고려하면 군에게 전담

시키는 방안이 효과적이라고 볼 수 있다.

둘째, 국가중요시설에 대한 재분류가 필요하다. 국

가중요시설은 국방부 훈령에 따라 지정 및 구분이 이

루어지고 있다. 그러나 이 개념 자체가 매우 모호하다.

법령에서의 모호한 개념은 오히려 그 기준을 혼동하게

만들고, 명확한 구분을 토대로 한 업무 처리를 곤란하

게 만들 수 있다. 국가중요시설의 가, 나, 다급 분류에

서 보면 ‘국민 생활에 결정적인 영향을 미칠 수 있는

시설(가급)’, ‘국민생활에 중대한 영향을 미칠 수 있는

시설(나급)’, ‘국민생활에 상당한 영향을 미칠 수 있는

시설(다급)’로 규정되고 있다. 이는 구체적․개별적인

기준을 제시하기보다는 매우 모호한 표현으로 그 영역

과 경계를 제시하는데 한계를 보인다고 볼 수 있다. 따

라서 이에 대한 구체적이고 세부적인 개념을 통해 그

분류부터 명확하게 실시되어야 할 것이라고 본다.

셋째, 국가중요시설 뿐만 아니라 무인항공기로 인한

공격 위험 지역을 확대 지정·운영할 필요가 있다. 통합

방위법에 의하면 적이 저공 침투하거나 저속 항공기가

착륙하기 쉬운 탁 트인 곳 또는 호수에 해당되는 지역

은 ‘취약지역’으로 선정하여 관리할 수 있다. 이 지역의

선정 및 관리자는 시·도지사로서 대통령령에 따라서

연 1회 분석하여 시·도 협의회의 심의를 거쳐 선정 또

는 해제할 수 있도록 규정되어 있다.[20] 그러나 국가

안보를 위한 부분에서 시·도지사에 의한 선정과 관리

보다는 군에 의한 관리가 더욱 효과적이라고 본다. 즉,

선정 및 해제 결과는 결국 통합방위본부장에게 통보해

야 하는 절차를 거치게 되는데 이 부분에서 군에 의한

선정과 관리를 통해서 절차상의 단계를 신속하게 처리

할 수 있도록 함과 동시에 업무의 전문성에 적합한 방

향으로 관리자를 지정하는 것이 적합할 것이다. 그리

고 하위 조항에서 규정하고 있는 활동 사항을 살펴보

면 대부분의 업무가 군과 관련되는 활동이다. 따라서

업무의 특성에 적합한 기관으로의 선정과 관리가 필요

하다.

또한 취약지점에 대한 부분에서도 국가중요시설을

고려할 필요가 있다. 국가중요시설과의 관련성을 고려

하여 취약지역을 선정하여야 할 것이며, 여기에 저속

항공기와 무인항공기에 대한 부분도 포함되어야 할 것

이다. 그리고 심의에 있어서도 급증하고 있는 무인기

활용 추세를 감안하여 연 1회 분석하는 것으로는 부족

하고 이에 대한 시기를 적어도 분기별로 확대하여 운

영할 필요가 있다.

우리나라에는 내부 또는 외부에 의한 공격으로 국

민에게 직접적인 타격을 입힐 수 있는 다양한 시설이

분포되어 있다. 특히, 국내 원자력발전소의 경우, 운영

중인 것은 23기, 건설 중인 것은 5기, 건설 예정인 것

으로 5기로 파악되고 있다.[21] 그러나 이에 대해서도

무인기를 활용한 공격 및 방어에 대한 대비가 어느 정

도로 마련되고 있는지에 대해 제대로 조사되고 있지

않다. 이는 군사적인 관점에서 적에게 무방비상태로

노출되어 있는 것과 크게 다르지 않다. 국가의 안보와

관련하여 이에 대한 대비도 마련되어야 할 것이다.

향후 무인기가 보급되는 추세를 보면, 우리나라도

다른 국가와 다르지 않게 그 보급이 빠르게 나타날 것

이다. 이에 대한 대비가 제대로 마련되지 않는다면, 일

반 시민의 안전을 담보할 수 없는 것은 물론이고, 우리

국가의 안보도 위협받게 될 것이다. 지금이라도 국가

안보를 위한 관점에서 무인기와 국가중요시설에 대한

대비 체제를 강화시켜야 할 것이다.
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