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DE 알고리즘을 사용한 관계형 데이터베이스를 위한 가역 
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Reversible Watermarking For Relational Databases using DE 

(Difference Expansion) Algorithm
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요  약  일반적으로 워터마킹은 오디오, 비디오, 이미지, 그리고 텍스트 등의 콘텐트의 저작권을 위해서 사용되고 있다. 

인터넷의 발달로 어플리케이션과 연동되는 관계형 데이터베이스는 악의적인 공격자들에 의한 데이터베이스 복제, 유출 

등이 빈번히 발생하고 있다. 따라서 데이터베이스의 저작권보호 역시 필요성이 증대되고 있다. 또한 데이터베이스에는 

민감한 개인정보에서 산업기밀 정보까지 다양한 정보고 포함되어 있다. 따라서 관계형 데이터베이스의 보호는 데이터베

이스 분야에서 매우 중요한 연구 영역이 되고 있다. 본 논문에서는 관계형 데이터를 보호할 수 있는 다양한 방안의 기

존의 연구를 살펴보고, 이들 데이터를 보호할 수 있는 새로운 방법을 제안하고자 한다. 특히 본 논문에서는 가역적인 

방법으로 데이터베이스에 워터마크를 삽입하는 방법을 제안하고자 한다. 실험결과 제안한 기술은 악의적인 공격에 강함

을 보였다. 또한, 제안한 방법이 실제 어플리케이션에 적용 가능함을 보였다.

Abstract  Generally, watermarking can be used copyright for contents such as audios, videos, images, and texts. 
With the development of Internet, many malicious attackers illegally copy relational databases synchronized 
applications Therefore, it is needed for the protection of databases copyright, because databases involve various 
sensitive information such as personal information, information industry, and secret national intelligence. Thus, the 
protection of relational databases is a major research field in the databases research topics. In this paper, we will 
review previous researches related the protection of relational databases and propose new method for relational data. 
Especially, we propose watermarking scheme for databases using reversible method in this paper. As an 
experimental result, the proposed scheme is very strong to malicious attacks. In addition, we proved our proposed 
scheme is to apply real application. 

Key Words : Watermarking, Copyright, Protection, Databases, DE (Difference Expansion)

Ⅰ. 서  론

소프트웨어, 이미지, 오디오, 그리고 텍스트와 같은 

디지털 자산의 무단복제는 이들 자산의 소유자들에게 

매우 중요한 관심사이다. 이들 자산의 보호 방법으로 

일반적인 것은 주로 디지털 워터마크를 데이터에 삽입

하는 것이다[1-6]. 워터마킹 소프트웨어는 보호할 객체

의 값을 변경하여 워터마크를 삽입하는 기술이다. 
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워터마크는 데이터의 사용에 중대한 영향을 주어서

는 안 된다. 또한, 워터마크를 제거하려는 공격자에게 

도출되지 말아야한다. 응용프로그램의 일부로 사용되

는 데이터베이스의 사용빈도가 높아짐에 따라서 워터

마킹이 포함된 데이터베이스의 필요성이 증대되고 있

다
[7-8].  

인터넷의 활성화에 따라서 많은 데이터는 원격지에

서 접속되고 검색될 수 있도록 가능하게 되었다.  이와 

같은 트렌드는 최종사용자에게 유용한 반면, 외부의 

많은 공격자에게 이러한 데이터의 노출에 대한 위험이 

증가하게 되었다. 이런 이유로, 데이터가 원본데이터임

을 증명하는 식별기능이 요구되고 있다. 

다양한 데이터마이닝에 사용되는 데이터 값, 기상데

이터들에 워터마킹을 삽입함으로써 원본 데이터에 대

한 식별기능 및 소유권 확인이 가능하다. 이러한 데이

터들은 결과에 큰 영향을 주지 않기 때문에 워터마킹

에 적합한 데이터이다. 

본 논문에서 우리는 데이터베이스 분야의 연구영역

으로 의미가 있는 워터마킹을 이용한 관계형 데이터베

이스의 데이터의 저작권관리 방법을 제안하고자 한다. 

Ⅱ. 관련 연구

1. 데이터베이스 워터마크 방법들

데이터베이스를 위한 워터마크의 시작은 Agrawal

과 Kiernan[7]에 의해서 시작되었고 강력한 워터마크 

방법을 제안했다. 이들이 제안한 방법은 주로 관계형 

데이터의 숫자 속성을 위한 워터마킹 방법에 집중했다. 

따라서 이들 숫자 속성들이 적은 량의 데이터 수정을 

견딜 수 있다는 전제하에 가능한 방법이다. 첫 레코드

와 레코드내의 속성은 워터마크 은닉을 위해 무작위로 

선택되며 선택된 값들은 워터마크 삽입을 위해 수정이 

필요하다. Radu Sion[8] 등은 데이터베이스 워터마킹 

분야에 중요한 기여를 했다. 즉, 숫자 데이터와 분류 데

이터에 워터마크를 삽입하는 방법을 제안했다.

이 방법에 따르면, 숫자 데이터는 비밀 키를 이용해

서부분집합으로 나누어 1비트 데이터를 각 부분 집합

에 은닉한다. Radu Sion은 자신이 제안한 방법이 다양

한 데이터베이스 워터마킹 공격 (서브셋 공격, 데이터 

재정렬, 변환공격)에 강함을 주장했다. 반면에 Radu 

Sion이 제안한 방법은 빈번한 갱신을 요구하는 시스템 

응용에는 효율성이 떨어지는 문제점이 있다. Yingjiu 

Li[9] 등은 관계형 데이터 인증을 위한 섬세한(fragile) 

워터마킹 방법을 제안했다. 

Shehab 등
[10]은 숫자 데이터를 위한 최적화 워터마

크를 제안했다. 최적화를 위해서 유전자알고리즘과 패

턴 탐색을 활용했다. 이 기술은 데이터에 최소 왜곡과 

기존의 방법보다 더 강한 공격에 대응 가능한 최신의 

기술이다. 이 방법의 단점은 숫자 데이터로 제한된다

는 것이다. Sion
[8]은 분류 데이터 보호를 위해서 강력

한 워터마킹 방법을 제안했다.

관계형 데이터를 위한 워터마킹도 역시 이미지에 

적용될 때와 비슷한 가능이 필요하다. 즉, 이미지의 각 

픽셀의 값들이 변경되더라도 이미지의 질이 떨어지지 

않는 것과 같이 데이터베이스의 숫자데이터의 값이 변

경되는 것이 질의(Query) 결과에 큰 영향을 주지 않는

다는 가정이 필요하다. 그러므로 이 변경은 데이터의 

사용에 영향을 주지 않아야한다.

2. Agrawal과 Kiernan의 워터마킹 방법[7]

기호설명
 : 비밀키

 : 사용에 영향을 받지 않는 변경 가능한 LSB의 수, 
   예) e=3, 101101101.1011101

 : 마킹(marking)의 개수로 마커선택을 위해 사용됨

 : 워터마킹 과정에서 사용되는 속성의 개수

일 방향 해시함수 는 임의의 길이의 메시지 에 

대해서 고정길이의 값 를 반환한다. 이 함수의 특징

은 다음과 같다. 

․주어진 에 대해, 를 계산하는 것이 간단하다.

․주어진 에 대해, 을 계산하는 것이 어렵다.

․주어진 에 대해,  ′인 경우에 메시
지  ′을 알아내는 것은 어렵다. 

메시지 인식 코드(MAC)은 키 값에 의존하는 단방

향 함수이다. 즉, 다음과 같은 계산이 성립한다. 

       (1)

는 관계형 릴레이션의 기본 키 속성이고, 는 소
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유자에게만 알려진 비밀 키이고, 함수의 결과 값은 정

수 값이다. 

(1) 워터마크 삽입 알고리즘 

For all tuples r in D {

  MAC(r.P) = MAC(r.P) = H(K || MAC(K||r.P)

  if(MAC(r.P) mod m == 0) {   // Marker Selection

     i = (MAC(r.P) mod v      // Selected Attribute

     b = (MAC(r.P) mod e      // Selected LSB index

     if((MAC(r.P) mod 2 == 0)  // MAC is even

       Set bit b of r.Ai

     Else

       Clear bit b of r.Ai

   } // end if ://~

} // end for ://~

워터마크 삽입을 위해 를 계산한다(수식 

1).  는 기본 키에 대해서 단방향 해시 값을 

구하는 함수이다. “   ”가 0과 같으면 

그림 1의 릴레이션에서 속성위치 를 계산하고 LSB 

인덱스 를 계산한다.  의 값이 짝수이면 번

째 속성의 레코드 값에 비트 를 설정한다.  

그림 1. (1) 워터마크 삽입 알고리즘 예제
Fig. 1. (1) Example of watermark insert algorithm

(2) 워터마크 탐지 알고리즘 

Match = Total_Count = 0

For all tuples r in D {

 r.MAC = H(K||r.P||K)

 if(r.MAC mod m == 0) // Marker Selection

    Total_Count++ 

    i = r.MAC mod v // Selected Attribute

    b = r.MAC mod e // Selected LSB index

    if(r.MAC mod 2 == 0)  // MAC is even

       if (bit b of r.Ai is Set)  Match++

       Else If (bit b of r.Ai is Clear)  Match++

}

Compare (Match/Total_count) > Threshold

워터마크 탐지과정의 첫 번째 단계로   = 

_  = 0로 설정한다. 다음으로 레코드의 개수만큼 

반복해서 을 구하다. (  )=0이면 

_++를 한다. 워터마크 삽입과정과 유사하게 

, 를 계산하고 의 값이 짝수 및 홀수에 따라 알

고리즘과 같이 처리하면 된다. 

이 방법의 강점은 계산시간이 으로서 레코드가 

정렬될 필요는 없다. 단점은 데이터 공격자가 LSB 값

을 변경하면 간단히 워터마크가 제거된다. 또한, 기본 

키가 반드시 필요하다. 

3. Al-Haj와 Odeh의 워터마크 방법[11]

제안한 알고리즘은 워터마크 이미지를 관계형 데이

터베이스에 은닉하는 방법으로 릴레이션의 각 레코드

가 워드의 집합으로 이루어진 경우에 적합한 방법이다. 

이 방법은 이진 이미지를 일정한 크기로 나눈 다음 나

누어진 이진 비트들을 10진수로 변경하고 10진수를 단

어들 사이에 공백의 크기를 이용하여 표기하는 방법으

로 워터마크를 삽입하는 방법이다. 공백을 이용한 워

터마크의 장점은 큰 용량의 워터마크도 삽입이 가능하

다는 점이다. 또한 이 방법은 큰 용량의 워터마크를 릴

레이션의 여러 곳에 분산하여 삽입하는 것도 가능하다. 

이와 같은 장점 때문에 워터마크가 쉽게 제거되거나 

파괴되지 않을 수 있다. 제안한 알고리즘은 두 과정으

로 워터마크 삽입과 워터마크 추출의 과정이다. 삽입

과정의 설명은 다음과 같다.

워터마크 삽입과정

[단계 1]: 워터마크 이미지를 개의 길이를 갖는   

문자로 만든다.  

[단계 2]: 데이터베이스를 논리적으로 레코드의 부

분집합으로 나눈다. 부분집합은 개의 

레코드로 구성된다. 

[단계 3]: 레코드 번째에 은닉할 의 문자열의 10

진수에 해당하는 속성 번째의 단어에 

이중 공백(DS: double space)를 넣는다(그

림 2참고).

[단계 4]: 단계 3을 반복 적용한다. 더 이상 삽입할 

가 없으면 삽입과정을 종료한다.

그림 2는 이진 4x3 이진 워터마크를 데이터베이스 
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레코드에 은닉하는 방법을 간단히 설명한 것이다. 이

진 이미지의 각 행에 3비트 값을 10진수로 변환 한 것

이 그림 2.(a)이고 2.(b)는 레코드의 단어에 이진 이미

지를 은닉한 것을 보인 것이다. 그림 2.(b)에서 DS전에 

공백의 개수를 의미하는 10진 숫자는 이미지의 각 행

의 10진 수자와 일치한다. 

그림 2. (a) 이진 이미지 워터마크와 이것의 진수, (b) 워
터마크 예제로 첨자는 공백의 개수이다.

Fig. 2. (a) Binary image watermark and its’
decimal number, (b) Example of 
watermarked words with spaces and
suffix is number of space.

그림 3은 워터마크 은닉과정을 완료한 후 관계형 데

이터베이스의 모습을 그림으로 나타낸 것이다. 그림 3

에서 각 레코드는 속성 A들의 집합으로 구성되며 속성

의 도메인은 단어들의 집합으로 구성된다. 

그림 3. 워터마크가 삽입된 데이터베이스의 가상화 이미지
Fig. 3. Virtual image of a database with watermark.

Ⅲ. 제안 방법

본 논문에서 제안한 방법은 기존에 이미지에서 워

터마크를 삽입하던 방법으로 원본 이미지를 복원하는 

기능이 있는 가역적인 데이터은닉 기법인 DE 

(Difference Expansion)[12]을 데이터베이스 릴레이션에 

적용하고자 한다. 

본 논문에서 제안하는 방법이 성립하기위한 전제는 

그림 4와 같은 릴레이션으로 속성1부터 속성까지로 

구성되며 각 도메인은 정수형 데이터로 값의 수정이 1

비트인 경우 질의 및 데이터베이스 성능에 영향을 주

지 않는 경우로 한정한다. 

기호설명
 : 홀수 속성필드의 숫자 값

 : 짝수 속성필드의 숫자 값

 :  와 의 평균으로 즉,⌊⌋
    ⌊⌋는 floor 함수
 : 와 의 값의 차이

: 삽입할 워터마크 비트

예제 1: 워터마크 삽입하는 과정을 예제로 설명하고

자 한다. 

기본 키가 1001인 레코드의 속성1과 속성2는 각각 

와 로 배정되며   ,   이라고 가정하며 

은닉할 워터마크 비트는   이다. 먼저 평균 과 차

이 값 를 계산한다. 

 ⌊⌋⌊⌋    
를 이진수로 나타내면     이 된다. 이후 

b를 의 LSB의 다음에 추가한다. 그럼 ′는 수식으로 
다음같이 나타낼 수 있다.  

′     .
다음으로 원본  에 대해서 데이터가 은닉된 새

로운 ′ ′를 다음의 과정으로 계산가능하다.
′⌊⌋ ′⌊⌋
데이터가 은닉된 새로운 속성1의 ′ 와 새로

운 속성2의 ′ 가 계산을 통해서 완성되었다. 
′ ′는 워터마크가 삽입된 속성이다. 

그림 4. 워터마크 삽입을 위한 관계형 데이터베이스 릴레이션
Fig. 4. Relational database for watermark insertion.

예제 2: 워터마크를 추출하는 과정을 예제로 설명하

고자 한다. 

그림 4의 기본 키 1001 레코드에 대한 속성1과 속성
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2로부터 은닉된 워터마크 비트를 추출하는 과정을 알

아보자. 속성1과 속성2의 값 ′ ′로부터 은닉된 비트
를 추출하고 원래의  로 복원하기 위한과정으로 

먼저 평균과 두 값의 차이 값을 알아낸다.

′ ⌊⌋ ′   
′에 대해서 이진수로 변환한다. 즉, ′   .
′의 LSB는 은닉된 1비트의 데이터이고 수식으로 

다음과 같이 나타낼 수 있다. 

 ′     ⌊′ ⌋.
이전에 계산된 ′와 를 이용하여 기본 키 1001에 

해당하는 원본 릴레이션 속성1, 속성2의 레코드를 복

원할 수 있다. 

  ⌊⌋   ⌊⌋
릴레이션의 원본속성  가 위의 과정으로 복원

되었다. 지금까지 워터마크 은닉과 추출과 관련한 과

정을 예를 통해서 보였다. 이의 과정을 위한 일반화 수

식은 수식 (1)(2)와 같다. 

 ⌊⌋                (1)

  ⌊⌋   ⌊⌋        (2)

워터마크 은닉과 복원의 과정에서 사용된 정수변환

은 (1)(2)는 정수 Haar 웨이블릿 변환 또는 S 변환이라 

부른다. 

Ⅳ. 실험 및 결과

본 논문에서는 제안한 방법을 실험하기 위해서 릴

레이션을 구축한 후에 워터마크를 삽입하였다. 실험에 

사용한 환경은 윈도우즈 7과 Visual C++이다. 구축한 

릴레이션에 워터마크를 삽입하고 삭제하는 과정에 대

한 평가를 위해서 워터마크가 삽입된 릴레이션을 무작

위로 삭제한 후 워터마크의 상태를 측정하는 것으로 

하였다.

이 실험에서 무작위로 선택한 레코드들이 삭제한 

후에 워터마크의 원본과 비교한다. 릴레이션에서 레코

드를 2% ～ 30%까지 삭제하면서 삭제비율에 해당하

는 워터마크의 왜곡정도를 차트로 나타낸 것이 그림 5

의 모습이다. 그림 5에서 좌표는 레코드 삭제비율이

고 좌표는 워터마크 왜곡비율이다. 25%의 릴레이션

이 삭제되었을 때 워터마크는 12%까지 왜곡이 있었다. 

Mallory의 워터마크에 대한 공격의 우선순위는 워

터마크의 파괴에 있다. 공격자가 만일 릴레이션에 대

한 사전지식이 없다면 공격자는 워터마크를 제거하겠

다는 생각으로 릴레이션의 임의의 장소를 수정하는 것

으로 목적을 이루려고 할 것이다. 

그림 5. 레코드 삭제공격에 대한 워터마크 왜곡상태 
Fig. 5. The state of distortion from the delete

attack

 

이 실험에서 우리는 워터마크가 포함된 릴레이션에 

대한 무작위 갱신공격에 대한 워터마크의 손실을 분석

한다.

그림 6. 레코드 수정공격에 대한 워터마크의 손실 비율
Fig. 6. The loss rate of watermark from the 
       record modifying attack
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그림 6은 제안한 실험방법에 따라 실험한 결과를 차

트로 나타낸 것이다. 좌표는 레코드의 수정 비율이

고 좌표는 워터마크의 손실 비율을 나타낸다. 실험 

결과 27%의 수정에 대해서 6%의 워터마크 왜곡이 있

었다.

워터마크를 삽입하기 전에 기본 키에 대한 해시 값

을 구한 후 이를 이용하여 릴레이션의 레코드를 정렬

한다. 반대로 워터마크를 추출할 때도 역시 이와 같은 

과정을 거치기 때문에 정렬 공격에 강한 장점이 있다. 

그림 7. 선택공격
Fig. 7. Selection attack

실험에서 우리는 무작위로 선택한 속성의 값을 변

경한 후 워터마크를 추출하고 은닉한 원본 워터마크와 

비교한다. 그 결과가 그림 7과 같다. 제안한 방법이 이

러한 종류의 공격에도 강한 면을 보여주고 있다. 레코

드의 60%를 바꾸었을 때, 워터마크의 변형이 15%이하

의 변형을 보였다. 그림 7에서 축은 레코드의 변형비

율이고 축은 워터마크의 왜곡정도를 퍼센트로 나타

낸 것이다. 

Ⅴ. 결 론

본 논문에서 우리는 관계형 데이터베이스의 릴레이

션에 대한 소유권을 보호하기 위한 방법으로 릴레이션

에 워터마크를 삽입하는 방법으로 소유권을 확인할 수 

있도록 하였다. 제안한 방법은 다음과 같다.

새로운 워터마크방법을 제안함.

워터마크에 대한 공격에 강한 대응이 가능함.

우리는 관계형 데이터베이스 릴레이션의 저작권을 

보호할 수 있는 효율적인 워터마킹 기술을 제공하였다. 

실험을 통해서 우리는 제안한 방법이 일반적인 데이터

베이스 공격방법에 강함을 보였다. 향후계획은 섬세한

(fragile) 워터마크를 사용하여 데이터 인증을 위한 방

법을 개발하는 것이다. 
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