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요  약

현재의 인터넷 사용자들은 실시간으로 다양한 멀티미디어 서비스를 제공 받길 원한다. 이에 네트워크 트래픽의 속도는 매우 

빨라지고 있으며, 처리하여야 하는 데이터의 양은 해마다 기하급수적으로 증가하고 있다. 데이터는 ‘패킷’이라는 단위의 데이터 

형식으로 전송되며, 패킷분류는 인터넷 라우터의 가장 어려운 기능 중 하나로 모든 패킷에 대하여 선속도로 처리되어야 한다. 

다양한 패킷 분류 알고리즘 중, 영역분할 패킷분류 알고리즘은 5개의 패킷 헤더 필드 정보를 동시에 검색할 수 있는 효율적인 

알고리즘이다. 영역 분할 사분 트라이는 가장 대표적인 영역분할 패킷분류 알고리즘으로 메모리 요구량이 적은 알고리즘이지

만, 빠른 검색성능을 보장하지 못하는 단점이 있다. 본 논문에서는, 영역 분할 사분 트라이의 단점을 이진 검색 트리를 사용해 

보완하는 새로운 알고리즘을 제안한다. 실험을 통하여 제안하는 알고리즘은 입력과 비교되는 룰의 수에 있어 영역 분할 사분 

트라이 보다 검색 성능이 향상됨을 보았다.  

Abstract

The Internet users want to get real-time services for various multi-media applications. Network traffic rate has been 

rapidly increased, and data amounts that the Internet has to carry have been exponentially increased. A packet is the basic 

unit in transferring data at the Internet, and packet classification is one of the most challenging functionalities that routers 

should perform at wire-speed. Among various known packet classification algorithms, area-based quad-trie (AQT) 

algorithm is one of the efficient algorithms which can lookup five header fields simultaneously. As a representative space 

decomposition algorithm, the AQT requires a small amount of memory in storing classification rules, but it does not 

provide high-speed classification performance. In this paper, we propose a new packet classification algorithm by applying 

a binary search for the codewords of the AQT to overcome the issue of the AQT. Throughout simulation, it is shown 

that the proposed algorithm provides a better performance than the AQT in the number of rule comparisons with each 

input packet.   
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Ⅰ. 서  론

현재의 인터넷 사용자들은 다양한 네트워크 응용 프

로그램의 발전에 맞춰 실시간으로 향상된 서비스를 제

공 받길 원하고 있으며, 다양한 형태의 기기에서 안정

적인 인터넷 사용을 원하고 있다. 이에 발맞추어 네트

워크 트래픽의 속도는 매우 빨라지고 있으며, 인터넷 

네트워크 및 장비에서 처리하여야 하는 데이터의 양은 
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해마다 기하급수적으로 증가하고 있다
[1]
. 인터넷 사용자

들이 전송하는 데이터는 ‘패킷’이라는 단위의 데이터 형

식으로 전송된다. 데이터 전송에 있어 품질 보장 서비

스를 제공하기 위해 라우터에서는 패킷을 미리 정의된 

플로우(flow)에 따라 분류하는 “패킷분류” 작업을 수행

해야 한다[2]. 

라우터는 패킷 헤더의 여러 필드(field)에 대한 일치 

여부를 판단함[3]으로 패킷 분류를 수행하게 된다. 패킷 

분류에 사용되는 패킷 헤더는 목적지 IP 주소, 근원지 

IP 주소, 목적지 포트 넘버, 근원지 포트 넘버, 프로토콜 

정보로 구성된 5개의 필드를 포함한다[4]. 패킷 분류를 

위한 필드 검색은 각 필드의 특성에 따라 IP 주소 필드

는 프리픽스 일치(prefix match)
[5]
, 포트넘버 필드는 영

역 일치(range match), 프로토콜 타입 필드는 확정 일

치(exact match)의 방법을 사용하여 일치 여부를 판단

하게 된다. 이러한 검색을 통해 라우터에 미리 저장된 

테이블의 룰들 중 다양한 필드 값이 모두 일치하는 룰

들을 찾고, 그 중에서도 가장 높은 우선순위를 갖는 룰

의 클래스에 따라 입력 패킷을 처리하는 과정을 “패킷

분류”라고 한다.

인터넷 라우터에 입력되는 패킷의 속도에 대응하는 

빠른 검색 속도를 얻기 위해 여러 필드를 동시에 검색

하는 패킷분류 알고리즘이 많이 연구되어 왔다[6]. 그 중 

패킷 헤더의 필드 중 플로우의 다양성이 가장 큰 IP 주

소 필드를 다차원 검색하는 방법이 효율적이라는 연구 

결과가 보고[7]된 바 있으며, 이에 근원지 IP 프리픽스와 

목적지 IP 프리픽스를 결합한 코드워드를 사용하여 이

차원 트리를 만들어 검색하는 영역 분할 사분 트라이 

(Area based Quad Trie, AQT)가 연구되었다[8]. 영역 

분할 사분 트라이는 모든 룰이 한번만 저장되기에 매우 

적은 메모리를 사용한다는 장점이 있으나 빠른 검색성

능을 보장하지 못하는 단점이 존재한다[9]. 

본 논문에서는 트라이와 트리에 대해 설명하고 있다. 

트라이와 트리의 가장 큰 차이점은 트라이는 트라이 구

축에 있어 기준이 된 필드를 한 비트씩 검사하여 진행

하고, 트리는 트리 구축에 있어 기준이 된 필드 값에 대

한 대소 비교를 통하여 진행한다.  

트라이 구조는 기본적으로 트라이의 패스(path)에 빈 

노드가 존재함으로 인해 비효율적인 메모리 사용을 보

이고
[10]
, 이로 인해 검색 성능이 저하되는 단점이 존재

한다. 하지만 이진 검색 트리 알고리즘[11]을 통해 패스

에 존재하는 빈 노드를 완벽하게 제거함
[12]
으로써 메모

리 요구량을 낮추며, 동시에 메모리 접근 횟수를 줄여 

검색 성능을 향상시킬 수 있다. 

본 논문에서는 영역 분할 사분 트라이의 단점을 이진 

검색 트리[13]를 사용해 보완하여 검색 성능을 향상 시키

는 알고리즘을 제안하고자 한다. 제안하는 알고리즘의 

성능을 기존의 알고리즘인 영역 분할 사분 트라이와 비

교 평가하였다. 

본 논문은 다음과 같은 순서로 구성되었다. Ⅱ장에서 

기존의 패킷 분류 구조에 대해 간략하게 설명하고 Ⅲ장

에서 본 논문에서 제안하는 2차원 이진 검색 트리 

(Two-dimensional Binary Search Tree, 2D-BST)와 

리프 푸시된 2차원 이진 검색 트리(Leaf Pushed 

2D-BST)에 대해 상세히 설명한다. Ⅳ장에서는 본 논문

에서 제안하는 패킷 분류 구조와 Ⅱ장에서 설명한 기존

의 패킷 분류 구조와의 성능 비교 결과를 보이며, 마지

막 Ⅴ장에서 결론을 맺는다. 

Ⅱ. 관련 연구

1. 영역 분할 사분 트라이 

(Area based Quad Trie, AQT)

AQT(Area–based Quad Trie), 즉 영역 분할 사분 

트라이는 패킷 헤더의 검색 필드를 영역으로 해석하여 

패킷 분류를 수행하는 가장 기본이 되는 패킷 분류 알

고리즘이다. F1 필드인 근원지 프리픽스 필드와 F2 필

드인 목적지 프리픽스 필드를 사용하여 영역을 분할하

게 되지만, 근원지와 목적지 프리픽스 필드를 직접 사

용하지 않고 코드워드(codeword)를 생성하여 영역을 

분할한다. 근원지 프리픽스 필드와 목적지 프리픽스 필

드를 각각 x축, y축으로 갖는 정사각형 평면을 전체 검

색 영역으로 갖게 되는데, 근원지 프리픽스 길이, 목적

지 프리픽스 길이가 각각 , 이고 최대 프리픽스 길

이가 인 룰이 차지하는 영역은 넓이의 사각형으로 표현

된다.   

(1) 구축과정

영역 분할 사분 트라이 알고리즘을 구축하기 위해서

는 두 가지 방법을 사용할 수 있다. 첫 번째, 룰이 저장

되는 영역의 코드워드를 경로로 가지는 트라이를 그리

는 것이다. 먼저 룰 각각의 근원지와 목적지 프리픽스 
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필드를 결합하여 코드워드를 생성한 후 이를 이용하여 

사분 트라이를 구성한다. 근원지 또는 목적지 프리픽스 

필드의 길이 중 짧은 프리픽스 필드의 길이를 n이라고 

가정하면 각 프리픽스 필드의 MSB(Most Significant 

Bit)부터 한 비트 씩 결합하여 n 디지트 (digit)의 코드

워드를 생성한다. 이때, 근원지·목적지 프리픽스 필드가 

항상 동일한 길이를 갖는다는 것은 불가능하기에 코드

워드는 짧은 프리픽스 길이를 갖는 필드에 맞추어 생성

되게 된다. 생성된 코드워드는 십진수 또는 이진수로 

값을 나타낸다. 이렇게 생성된 코드워드에 해당하는 룰

을 n번째 레벨의 노드에 저장하게 된다. 

영역 분할 사분 트라이 구조는 각각의 노드에 대하여 

최대 4개의 자식 노드를 생성할 수 있으며, 각각의 자

식 노드들은 해당 노드의 영역을 동등하게 4분할 한 영

역 중 하나를 갖는다. 이와 같은 방법으로 영역을 분할

하여 구축하는 두 번째 과정을 살펴보면, 우선 전체 검

색 영역부터 시작하여 균등 4분할하여 생긴 각각의 영

역은 각각의 코드워드를 가지게 된다. 원점(0,0)을 기준

으로 하여  왼쪽 혹은 아래쪽은 0, 오른쪽 혹은 위쪽은 

1의 비트 값을 의미한다고 할 때 두 필드의 비트 값을 

결합한 00, 01, 10, 11이 4분할된 영역들이 가지는 디지

트이다. 분할된 영역을 다시 4분할한다면 분할되기 전 

영역의 디지트에 위와 같은 방법을 통해 얻어진 00, 01, 

10, 11 중 하나의 값을 추가한 디지트를 가지는 방법으

로 계속해서 분할되는 영역들의 코드워드가 생성되게 

된다. 

이때 생성된 코드워드가 선택된 영역의 필드 중 어느 

한 필드라도 모두 차지하고 있다면, 그 룰은 선택된 영

역의 크로싱 필터 셋(crossing flter set, CFS)으로 정의

한다. 이로 인해 하나의 크로싱 필터 셋에 여러 개의 코

드워드 즉, 룰이 포함될 수 있다. 이는 앞서 설명한, 프

리픽스의 길이가 다른 근원지 프리픽스와 목적지 프리

픽스를 결합하여 코드워드를 만들 때 둘 중 프리픽스 

필드의 길이가 짧은 프리픽스 필드 길이에 맞춰 결합하

는 것이 해당 룰의 코드워드가 되는 것으로 설명할 수 

있다.

아래의 표 1은 본 논문에서 사용하게 될 간단한 예시 

룰 셋이다. 표 1의 프리픽스 항목에 존재하는 ‘*’ 는 와

일드카드(wildcard)를 의미하며 0 또는 1의 어떤 값이

나 가질 수 있다. 

Rule 
No.

Source 
prefix

Destination 
prefix

Source 
Port

Destination 
Port Protocol

 010* 011* 0,65535 1704,1704 6

 01100* 0110* 161,161 1711,1711 6

 0110* 1001* 1024,1024 1521,1521 6

 1010* 1101* 119,119 1717,1717 6

 1* 10* 53,53 2110,2110 6

 00* 0* 1024,1024 11717,1717 6

 * 110* 80,80 1221,1221 6

 000* * 0,65535 0,65535 0

표 1. 예시 룰 셋

Table 1. example rule set.

Rule No.
Source 

prefix

Destination 

prefix
Codeword

 010* 011* 00_11_01 (031)

 01100* 0110* 00_11_11_00  (0330)

 0110* 1001* 01_10_10_01  (1221)

 1010* 1101* 11_01_10_01  (3121)

 1* 10* 11  (3)

 00* 0* 00  (0)

 * 110* *

 000* * *

표 2. 영역 분할 사분 트라이 코드워드

Table 2. Area based quad trie’s codeword.

그림 1. 예시 룰 셋에 대한 영역 분할 사분 트라이

Fig. 1. Area based Quad Trie for example rule set.

표 2는 표 1의 예시 룰 셋을 가지고 영역 분할 사분 

트라이 구축을 위한 코드워드를 생성한 것을 보여준다. 

코드워드는 이진수와 십진수로 표현될 수 있으며, 이진
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수 디지트 00은 십진수 0으로 01은 1, 10은 2, 11은 3으

로 표현할 수 있다. 예를 들어 (0110*, 011*)이 속한 크

로싱 필터 셋의 영역은 MSB부터 코드워드로 00_11_01

을 가지므로 십진수로 표현하면 031이고 루트 노드부터 

시작하여 해당 경로에 위치하는 노드에 가 저장된다.

그림 1은 표 1의 예시 룰 셋에 대하여 표 2의 코드워

드를 활용하여 해당 경로에 룰을 저장시켜 최종적으로 

구축한 영역 분할 사분 트라이이다.

(2) 검색과정

입력된 패킷의 근원지와 목적지 IP 주소의 프리픽스 

필드의 비트를 결합하여 코드워드를 생성한 후 각 레벨

에 접근하여 검색을 진행할 수 있다. 즉, 검색 과정은 

입력된 패킷의 근원지 IP 주소와 목적지 IP 주소를 사

용하여 구축 과정과 같은 방식으로 코드워드를 생성하

고, 루트부터 순차적으로 그 경로에 존재하는 노드를 

따라가면서 진행하게 된다. 만약 검색 진행 과정 중 룰

이 저장된 노드를 만나게 되면, 입력 패킷과 해당 노드

에 저장된 룰들이 일치하는지 판단하는 룰 비교를 수행

한다. 이 때, 일치하는 룰들이 발생하게 되면, 일치하는 

룰들 중 가장 높은 우선순위를 가지는 룰이 최우선 일

치 룰(best matching rule, BMR)로 정해진다. 

나. BST (Binary Search Tree, 이진 검색 트리)

기존의 알고리즘들은 각 필드로 구성된 트라이의 내

부에 빈 노드가 존재하게 되므로 메모리 요구량이 증가

하고, 이로 인해 메모리 효율성이 떨어지게 된다. 이러

한 빈 노드로 인한 메모리 비효율성의 단점을 완전히 

제거하여 메모리의 효율성을 높인 구조가 이진 검색 트

리이다. 이진 검색 트리는 불필요한 메모리 접근을 제

거함으로써 검색 기능을 향상 시킨 알고리즘이다. 

(1) 구축과정

이진 검색 트리 알고리즘을 구축하기 위해서는 프리

픽스 필드들 사이의 크기 비교를 통한 정렬을 정의하

고, 프리픽스 필드의 네스팅 관계에 대한 개념을 정의

해야 한다. 먼저, 크기 비교를 통한 정렬을 정의함에 있

어서 각각의 프리픽스 필드가 고정된 길이를 갖는 것이 

아니고 서로 다른 길이를 갖기 때문에 어려움이 있다. 

이러한 프리픽스 필드의 가변성은 같은 길이를 갖는 프

리픽스 필드의 경우에는 프리픽스 필드의 값 비교를 통

해 크기를 결정하고, 서로 다른 길이의 프리픽스 필드

를 갖는 경우에는 짧은 쪽 프리픽스 필드 길이까지의 

값을 비교하여 크기를 비교함으로써 해결 할 수 있다. 

다음으로 네스팅 관계를 해결하기 위해, 디스조인트

(disjoint), 인클로져(enclosure), 인클로즈드(enclosed)의 

개념을 정리한다. 디스조인트 프리픽스는 인클로져 또

는 인클로즈드가 아닌 프리픽스이며, 인클로져 프리픽

스는 자신을 프리픽스로 갖는 또 다른 프리픽스가 존재

하는 프리픽스이고, 인클로즈드 프리픽스는 인클로져 

프리픽스를 포함하는 프리픽스이다. 인클로져 프리픽스

와 인클로즈드 프리픽스들 간의 크기 비교는 다음과 같

이 정의한다. 인클로즈드 프리픽스의 다음 비트가 0이

면 인클로즈드 프리픽스가 인클로져 프리픽스보다 작

고, 1이면 인클로져 프리픽스보다 크다. 

크기 비교 및 네스팅 관계 정의가 완료 되었다면, 크

기 비교를 통한 이진 검색 트리를 만들되 인클로져 프

리픽스는 인클로즈드 프리픽스보다 먼저 비교되어야 올

바른 검색 결과를 얻을 수 있다. 그러므로 인클로져 프

리픽스가 인클로즈드 프리픽스보다 트리의 상위레벨에 

위치할 수 있도록, 먼저 디스조인트 프리픽스 필드와 

인클로져 프리픽스를 크기순으로 정렬하여 이진 검색 

트리를 만들되 인클로져 프리픽스가 노드에 위치한 후 

인클로져 프리픽스를 하위 레벨 노드에 위치시키는 방

법을 사용한다. 이진 검색 트리는 필드별로 각 한 개씩

의 테이블을 갖는다. 테이블의 엔트리에는 근원지·목적

지 주소 뿐 만 아니라 근원지 포트, 목적지 포트, 프로

토콜 필드 등 룰의 상세 정보들이 저장된다.   

011*, 00*, 0110*, 1*, 1010*의 작은 예시 프리픽스로 

이진 검색 트리를 구축해보면, 먼저 프리픽스들 사이의 

네스팅 관계를 파악한다. 그림 2는 예시 프리픽스들의 

네스팅 관계, 즉 인클로져와 인클로즈드 프리픽스를 표

현한 그림이다. 

그림 2. 예시 프리픽스들에 대한 네스팅 관계

Fig. 2. Nesting relationship for example prefix.
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그림 3. 예시 프리픽스들에 대한 이진 검색 트리

Fig. 3. Binary search tree for example prefix.

011*는 0110*의 인클로저 프리픽스이며, 1*는 1010* 

프리픽스의 인클로저이다. 그러므로 서로 디스조인트한 

관계인 00*, 011*, 1*를 크기 순으로 정렬한다. 011* 프

리픽스가 루트에 저장되고, 011*보다 작은 00*가 왼쪽, 

011*보다 큰 1* 가 오른쪽에 저장된다. 011*의 인클로

즈드 프리픽스인 0110*는 011*보다 작으므로 루트의 왼

쪽 서브-트리에 포함되어야 하고 00*보다 크므로 00*

의 오른쪽에 위치하게 된다. 1*의 인클로즈드 프리픽스

인 1010*은 1* 보다 작으므로 1* 노드의 왼쪽 서브 트

리에 위치하여야 한다. 그림 3은 예시 프리픽스들에 대

한 이진 검색트리이다.

다. AQT - Leaf Pushing

리프 푸싱(Leaf pushing)[14]이란 트라이 내부 노드에 

위치한 모든 프리픽스 노드들을 리프 노드로 보내 유효

한 프리픽스 노드가 마지막 리프(잎 노드)에만 존재하

도록 만드는 방법이다[15]. 리프 푸싱을 하게 되면 마지

막 리프는 유효한 프리픽스 노드들로만 구성되고, 이들

은 네스팅 관계에서 서로 디스조인트 관계가 된다.  

(1) 구축 과정

먼저 앞서 설명한 과정으로 영역 분할 사분 트라이 

알고리즘을 구축한 후, 완성된 영역 분할 사분 트라이

를 리프 푸싱 해준다. 즉, 기존의 룰이 갖고 있는 코드

워드가 아닌 리프 푸싱 된 새로운 코드워드로 영역 분

할 사분 트라이를 구축하는 것이다. 리프 푸싱 된 코드

워드를 생성하는 방법은 근원지와 목적지 프리픽스 필

드 중 프리픽스 길이가 긴 쪽을 기준으로 두고 짧은 

프리픽스 필드를 한 비트 씩 확장시켜가며 리프 노드

에 존재하게 되는 코드워드를 만드는 것이다. 마지막 

리프 노드에 존재 할 수 있게 되는 코드워드가 리프 

푸싱 된 새로운 코드워드이고 이렇게 생긴 새로운 코

드워드를 사용하여 영역 분할 사분 트라이를 구축한다. 

그림 4. 예시 룰 셋에 대한 리프 푸싱 영역 분할 사분 

트라이

Fig. 4. Leaf pushing Areabased quad trie for example 

rule set.

이후 과정은 기존의 영역 분할 사분 트라이 구축과정

과 동일하다. 

앞서 예시 룰 셋의 영역 분할 사분 트라이(그림2)에

서 보면 , , , 는 룰이 리프에 존재하지 않고 

트라이의 내부에 존재한다. 이렇게 되면 앞서 설명한 

방법과 같이 리프 푸싱을 해줘야 한다. 예를 들어 는 

근원지 프리픽스는 1*이고 목적지 프리픽스는 10*이다. 

근원지 프리픽스는 1비트이고 목적지 프리픽스는 2비트

이므로, 목적지 프리픽스의 길이가 더 길기 때문에 근

원지 프리픽스를 확장시킨다. 먼저, 근원지 프리픽스와 

목적지 프리픽스 각각의 첫 번째 비트를 결합하여 3의 

코드워드를 생성한다. 3은 리프 노드가 아니므로, 길이

가 짧은 근원지 프리픽스를 확장시켜 새로운 리프 푸싱 

된 코드워드를 생성한다. 근원지 프리픽스를 목적지 프

리픽스에 맞춰 2비트로 확장 시켜보면, 10*와 11*가 된

다. 확장시킨 근원지 프리픽스와 목적지 프리픽스를 결

합하여 코드워드를 생성하게 되면 30 과 32의 코드워드

를 갖게 된다. 기존의 영역분할 사분트리(그림2)에서 30

과 32의 경로는 리프 노드에 해당되는 코드워드이므로, 

더 이상 프리픽스를 확장하지 않고 해당 노드에 룰을 

저장한다. 그림 4는 리프 푸싱한 코드워드로 구축한 영

역 분할 사분트리이다.

(2) 검색 과정

검색 과정은 기존의 영역 분할 사분 트라이와 동일하

다. 즉 입력된 패킷의 근원지와 목적지 IP 주소의 프리

픽스 필드를 한 비트 씩 결합하여 코드워드를 생성한 

후, 루트 노드부터 시작하여 경로에 존재하는 노드를 

순차적으로 따라가면서 검색을 진행한다. 검색 진행 과
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정 중 룰이 저장된 마지막 리프 노드를 만나게 되면, 코

드워드 일치여부를 판단한 후 입력 패킷과 해당 노드에 

저장된 룰들이 일치하는지를 판단하는 룰 비교를 수행

한다. 이 때, 일치하는 룰이 여러 개 발생하게 되면, 가

장 높은 우선순위를 가지는 룰이 최우선 일치 룰(best 

matching rule, BMR)로 정해지고 검색 결과가 된다. 

Ⅲ. 제안하는 구조 

영역 분할 사분 트라이의 단점을 이진 검색 트리를 

사용해 보완하여 검색 성능을 향상 시키는 알고리즘을 

제안한다. 아래 그림 5는 제안하는 구조의 도식화이다. 

그림 5. 제안하는 알고리즘

Fig. 5. Proposed Algorithms.

가. 2차원 이진 검색 트리 (2D-BST)

기존의 트라이 알고리즘은, 근원지와 목적지 프리픽

스 필드 값을 결합하여 하나의 코드 워드로 이차원 검

색을 가능하게 한 영역 분할 사분 트라이와 달리 근원

지 프리픽스 필드와 목적지 프리픽스 필드를 계층적으

로 연결하였다. 이를 통해 기존 영역 분할 사분 트라이

와 비교하여 수많은 선형 검색을 피하고, 빠른 검색 성

능을 제공한다. 하지만, 기존 트라이 알고리즘은 프리픽

스 필드로 구성된 각각의 트라이 내부에 빈 노드가 존

재하게 되고, 이로 인해 메모리 효율성이 급격히 떨어

지게 된다. 본 논문에서는 영역 분할 사분 트라이 알고

리즘에 이진 검색 트리 알고리즘을 적용하여 빈 노드를 

완벽히 제거하여 메모리 효율성을 높인 이진 검색 트리

를 구성하여 계층적 접근이 아닌 한번에 2차원 접근이 

가능한 이차원 이진검색 트리(2D-BST)를 제안하고자 

한다. 

(1) 구축 과정

먼저, 근원지 IP 주소의 프리픽스와 목적지 IP 주소

의 프리픽스를 한 비트 씩 결합하여 코드워드를 생성한

다. 코드워드를 만들 때에는 두 IP 주소의 프리픽스 필

드 중 길이가 짧은 프리픽스 필드 길이에 맞춰 결합한

다. 이진 검색 트리를 구축하기 위해 코드워드들을 정

렬하여야 하는데, 이때 앞서 설명한 프리픽스들간의 크

기 비교에 관한 규칙을 활용한다. 코드워드들 사이의 

네스팅 관계 즉 인클로져, 인클로즈드, 디스조인트 코드

워드를 정의하고, 인클로져 코드워드와 인클로즈드 코

드워드의 크기 비교는 다음과 같이 정의할 수 있다. 인

클로즈드 코드워드의 다음 디지트가 0 혹은 1이면 인클

로져 코드워드보다 작고, 2 혹은 3이면 인클로져 코드

워드보다 크다. 

먼저 정의된 인클로져와 디스조인트 코드워드를 크

기순으로 정렬한다. 이 후 인클로저에 포함된 인클로즈

드 코드워드가 존재하면, 인클로즈드 코드워드를 정렬 

리스트에 포함하여 재 정렬을 하고 이렇게 정렬된 리스

트를 최종 리스트로 활용하여 이진검색 트라이를 구성

한다. 이진 검색 트라이를 구축한 후, 근원지·목적지 프

리픽스 두 필드 모두가 와일드카드인 룰들은 일반적으

로 우선순위가 매우 낮으므로 검색의 효율성을 위해 선

형 검색이 가능하도록 별도로 저장해 준다.

앞서 표 1의 예시 룰 셋을 사용하여 제안하는 구조를 

구축해보겠다. 먼저 표 2를 활용하여 코드워드들 간의 

네스팅 관계를 정의한다. *는 나머지 모든 코드워드의 

인클로져이다. 즉, *라는 인클로져 안에 0, 1221, 3, 031, 

0330, 3121 라는 인클로즈드 코드워드가 존재한다. 하지

만 이 코드워드들 사이에서도, 0은 031, 0330의 인클로

져 코드워드가 되고 3은 3121의 인클로져가 된다. 1221 

코드워드는 인클로즈드 코드워드가 없으므로, 0, 1221, 

3는 서로 디스조인트한 코드워드가 된다. 이렇게 네스

팅 관계가 정의된 코드워드들 간의 크기 정렬을 통해 

그림 6. 예시 룰 셋에 대한 네스팅 관계

Fig. 6. Nesting relationship for example rule set.
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이진 검색 트리를 구축한다. 그림 6은 예시 룰 셋에 대

한 네스팅 관계를 표현한 그림이다. 

먼저 *는 모든 프리픽스의 인클로저 코드워드이므로 

루트 노드에 저장하고, 그 아래 0, 1221, 3을 크기 정렬

을 통해 0, 1221는 *보다 작으므로 *노드의 왼쪽에 위

치하고 3은 *보다 크므로 오른쪽에 위치해야 한다. 0과 

3이 노드에 위치되면 이들의 인클로즈드 코드워드들도 

노드에 위치시킬 수 있다. 0을 루트로 하는 서브 트리

에는 0의 인클로즈드 코드워드인 031, 0330과 아직 노

드를 차지하지 않은 1221이 들어가게 되는데 이들은 모

두 0보다 큰 코드워드이므로 0의 오른쪽 서브 트리에 

포함되어야 한다. 이 들 세 개 코드워드들은 서로 디스

조인트하므로 031, 0330, 1221 의 순으로 정렬하여 0의 

오른쪽 서브 트리를 구성한다.

마찬가지로, 3의 인클로즈드인 3131은 3보다 크기가 

작으므로 3노드의 왼쪽 자식노드에 저장된다. 아래 그

림 7은 이러한 코드워드들을 사용하여 2차원 이진검색 

트리를 구축한 제안하는 구조이다. 

그림 7. 예시 룰 셋에 대한 2차원 이진 검색 트리

Fig. 7. Two dimensional Binary search tree for example 

rule set.

(2) 검색 과정

검색을 진행하기 위해서는 먼저 이차원 검색이 가능

하게하기 위하여 입력패킷의 코드워드를 생성하여야 한

다. 코드워드를 만드는 과정은 구축과정의 코드워드 생

성과정과 동일하다. 근원지 IP 주소와 목적지 IP 주소

를 한 비트 씩 결합하여 코드워드를 생성한다. 이렇게 

생성된 코드워드가 대소 비교를 위해 사용된다. 검색은 

입력 패킷의 대소 비교를 통하여 입력 패킷의 코드워드

가 작을 경우 왼쪽포인터를 따라 검색을 진행하고, 입

력 패킷의 코드워드가 클 경우에는 오른쪽 포인터를 따

라 검색을 진행하게 된다. 만약 코드워드가 일치하는 

노드를 만나게 되면, 선형 검색을 진행한다. 즉, 나머지 

룰의 상세 정보들도 비교하여 모든 정보가 정확히 일치

하는 룰을 검색 결과로 찾아낸다. 이러한 이진 검색은 

마지막 잎 노드까지 수행하여 일치하는 룰들을 찾아낸

다. 검색 결과로 얻은 룰들 중 우선순위가 가장 높은 룰

을 최종 검색 결과로 얻게 된다. 이진 검색을 통해 얻은 

최종 검색 결과를 프리픽스 필드가 모두 와일드 카드인 

룰들과 우선순위 비교를 통해 선형검색을 한 번 더 진

행하게 된다. 선형 검색까지 모두 마친 결과가 최종 결

과로 도출된다. 

나. Leaf pushed – 2D BST

앞서 제안한 2 차원 이진 검색 트리 (2D-BST)는 빈 

노드를 완전히 제거한 이진 검색 트리로서 검색 성능 

향상을 이루었다. 하지만 구축하는 과정에서 인클로즈

드 프리픽스는 항상 인클로져 프리픽스 노드의 하위 레

벨에 존재하여야 한다. 즉, 코드워드들 간의 네스팅 관

계에 따라 트리의 깊이가 매우 깊어질 수 있는 단점이 

존재하게 된다. 또 코드워드를 생성하는 과정에서 같은 

코드워드를 갖는 룰들은 하나의 같은 노드에 존재하게 

되는데, 이렇게 되면 검색 과정에서 선형 검색해야 할 

룰들이 많아져 검색 성능이 저하된다. 이러한 단점들을 

개선하기 위해 복잡한 네스팅 관계를 정리할 수 있는 

리프 푸싱을 활용하여 균형 맞는(balanced) 이진 검색 

트리를 제안한다. 

(1) 구축 과정

Leaf pushed – 2D BST 구축 과정의 핵심은 AQT 

- Leaf pushing 알고리즘을 통해 구축된 트리의 마지막 

리프 노드에 존재하는 프리픽스들을 떼어 오는 과정이

다. 마지막 리프 노드들을 떼어 올 때에는 룰 번호, 리

프 푸쉬 된 노드 위치의 코드워드, 근원지 IP 주소, 목

적지 IP 주소, 근원지 포트, 목적지 포트, 프로토콜 등의 

룰 상세 정보를 모두 가지고 와야 한다. 이렇게 얻은 마

지막 리프 노드들의 룰 정보를 가지고 이진 검색 트리

를 구축하게 된다. 앞선 2D-BST와 다르게 코드워드를 

따로 생성하지 않고 AQT - Leaf push에서 가져온 코

드워드를 가지고 정렬을 하여 이진 검색 트리를 구축한
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다. 이 때 코드워드들은 모두 디스조인트 관계이기 때

문에 따로 네스팅 관계를 정의하지 않고 크기별로 정렬 

해 주면 된다. 크기순으로 정렬이 완료되면 이진 검색 

트리를 완성하는 것으로 이진 검색 트리구축이 끝난다. 

구축 과정에서 주의해야 할 점은  AQT - Leaf push 

알고리즘에서 새로운 리프 푸싱된 코드워드를 생성하는 

과정에서 근원지·목적지 프리픽스가 모두 * 인 룰들을 

리프 푸싱하는 경우 과도한 룰 복사가 일어나는 문제점

이 있다. 또한 이러한 룰들은 대부분 우선순위가 낮은 

룰들이므로, 별로로 분리하여 검색하는 것이 유리하다. 

따라서 이러한 룰들은 리프 푸싱하지 않고, 따로 정보

를 가져와 이진 검색 트리 구축이 끝난 후, 선형 검색을 

할 수 있도록 별도로 저장해 준다. 

앞서 표 1의 예시 룰 셋을 사용하여 두 번째 제안하

는 구조인 Leaf pushed–2D BST를 구축해보겠다. 먼

저 Leaf pushed–2D BST를 구축하기 위해 AQT- 

Leaf push에서 필요한 정보들을 모두 정리해야 한다. 

표 3에 리프 푸싱 된 새로운 코드워드 및 룰 정보들을 

정리해 보았다. 

이렇게 얻은 표 3을 활용하여 이진 검색 트리를 구축

한다. 이진 검색 트리를 구축하는 방법은 앞서 첫 번째 

제안하는 구조와 동일하다. 다만 차이점은 룰의 코드워

드가 아닌, 리프 푸싱 된 새로운 코드워드를 사용한다

Rule 
No.

Source 
prefix

Destination 
prefix Codeword

 010* 011* 00_11_01 (031)

 01100* 0110* 00_11_11_00 (0330)

 0110* 1001* 01_10_10_01 (1221)

 1010* 1101* 11_01_10_01 (3121)

 1* 10*
11_00 (30)

11_10 (32)

 00* 0*
00_00 (00)

00_01 (01)

 * 110*

01_01 (11)

01_11 (13)

11_11 (33)

11_01_00 (310)

11_01_10_00 (3120)

11_01_10_01 (3121)

11_01_10_10 (3122)

11_01_10_11 (3123)

 000* *

00_00 (00)

00_01 (01)

01_00 (10)

01_01 (11)

표 3. 리프 푸시 된 새로운 영역 분할 코드워드

Table 3. Area based quad trie’s Leaf-pushed codeword.

그림 8. 예시 룰 셋에 대한 Leaf pushed – 2D BST

Fig. 8. Leaf pushed – 2D BST for example rule set.

는 점이다. 즉, 리프 푸싱 된 새로운 코드워드들은 네스

팅 관계가 없으므로, 크기 정렬을 통해 이진검색 트리

를 구축하는 것이다. 그림 8은 위와 같은 방법을 사용

하여 두 번째 제안하는 구조를 구축한 결과이다.

(2) 검색 과정 

검색 과정은 기본적으로 2D BST 검색 과정과 같다. 

즉, 이진 검색을 모두 마친 후, 두 개 프리픽스 필드가 

모두 와일드카드인 룰들에 대한 선형검색이 추가된다. 

그러나 Leaf pushed – 2D BST의 이진검색은 앞서 제

안한 이차원 이진 검색 트리와 이진검색 방법이 조금 

다르다. 즉, Leaf pushed – 2D BST는 리프 푸싱을 통

해 모든 코드워드들이 디스조인트한 관계이므로, 어떤 

노드에서 일치한 코드워드를 만나는 경우 트리의 리프

까지 검색하지 않고 바로 검색을 종료하게 된다. 선형

검색은 이진검색 트리에서 얻은 현재까지의 최우선순위 

룰 (current BMR)과 선형 검색을 위해 저장된 룰들의 

최우선순위 룰의 우선순위 비교를 통해, 이진 검색 트

리에서 검색된 현재까지의 BMR보다 우선순위가 높은 

룰만 비교하면 된다. 이렇게 선형 검색까지 마친 결과

가 최종 결과로 도출된다. 

Ⅳ. 성능 평가

본 논문에서는 보다 효율적인 패킷 분류를 위해 근원

지·목적지 프리픽스를 코드워드로 결합하여 한 번에 이

차원 검색이 가능하게 하고, 프리픽스들 간의 네스팅 

관계를 정리하여 균형 맞는 트리를 만들어 빠른 검색 

성능을 갖는 이차원 검색 트리 알고리즘을 제안하였다. 

제안하는 두 알고리즘의 성능 평가를 위해 실제 라우터

의 유사한 룰 특성을 반영하는 클래스벤치의 룰 셋인 
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그림 9. 데이터 구조

Fig. 9. Data structure.

ACL (access control list), FW (firewall), IPC (IP 

chain)의 룰 셋
[16∼17]

과 인풋을 이용하여 C언어 코딩 실

험을 진행했다. 성능 평가를 위해 사용된 룰 셋은 타입 

별로 각각 1k, 5k, 10k 의 룰 개수를 갖는다. 

그림 9는 각각 2D BST, Leaf-pushed 2D BST의 데

이터 구조를 나타내고 있다.  , 는 2D BST, 

Leaf-pushed 2D BST 각각의 데이터 구조에서 룰 메모

리에 저장되는 총 룰의 수를 의미한다. 2D BST와 

Leaf-pushed 2D BST의 데이터 구조는 동일한 형식을 

가지고 있으나, node에서 2D BST는 룰의 코드워드가 

저장되지만 Leaf-pushed 2D BST에서는 리프 푸시를 

통해 새롭게 생성된 leaf-pushed 코드워드가 저장되는 

것이 차이점이다. 

표 5에서는 2D BST, Leaf pushed–2D BST의 룰 메

모리 요구량을 비교하였다.  , 는 각 알고리즘 데이

터 구조에서 설명했던 것과 같이 복사되어 저장된 룰의 

개수까지 포함한 총 저장된 룰의 개수를 의미한다. , 

는 룰의 개수에 데이터 구조의 룰 엔트리 크기를 곱

하여 룰 메모리 요구량을 KB 단위로 나타낸 것이다.  

2D BST Leaf pushed - 2D 
BST


(KB)

(×174bit)


(KB)

(×182bit)

ACL1k 958 20.34 7378 163.47

FW1k 871 18.50 9206 204.53

IPC1k 988 20.99 11134 247.36

ACL5k 4660 98.98 39362 874.50

FW5k 3067 65.14 195783 4349.67

IPC5k 4468 94.90 43064 956.74

ACL10k 9735 206.77 39473 876.96

FW10k 4351 92.42 56508 1255.43

표 5. 룰 메모리 요구량

Table 5. Rule’s memory.

(Memory requirement for rule database)

가. 노드 접근 

그림 10에서는 AQT, 2D BST, Leaf-pushed 2D 

BST 간의 최대 노드 접근 횟수와 평균 노드 접근 횟수

를 비교하였다. ACL, FW, IPC 세가지 타입의 룰셋에 

그림 10. 평균 및 최대 노드 접근 횟수

Fig. 10. The average and the worst-case number of 

node accesses.
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대하여 각각 1k, 5k, 10k 개수에 따라 노드 접근 횟수를  

y-축에 나타내었다. 기본적인 검색 과정에 있어 AQT

는 하나의 노드에 자식노드가 4개씩 존재하고, 제안하

는 나머지 두 2D BST, Leaf-pushed 2D BST는 하나의 

노드에 자식 노드가 2개씩 존재하기 때문에 룰 특성에 

따라 다르지만 노드 접근 횟수가 증가할 수 있는 가능

성이 존재한다. 따라서 기존 알고리즘인 AQT에 비하여 

노드 접근 횟수에 있어서는 월등히 뛰어난 검색 성능을 

보여주지는 않는다. 실제 라우터에서의 검색 성능은 룰 

검색 성능에 의해 좌우 되므로 노드 접근 횟수에서의 

작은 손해는 검색 성능에 큰 영향을 미치지 않는다.  

(2) 룰 접근 

그림 11에서는 AQT, 2D BST, Leaf-pushed 2D 

BST 간의 최대 룰 접근 횟수와 평균 룰 접근 횟수를 

비교하였다. 제안하는 알고리즘 중 첫 번째 2D BST는 

기존의 알고리즘인 AQT와 비교하였을 때 거의 같은 

룰 접근 성능을 보여주고 있다. 10k에서 AQT에 비해 

그림 11. 평균 및 최대 룰 메모리 접근 횟수

Fig. 11. The average and the worst-case number of rule 

memory accesses.

성능이 조금 떨어진 것을 확인할 수 있는데, 이는 이차

원 이진 트리를 검색하는 과정에 있어서 코드워드가 일

치하는 노드를 만날 때마다 그 노드에 연결리스트로 존

재하는 모든 룰과의 선형적인 비교가 일어나기 때문이

다. 두 번째 제안하는 알고리즘인 Leaf-pushed 2D 

BST는 기존 알고리즘 및 2D BST와 비교하여 룰 검색 

성능이 월등하게 좋은 것을 확인 할 수 있다. 이는 리프 

푸싱을 통해 복잡했던 네스팅 관계를 정리하여 모든 코

드워드들은 디스조인트한 관계가 되므로 어떤 노드에서 

일치한 코드워드를 만나는 경우, 트리의 리프까지 검색

함 없이 바로 검색을 종료할 수 있기 때문에 룰 비교 

횟수가 급격히 줄어들어 검색 성능의 향상이 이루어진 

것이다. 

Ⅴ. 결  론 

본 논문에서는 기존 패킷분류 알고리즘보다 빠른 패

킷 분류 성능을 제공하는 두 가지의 이진 검색 트리를 

제안하였다. 첫째, 기존 트라이 알고리즘 보다 효율적인 

패킷 분류를 제공하기 위해 두 프리픽스 필드를 결합하

여 코드워드를 생성하여 한 번에 이차원 검색이 가능한 

이차원 이진 검색 알고리즘을 제안하였다. 둘째, 기존의 

영역 분할 알고리즘이 룰의 특성이 잘 고려되지 못하여 

여러 개의 룰이 하나의 노드에 저장되어 검색 속도가 

저하되는 단점을 리프 푸싱을 통해 해결 한 알고리즘을 

제안하였다. 제안한 알고리즘은 많은 선형 검색으로 검

색 성능이 떨어지는 기존의 영역 분할 알고리즘의 단점

을 보완하였다. 제안하는 알고리즘은 성능평가 검증 결

과 룰 접근 횟수 즉, 검색 성능이 기존의 패킷 분류 알

고리즘과 비교하여 월등히 좋아짐을 확인하였다. 
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