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요   약

본 논문에서는 Inter-Cloud 환경에서 효율적인 사

용자 인증 및 권한 인가를 위한 새로운 형태의 IAM 

클러스터링 아키텍처를 제안한다. 제안하는 클러스터

링 아키텍처는 사전 Access Agreement를 통하여 사

용자가 자신이 등록되지 않은 어떤 서비스도 간단하

게 이용할 수 있도록 인증 및 접근 권한을 제공한다. 

본 논문에서는 IAM 클러스터링 아키텍처의 구성요소 

및 인증 프로토콜을 설명한다.

Key Words : IAM Clustering, Inter-Cloud, Access 

Agreement, Authorization, Authentication

ABSTRACT

In this paper, we propose a new type of IAM 

clustering architecture for the efficiency of user 

authentication and authorization in the Inter-Cloud 

environment. clustering architecture allows users to 

easily use un-registered services with their registered 

authentication and access permissions through 

pre-Access Agreement. through this paper, we 

explain our authentication protocol and IAM 

clustering architecture components.

Ⅰ. 서  론

최근 클라우드 컴퓨팅의 급격한 성장으로 인하여 

서비스 사업자들은 확장성, 비용 감소, 효율성 등의 

장점을 가진 클라우드 서비스의 형태로 이동하고 있

다
[1,2]. 본 논문은 클라우드 서비스를 이용할 때, 사용

자가 이용하고자 하는 서비스에 계정 등록을 할 필요 

없이 기존 등록된 서비스 계정 정보를 이용하여 원하

는 서비스에 접근하고 자원을 이용할 수 있는 IAM 

클러스터링 아키텍처를 제안한다. 본 논문에서 제안하

는 아키텍처는 시스템에 새로운 서비스를 추가할 경

우 기존 서비스와 연동을 위하여 기존 서비스를 수정

할 필요 없이 단순히 Access Agreement (AA) 추가만

으로 기존 IAM System과 연결을 할 수 있다.

Ⅱ. 제안하는 아키텍처

2.1 IAM 클러스터링 아키텍처 구성

그림 1과 같이 IAM 클러스터링 아키텍처는 클라

우드 서비스와 IAM System 간에 통신하는 

Authentication Agent, IAM System 내의 

Authentication Gateway와 Authorization Manager로 

구성된다. 아래에 Access Agreement의 의미와 IAM 

클러스터링　아키텍처 구성요소에 대한 자세한 설명이 

있다.

2.1.1 Access Agreement (AA)

본 논문에서는 상호 연동에 대한 사전 협약을 맺고 

있는 클라우드 서비스들로 대상을 제한한다. AA는 이

러한 서비스 간의 리소스 접근에 대한 협약

(Agreement)으로 정의한다. AA는 사용자의 권한에 

맞는 리소스를 접근할 수 있도록 미리 정의하는 것으

로 서비스와 시스템 연동 단계에서 수행한다. 표 1은 

AA의 예를 보여준다. 표에서 
의 위첨자는 속해있

는 클라우드 서비스를 의미하고 아래 첨자는 사용자 

권한 레벨을 의미한다. 따라서 
은 A에 속한 레벨 

1의 리소스를 의미하고, 
는 B에 속한 레벨 3의 사

용자를 의미한다. 이러한 AA에 의해 
는 레벨 1 이
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. . . . . . . . . . . .

표 1. Access Agreement 예시
Table 1. Example of Access Agreement 

그림 1. Inter-Cloud IAM 아키텍처 구성도
Fig. 1. Inter-Cloud IAM Architecture Diagram

상 권한을 가진 모든 사용자가 접근할 수 있으며, 


는 레벨 2 이상의 권한을 가진 모든 서비스의 사용자

가 접근할 수 있다.

2.1.2 Cloud Service

1) Authentication Agent

각 클라우드 서비스와 IAM System 간 통신을 위

하여 클라우드 서비스에 설치하는 Agent로. 안전한 

채널을 통하여 사용자의 인증 정보를 IAM System의 

Authentication Gateway에 전달하고 Access Token을 

Authorization Manager로부터 획득한다.

2) Service

클라우드 서비스 사용자가 로그인하여 이용하고자 

하는 기능 및 자원을 의미한다. 사전에 정의한 AA를 

기반으로 사용자는 자신의 접근 권한에 따라 자원에 

접근할 수 있다.

2.1.3 IAM System

1) Authentication Gateway

Authentication Agent, Authorization Manager와 

통신을 한다. 클라우드 서비스에 등록된 사용자가 

Service A의 계정정보로 Service B에 접근하려고 할 

때, Authentication Gateway는 Service B로부터 요청

을 받고, 사용자에게 Service A의 로그인 페이지를 

Redirect 한다. 이러한 방법은 Service가 추가될 경우 

모든 Service 마다 Redirect Page를 추가하지 않고 중

앙에서 한 번의 추가로 손쉽게 관리 할 수 있는 장점

이 있다. 또한, Authentication Gateway는 클라우드 

서비스로부터 사용자 정보를 받아 Authorization 

Manager에게 전달한다.

2) Authorization Manager

사전에 협약 된 Access Agreement(AA)를 관리한

다. Authentication Gateway에서 사용자 정보를 받아 

사용자의 AA를 확인한 후 해당 사용자 권한에 맞는 

Access Token을 만들어서 사용자가 접근하고자 하는 

서비스의 Agent로 발급한다.

2.2 인증 프로토콜

제안하는 IAM 클러스터링 아키텍처의 인증 프로토

콜은 그림 2와 같다. Cloud Service A에 등록된 User

와 Cloud Service A, Cloud Service B 그리고 IAM 

System의 Authentication Gateway, Authorization 

Manager가 있다. User와 User가 등록된 Cloud 

Service A는 User의 Key 를 가지고 있고 는 

User가 이용하고자 하는 서비스와 User 간의 인증과 

세션을 형성하는 데 이용된다. 

그림 2의 프로토콜을 순서에 따라 설명한다.

① Service A에 등록된 User가 Service B에 접근

을 요청한다.

② Cloud B의 Authentication Agent를 통하여 IAM 

System의 Authentication Gateway로 “User가 Service 

A의 계정정보를 이용하여 Service B에 접근을 희망한

다.”는 요청을 보낸다. 

③ Authentication Gateway는 User의 Service A 

계정 정보를 받기 위하여 User에게 Service A의 로그

인 페이지를 Redirect 한다. 

④ User는 자신의 Service A 계정정보를 이용하여 

로그인한다. 그리고 Service A는 User에게 입력받은 

계정정보가 Service A에 등록된 User 정보와 일치하

는지 확인한다.

⑤ Service A는 Authentication Gateway에게  User

의 정보와 User가 Service A 사용자임을 증명하는 서

명과 해시 된 User A의 Key 를 전송한다.

⑥ IAM System 내부에서 Authentication Gateway

는 Authorization Manager에게 User의 정보를 전송한

다. 그리고 Authorization Manager는 User의 레벨 정

보를 바탕으로 사전에 Agreement 된 User의 권한 정

보를 확인한 후 해당하는 Access Token을 생성한다.

⑦ Authorization Manager는 생성된 Access Token

과 해시 된 User의 Key 를 Service B에게 전

송한다. Service B는 Access Token을 확인하여  User

의 정보를 확인한다.



The Journal of Korean Institute of Communications and Information Sciences '15-05 Vol.40 No.05

862

그림 2. Inter-Cloud 인증 플로우
Fig. 2. Authentication Flow for Inter-Cloud

⑧ Service B는 Access Token을 발급하기 전에 

User를 확인하기 위하여 nounce를 전송한다.

⑨ User는 자신의 Key를 해시하고 nounce를  

로 암호화하여 를 Service B에

게 전송한다. 그리고  Service B는 User로부터 수신한 

와 로 nounce를 암호화한 값

이 일치하는지 확인한다. 

⑩ 서로를 확인한 User와 Service B는 를 

이용하여 세션을 형성한다.

⑪ Service B는 형성된 세션을 이용하여 Access 

Token을 로 암호화하여 User에게 전송한다.

Ⅲ. 성능 및 보안 평가

본 논문에서 제안하는 아키텍처는 사용자의 계정정

보를 클라우드 서비스마다 등록하지 않고 기존에 등

록된 서비스와의 인증을 통하여 다른 서비스들을 이

용할 수 있게 함으로써 개인정보 유출 위험성을 줄일 

수 있다. 그리고 암/복호화 및 인증 등 기존 보안 기법

으로 대부분의 공격 유형은 보호할 수 있지만, 새롭게 

제안하는 아키텍처는 중간자 공격이 취약하므로 본 

논문에서는 중간자 공격에 대한 보안성을 평가한다. 

IAM 클러스터링 아키텍처는 안전한 채널을 이용하여 

통신하므로 중간자 공격에 안전하다.

3.1 성능

IAM 클러스터링 아키텍처는 Authentication Server 

(AS)가 아닌, AS를 연결하는 역할을 한다. 따라서 AS

에 맞춰서 표준화할 필요 없이 어떠한 클라우드 서비

스도 IAM System과 쉽게 연결할 수 있다. 또한, 기존 

N개의 서비스가 있을 때, 새로운 서비스를 추가하기 

위해 N개의 서비스를 수정하는 것이 아닌 IAM 

System과 단 한 번의 연결을 하므로 확장성이 좋다. 

3.2 보안 평가

1) Cloud Server - IAM System

Cloud Server의 Authentication Agent와 IAM 

System은 인증서를 이용한 상호 인증을 한다.

2) User - User registered Cloud Server

User와 User가 등록된 Cloud A는 인증서를 이용

한 상호 인증을 한다.

3) User - User unregistered Cloud Server

User와 User가 이용하고자 하는 Cloud B는 사용자

의 해시된 Key 를 이용하여 세션을 형성하고 

이를 통해 정보를 주고받는다.

Ⅳ. 결  론

본 논문에서는 기존 IAM과 다른 새로운 패러다임

의 IAM 클러스터링 아키텍처를 제안했다. 제안된 아

키텍처와 인증 프로토콜을 이용하여 사용자는 많은 

서비스에 가입할 필요 없이 하나의 계정으로 어떤 서

비스라도 접근할 수 있다. 또, 새로운 서비스가 추가

될 경우 서비스들과 연동하기 위해서 기존 서비스를 

수정할 필요 없다. 사용자의 개인 정보를 서버마다 저

장하지 않아도 되고 중간자 공격에 안전한 IAM 클러

스터링 아키텍처를 이용하여 기업, 국가 행정부처 등

에서 효율적인 접근 제어가 가능할 것으로 예상한다.
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