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요  약  OTP(One Time Password)는 인터넷 뱅킹 등에서 사용자의 인증을 위해서 많이 사용되는데 이를 위해 사용

자는 OTP 발생기 또는 보안 카드 등을 소지하여야 한다. 또한 OTP 발생기 또는 보안 카드를 분실하였을 경우 OTP

가 노출될 수 있는 가능성이 있다. 본 논문은 사용자 인증을 위해 사용되는 OTP 분실 및 복제에 대한 단점을 대체

하기 위해서 USN의 한 분야인 u-Health의 다양한 기술을 이용하여 수집된 개인의 건강 정보를 활용한 사용자 인증 

프레임워크를 제안한다. 본 논문에서 제안하는 사용자 인증 프레임워크는 분실 위험이 없으며, 개인의 건강 상태가 

매일 달라지기 때문에 여러 가지 항목들을 조합한다면 충분히 OTP로서의 활용 가치가 있다. 또한 제안하는 프로토

콜은 신뢰하는 기관들의 인증서로 암호화되어 서비스 제공자에게 전달되기 때문에 노출에 안전하며 OTP 생성을 위

한 기기 및 카드를 소지할 필요가 없기 때문에 기존 OTP를 사용하는 은행, 쇼핑몰, 게임 사이트 등에서 유용하게 

사용할 수 있다. 

주제어 : OTP, USN, u-health, 사용자 인증, 건강정보

Abstract  OTP(One Time Password) is for user authentication of Internet banking and users should carry their 

security card or OTP generator to use OTP. If they lost their security card or OTP generator, there is at risk 

for OTP leak. This paper suggests a new User Authentication Framework using personal health information 

from diverse technology of u-Health. It will cover the problem of OTP loss and illegal reproduction A User 

Authentication Framework is worthy of use because it uses various combinations of user’s physical condition 

which is inconstant. This protocol is also safe from leaking information due to encryption of reliable institutes. 

Users don’t need to bring their OTP generator or card when they use bank, shopping mall, and game site 

where existing OTP is used.
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1. 서론 USN(Ubiquitous Sensor Network)[1]이 발전하면서 

USN 기술을 이용한 다양한 형태의 서비스가 제공되고 
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있다. 특히 USN 기술을 이용한 u-Health[2,3] 분야는 웨

어러블 디바이스(Wearable Device)[4]를 이용하여 실시

간으로 사용자의 건강 상태를 체크, 상담 및 처방을 통하

여 질병을 조기에 발견하여 사용자 삶의 질을 높일 수 있

는 유익한 분야이다. u-Health 기술을 이용하여 수집한 

건강 정보는 사용자가 섭취하는 음식, 주거환경, 업무환

경 등의 여러 가지 원인에 따라 변화무쌍하게 변하게 된

다. 또한 이러한 건강 정보는 항목별(혈압, 당수치 등)로 

일정한 구간을 형성하지만 매일 변하게 된다. 따라서 이

러한 항목들을 이용하여 개인인증을 위한 OTP(One 

Time Password)로 충분히 사용할 수 있다. OTP[5,6,7,8]

는  한번만 사용하는 패스워드를 말하며 인터넷 뱅킹과 

같이 중요한 결제 시스템 등에 사용된다. 이러한 OTP를 

위해서 OTP 발생기를 소지하거나 인증번호 조합을 위한 

코드표를 활용한다. 이 때 발생기 또는 코드표를 분실하

거나, 복제된다면 사용자 인증을 위한 OTP는 그 기능을 

상실하게 되고 더 나아가 악의적인 목적으로 활용될 가

능성도 있다. 따라서 본 논문에서는 u-health 기술을 이

용하여 수집되는 개인 건강 정보를 이용하여 위와 같은 

OTP의 단점을 대체하기 위한 사용자 인증 프레임워크를 

제안한다. 제안하는 프레임워크는 화장실의 세면대와 변

기, 웨어러블 디바이스 등을 이용하여 수집된 개인 건강 

정보와 신뢰할 수 있는 기관에서 발급한 개인 인증서, 서

비스 제공자의 인증서들과 함께 연동되어 사용자를 인증

하는 요소로 활용된다. u-health 기술을 이용하여 수집되

는 개인 건강정보는 수집하는 종류가 매우 다양하며 매

일 수집되기 때문에 그 양이 매우 방대하므로 사용되는 

건강정보의 날짜와 항목을 조합하면 매우 다양한 결과를 

OTP 정보로 활용할 수 있게 된다. 이렇게 도출된 개인정

보들을 서로 간단한 연산을 거치게 되면 건강정보로서의 

의미도 상실하게 되어 개인의 건강 정보가 다른 분야 또

는 다른 서비스에 활용되지 않을 수 있다.

본 논문의 구성은 2장에서 관련연구로 u-health 기술

과 OTP에 대해서 서술하고 3장에서는 제안하는 

u-health를 이용한 사용자 인증 프레임워크에 대해서 기

술하고 4장은 제안하는 사용자 인증 프로토콜의 안전성

을 기존의 사용자 인증 시스템들과 비교한 후 5장에서 향

후 연구 방향을 기술한 후 결론을 맺는다.

2. 관련연구

2.1 u-health Care

2.1.1 u-health Care Service

u-health Care 서비스는 공간적, 시간적 제약 없이 언

제 어디서나 환자가 생활공간 속에서 다양한 의료 장비

를 통하여 수집된 사용자의 생체 정보를 중앙의 원격 의

료 서비스 시스템으로 통신하는 서비스를 말한다. 또한 

u-health Care는 다양한 기술이 융합된 기술로서 모니터

링 센서를 이용한 기기를 통해 수집한 환자의 건강 정보

를 이용하여 의료진들이 사용자의 건강 피드백을 제공해

준다. 환자와 의료진 및 관련 응용 서비스 등으로 구성될 

수 있다. 무선 의료기기 및 센서를 활용하여 데이터를 수

집 후 전송하는데, 대표적으로 활용되고 있는 기술로는 

Zigbee[9]나 UWB(ultra wideband)[10] 방식의 센서 통

신 프로토콜이 사용될 수 있으며 WLAN이나 3GPP, 이

더넷 등이 있다. 아래의 [Fig. 1]은 u-health care Service 

구성도이다. 이와 같이 u-health care Service는 다양한 

센싱 기술과 무선 기술들이 융합되어 환자의 건강상태를 

실시간으로 체크하며, 상담 및 처방까지 할 수 있는 아주 

유용한 서비스이다. 하지만 u-health Care System으로 

송신된 데이터는 환자의 건강상태, 생활패턴 등에 관한 

정보이며, 지극히 환자의 사적인 정보이므로 보호가 필

요하다.

[Fig. 1] U-Healthcare Service Diagram

2.1.2 u-health Care 보안요구사항

u-health Care는 개인의 생체 정보 및 주변 환경에 관

한 모니터링 정보 등 개인적인 정보를 주로 다루고 있고 
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유무선 네트워크와 절대적으로 밀접한 연관을 맺고 있어 

보안 및 프라이버시 측면에 대한 보완사항이 요구되고 

있다. u-health 서비스들은 유무선 네트워크 기반 서비스

를 통하여 데이터를 송수신하므로 기존에서 발생하던 보

안상 취약점 및 공격이 존재하고 있다. 따라서 안전성, 신

뢰성 보장 및 데이터 보호를 위한 기술적 대안이 기본적

으로 요구되고, 아래와 같은 기존의 다른 서비스와는 다

른 보안 요구 사항들이 존재한다[11].

1. 개인 의료 정보권한 관리 및 위임, 기술적, 법제도적 

지원책의 요구 

정확한 진료를 받기 위해 환자개인의 생체 정보를 포

함한 질병 내력, 가족력, 신체적 특징 등의 개인 의료 정

보가 충분히 제공되어야 한다. 또한 중복된 검사 및 반복

적인 의료 조치를 막기 위해 정보가 공유되어야 한다. 하

지만 개인 정보가 타당한 대상자에 의해 의료 서비스 목

적에 맞게 최소한의 공유가 이루어지기를 기대해야 한다. 

그러므로 의료 정보에 대한 프라이버시 차원에서 개인 

의료 정보권한에 대한 보완 지원책이 요구되어야 한다

[11,12]. 

2. 내부자에 의한 정보 유출 위험성의 대책 

내부자 및 의료진의 불법적인 의료 정보 열람과 이용

을 막고 책임 소재를 판단하기 위해서는 보안 감사 체계

가 필요하다. 대부분의 병원에서는 데이터 습득 이후 개

인정보보호 관리에 대한 의무사항 준수가 미약하므로 감

사 체계가 보완되어야 한다[11,13]. 

3. 독립성을 보장하는 인증서비스 및 책임을 부여하기 

위한 기술 요구 

향상된 수준의 의료 서비스와 개인의 의료 건강 정보

에 대한 접근성을 용이하게 하기 위하여 향후 다양한 병

원 정보 서버 간 환자 건강 정보 공유가 빈번하게 이루어

진다. 이에 따라 다양한 의료 도메인 간 개인의 건강 및 

의료 정보를 교환 시, 인증된 도메인 간에 가용한 정보만

을 안전하게 송수신 할 수 있는 보안 기술이 요구된다

[11,13].

 

4. 국가 통합형 ID 관리 시스템 모델 설계

병원마다 서로 다른 환자 식별 체계가 사용되고 있어 

다수 사용자의 ID 정보를 관리해야하는 필요성이 있다. 

병원 간 건강/의료 정보 공유 시, 환자를 포함한 인가 받

은 정보 소비 주체들이 불필요한 개인 정보 노출 없이 익

명성을 보장받으면서도 정상적으로 인증 및 식별 가능한 

ID 관리 체계가 필요하다[11,14]. 

2.2 OTP(One Time Password) 생성방식 및 

보안 요구사항 

2.1.1 OTP 생성방식 

OTP 생성 방식은 OTP 토큰과 인증 서버 간의 동기

화 여부에 따라 비동기화 방식과 동기화 방식으로 나누

어진다. 비동기와 형식에는 질의-응답 방식이고, 동기화 

방식에는 시각 동기화, 이벤트 동기화, 조합 방식이 있다

[15]. 

1. 비동기화 방식

 비동기화 방식은 OTP 토큰과 인증 서버 간에 인증 

요청 시 사용자가 직접 임의의 난수값을 OTP 토큰에 입

력하여 OTP 를 생성하는 방식을 말한다. 대표적인 예로

는 질의- 응답(Challenge- Response) 방식으로  사용자

가 OTP 인증 요청 시 인증서버로부터 받은 질의 값을 직

접 OTP 토큰에 입력하여 응답 값(난수 형태)을 생성하

는 방식이다[5,6].   

2. 동기화 방식

동기화 방식은 OTP 토큰과 인증 서버 간에 미리 공유

된 비밀 정보와 동기화 정보에 의해 OTP 가 생성되는 방

식이다. 비동기화 방식에 비해, OTP 토큰과 인증 서버간

에 반드시 동기화가 이뤄져야하며 사용자 입력 불편, 기

존 ID/패스워드 애플리케이션과의 호환 어려움 등 비동

기화 방식의 한계점을 개선하였다. 동기화 방식은 동기

화 정보에 따라 대표적으로 시각 동기화, 이벤트 동기화, 

조합 방식으로 나눌 수 있다. 이때 OTP 입력 값으로 시

각 동기화 방식은 현재시각과 공유된 비밀 키 값을 받고, 

이벤트 동기화 방식은 이벤트 카운터 값과 공유된 비밀 

키 값을 받으며, 조합 방식은 시각 값, 이벤트 카운트 값, 

공유된 비밀 키 값을 받는다. 시각 동기화 방식 시각 동

기화 방식은 서버와 OTP 토큰 간에 동기화된 시각 정보

를 기준으로 특정 시간 (보통 1 분)마다 변하는 비밀번호

를 생성하는 방식이다[5,8].
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2.1.2 OTP 생성 알고리즘 보안 요구사항  

OTP 생성 알고리즘은 표준 알고리즘을 기본적으로 

사용하여야 한다. OTP 생성 알고리즘이 만족해야 하는 

보안 요구 사항은 아래 <Table 1>과 같다[15].

Security Requirements Details

standard algorithm for creating 

algorithm

- Use creating pseudo random 

numbers algorithm tested for  

recommended or required 

standard (Satisfy unpredictability )

- Use seed value more than 

126bit entropy

 recommended standard 

algorithm for OTP creating 

algorithm 

-Use standard cipher algorithm 

more than intensity of 112bit for 

symmetric cipher algorithm

- Use Hash algorithm more than 

intensity of 112bit for one-way 

Hash algorithm 

- Using HMAC(Hash-based 

Message Authentication Code) is 

recommended which is more safe. 

Enter OTP key more than 160bit

 

OTP should have more than 

6-digit number of decimal 

number

output at least 6-digit number of 

decimal number

<Table 1> OTP Creating Algorithm Security Requirements

3. 제안하는 u-health 시스템을 이용한 

사용자 인증 프레임워크

금융 사이트 등에서 안전한 거래를 위한 사용자 인증 

과정은 인증서 이외에 추가적인 요소들과 복수 채널을 

이용한다. 이에 발생하는 번거로움을 해결하기 위하여 

사용자의 health 정보를 이용하는 사용자 인증 프레임워

크를 제안한다. 제안하는 방법은 특별한 형태의 서비스

에 귀속되지 않고 사용자 인증을 필요로 하는 곳이면 어

디든 사용할 수 있도록 설계하였다. 제안하는 프레임워

크에는 가정 사항이 몇 가지 있다. 본 논문의 가정 사항

은 다음과 같다.

• USN을 기반으로 한 u-health 시스템의 인프라가 

구성되어 있으며, 보안상의 문제가 없다.

• 사용자 인증을 위한 개인의 health 정보는 사용자 

인증을 위해 사용될 뿐 사용자 인증을 요청하는 기

관 및 업체에서 보관하지 못한다.

• 국가 및 의료보험공단 등 신뢰성 있는 기관에서 

u-health 시스템을 통해 얻어진 정보를 통합 관리

한다. 

• 서비스 제공자는 신뢰성 있는 인증기관에 자신을 

등록하여 악의적인 목적으로 제작된 사이트가 아

님을 인증 받아 인증서를 보유하고 있다.

3.1 제안하는 프레임워크의 구조

제안하는 프레임워크는 사용자 인증을 위해서 u-health 

시스템을 통해 획득한 개인 health 정보를 이용한다. 제

안하는 사용자 인증 프레임워크의 전체적인 구조는 [Fig. 

2]와 같이 통합 u-health 센터(HUC : u-Health Unified 

Center), Service Provider(SP), 사용자의 집에 설치된 

u-health 시스템(UHS : User's u-Health System)과 SP

에게 서비스를 요청하기 위한 여러 디바이스(UD : 

User's Device)들로 구성된다. 미리 가정한 것과 같이 

HUC와 UHS의 정보교환은 보안상 문제가 없다.

UHS는 매일 변하는 사용자의 health 정보를 수집하여 

HUC로 전송한다. UHC는 사용자들의 health 정보를 매

일 수집하여 개인 DB에 저장하여 보관하며, 개인 건강을 

관리한다. 

[Fig. 2] The overall structure of The proposed 

framework

사용자는 UD를 통하여 SP에게 서비스를 요청하면 

SP는 사용자 인증을 위해서 사용자와 HUC에 해당 사용

자의 건강 정보를 요청한다. 매일 변하는 사용자의 건강 

정보는 기존에 사용하던 하나의 OTP(One Time 

Password)의 역할로 활용된다. 사용자의 건강정보는 혈

당, 혈압, 체중 등 상당히 다양한 정보를 수치화 할 수 있

으며, 매일 변하기 때문에 OTP로서 충분히 사용가능하다. 
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3.2 사용자 인증 프로토콜

USN을 기반으로 구축된 UHS은 HUC와 UD에게 매

일 아침 사용자의 건강정보를 송신한다. 사용자의 다양

한 건강정보는 UHS와 UD에 날짜별로 저장되며. UD는 

작은 저장 공간으로 인하여 특정 기간을 정하여 정해진 

기간만 사용자의 건강정보만 보관한다. [Fig. 3]은 사용

자의 건강정보를 이용하여 SP가 서비스 요청을 하는 사

용자를 인증하는 과정이다.

[Fig. 3] User Authentication Protocol.  

1) 서비스 제공자 등록

SP는 자신이 제공하려는 서비스 사이트가 악의적인 

사이트가 아니라는 것을 증명하기 위하여 모두가 신뢰하

는 인증기관에 자신을 등록하고 인증서를 이용하여 

HUC에 자신을 등록한다.

2), 3) 사용자 회원가입 및 로그인

사용자는 서비스 받으려는 사이트에 회원가입을 하고 

로그인 한다.

4) 서비스 요청

사용자는 원하는 사이트에 로그인 후 원하는 서비스

를 요청한다.

5) 사용자 인증 정보 요청

SP는 자신에게 서비스를 요청하는 사용자에게 사용자

만 가지고 있는 사용자 인증정보, 즉 사용자의 건강 정보

를 요청하고, 사용자가 보내온 사용자 인증정보를 확인

하기 위하여 HUC에게 사용자의 건강정보를 요청한다. 

SP는 자신의 인증서를 이용하여 요청 메시지를 서명하

여 보낸다. 이 때, 사용자와 HUC에게 보내는 사용자 인

증 정보는 특정 날짜를 랜덤하게 선택하여 요청하며, 사

용자의 다양한 건강 정보 중 랜덤하게 선택하여 2개 이상 

요청한다.

6) 사용자 인증 정보 전송

사용자 인증정보를 요청받은 사용자는 SP의 공개키를 

획득하여 SP를 확인한 후 요청받은 사용자 인증정보를 

자신이 보유한 UD에서 찾아 SP에게 전송한다. 자신의 

사용자 인증정보를 SP에게 전송할 때 사용자는 획득한 

SP의 공개키를 이용하여 자신의 건강정보를 암호화한 

후 전송한다.

7), 8) HUC의 사용자 건강정보 제공 여부 확인

SP에게서 사용자의 건강정보를 요청받은 HUC는 자

신이 가지고 있는 사용자의 건강정보를 SP에게 제공해

도 되는지 사용자에게 확인한다. 이 때, 사용자의 정보 제

공에 대한 동의 메시지는 공개된 인터넷 채널이 아닌 유

선 전화 및 휴대전화를 이용한다.

9) 사용자 건강정보 SP 제공

HUC는 사용자의 동의를 획득한 후 SP에게 요청받은 

특정날짜의 특정정보 2개 이상을 전송한다. 이 때, HUC

는 SP의 공개키를 획득한 후 SP의 사용자의 건강정보를 

암호화하여 전송한다. 

10), 11) 사용자 인증 정보 조회 및 서비스 제공

SP는 자신의 개인키로 UD와 HUC가 보내온 사용자 

인증정보를 복호화하여 두 정보가 일치하는지 확인한 후 

사용자 인증 과정을 마무리한다. 사용자 인증과정이 끝

나면 SP는 사용자 인증에 인증정보를 영구히 삭제한다. 

사용자 인증이 성공적으로 마무리되면 SP는 사용자가 

요청한 서비스를 제공한다.

UHS로부터 매일 수집된 사용자의 건강정보는 상황과 

환경, 먹는 음식들에 따라 다르게 변하게 된다. 이렇게 매

일 다양하게 변화하는 사람의 건강정보들은 어느 것보다 

랜덤한 정보가 되며, 이러한 정보는 OTP로서의 충분한 

가치를 가지게 된다. 이 정보들을 이용하여 개인을 인증

할 수 있다.
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4. 비교분석

본 장에서는 앞 장에서 제안한 인증 프레임워크와  기

존의 OTP를 이용한 사용자 인증 시스템과의 안전성을 

비교 분석한다. 시스템 구조에 따른 비교분석하였다. 아

래의 표는 기존 OTP 인증시스템과 제안한 인증시스템과

의 비교분석한 내용이다.

 

OTP Based  

Authentication

System

Proposed 

authentication 

System

Impersonation 

Attack
△ ○

Identification and 

authentication 

means

× ○

Impossible to 

replication
× ○

Replay Attack 

Prevention
△ ○

MITM : 

Main-In-The-Midd

le Prevention

× ○

Personal 

Information 

Management

× ○

<Table 2> Security Analysis On OTP Based 

Authentication System and Proposed

Authentication System

1) 가장공격(Impersonation Attack) 방지 

본 논문에서는 사용자의 건강정보를 기반으로 인증 

시스템을 설계하였으므로, 가장 공격이 불가능 하다. 만

약 공격자가 사용자의 건강정보를 가로챈 후 가장 공격

을 하는 경우, SP에서는 사용자로부터 단 하나의 건강정

보 값이 아닌 특정한 일자의 건강정보 값을 랜덤형식의 

값을 활용하여 인증한다. 그리고 인증과정이 완료되면 

사용자의 정보를 폐기함으로써 가장공격은 실패한다.

2) 식별 및 인증수단

   (Identification and authentication means)

기존의 OTP 기반 인증 시스템은 별도의 OTP 장비가 

필요하다. 또한 공격자에 의해 OTP 목록이 유출 및 탈취

가 되면 안정성에서 매우 취약하다는 단점이 있다. 하지

만 제안한 인증 시스템에서는 사용자의 건강정보를 활용

하여 인증함으로서 기존 OTP의 휴대성을 보완할 수 있

으며, Password 목록 유출 및 탈취에 대한 취약점도 사

용자의 모든 건강 정보가 유출 및 탈취되는 것이 아니기 

때문에 상대적으로 안전하다. 

3) 복제 불가능(Impossible to replication)

USN을 기반으로 구축된 UHS은 HUC와 UD에게 매

일 아침 사용자의 건강정보를 송신 후 이를 기반으로 각

각의 다른 패턴으로 생성하여 SP로 인증을 받는 시스템

이다. 사용자 고유의 건강정보를 사용하고 인증 후 바로 

폐기함으로써 복제공격에 대한 피해를 막을 수 있다.

4) 재전송 공격 방지(Replay Attack Prevention)

인증과정에서 HUC는 SP에서 사용자 정보를 확인하

고, 자신이 가지고 있는 사용자의 건강정보를 상호간에 

확인함으로써 재전송 공격이 실패하게 된다. 또한 사용

자 정보제공에 대한 메시지는 2 Channel 인증방식을 사

용함으로써 안전성이 강화된다. 마지막으로 기존의 OTP 

인증 방식은 장비를 분실을 해서 공격자가 악용하여 재

전송공격을 할 수 있으나, 본 논문에서 사용자 기반의 건

강정보를 활용하여 장비에 대한 분실에 대한 악용 피해

를 막을 수 있다.

5) 중간자 공격 방지

   (MITM : Main-In-The-Middle Prevention)

공격자는 SP의 개인키를 알 수 없으므로  SP 위장하

여 사용자의 개인정보 및 데이터를 탈취하는 중간자 공

격을 할 수 없다. 그러므로 SP의 개인키 값을 알 수 없으

므로 SP의 공개키로 암호화된 사용자의 건강정보를 UD, 

HUC로 복호화 할 수 없으므로 중간자 공격에 실패한다.

6) 사용자 측면의 개인정보 관리

사용자의 개인정보유출시 심각환 사생활 침해들이 발

생할 수 있으므로 의료기관 환자의 건강정보관리 필요성

에 대하여 대두되어지고 있다. 하지만 제안한 프레임워

크에서는 SP가 받게 되는 건강정보는 어떤 건강 정보인

지 알 수 없다. 어떤 항목의 건강 정보인지 알 수 없기 때

문에 SP는 건강정보로서의 활용가치가 없다. 단지 인증

을 위한 정보만 전달받게 된다. 또한 SP가 HUC와 UD로

부터 수신한 정보는 확인 후 인증절차가 완료되면 인증

정보를 영구히 삭제하여 개인정보유출에 관한 피해를 방

지한다. 
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5. 결론

본 논문은 u-health System에서 개인의 건강 체크를 

위해 수집하는 건강 정보를 이용하여 사용자를 인증할 

수 있는 프레임워크를 제안하였다. 제안하는 사용자 인

증 프레임워크는 매일 변화하는 자신의 건강 정보들을 

이용하기 때문에 기존 OTP를 사용할 때 OTP 발생기 및 

보안 카드 등을 소지할 필요가 없다. 이로서 기존의 OTP

를 사용할 때 발생했던 불편함과 OTP 노출 위험은 비교 

분석에서 기술한 것처럼 제안하는 사용자 인증 프레임워

크가 우수하다.

하지만 제안 프레임워크는 u-health system 인프라가 

제공되어야하며, 만약 개인이 u-health system에 매일 

자신의 건강 상태를 체크해야만 하는 불편함이 있을 수 

있다.

또한 본 논문에서 가정하고 있는 u-health system의 

보안상 문제점이 발생하면 개인 건강 정보가 노출될 수 

있는 문제가 발생하게 된다. 개인 건강 정보를 이용하여 

사용자를 인증할  때, 인증에 필요한 정보가 개인 건강 

정보라는 것을 알지 못하도록 관리하여야 한다. 따라서 

개인의 건강 정보를 이용한 개인 인증 시에 개인 정보 노

출 방지 방안이 향후 연구로 필요하다.
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