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요  약  최근 이동통신망과 휴대단말기가 급격하게 발전하게 되면서 모바일 오피스 서비스가 점점 각광을 받고 있
다. 그러나, 사용자가 모바일 오피스환경에서 업무를 수행할 때 원격에 있는 자료를 업/다운로드 할 경우 제3자로부
터 악의적인 공격을 받을 수 있다. 본 논문에서는 모바일 오피스 환경에서 사용되는 개인정보 및 기업정보(통화내역, 

수신메시지, 전화번호부, 일정, 위치정보, 금융거래정보, 서류 등)를 담고 있는 스마트폰의 도난∙분실로 인한 정보유
출 예방 기법을 제안한다. 제안 기법에서는 개인정보 및 기업 정보의 상태정보를 삼각퍼지수를 이용하여 쌍대비교 
행렬로 구현한다. 특히, 제안 기법은 쌍대비교 행렬로 구한 값을 개인정보 및 기업 정보와 쌍으로 구성하여 스마트
폰 분실시 제3자가 개인정보 및 기업 정보를 확인할 수 없도록 하여 외부로 유출하는 것을 예방한다. 

주제어 : 모바일 오피스, 스마트폰, 개인정보, 상태정보, 쌍대비교

Abstract  Recently, a mobile communication network and the wireless terminal is suddenly develop, mobile 
office service is more and more the sportlight. However, the user may receive an attack from a malicious third 
party if the up/download the data in the remote to perform the work in a mobile office environment. In this 
paper, we propose scheme to manage the information lost due to theft ∙ smartphone that contain spill 
prevention personal information and company information from the mobile office environment (call history, 
incoming messages, phonebook, calendar, location information, banking information, documents, etc.). The 
proposed scheme using the number of triangular fuzzy information about the state of the personal information 
and business intelligence to implement a pair-wise comparison matrix. In particular, the proposed scheme is to 
prevent the value obtained by constructing a pair-wise comparison matrix for personal information and business 
intelligence and pair your smartphone is lost when a third party not allow access to personal information and 
corporate information is leaked to the outside.
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1. 서론

최근 스마트폰과 테블릿과 같은 IT 기술의 발달로 인

하여 무선 네트워크와 노트북을 이용하는 수준에서 벗어

나 이동통신망과 휴대단말기를 이용하는 서비스 환경을 

제공하는 모바일 오피스가 대두되고 있다[1,2,3,4,5]. 모바

일 오피스란 휴대용 단말기 등 IT기기를 활용해 언제 어

디서나 네트워크에 접속한 후 휴대용 컴퓨터 및 휴대폰, 

PDA 등과 같은 첨단정보통신기술을 이용하여 시간과 장

소에 관계없이 정보를 이용하여 업무를 수행하게 하는 

근무형태를 의미한다[6,7]. 

현재 모바일 오피스 환경은 스마트폰 운영체계, 서비

스 특성, 보관하고 있는 정보 등 단말자체가 스마트해짐

을 고려할 때 보안 사고로 인한 피해의 규모는 PC보다 

심각하다[8,9,10,11]. 기업은 스마트폰을 통한 모바일 오

피스 등을 도입하면서 기존 PC 환경에 적용된 보안 시스

템을 모바일 오피스에도 적용하고 있다[12,13]. 그러나, 

모바일 오피스에서 기업은 보안이 필수가 아닌 부가 요

소라는 인식으로 투자를 소극적으로 하고 있다. 모바일 

오피스의 경우 회사내부보다 외부에서 손쉽게 회사의 중

요 정보에 접근할 수 있기 때문에 필요하다[14,15]. 

기업에서는 모바일 오피스를 구축하기 위해서 망 분

리 작업을 통해 중요 데이터의 유출을 원천적으로 방지

하기 위해서 모바일 오피스의 네트워크망을 단순히 업무

용과 비업무용으로 구분하고 데이터를 기밀과 일반으로 

구분하여 사용해야 한다[10]. 이 중 기밀이 아닌 일반 데

이터가 유통되는 망에 대해서만 적절한 보안시스템과 유

∙무선 인터넷을 이용해 외부에서 접속하는 것을 허용함

으로써 보안성도 강화하고 업무의 효율성도 극대화해야 

할 필요가 있다. 

본 논문에서는 모바일 오피스 환경에서 스마트폰 사

용자의 개인정보 유출을 방지하기 위한  기법을 제안한

다. 제안 기법에서는 개인정보 및 기업 정보의 상태정보

를 삼각퍼지수를 이용하여 쌍대비교 행렬로 구현한다. 

특히, 제안 기법은 쌍대비교 행렬로 구한 값을 개인정보 

및 기업 정보와 쌍으로 구성하여 스마트폰 분실시 제3자

가 개인정보 및 기업 정보를 확인할 수 없도록 하여 외부

로 유출하는 것을 예방한다. 

이 논문의 구성은 다음과 같다. 2장에서는 모바일 오

피스에 대해서 알아본다. 3장에서는 사용자 개인정보 유

출을 예방하기 위한 관리 기법을 제안하고, 4장에서는 제

안 기법을 평가 분석하고 마지막으로 5장에서 결론을 맺

는다. 

2. 관련연구

2.1 모바일 오피스

모바일 오피스는 IT 기술을 최대한 활용한 오피스의 

시공간 제약 극복으로 다양한 인력과 업무형태에 부합하

는 일하는 환경을 구축하고, 더 나아가 지식정보화 상황

에서 최대의 가치를 이끌어 낼 수 있는 조직의 창의 기반 

생산성을 높이는 사무환경 전반을 의미한다[1]. 

[Fig. 1] Mobile Office environment

[Fig. 1]에서 모바일오피스의 장기적인 구현에는 5가

지 영역에서 핵심적인 개혁이 필요하다[8]. 첫째, 공간의 

혁신(Space)이다. 공간계획 혁신은 오픈좌석제, 스마트

워크센터, 다양한 개인 및 공용공간 계획, 업무생산성을 

높이는 사무환경 구현 등이 있다. 둘째, 일하는 방식의 혁

신(Method)이다. 일하는 방식의 혁신은 업무 프로세스 

재설계, SMD 활용한 업무 및 보고, 화상회의 시스템 등

이 있다. 셋째, 지식관리의 혁신(Acquaintance)이다. 지

식관리 혁신에는 지식의 창출, 교류, 구현을 위한 새로운 

의사소통의 채널 구축이 있다. 넷째, 성과관리의 혁신

(Result)이다. 성과관리의 혁신은 결과중심의 성과측정 

프로그램 도입 및 문화로서의 성과관리 등이 있다. 다섯 

째, 시간관리의 혁신(Time)이다. 시간관리의 혁신은 탄

력근무제(시차출퇴근제), 선택적 근무시간제, 탄력점심

시간제 등이 있다. 
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2.2 모바일 오피스 환경의 보안 위협

모바일 오피스 환경에서 보안 위협은 기존 컴퓨터 환

경에서의 보안 위협과 유사하다[]9]. 기존 컴퓨터 환경과 

차이점은 단말기기에 대한 보안 위협이 있다. 모바일 오

피스 환경에서의 보안 위협은 다음과 같이 단말기기, 네

트워크, 플랫폼, 애플리케이션 등으로 구분된다[2,4,13,14].

∙ 모바일 기기에서의 보안위협

모바일 기기에서의 보안위협은 모바일 기기에 설치되

어있는 애플리케이션 내에 존재하는 보안 위협을 의미한

다. 대표적인 모바일 기기에서의 보안위협으로는 단말기 

분식/도난, 악성코드 감염, 단말기 해킹/루팅, 데이터 유

출, 앱/웹 취약성 등이 있다.

∙ 네트워크에서의 보안위협

네트워크에서의 보안위협은 사용자가 비인가 Access 

Point에 접속하거나 공격자가 직접 Access Point를 공격

하여 사용자의 단말기에서 송·수신되는 패킷들을 도청/

감청하여 기업정보를 획득하는 보안 위협을 의미한다. 

대표적인 네트워크에서의 보안위협은 악성코드 유입, 도

청/감청, Access Point 공격, 비인가 Access Point, 불법

적 3ㅎ 사용, 악의적인 메시지 변조 등이 있다.

∙ 플랫폼에서의 보안위협

플랫폼에서의 보안위협은 플랫폼에 취약점이 존재하

여 서비스의 가용성을 침해하거나, 잘못된 접근 제어로 

인해 기업정보가 유출될 수 있는 보안 위협을 의미한다. 

대표적인 플랫폼에서의 보안위협으로는 플랫폼 취약점 

공격, 악성코드 및 서비스 가용성 침해, 잘못된 접근제어

로 인한 정보유출, 분산처리에 따른 보안 적용의 어려움, 

법규 및 규제의 문제 발생 등이 있다.

∙ 모바일 오피스 애플리케이션에서의 보안위협

모바일 오피스 애플리케이션에서의 보안위협은 서비

스를 하는 과정에서 공격자는 악의적으로 서비스에 과도

한 접속을 유도하여 비정상적인 과금 또는 트래픽을 유

발시켜 서비스의 가용성을 침해하는 보안 위협을 의미한

다. 대표적인 모바일 오피스 애플리케이션에서의 보안위

협으로는 악의적 행동, 과도한 접근 권한, 비정상적 트래

픽 발생, 비상적 과금 발생, 개인정보 탈취 등이 있다.

3. 쌍대비교 행렬을 이용한 개인정보 

   관리 기법

이 절에서는 모바일 오피스 환경에서 사용되는 여러 

가지 작업 환경에서 발생할 수 있는 사용자의 개인정보

를 예방하기 위해서 서버에 접속되는 파일에 대한 접근 

권한을 쌍대비교 행렬을 통해 수행하는 관리 기법을 제

안한다. 

 

3.1 개요

본 논문에서는 모바일 오피스 환경에서 사용되는 개

인정보 및 기업정보를 제3자로부터 도난 및 분실로 인한 

정보유출를 예방하기 위해서 쌍대비교 행렬을 통한 사용

자의 개인정보 및 기업정보를 관리하는 기법을 제안한다. 

제안기법은 회사 업무에 사용되는 사용자의 개인정보를 

각각 쌍대비교 행렬로 표현하여 중요 정보에 대한 접근 

권한을 제어한다. 쌍대비교 행렬에 사용되는 개인정보 

및 기업정보는 사용자가 모바일 오피스에서 액세스하게 

될 통화내역, 수신메시지, 전화번호부, 일정, 위치정보, 금

융거래정보, 서류 등의 정보들로 구성한다. 모바일 오피

스에서 사용되는 개인정보 및 기업정보에 대한 접근권한

은 사용자가 모바일 오피스를 통해 접속하려는 정보의 

권한에 따라 달라질 수 있다. 그러나 제안기법에서는 사

용자의 개인정보 및 기업정보를 쌍대비교 행렬을 통해 

중요도를 산출하여 사용자의 개인정보와 기업정보를 평

가한다. 이 때 산출된 평가정보는 업무의 수행정도를 최

소화하여 제3자가 쉽게 개인정보 및 기업정보에 접근하

지 못하도록 하는 역할을 수행한다. 

 

3.2 사용자 프라이버시 보호를 위한 중요도 산출

이 절에서는 사용자의 개인 정보 및 기업정보를 모바일 

오피스 환경에서 안전하게 사용할 수 있도록 쌍대비교를 

통해 사용자의 개인정보 및 기업정보들간 퍼지이론의 삼

각퍼지수를 적용하여 중요도를 산출하여 사용자의 개인정

보 및 기업정보에 산출된 중요도를 적용하여 접근권한을 

제한한다. 제안 기법의 처리 절차는 [Fgi. 2]처럼 4단계로 

처리된다. 1단계는 정보를 계층화하는 단계이고, 2단계는 

정보들간의 역수 값을 생성하는 단계이고, 3단계는 개인 

정보 및 기업정보 간 상관관계를 분석하는 단계이고, 4단

계는 사용자 프라이버시 정보를 연계하는 단계이다.
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[Fig. 2] Process of Proposed Scheme

3.2.1 정보 계층화

이 과정에서는 모바일 오피스 환경에서 사용자의 개

인정보 및 기업정보의 프라이버시를 보호하기 위해서 사

용자의 개인정보 및 기업정보를 액세스하기 위한 중요도

를 산출값을 쌍대비교 행렬을 통해 구한다. 여기서 쌍대

비교는 사용자의 개인정보와 기업정보의 중요도를 평가

하기 위해서 사용된다. 사용자의 개인정보 및 기업정보

의 계층이 개의 요소로 구성되어 있다면 (-1)/2회 

만큼 비교 횟수가 가능해야 한다. 제안기법에서는 ×

행렬로 정의된 matrix의 개인정보 및 기업정보의 관계 

성분을 으로 나타낸다. 이 같은 이유는 사용자의 개인

정보와 기업정보 산출값을 쌍대비교 행렬로 구하기 위해

서이다. 

3.2.2 정보 역수 값 생성

[Fig. 3] Generation Process of Information reciprocal

제안 기법에서 정보의 역수 값을 생성하는 과정은 

[Fig. 3]와 같다. [Fig. 3]처럼 개인정보 및 기업정보의 

가 보다 상대적으로 얼마나 중요한가를 나타나며, 대

각선 중심으로 반대편의 정보의 역수 값 형태를 취한다. 

개인정보 및 기업 정보의 평가 요소가 각각 ( ,  , ..., 

)의 중요도를 가지고 가 / 라면 와 는 

1,2,...,이고,  가 1라면, 는 1,2,...,이다. 가 이

고 가 ∅이면 가 1/이면 는 1,2,...,이다. 

3.2.3 개인정보 및 기업정보의 상관관계 

이 절에서는 모바일 오피스 환경에서 사용되고 있는 

사용자의 개인정보 및 기업정보의 상관관계를 통해서 사

용자의 프라이버시의 상대적 중요도는 식 (1)처럼 행렬

의 쌍대비교 과정이 완전히 정확하고 일관성이 유지된다

고 가정한다.

     =    /   = 


 = 


    식 (1)

사용자의 개인정보 및 기업정보의 중요도 합이 

=1이 되면 각 개인정보 및 기업정보의 가중치를 

구할 수 있다. 

3.2.4 사용자 프라이버시 정보 연계

이 과정에서는 사용자 프라이버시 정보(개인정보 및 

기업정보)의 중요도를 사용자의 액세스 정보들과 쌍으로 

연계한다. 개인정보의 중요도( )는 안전한 해쉬함수로 

표현하며, 식 (2)처럼  : {0,1} → 으로 나타낸다. 기

업정보의 중요도()는 식 (3)처럼 :{0,1}
×→  

표현한다.

                : {0,1} →                   (2)

              :{0,1}
×→                  (3)

개인정보와 기업정보의 최상위 계층에 대한 번째 하

위계층에 있는 개인정보와 기업정보의 중요도는 식 (4)

처럼 구한다.

   = 
 



            식 (4)
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여기서, 는 첫 번째 개인정보 및 기업 정보 계

층에 대한 번째 계층요소의 종합 가중치를 의미하고, 

는 추정된 개인정보 및 기업정보 벡터를 구성하는 

행을 포함하는  ∙  행렬을 의미한다. 는 번째 

계층의 개인정보 및 기업정보의 수를 의미한다.

4. 평가

이 절에서는 모바일 오피스 환경에서 사용자의 개인

정보 및 기업정보에 대한 지연시간과 처리율 등으로 평

가한다. 지연시간과 처리율을 평가요소로 선택한 이유는  

모바일 오피스 환경에서 사용자의 개인정보 및 기업정보

의 중요도를 결정하는데 가장 중요한 항목이기 때문이다.

4.1 실험 환경

이 절에서는 제안 기법의 실험을 위하여 <표 1>의 실

험 시나리오를 통해 임의적으로 생성되는 모델을 사용하

여 시뮬레이션된을 동작시킨다. 실험에 사용되는 개인정

보 및 기업정보의 수는 15,000～20,000로 설정한다. 

Number of Information 15,000 ～ 20,000

Buffer 50 packet

Number of Data 100

Traffic 4 pkts/s

<Table 1> Experiment Scenario

4.2 실험결과

[Fig. 4]는 모바일 오피스 환경에서 개인정보 및 기업

정보 처리에 따른 지연시간을 평가하고 있다. 제안 기법

은 기업 정보가 개인정보에 비해 처리 지연시간이 높게 

나타났다. [Fig. 4]의 X축은 정보처리율을 의미하고 Y축

은 지연시간(s)을 의미한다. 이 같은 결과는 개인정보에 

비해 기업정보에 중요도를 높여 제3자로부터 정보유출을 

예방하기 위한 기업의 노력 때문이다. 또한, 제안기법에

서는 사용자의 개인정보 및 기업정보에 대한 중요도를 

산출하여 접근권한을 제한함으로써 서명을 검증하지 않

더라도 부인 방지가 이루어지므로 수신자의 처리 시간을 

단축할 수 있는 장점이 있다.

[Fig. 4] Delay time of Personal Information 
and Company Information

[Fig. 5]은 64 바이트 패킷 당 처리되는 개인정보 및 

기업정보의 처리량을 비교 평가하고 있다. [Fig. 5]의 X

축은 패킷 손신율을 의미하고 Y축은 처리율을 의미한다. 

실험 결과, 패킷 손실률이 증가할수록 개인정보 및 기업

정보의 처리량도 비례적으로 증가하였다. 패킷 손실이 

적을수록 바로 이웃하지 않은 개인 정보 및 기업 정보에 

대한 중요도도 함께 전송하기 때문에 패킷 손실률의 차

이에 따른 처리율이 5.9% 차이가 나고 있다.

[Fig. 5] Throughput per packet loss rate 

5. 결론  

본 논문에서는 모바일 오피스 환경에서 처리되는 개

인정보 및 기업정보의 효율적 서비스를 지원하기 위한 

기법을 제안하였다. 제안 기법에서는 개인정보 및 기업 

정보의 상태정보를 삼각퍼지수를 이용하여 쌍대비교 행

렬로 구현하였다. 특히, 제안 기법은 쌍대비교 행렬로 구

한 값을 개인정보 및 기업 정보와 쌍으로 구성하여 스마
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트폰 분실시 제3자가 개인정보 및 기업 정보를 확인할 수 

없도록 하여 외부로 유출하는 것을 예방하였다. 향후 연

구에서는 실제 모바일 오피스 환경에 적용하여 통합운영 

관리할 수 있는 프레임워크를 개발할 예정이다.
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