
Journal of Information Technology Services

http://dx.doi.org/10.9716/KITS.2015.14.1.175

SNS 사용자의 사이버불링 행위에 영향을 미치는 

요인에 관한 연구

문창배*․수아이니 수라*․안종창**

A Study on the Factors Influencing Cyberbullying Behaviors 

among SNS Users

Changbae Mun*․Suaini Sura*․Jongchang Ah**

Abstract

Submitted：January 27, 2015 1st Revision：March 8, 2015 Accepted：March 11, 2015

* 한양대학교 정보시스템학과 박사과정, 공동 1저자

** 한양대학교 정보시스템학과 조교수, 교신저자

As the explosive growth of SNS users, SNS affects every aspect of our lives. Beyond the individual's scope there 

is a powerful influence in society. Now cyber bullying is a big problem of this society. To analyze the relationship 

between the SNS user features and cyber bullying phenomenon, various SNS user's personal and social characteristics 

were set to variables affecting the cyber bullying phenomenon on the SNS. For the research, questionnaire survey 

was conducted for total 200 subjects among 10~60 age band in each region across the country. We set a research 

model including the items that are found to be affected in cyber bullying through the prior researches. To analyze 

interrelation of cyber bullying phenomenon and the general characteristics of SNS users, multiple regression analysis 

and other analyses were conducted. As a statistical result, we found the correlation among variables and the suggestion 

points for a SNS platform development direction.
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1. 서  론

1.1 연구의 배경 및 목적

SNS(social networking service)가 전 세계적

으로 폭넓게 확대되며 SNS 이용자수가 폭발적으

로 증가하여, 다양한 개인적, 사회적 영향력을 나

타내고 있다. 페이스북 사용자수는 13억 명, 페이

스북 메신저 5억 명, ‘트위터’의 월 실사용자 수는 

2억 8,400만 명을 넘어섰고, 인스타그램에서는 하

루 평균 7천만 건의 사진이 등록되고 있다. 인스타

그램은 2014년 3월 이후에 월 신규 사용자가 1억 

명이 넘으며 급성장중이다(Seoul Economy Net-

work, 2014). 스마트폰 메신저앱인 카카오톡과 연

동하는 카카오스토리는 국내 최대 SNS로 2014년 

10월 기준으로 6천 5백만여 명이 사용하고 있다

(Businesspost, 2014). SNS 사용현황조사에서 만 

6세 이상의 인터넷 이용자의 55.1%가 SNS를 이용

하며, 최근 1주일 이내에 이용한 경우는 41.5%로 

조사되었다(Korea Internet and Security Agency, 

2013).

SNS가 널리 보급된 이후 개인적 혹은 사회적 필

요에 의해 다양한 형태로 사용되고 있으며, SNS 

사용에 있어서도 플랫폼으로서의 인터넷 매체를 넘

어서 오프라인에서 왕성한 활동을 보장하여 다방면

으로 서비스 영역을 확대하고 있다. 개인적인 생각 

혹은 사회적 이슈에 대해 자신의 생각을 표현하고 

타인과 공유하며 점차 컨텐츠의 공공성도 커지고 

있다. 2014년 6월 지방선거를 통해 SNS가 후보자

의 당락에 직접적인 영향을 주는 것을 알게 되었고, 

후보자들은 SNS을 적극적으로 활용하고, 유권자들

도 SNS를 통해 후보자에 대한 검증과 활발한 토론

을 진행하였다. 또한 루게릭병에 대한 일반대중의 

관심유도와 모금을 위한 아이스버킷 캠페인이 전 

세계적으로 이슈가 되면서, 국외는 물론 국내 각 부

문에서도 SNS 아이스버킷 캠페인 참여현상이 높

아지고 있다(Lee, 2013).

SNS 이용을 통해 실생활의 긍정적인 변화와 더

불어 사회적 부작용도 나타나고 있다. 이것은 SNS 

기술발전의 속도가 건전한 SNS 문화형성의 속도

보다 앞서나가기에 발생하는 현상으로 볼 수 있다. 

선행 통계조사에 따르면 청소년 10명중 세 명의 비

율로 사이버폭력을 경험한 것으로 나타났다(Science 

Today, 2014).

한국인터넷진흥원의 조사(2011)에 따르면, 스마트

폰과 각종 태블릿 기기들이 널리 보급되면서 사이

버폭력을 행하는 빈도가 높은 연령대가 점차 낮아지

고 있다. 국내의 인터넷사용자에 대해 연령대별 사

이버폭력 가해경험 비율분석의 결과, ‘10대(76.0%), 

20대(58.2%), 30대(40.3%), 40대(38.5%), 50대(35.2%)’

로 저 연령으로 갈수록 사이버폭력 가해경험이 높

은 것으로 나타났다. 특히 초등학생 사이버폭력 가

해경험자중 92.1%는 욕설을 하거나 비속어를 사용

하는 것으로 사이버모욕의 비중이 높게 나타났다. 

이는 일반 인터넷이용자와 주한외국인 인터넷이용

자보다 높은 비율을 나타낸다(Korea Internet and 

Security Agency, 2011). 저 연령층인 초등학생들

은 사이버폭력이 폭력에 해당한다는 관념이 없이 

하나의 놀이로 인지하고 있으며, 이로 인해 학교폭

력의 새로운 양상으로까지 발전하고 있다.

사이버폭력의 주된 피해자도 초기에는 연예인 같

은 유명인에서 점차 일반인을 대상으로 범주가 넓

어지고 있으며, 마녀사냥식의 신상 캐기와 여론몰

이가 이루어지고 있다. 최근에 무엇보다 사이버폭

력이 사회적으로 큰 문제가 되는 것은 청소년들의 

학교폭력과 연계되어 학교외의 사이버공간에서도 

지속적으로 사이버폭력이 나타나는 현상에 있다. 

학교에서의 집단 따돌림과 특정 학생에 대한 괴롭

힘이 방과 후에도 인터넷 매체를 통해 지속적으로 

피해학생에게 작용하여 엄청난 고통을 주고 있다. 

스마트폰 보급률과 인터넷 및 SNS 사용량이 증가

하면서 이러한 사이버폭력 현상은 갈수록 증가하

고 있으며, 시공간의 한계가 없으므로 더욱 큰 문제

가 되고 있다. 피해학생에게 끼치는 위험성이 높

아서 사회적 문제로 보아야하며, 이에 대해 사회

제도적 해결이 필요한 상황이다(Jeong, 2010).
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SNS뿐만 아니라 인터넷 커뮤니티, 온라인 게임, 

채팅 등의 인터넷 공간에서 상대에게 모욕적인 발언

의 리플을 작성하거나 음란물을 보내거나, 거짓된 

허위사실을 유포하여 개인의 명예를 훼손하며 괴롭

히는 모든 행위가 사이버불링(cyberbullying)에 해

당한다. 이는 실제 현실생활에서 불링이 일어난 이

후에 온라인 매체를 통해 추가로 발생하는 사이버불

링과는 나누어 볼 수 있다. 두 유형 모두 사이버불링 

피해자의 고통은 오프라인에서 행해지는 불링보다 

심각한 경우가 많으며, 확장성을 가진 인터넷 기술

의 특성상 한번 업로드 된 컨텐츠는 수없이 공유되

고 복제되는 특성에 따라 사이버불링의 피해는 훨씬 

심각하다고 볼 수 있다. 전통적인 불링의 피해자들

과 비교하여 사이버불링의 피해자들은 시공간의 제

약 없이 지속적으로 고통을 받게 되며, 이는 피해자

의 사회적 단절로 귀결된다. 또한 사이버불링 피해

자뿐만 아니라 사이버불링 가해자에게도 심각하게 

부정적인 영향을 미치게 되어, 가해행동이 증가할수

록 공격적이거나 정신적 장애를 경험하게 된다. 이

렇게 상당수의 청소년이 사이버불링 현상에 대해 가

해와 피해 상황에 있고 점점 증가하는 추세이므로 

사이버불링 현상에 대한 대책마련이 시급하다.

사이버불링으로 정의되는 다수의 불법적인 행위

들은 형법과 정보통신망법 등에 의해 처벌 가능성

이 높으므로, 법제도로서의 대응 방향을 직접적인 

처벌에서 간접적인 예방으로 변경하여 방안을 모

색할 필요가 있다. 이를 위해서는 사이버불링에 대

한 정확한 이론적 정의와 개념설정이 요구되며, 이

를 바탕으로 적절한 대응 방안을 모색할 수 있다

(National Information Society Agency, 2013).

본 연구는 현재 사회문제로 대두되고 있는 SNS 

사이버불링의 원인을 분석하기 위해, SNS 사용자

의 개인적, 사회적인 특성과 SNS 폭력성과의 관

계를 정량적으로 파악하고자 한다.

1.2 연구의 방법 및 구성

이 연구의 목적은 SNS 사용자의 사회적, 개인

적 특성과 SNS 플랫폼의 특성이 사용자의 사이버

불링 행위유발에 어떠한 영향을 미치는지 밝히는

데 있다. 따라서 SNS 사용자 특징과 SNS 플랫폼

의 특징적인 개념을 정립하고, 각 특성과 사이버불

링 행위에 대한 관여도를 비교 분석하여 관련된 영

향력을 분석하고자 한다.

제 2장은 이론적 배경으로 SNS 현황과 사용자 

및 플랫폼의 특징, 선행연구를 살펴본다. 제 3장은 

실증분석으로 연구가설, 표본추출․분석방법에 대해 

알아보고, SNS 사용자의 사회적, 개인적 특성과 

SNS 플랫폼의 특성이 사용자의 사이버불링 행위

를 유발시키는 관계 및 영향력을 통계자료로 분석

한다. 마지막으로 본 연구의 결론과 한계점에 대해 

논하고자 한다.

2. SNS 대한 이론적 고찰

2.1 SNS의 정의 및 특징

SNS는 ‘Social Networking Service’의 약어로, 

인터넷 상에서 개인의 사이버공간으로 컨텐츠를 

생산하고 같은 관심사를 갖는 사용자들 간의 관계

성을 확대시켜주고, 이를 통해 축적된 인간관계를 

통해 인맥 관리와 정보공유, 공동의 컨텐츠 생산 

등의 다양한 활동을 제공하는 장을 제공하는 서비

스를 말한다(Byod and Ellison, 2008). 기존의 네

이버카페와 같은 온라인 커뮤니티와 유사의미로 

사용되기도 하지만, 온라인 커뮤니티가 다소 그룹 

중심의 커뮤니티 서비스를 구성하는 반면, SNS에

서는 사용자가 직접 중심이 되어 SNS 사용자 간

의 관계를 맺고 이 관계성이 지속적으로 축적됨으

로써 다양하고 방대한 구조 체를 형성하게 된다.

SNS의 대표적인 기능은 사용자 개인의 친교적 

기능으로, 사용자간 관계 맺기이며 친구 되기와 

따르기 등 다양한 개인들의 관계가 구성될 수 있

다. 프로필을 통해 메인화면에서 본인사진과 개인

정보, 출신학교, 소속된 조직체 등 사용자 개인의 

정체성을 표현할 수 있는 기능은, 다수의 SNS 플
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랫폼에서 공통적으로 메인기능으로 구성되고 있

다. 사용자간 커뮤니케이션 기능으로, 그룹 내 게

시판, 채팅, 사용자간 쪽지, 메일수발신 등의 사용

자 간의 교류를 지원하며, 이미지, 텍스트, 동영상 

등을 조합하여 사용자가 자유롭게 콘텐츠를 제작

할 수 있다. 사용자가 직접 생산한 콘텐츠를 상호

간 공유하고 외부 콘텐츠를 공유하며, 이를 구독

할 수 있는 기능을 통해 개인적 특성을 무한하게 

표현할 수 있다(Jeong and Bae, 2007). 

이와 같은 사용기능상의 분류와 함께 사용자중

심의 이용 동기에 따른 분류는 아래 <Table 1>

과 같다. 이용 동기에 따른 분류에는 쌍방향의 커

뮤니케이션 수단으로서의 형식이 더욱 강조되며, 

이를 통한 자기표현성에 중점을 두게 된다. 자신

의 의견을 전달하거나 자신을 표현하고 타인과의 

소통을 위한 도구로 활용성이 증대되고 있으며, 

이는 SNS 사용목적과 SNS 플랫폼이 공통적으로 

가진 기능적 합치를 보여준다.  

 <Table 1> The Category Classification of SNS by 
Usage Motivation

Function Contents

Expert

Search

Function for searching people having 

specialized knowledge or people hard to 

meet through SNS

Communication

Function for delivering his/her opinion 

to counterpart or discussing with friends 

through SNS

Connection

Function of contacting and maintaining 

relation with people having relationship 

offline through SNS

Content

Sharing

Function of sharing or delivering 

contents of information, music, and 

video to know or get through SNS

Identity

Function of expressing his/her newly 

status, emotion, and feeling or 

expressing self-character through SNS

Source : Hong and Oh, 2012.

소셜 미디어는 태생적으로 쌍방향 커뮤니케이션

을 통해 컨텐츠 구성요소와 사회적 상호작용을 조

합하여 새로운 문화양식을 생산해내는 온라인 저

작 툴 기능을 포함한 플랫폼이다(Lee, 2011). 그러

므로 SNS 상에서의 행동양식은 더욱 개인화되고 

사회관계망에 부합된 형태를 가지게 되며, 이에 대

한 현상분석에는 기존의 매체와 달리 자기노출 성

향이 기술수용의 중요변수로 작용하는(Park, and 

Kim, 2012) 자기표현성이 극대화된 매체이다. 이

에 따라 개인적이고 사회적인 관점에서의 접근이 

필요하다. 상호관계를 형성하고 계속 유지하려면 

본인의 정체성을 알리고 공유해야하므로, 자기표현

기능이 타 사용자와의 상호교류를 위해 넓게 실행

되고 있다. 기업에서 SNS를 이용하여 고객과 상

호소통을 시행하는 것도 같은 맥락으로 볼 수 있다

(Shim et al., 2013). 

SNS는 주체가 되는 사용자 본인을 기초로 운영

되며 개인정보가 공유되므로, 자신을 재확인하면서 

자신을 표현하는 커뮤니케이션 수단이 된다. SNS 

이용자가 각종 SNS 플랫폼을 사용할 때 개별 서

비스를 통해 SNS의 이용 동기를 충족시키지만 각

각의 서비스를 어떤 공간으로 인식하고 어떻게 사

용하는지에 따라 만족도는 달라질 수 있다. 선행

연구에 따르면 SNS 이용자들이 관계 맺기, 자기

표현, 정보교류 등의 각각의 서비스기능에 대한 

만족도를 비교한 분석한 결과에서 서비스별 만족

도에 차이가 있음이 나타났다(Kim, 2013).

이렇게 정보교류와 자기표현성에 중점을 두고 있

는 SNS는 사용자, 사용자 집단과 플랫폼 단위로

도 차이가 있으며, SNS 사용을 통한 사회문화형

성 과정을 매개로 사회에 큰 영향을 미치고 있음

을 확인할 수 있다. 

2.2 SNS 플랫폼의 종류 및 특징

2.2.1 SNS 플랫폼의 종류

널리 사용되고 있는 SNS 플랫폼에는 기능에 따

라 다양한 종류가 있으며, 사용자의 선택에 따라 

다음 <Table 2>와 같이 단일 혹은 복수의 SNS

를 사용하고 있다.
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<Table 2> The Functional Category Classification of 
SNS(Source : Lee, 2010)

SNS Category Function Service

Profile-
based

Service which everyone is 
possible to participate 
regardless of specific user 
or area

Cyworld, 
Facebook, 
MySpace

Business-
based

Specialized business- 
centered service for the 
purpose of work or 
business relation 

Linknow, 
LinkedIn, 
Bizspace

Blog-
based

Service mixed with social 
network 
function-centered on blog 
of individual media 

Natetong, 
Window 

lives space

Vertical
Vertical UCC-centered 
service of photo, video, 
review, etc

Utube, 
Delicious, 
Africa, 
Daumpot

Collaboration-
based

Service based on common 
creation, collaboration

Wikipedia

Communication 
focus

Connection communica-
tion-focused service among 
users for chatting, mail, 
video, conference, etc

Sayclub, 
Nateon, 
e-buddy, 
Mebo

Interest 
subject-based

Specific network service 
by categorical interest 
subject

Dogster, 
Winelog, 
Trendmill

Micro-
blogging

Short message service for 
trying to get niche market 
of big social networking 
service

Twitter, 
Tumblr, 
me2Day

국내에서 주류로 자리 잡은 SNS는 트위터와 페

이스북이며, 페이스북은 국내에서 가장 대중적인 

SNS로 자리 잡고 있다. 카카오스토리는 카카오톡

을 기반으로 하여 단기간에 많은 이용자를 확보할 

수 있었다. 현재 전 세계적인 SNS 사용 분포에서 

페이스북, 구글플러스 등의 널리 알려진 SNS 외

에 스냅챗, 텀블러가 급격히 성장하고 있다. 형식

과 국가에 따라서도 선호하는 SNS에 차이가 있다. 

장르별로는 사진 위주의 인스타그램, 소셜 뉴스 

위주인 레딧, 국가에 따라서는 남미 지역의 오르

컷, 중국의 텐센트와 웨이보 등이 있다. 대륙에 따

라 북미, 중동과 아프리카에서는 페이스북, 트위

터, 유투브 등 기존의 플랫폼 사용률이 높으며, 

인스타그램, 핀터레스트 등의 신규서비스는 북미 

지역에서 대중적인 인기가 있는 것으로 나타났다

(Park, 2014).

트위터, 페이스북, 카카오스토리의 접속요인 비

교연구(Hong and Oh, 2012)에서 각 SNS 플랫폼

에 따른 고객 이용 동기를 분석한 결과를 통해 각 

플랫폼의 특성에 따른 사용형식상의 분화를 확인

할 수 있다. 트위터는 프로필을 단문으로 표시하고 

타임라인 형식이므로 자기정체성 표현에 있어서는 

다소 부족하지만 추가적인 어플리케이션을 통해서 

보완되고 있다. 140자의 트윗에 컨텐츠 URL을 포

함하여 소통하고 리트윗을 통해 다수에게 컨텐츠

를 제공하는 것에 가장 유용한 것으로 나타났다. 

페이스북은 자기정체성 표현에서 강점이 있으며, 

뉴스피드 기능이 댓글형식이므로 사용자간 관계성 

형성에 유용하고, 콘텐츠 구성에 있어서도 URL과 

함께 연동사이트에서 제공하는 이미지 등을 포함

하여 컨텐츠 공유에서도 장점이 있다. 또한 개인프

로필, 조직이나 회사 등의 단체페이지, 비공개 그

룹, 개발자 API 등이 폭넓게 제공되어 각 단위의 

사용자에게 높은 호응을 얻고 있다. 카카오스토리

는 타 SNS와 달리 개인 프로필을 나타낼 수 있는 

수단이 메인 프로필 사진과 닉네임뿐이므로 실제 

사용자간 전화번호나 ID를 공유하지 않으면 사용

자 검색측면에서 부족한 점이 있지만, 가까운 지인

위주의 커뮤니케이션 형성에는 아주 효과적인 것

으로 분석되었다(Hong and Oh, 2012).

2.2.2 사용자 현황

김윤화와 신선(Kim and Shin, 2013)의 연구에 

의하면 SNS 사용자수는 갈수록 급격하게 증가하

는 추세이다. 전체 응답자 10,464명 중 3,270명이 

SNS를 이용하여, 이용률은 31.3%로 2012년 대비 

7.8% 증가한 것으로 나타났다. 같은 기간 동안 이

메일과 클라우드 서비스 이용률은 2%대 증가한 것

과 비교하여 SNS 이용률 증가량이 매우 높은 것을 

알 수 있다. 전년대비 2013년 SNS 이용 상의 특징

은 남성이용자의 일평균 이용량이 증가한 반면, 여
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성은 감소하여 SNS 이용률 격차가 커졌고, 10대의 

이용률이 크게 증가하여 10대와 20대가 SNS 이용

의 주 연령층으로 부상한 점이다 SNS 플랫폼별로

는 카카오스토리가 이용률이 급증하였고, 전체 연

령층에서도 이용점유율이 고루 높게 나타났다. 이

는 단순한 인터페이스와 회선기반의 카카오톡과 

연동하는 특성으로 인해 가입자가 다른 가입자를 

부르는 효과가 나타난 것으로 보인다. SNS 주사

용 층인 20대에서 SNS 플랫폼을 고르게 사용하

는 현상과 달리, 40대 이상 장년층에서는 70%의 

이용자가 카카오스토리를 이용하는 것으로 확인

되었다(Kim and Shin, 2013).

한국인터넷진흥원(Korea Internet and Security 

Agency, 2013) 조사에 의하면, 만 6세 이상 인터

넷 이용자의 55.1%가 최근 1년 이내에 SNS를 이

용한 경험이 있는 것으로 나타났다. 또한 최근 1

주일 이내에 이용한 경험이 있는 경우도 41.5%로 

높게 조사되어, 인터넷 이용자의 높은 비율이 SNS

를 접하고 있음을 알 수 있다. 또한 만 6세 이상의 

SNS 이용자 90.0%가 주 1회 이상 SNS를 이용하

는 것으로 나타났다. 이는 SNS 주 사용자의 경우 

오프라인 생활의 연장으로 SNS를 하나의 소통수단

으로 인지하고 있음을 보여주며, 기존의 커뮤니케

이션 수단과는 별도의 소통문화가 형성되었음을 알 

수 있다. SNS 교류대상에 관한 조사에서는, SNS 

이용자 중 90% 이상의 비율(96.1%)로 가까운 지

인과 SNS를 통해 소통하고 있으며, 다음 순서로 가

족, 직장동료, 동호회 혹은 사회유명인사와 교류하

고 있음을 보여준다. SNS 이용이유에 관한 조사에

서는 만 6세 이상 SNS 이용자의 79.5%가 친교의 

목적으로 SNS를 이용하는 것으로 나타났다. 다음

으로 취미와 여가 활동(51.3%), 일상생활에 대한 

기록의 용도(49.6%), 개인적 관심사 공유(43.6%)

를 위해 SNS를 사용하는 것으로 나타났다.

2.3 사이버불링의 개념

김봉섭 외(Kim et al., 2013)의 연구에 따르면 

불쾌감과 심리적 고통을 유발할 수 있는 말로 상

대를 비하하고 모욕을 주는 일체의 행위를 언어적 

불링으로 정의한다. 이러한 행위들을 불링으로 간

주하고 가해학생에 대한 교육을 강화하자 다른 형

태의 비언어적 불링이 나타났고, 이후에는 신체적 

접촉을 통해 괴롭히는 방식들이 나타나게 되었다. 

이러한 일련의 행위들은 단순폭력에 해당하여 신체

적 불링으로 규정하였고, 이러한 현상 이후에 피해

학생을 고립시키고 피해자와 친분이 있는 학생들

을 협박하여 피해자의 모든 인간관계를 단절시키

는 방법으로 양상이 변화하였다. 괴롭힘이 특정형

태에 대한 제재를 통하여 새로운 형태로 변모하는 

현상이 지속되는 추세이고, 최근 몇 년간 스마트

폰과 각종 테블릿 기기의 확산에 따라 이러한 괴

롭힘이 점차 오프라인을 넘어서게 되었다. 사이버

불링은 이런 괴롭힘의 형태들이 사이버공간을 중

심으로 각종 매체를 통해 이루어지는 것으로 볼 수 

있다(Kim et al., 2013).

2.4 사이버불링의 현황 및 규제상의 한계점

2.4.1 사이버불링의 현황

사이버공간 상에서의 괴롭힘과 따돌림이 사회적

인 문제로 부각되자, 2012년 3월 학교폭력예방 및 

대책에 관한 법률이 개정되어 사이버불링 현상이 

학교폭력의 범주에 포함되었다. 한국인터넷진흥원

(Korea Internet and Security Agency, 2013)의 

실태조사에 따르면, 오프라인 폭력과 비교하여 사

이버폭력의 심각성에 대해 교사의 응답은 ‘사이버

폭력 피해의 심각성에 대해 오프라인의 폭력과 비

슷하다’가 62%로 가장 높은 비중으로 조사되었고, 

‘실제 피해자에게 주는 고통은 사이버폭력이 훨씬 

더하다’는 26%로 나타났다. 이는 오프라인상의 폭

력현상과 비교하여 시공간의 제한을 벗어나 지속

적으로 가해질 수 있는 사이버폭력의 심각성을 제시

하는 데이터로, 일선학교에서의 사이버폭력에 대한 

대응 및 예방정책이 시급함을 알 수 있다.

이창호 외(Lee et al., 2012)의 연구는 현재까지 
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사이버불링 현상의 예방교육과 대처교육이 선진국

에 비해 많이 부족한 상황이며, 사이버불링의 원인

과 유형 및 실태파악이 제대로 수행되지 않고 있으

며, 일선 학교에서는 사이버불링의 위험성에 대한 

교육이 부족하고 처벌규정이나 예방방안이 많이 미

흡함을 제시하고 있다. 현재 미국에서는 사이버불

링을 입법화하여 무관용 원칙으로 엄벌하고 있지

만, 우리나라의 경우 2012년 3월 학교폭력 예방에 

관한 법률 개정 이후로 후속대책 마련이 미비한 상

황이다. 또한 사이버불링 대처 교육으로 피해자의 

경우에 피해구제를 위해 증빙자료를 어떻게 모으

고 피해사실을 어떻게 알려야 하는지 등의 교육이 

부족한 실정이다. 사이버불링을 당했을 경우 초기  

대응방안을 학생들에게 주지시키는 것이 필요하다. 

미국이나 영국 등 외국의 경우 수년 전부터 사

이버불링이 문제가 되었고, 특히 미국의 주법에서

는 사이버불링을 별도로 규정하여 입법화하고 있다. 

미국에서는 온라인상에서 청소년을 보호하기 위해 

청소년관련보호법을 개정하여 21세기 어린이보호

법시행령을 발의한 바 있으며, 이는 온라인상에서 

행해지는 모든 사이버범죄로부터 청소년을 보호하

기 위한 것이다. 자율규제를 위해 개별 ISP(Inter-

net service provider)에게 온라인 컨텐츠에 대한 

관할통제권을 부여하지는 않았지만, 위반자들에 대

해서는 관련 공공기관을 통해 엄격한 법의 제제를 

받도록 법을 제정하고 정책적 기조를 강화하였다. 

영국에서는 어린이인터넷안전위원회를 통해 인터넷

상의 유해한 행위에 대한 제제방안을 연구해오고 

있다. 2004년에 어린이법의 개정을 통해 어린이와 

관련된 모든 정부의 위원회에 서비스책임자를 임

명하도록 하였으며, 유해한 컨텐츠 등의 문제발생

시 즉각 어린이 보호 담당자가 지원할 수 있도록 

하고, 유관기관들이 협력할 수 있도록 제도를 정

비하였다(Lee et al., 2012).

2.4.2 사이버불링 규제상의 한계점

SNS를 포함하여 인터넷 상의 매체들은 개인생

산 콘텐츠가 불특정 대중에게 개방형을 가진다는 

측면에서 사생활침해, 저작권 침해, 명예훼손 등이 

발생할 수 있다. 이러한 법적침해에는 타인에 대한 

모욕적이고 비속어를 가지는 문구, 자극적이고 비

사회적인 컨텐츠, 스크랩을 통한 저작권침해의 심

각성으로 나타나기도 한다(Kim, 2010). 다양한 형태

의 사이버폭력에 대해 오프라인과 연계되어 발생하

는 사이버불링은 사이버공간의 특성으로 인해 형

법상의 규제를 그대로 적용하기에 어려움이 있다. 

박경신(Park, 2012)의 연구에서는 SNS 상의 컨

텐츠에서 명예훼손을 통한 규제가능성에 대해 한

계가 있음을 밝히고 있다. 그 근거로 명예훼손 같

은 형법상의 규제는 공연성이 요건이며, SNS 상

의 소통은 특히 친구공개의 컨텐츠인 경우 사적성

격을 가지게 되며, 개인의 SNS는 사적공간의 특

성을 가지므로 이를 공연성을 근거로 규제 시에는 

형평성의 문제가 발생하게 된다. 또한 명예훼손에 

해당할 수 있는 컨텐츠가 만들어져 리트윗 되었다 

하더라도, 불특정다수에게 공개되는 SNS 특성에 

의해 팔로워는 첫 게시자와 동일하게 공개의 책임

을 가지게 된다. 그렇다면 팔로워에게도 동일한 법

적책임을 물어야 합당하며, 이는 당사자의 심각한 

반발을 초래하게 된다(Park, 2012). 그래서 SNS

에서 생산되는 컨텐츠에 대해, 공연성이 범죄성립

요건이 되는 형법상의 규제와는 다른 SNS만의 제

도적 규제 장치 마련이 필요한 실정이다.

2.5 선행연구 분석

일반 인터넷상의 사이버불링 현상을 다룬 국내

의 연구는 청소년 대상의 학교폭력현상의 연장선

상 기반으로 한 연구가 많았고, SNS의 개별적 특

성에 관련된 연구를 포함하여 관련 선행연구를 살

펴보면 다음과 같다.

장혜란(Jang, 2011)의 연구에서 대학생 830명을 

대상으로 인터넷 정보윤리에 관한 연구를 실시하

였다. 대학생들의 온라인상에서의 정보예절 수준은 

대다수의 항목에서 아주 낮게 확인되었고, 욕설과 

비속어 사용, 이용수칙 점검항목에서 일반인 그룹
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보다 상당히 낮게 조사되었다. 정보예절 인식 항

목은 여학생이 남학생보다 다소 높고 학년에 따른 

차이도 있었다. 신분위조, 욕설과 비속어 사용, 컨

텐츠 무단사용, 표절, 미확인 사실 유포, 개인정보 

오남용 등 6가지 항목 조사결과, 모두 일탈 정도가 

현격히 높은 것으로 나타났다. 일탈 행위자의 절

반이상이 법적 규제의 대상임을 인지하고도 실제 

일탈행위를 하였으며, 인터넷상의 컨텐츠에 대한 

신뢰수준도 일반인 그룹보다 낮은 것으로 나타났다. 

강도 높은 정보윤리 교육이 선행되어야하며, 현재 

다양한 웹/모바일상의 인터넷 인프라가 사회 각 

분야에 확대되어가는 추세에 비추어 대학생의 정

보윤리 인식에 대한 제고가 필요함을 알 수 있다

(Jang, 2011). 정보윤리교육의 방법론에 있어서는 

담당 교강사와 학습자간의 사회적 상호작용을 높

일 수 있는 구성주의 방식이 도움이 된다고 한다

(Lee, 2011). 

가상준 외(Ga et al., 2013)의 연구에서는 SNS

상의 학교폭력과 실제 물리적인 학교폭력과의 연

관관계가 있음을 보여주며, 남학생의 66%, 여학생

의 72%가 연관성이 있다고 응답하였다. 또한 반

대상황으로 실제 학교폭력도 SNS 상의 폭력에 전

이될 수 있는 것으로 조사되었다. 초등학교 시절

부터 사용할 경우 SNS 중독에 영향을 미치고 있

으며. 스마트폰 규제에 있어서 가정, 학교, 정부 순

으로 규제효과가 높다고 조사되었다. 이는 스마트

폰 사용의 비용을 실제 가정에서 부담하고 있으며 

정부의 규제에 대해 반발심과 학교에서의 효과적

인 제재가능성에 기인한 것으로 확인되어, 가정과 

학교에서의 올바른 교육이 중요함을 알 수 있다

(Ga et al., 2013). 

이성식(Lee, 2013)의 연구에서는 SNS 상의 사

이버범죄에서 SNS 플랫폼 단위로 빈도를 분석하

였고, 기존 범죄설명 요인을 통한 분석도 같이 시

도하였다. SNS 폭력현상 발생환경에 대해 불량청

소년과의 접촉과 도덕적 신념이 낮은 경우 영향을 

줄 수 있으며, 여성보다 남성 인터넷 이용자의 

SNS 폭력현상 빈도가 높은 것으로 나타났다. 매체

에 따른 비교로서, 인터넷 일반게시판과 SNS 상에

서의 불법행동 비교 시 익명성이 보장되는 일반 인

터넷 게시판에서 더 높은 폭력현상이 있었다. SNS

중에서 트위터와 페이스북에서의 불법행동의 정도

를 비교해보면, 트위터에서 해킹과 스팸메일의 발

송, 사기, 저작권침해의 정도가 높은 것으로 나타났

다. 일반 인터넷게시판과 트위터를 비교할 때, 페이

스북에서 불법적 사용의 빈도가 낮았다. 이와 같이 

인터넷 이용 상의 플랫폼에 있어서도 불법행위 빈

도의 차이가 있음을 제시하였다(Lee, S.S., 2013).

박현선과 김상현(Park and Kim, 2013)의 연구

에서는 SNS의 사생활 침해가능성에 대해서는 사

용자의 선 대응은 어렵지만 최선의 방어기제로서 

사용자 개인의 개인정보 보호인식이 중요하다고 

본다. 개인화된 SNS 공간에서는 사용자가 노출공

개 설정한 컨텐츠만큼은 자신의 개인정보를 공개하

고 타 사용자에게 노출되는 것이 일반화되어 있다. 

이중 공개설정 당사자 외에 공개될 시 개인정보 

취급의 문제가 발생할 수 있는 중요사항의 경우 

온라인 매체의 특성상 실제 유출사례가 발생하거

나 사생활 침해가 발생하게 된 이후에 알게 되는 

경우가 빈번하다. 즉, 실제 피해 당사자가 되기 전

에는 개인정보 공개의 위험성과 동의 없는 개인정

보 수집, SNS 시스템상의 취약점에 대해 사용자

가 인식하기 쉽지 않으며, 스스로 개인화된 컨텐

츠에 대한 프라이버시 보호와 저작권 보호에 대한 

인식을 필수로 가져야 해당 컨텐츠에 대해 안정성

을 보장할 수 있다. 이러한 개인 사용자 측면의 노

력뿐 아니라 SNS 플랫폼 제공업체와 정부에서도 

SNS에서의 개인정보 보호를 위한 정보보안기술

과 정책을 제공하여 사용자의 개인정보침해 위험

을 줄여주어야 한다. 추가로, 사용자에게 개인정보

침해시의 위험성에 대해 안내함으로써 사용자 개

인의 자발적인 노력을 증진시키려는 노력도 필수

적이다(Park and Kim, 2013).

윤해성과 박성훈(Yoon and Park, 2014)의 연구

에 따르면, SNS 상에서 인격적 법익침해와 허

위사실유포 등의 사이버범죄행위 발생현황 분석



SNS 사용자의 사이버불링 행위에 영향을 미치는 요인에 관한 연구    183

을 통해 사용자의 주사용 SNS, 나이와 성별에 

따라 분포도에 유의미한 차이가 있음을 확인하

였다. SNS에서 발생하는 인격적 법익침해는 오프

라인에서도 빈번하게 발생하는 범죄이지만, SNS

의 매체특징에 따른 전파력에 의해 오프라인상의 

피해정도를 넘어선다. 인터넷 커뮤니티의 게시판

상에서 나타나는 사이버모욕과 다르게 SNS는 오

프라인의 지인관계가 그대로 반영됨으로써 피해양

상에서 현저히 높은 정도를 차지한다. 특히 SNS 

구조상의 특징과 위치기반 SNS를 통해 개인정보 

유출 가능성이 높아진 만큼 정보통신망을 이용하

는 범죄의 경우 이를 형법상 구성요건에 포함하여 

법 체제를 정비할 필요성에 대해 논증하였다. 페

이스북 사용자들이 카카오스토리 사용자와 대비하

여 피해사례가 상대적으로 높고, 세부적으로 허위

사실 유포는 회선기반의 지인중심의 SNS인 카카

오스토리 사용자에게 피해사례가 많은 것으로 조

사되었다. 반면 트위터 사용자 중에서는 인격적 

법익침해의 경험이 타 SNS보다 현저히 적은 비중

으로 조사되었다(Yoon and Park, 2014).

이러한 SNS 플랫폼상의 특징에 관해 이기석 외

(Lee et al., 2011)의 연구에서는 타 SNS 플랫폼

들은 사용자간의 상호관계성을 중시하는 성향에 

비해, 트위터에서는 정보적인 측면이 더 영향력을 

발휘하고 있음을 제시하고 있다. 따라서 트위터에

서 정보전달력의 비중이 큰 만큼, 잘못된 정보 혹

은 개인 사생활 정보가 노출될 경우 사생활 침해

가 훨씬 커질 수 있다는 것을 유추할 수 있다.

또한 개인의 사생활에 관한 법익침해와 관련하

여 오프라인에서 보다 SNS 상에서 법익침해가 더 

큰 문제가 되고 있다. 허진성(Heo, 2010)의 연구에

서는 오프라인에서와 다르게 온라인상 게시된 컨텐

츠는 유포된 이후에는 회수가 어려운 특징이 있다. 

팔로워를 통해 순간적으로 불특정 상대에게 유포

되는 정보를 다시 회수하기는 불가능하고, 사용자 

개인의 팔로워를 통해 유포된 정보를 즉시 삭제해

도 삭제 전에 타 사용자를 통한 재유포를 막을 수 

없기 때문이다. 그리고 시스템을 통해 전체 사용자

의 정보가 관리되는 만큼 사용자 개인정보의 유출 

가능성도 확대되어서, 기존의 개인적인 사생활 영

역마저 기술발전에 따라 위험성이 증가하고 있는 

것으로 볼 수 있다. 무엇보다 SNS 상에 공개된 개

인정보의 범위와 정도에 대해 이용자 스스로가 책

임을 갖고 관리하여야 한다. 개인정보의 공개와 타

인이 검색을 통해 접근 가능한 범위에 대한 제한

설정에 대하여 보다 세부적인 안내가 선행되어야 

한다. SNS 이용자의 동의의사를 필수적으로 득한 

후 공개범위의 설정이 진행되어야한다. 나아가 실

제 개인정보이슈 발생 시 문제해결을 위한 시스템

과 제도차원의 정비가 필요하다(Heo, 2010).

SNS 이용정도에 따른 문제현상의 선행연구로 

우공선과 강재형(Woo and Kang, 2011)에 따르

면, 트위터에 의존하는 경향이 트위터를 문제 있게 

이용하는데 영향을 끼치는 것으로 나타났다. 이는 

트위터 이용자들이 트위터를 사용하며 도움을 받

고 이것이 지속되며, 충족을 통한 보상으로 점점 

의존하게 되어, 트위터를 이용하는 자체를 맹목적

으로 계속하게 되는 현상을 나타낸다. 이용자 내

부적으로 정제 없는 활동이 지속되어 문제요소를 

배제하지 않고 이용할 가능성이 높아지는 것으로 

보인다. 무비판적으로 일상생활에서 계속 사용에 

따라, 실제 오프라인상의 소통과 업무에 지장을 

주게 되고, 이에 따라 현실 문제에서 탈피하기 위

해 가상의 세계에 더 집착하게 되게 된다. 따라서 

중독된 행위 자체에 대해 절제가 필요하며, 온라

인과 오프라인 세계를 구분하고 문제 있는 사용에 

대한 결과를 끊으려는 노력이 필요하다(Woo and 

Kang, 2011). 김위근과 최민재(Kim and Choi, 

2012)의 연구에서, 정보이용 동기가 높은 SNS 이

용자일수록 페이스북, 트위터, 미투데이의 이용률

이 높은 것으로 나타났다. 

이를 종합하면 사용자 개인이 요구하는 정보의 

이용 동기가 높거나 SNS의 이용관여 정도가 높을

수록 SNS 사용 시 일탈행위를 범할 비율이 높아

지며, 같은 관점에서 사이버불링 현상의 분석도 

요구됨을 알 수 있다. 
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개인적인 폭력성에 대한 연구로써 임진섭 외

(Lim et al., 2009)의 연구에서는, 성별, 자기통제

력 정도, 남성적 성역할 고정관념의 정도, 자아 존

중감의 정도, 스트레스 정도, 부모애착의 정도, 가

정폭력경험의 정도, 친한 친구와의 애착정도, 주위

환경에서의 폭력경험 정도, 주위의 비행청소년 비

율의 정도, 자신에 대한 일탈적 낙인의 정도에 따

라 타인에 대한 공격성이 높게 나타났으므로, 해

당 요인들이 사이버불링에 미치는 영향에 대한 분

석이 요구된다고 제시했다(Lim et al., 2009).

선행연구를 종합해보면, SNS 사용자는 SNS 플

랫폼의 특성과 해당 SNS 상의 이용관여 정도에 

따라 영향을 받게 될 개연성이 있음을 알 수 있다. 

그리고 개인적 특성 즉 성별, 나이, 직업, 규범인식

정도, 환경적 특성, 폭력성에 의해서도 사이버불링에 

영향이 있을 수 있다. 따라서 본 연구에서 SNS 

사용자의 특성과 SNS 플랫폼의 특성에 따른 사이

버폭력성의 관계를 분석할 필요가 있다.

3. 실증 분석

3.1 연구 방법

3.1.1 가설설정 

본 연구는 선행연구를 바탕으로 SNS 플랫폼의 

특성 및 SNS 사용자의 개인적, 사회적 특성이 사

이버폭력에 어떠한 영향을 미치는지를 알아보고자 

한다. 따라서 SNS 플랫폼의 특성과 이용자의 개

인적, 사회적 특성 7가지(이용자의 관여정도, 성별, 

나이, 산업군, 지역사회의 환경적 요인, 개인의 폭

력성향, 규범의식 정도) 항목을 이용자 특성의 하

위요소로 설정하고, 총 8가지 요소에 대해 각 요소

별로 SNS 폭력성과 어떤 관계를 갖고 있는지를 

밝히기 위한 가설을 설정하고자 한다. SNS 플랫

폼의 특성 및 SNS 사용자의 개인적, 사회적 특성

이 사이버폭력성에 영향을 미치는 정도를 알아보

기 위해 설정한 가설은 다음과 같고 <Figure 1>

로 연구모형을 제시할 수 있다.

H1 : SNS 플랫폼의 고유한 특성이 SNS 폭력에 

영향을 미친다. 

H2 : 이용자의 SNS 관여정도가 SNS 폭력에 영

향을 미친다.

H3 : 인구통계학적 특성이 SNS 폭력에 영향을 미

친다. 

H3-1 : 성별차이가 SNS 폭력 빈도에 영향을 미

친다. 

H3-2 : 특정나이대가 SNS 폭력을 자주 행사한다.

H3-3 : 이용자 종사 산업군이 SNS 폭력에 영향

을 미친다.

H4 : 지역사회의 환경적요인(유해환경, 사회폭력허

용도)이 SNS 폭력성에 영향을 미친다.

H5 : 개인적 폭력성향정도가 SNS 폭력에 영향을 

미친다.

H6 : 이용자의 규범의식정도가 SNS 폭력에 영향을 

미친다.

<Figure 1> Study Model 

SNS 플랫폼의 특성에 해당하는 변수는 타 웹시

스템과의 차이를 가진 SNS의 일반적인 성격을 포

괄할 수 있도록 친구 찾기를 통한 정보검색기능, 

리트윗과 공유를 통한 폭발적인 확장성, 전화번호와 

현재 위치를 기반으로 하는 기능의 개인정보 침

해 위험성, 익명성, 동영상과 이미지공유기능을 통

한 개인화 컨텐츠의 확산 및 비대면성으로 설정

하였다.
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<Table 3> The Demographics of Questionnaire Responders

Gender Male Female

percentage 50% 50%

respondent 100 100

Region Seoul Pusan Daegu Incheon Daejeon Gwangju Ulsan

percentage 36% 8% 4% 5% 3% 2% 1%

respondent 71 15 8 9 5 4 2

Region Gyeonggi Gangwon Chungbuk Chungnam Chonbuk Chonnam Gyeongbuk Gyeongnam

percentage 29% 3% 2% 2% 2% 3% 2% 3%

respondent 57 5 4 3 3 5 3 6

Occupation 
Self-

employed 
Service
industry

Technical
work 

Office job
Administrative

position
Specialized

job
Primary 
industries

Elementary 
school student

percentage 6% 10% 2% 27% 6% 9% 0% 0%

respondent 11 19 3 53 11 17 0 0

Occupation
Middle school 

student
High school 

student
University 
student

Graduate
student 

Homemaker Public officer Unemployed Etc.

percentage 1% 2% 14% 2% 10% 5% 4% 8%

respondent 1 3 28 3 19 9 8 15

Age band 10s 20s 30s 40s 50s 60s

percentage 5% 30% 30% 30% 5% 1%

respondent 10 60 60 60 9 1

3.1.2 용어의 조작적 정의

1) 사이버불링

사이버폭력 및 사이버불링의 용어 정의는 연구

자들의 연구범위와 논지에 따라 다양하지만, 일반

적으로 사이버폭력은 언어폭력과 언어폭력을 포함

한 따돌림으로 정의되고, 사이버불링은 사이버 집

단괴롭힘, 사이버 집단따돌림과 사이버 괴롭힘, 사

이버 따돌림의 세 종류로 분류 가능하다. 한국에서

의 사이버불링은 주로 청소년관련 연구에서 사용

되었고, 일부에서는 사이버불링의 번역말로 사이버 

따돌림만을 의미하는 것으로 한정한다(Han and 

Jeong, 2014). 본 연구에서는 사이버불링을 사이버

폭력에서 사이버 괴롭힘, 사이버 집단따돌림, 사이

버 따돌림으로 정의하여 사용하도록 한다. 

2) 이용관여 

이용관여는 특정 상품과 서비스에 대한 이용정도

로서 이용자가 해당 상품과 서비스에 갖는 관여도라

고 정의하였고, 개별 이용자와의 사이에서 형성되는 

집중도에 따라 상이하게 표출되는 것으로 보았다. 

이렇게 사용자의 이용정도의 차이가 이용자의 사용

방식에 크게 영향을 미칠 것으로 선행문헌을 통해 

확인하였다(Ahn et al., 2014). 본 연구에서 SNS의 

이용관여도는 위와 같이 사용자에게 인지된 개인적 

중요성이나 흥미, 사용시간의 높은 정도로 간주한다.

3.1.3 표본추출과 분석방법

본 연구를 위해 2014/11/21일에 전국 남녀 총 

200명의 SNS 사용자에 대해 온라인 설문을 실시, 

6.93% 포인트의 표본오차를 가지며 패널상품(오픈

서베이 패널로부터의 모바일 어플리케이션)을 통해 

응답을 수집하였다. 응답자의 인구통계는 <Table 

3>과 같다.

SNS 플랫폼의 특성과 이용자의 개인적, 사회적 

특성 7가지 항목과 사용자별 사이버불링 성향과의 

관계를 살펴보기 위하여, 교차분석과 다중회귀분석을 

실시하였다. 기본적으로 유의수준 p < .05에서 검증

하였고, 통계처리는 SPSS21 패키지를 이용하였다. 
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<Table 4> The Communalities Analysis Result of Each Variable by Factor Analysis

　Variables(Items) Initial Extraction

Functional characteristics of SNS 1 1.00 .484

Functional characteristics of SNS 2 1.00 .574

Functional characteristics of SNS 3 1.00 .598

Functional characteristics of SNS 4 1.00 .610

Functional characteristics of SNS 5 1.00 .625

Functional characteristics of SNS 6 1.00 .544

Functional characteristics of SNS 7 1.00 .654

Degree of SNS usage involvement 1 1.00 .779

Degree of SNS usage involvement 2 1.00 .706

Degree of SNS usage involvement 3 1.00 .843

Degree of SNS usage involvement 4 1.00 .790

Environmental characteristics of regional society 1 1.00 .550

Environmental characteristics of regional society 2 1.00 .397

Environmental characteristics of regional society 3 1.00 .591

Environmental characteristics of regional society 4 1.00 .682

User’s violence propensity 1 1.00 .554

User’s violence propensity 2 1.00 .680

User’s violence propensity 3 1.00 .767

User’s violence propensity 4 1.00 .767

Degree of user’s norm consciousness 1 1.00 .423

Degree of user’s norm consciousness 2 1.00 .599

Degree of user’s norm consciousness 3 1.00 .569

Degree of user’s norm consciousness 4 1.00 .583

Degree of user’s norm consciousness 5 1.00 .682

Degree of user’s norm consciousness 6 1.00 .456

Degree of cyberbullying propenstity of users 1 1.00 .475

Degree of cyberbullying propenstity of users 2 1.00 .701

Degree of cyberbullying propenstity of users 3 1.00 .729

Degree of cyberbullying propenstity of users 4 1.00 .705

Degree of cyberbullying propenstity of users 5 1.00 .717

Extraction method : principal component analysis.

3.2 연구결과 분석 

3.2.1 신뢰성 및 타당성 분석

사용된 측정도구의 타당성을 분석하기 위하여 

요인분석을 실시하였다. 요인분석의 추출방법은 주

성분분석(Principal component analysis)을 사용

하였고, 요인회전에 있어서는 직접 오블리민과 회

전해법 기법을 이용하였다. 상관행렬 분석을 사용

하였고 회전하지 않는 요인 해법으로 표시하였으

며, 공통성과 패턴행렬을 확인하였다. 사용자의 규

범의식정도 1번, 6번 항목과 지역사회의 환경적 특

징 2번 항목이 타당성을 저해하는 항목으로 확인

되어(0.5 미만, 또 다른 두 개 항목은 0.47 이상으

로 0.5에 가까워 분석에 포함함, <Table 4> 참조) 

제외시킴으로서 연구모형의 타당성을 향상시켰다. 

각 측정도구들의 타당성 확인을 위해 요인분석을 

실시한 결과, <Table 5>처럼 각 특성에 관한 변

수들은 의도한 바대로 적재되었다. 



SNS 사용자의 사이버불링 행위에 영향을 미치는 요인에 관한 연구    187

<Table 5> The Validity Analysis Result of Each Independent Variable by Pattern Matrix

Pattern matrixa

　
Component

1 2 3 4 5 6

Degree of cyberbullying propenstity of users 4 .837 　 　 　 　 　

Degree of cyberbullying propenstity of users 2 .835 　 　 　 　 　

Degree of cyberbullying propenstity of users 5 .831 　 　 　 　 　

Degree of cyberbullying propenstity of users 3 .774 　 　 　 　 　

Degree of cyberbullying propenstity of users 1 .691 　 　 　 　 　

Functional characteristics of SNS 7 　 .803 　 　 　 　

Functional characteristics of SNS 5 　 .791 　 　 　 　

Functional characteristics of SNS 3 　 .774 　 　 　 　

Functional characteristics of SNS 4 　 .756 　 　 　 　

Functional characteristics of SNS 2 　 .729 　 　 　 　

Functional characteristics of SNS 6 　 .724 　 　 　 　

Functional characteristics of SNS 1 　 .640 　 　 　 　

Degree of SNS usage involvement 3 　 　 .928 　 　 　

Degree of SNS usage involvement 1 　 　 .892 　 　 　

Degree of SNS usage involvement 4 　 　 .853 　 　 　

Degree of SNS usage involvement 2 　 　 .783 　 　 　

User’s violence propensity 1 　 　 　 .883 　 　

User’s violence propensity 2 　 　 　 .879 　 　

User’s violence propensity 3 　 　 　 .788 　 　

User’s violence propensity 4 　 　 　 .515 　 　

Environmental characteristics of regional society 4 　 　 　 　 -.803 　

Environmental characteristics of regional society 3 　 　 　 　 -.729 　

Environmental characteristics of regional society 1 　 　 　 　 -.649 　

Environmental characteristics of regional society 2 　 　 　 　 -.607 　

Degree of user’s norm consciousness 5 　 　 　 　 　 .820

Degree of user’s norm consciousness 4 　 　 　 　 　 .735

Degree of user’s norm consciousness 2 　 　 　 　 　 .730

Degree of user’s norm consciousness 3 　 　 　 　 　 .650

a. Factor rotation was converged from 7 repetitive calculation.

<Table 6> The Reliability Analysis Result of Questionnaire Responders

Variable No. of items Cronbach’s Alpha

Functional characteristics of SNS 5 .827

Degree of SNS usage involvement 4 .894

Environmental characteristics of regional society 4 .744

User’s violence propensity 4 .827

Degree of user’s norm consciousness 6 .786

Degree of cyberbullying propenstity of user 5 .864

<Table 6>과 같이 독립변수와 종속변수를 측정

하기 위한 측정도구들은 Cronbach’s 계수 값이 0.744 

이상으로서 측정도구의 신뢰도는 만족할 만한 수준

으로 나타났다(Fornell and Larcker, 1981).
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<Table 7> The Model Description Result of Questionnaire Response

Model description

R R² Revised R² 
Standard error of 
estimated value

Durbin-Watson

.465
a

.217 .196 3.26601 1.942

Variance analysis
a

　 Sum of squares df. Mean square F Sig. provability

Regression model 572.136 5 114.427 10.727 .000

Residual 2069.364 194 10.667 　 　

Total 2641.500 199 　 　 　

a. Estimated value : (Constant).

<Table 8> The Regression Analysis Result of Questionnaire Response

model

Unstandardized 
coefficient

Standardized 
coefficient t-

value
Significance 
provability

Collinearity 
statistic

B
Standard 
error

Beta Tolerance VIF

(constant) .405 1.787 　 .227 .821 　 　

Funtional characteristics of SNS .129 .049 .171 2.653 .009
**

.970 1.031

Degree of SNS usage involvement .014 .063 .015 .229 .819 .914 1.094

Environmental characteristics of 
regional society

.262 .149 .121 1.760 .080 .849 1.177

User’s violence propensity .084 .101 .055 .831 .407 .915 1.093

Degree of user’s norm 
consciousness

.423 .078 .370 5.452 .000
***

.876 1.141

a. Dependent variable : degree of user’s cyberbullying propensity, 
**
p < 0.01, 

***
p < 0.001.

본 회귀모형은 19.6%(R² = .196)의 설명력을 가

지고 있으며, 유의수준은 F = 10.727, p = 0.000으

로 유의미한 수준으로 나타났다. 또한 VIF 값은 

모두 2보다 작으므로 공선성 문제는 발생하지 않는 

것으로 예상할 수 있고, Durbin-Watson은 1.942

로 잔차들 간에 자기상관관계가 적은 것으로 판단

된다(Kim, 2010). 그러므로 회귀모형이 통계적으

로 적합하다고 해석할 수 있다.

SNS의 기능적 특성은(t값 2.653, p = .009)는 유

의미한 정(+)의 영향을 미치는 것으로 나타나 SNS 

플랫폼의 기능적 특성의 적용도가 높을수록 사이

버불링 성향이 높아지는 것을 알 수 있다. 사용자

의 규범의식정도는(t값 5.452, p = .000)은 유의미

한 정(+)의 영향을 미치는 것으로 나타나, SNS 사

용자의 규범 미준수 의식에 대한 정도가 높을수록 

사이버불링 성향이 높아지는 것을 알 수 있다. 지

역사회의 환경적 특성은(t값 1.760, p = .080) p < 

0.1하에 약한 유의성을 나타냈다.

남녀 성별에 따른 사이버불링 성향 검증을 위해 

교차분석을 실시하였다.

<Table 9> The Result of Cross-Tabulation Analysis 
of Questionnaire Response

Chi-square testing

　 Value df.
Approximated 

significance provability 
(two-tailed)

Pearson 
chi-square

14.988
a

18 .663

Likelihood ratio 16.119 18 .584

No. of
effective cases

200 　 　

a. 20 cell(52.6%) is a cell having lower expected fre-

quency than five. Minimum expected frequency is 

0.50.
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<Table 10> The Result of One-Way Variance Analysis by Age Band of Questionnaire Response

Age band N Average Standard deviation Standard errors

10s 10 16.2000 5.09466 1.61107

20s 60 13.2667 4.34865 .56141

30s 60 12.4000 4.61097 .59527

40s 60 11.7500 4.03218 .52055

50s 10 10.7000 3.94546 1.24766

Total 200 12.5700 4.45018 .31468

　 Sum of squares df Mean squares F Significance provability

Between groups 237.937 4 59.484 3.132 .016*

Within group 3703.083 195 18.990 　 　

Total 3941.020 199 　 　 　

카이제곱(df = 18, N = 200) 값 14.988, p값 0.663

로 나타나, 성별에 따른 유의한 차이가 없다고 할 수 

있다. 

연령대, 지역규모, 선호하는 SNS에 대해 Bonfer-

roni법을 사용하여 분석하였으며, 연령대에서 유의

미한 결과가 나타났다.

F = 3.132, p = 0.016으로 p < 0.05하에 연령대

간의 사이버불링 영향력에 부의 영향력을 미치는 

것으로 나타난다. 특히 10대와 40대 간의 차이를 

확인(p = 0.032)할 수 있었다. 또한 종사하는 산업

군에 따른 SNS 폭력 영향은 유의하지 않았다. 

이상의 분석결과를 요약하면 다음과 같다.

H1 : SNS 플랫폼의 고유한 특성이 SNS폭력에 영

향을 미친다(채택).

H2 : 이용자의 SNS 관여정도가 SNS 폭력에 영향

을 미친다(기각). 

H3 : 인구통계학적 특성(특정 나이대)이 SNS 폭력

에 영향을 미친다(부분 채택).

H4 : 지역사회의 환경적요인(유해환경, 사회폭력허

용도)이 SNS 폭력성에 영향을 미친다(기각). 

H5 : 개인적 폭력성향정도가 SNS 폭력에 영향을 

미친다(기각). 

H6 : 이용자의 규범의식정도가 SNS 폭력에 영향을 

미친다(채택).

4. 결론 및 한계점

본 논문은 최근 SNS의 빠른 확산에 따라, 경제, 

사회, 문화 등 전 영역에 걸쳐 SNS가 강한 영향

력을 행사하는 추세와 사이버불링의 피해자가 갈

수록 증가하는 상황에서 해당 이슈의 원인을 파악

하고자 하였다. 사이버불링과 관련한 선행연구 조

사를 통해, SNS 이용자의 개인적, 사회적 특성 중 

사이버불링에 영향을 미치는 변수를 선택했다. 이

를 통해 SNS 이용자의 특성이 사이버불링에 어떠

한 영향을 미치는지를 밝히고자 했다.

통계분석을 위해 남녀 각각 100명씩을 조사하였

고, 지역과 직업분포에서 고르게 응답자가 분포하

였다. 연령별 조사를 위해 20대, 30대, 40대를 SNS

의 주 이용대상으로 30%씩 배정하였다. 응답 자료

의 타당성과 신뢰성 분석결과, 설문의 각 문항들은 

바람직하게 구성되었음을 확인하였다.  

회귀분석은 SNS의 기능적 특성, SNS 사용 관

여정도, 지역사회의 환경적 요인의 특성, 개인적 폭

력성향의 특성, 개인적인 규범의식의 특성에 따라 

선행연구를 고려하여 변수를 설정해서 진행하였다. 

전체 회귀모형은 유의수준 p < 0.01로 유의미한 

수준으로 나타났다. 대표적 SNS 플랫폼인 페이스

북, 트위터, 카카오스토리 등에서 공통적으로 나타

나거나 플랫폼 고유의 특이성을 가진 항목들로 조
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사하였다. 분석결과, SNS 이용자는 플랫폼의 특성

에 따라 사이버불링 가해확률이 증가할 수 있음을 

확인했다. 사용자의 규범의식정도는 p < 0.01하에 

유의미한 영향을 미치는 것으로 나타나서, SNS 사

용자의 규범 미준수 의식에 대한 정도가 높을수록

(설문항목 참조) 사이버불링 성향이 높아진다고 할 

수 있다. 이는 SNS 이용 인구가 급격히 증가하면

서 SNS 상에서의 사이버불링 현상이 더욱 심화되고 

고착화되는 원인으로 파악할 수 있으며, 나아가 규범

의식에 대한 학교와 사회에서의 재교육이 필요함

을 알 수 있다. 지역사회의 환경적 특성은 p = .080 

(p < 0.1)으로 다소 약하게 나타났다. 또한 SNS의 

이용관여 정도 비중이 SNS 상의 사이버불링에 영

향을 미치지 않는 것으로 나타난 것으로 미루어, 

사용시간, 빈도 및 노출시간이 SNS 이용 성향에 

직접적인 영향을 미치지 않는다고 할 수 있다. 이

용자의 이용관여정도 항목이 기각된 것은 사용자 

개인이 SNS에 보통이상의 집중도를 가지고 몰입

할지라도 단순히 이용시간과 접속빈도에만 영향을 

줄 뿐 사용자의 행동특성을 변화시키지는 않는 결

과로 해석된다. 개인의 인구통계학적 특성을 볼 때, 

성별과 주사용 SNS 플랫폼은 사이버불링 현상에 

영향을 주지 않는 것으로 나타났으며, 연령대는 유

의미한 영향력이 있는 것으로 확인되었다. 타 연령

대보다 10대에서 사이버불링 영향도가 높은 것은 

실생활에서의 학교폭력이 사이버공간에까지 확대

되는 최근 현상에 비추어 시사점을 제공한다. 이는 

학교에서 정상적인 SNS 이용문화와 규범의식 강

화를 위한 윤리교육을 통해 해결 가능할 것이다. 

그리고 지역사회의 환경적 요인과 개인의 폭력

성향정도가 기각된 것은 사용자에 인접해있는 환

경적 특성과 폭력성향이 다소 폭력적 행동을 유발

할 수 있는 매개가 될 부분이 많다고 하더라도, 개

인적 공간에서의 자율적인 정화행동으로 충분히 

정제된 표현을 할 수 있기 때문으로 해석된다.  

연구결과를 종합해보면, SNS 이용자의 사이버

불링 영향도는 SNS 플랫폼의 기능적인 특성에 따

르고, 개인의 규범준수의식과 연령대가 직접적인 

영향을 준다는 사실을 알 수 있었다. 

본 연구는 기존에 개별적으로 연구가 진행되었던 

SNS 사용자의 사이버불링 성향을 항목별로 상관관

계를 파악하여 각 변수간의 인과관계를 분석했다는 

점에서 의의가 있다. 그러나 본 논문에서 사용한 각 

개인의 사이버불링 영향 정도는 사이버 상에서 폭

력적인 행동을 할 수 있는 가능성의 수치적 결과이

기 때문에, 실제 사이버불링을 저지르는 가해자의 

특성과는 차이가 있을 수 있다. 따라서 사이버불링 

현상에 영향을 미치는 보다 객관적이고 정교한 영

향 분석을 위해서는, 실제 사이버불링 가해자를 대상

으로 조사한 추가 데이터를 통한 보완이 필요하다.  

본 연구를 기점으로, 사이버불링 현상의 원인에 

대한 SNS 플랫폼 특성에 대한 추가적인 연구가 

이루어지는 것을 기대하며, 동시에 인간생활을 따

뜻하고 밀접하게 만들어줄 수 있는 SNS 이용문화

로의 발전을 기대해 본다.

References

Ahn, K.H. et al., The Principles of Marketing, 

Hakhyeon press, Seoul, 2014.

Boyd, D.M. and Ellison, N.B., “Social Network 

Sites : Definition, History, and Scholarship”, 

Journal of Computer Mediated Communica-

tion, Vol.13, No.1, 2008, 210-230.

Businesspost, 2014/10/20, available at : http:// 

www.businesspost.co.kr/news/articleView

.html?idxno=5581(Accessed Dec.1).

Fornell, C. and D.F. Larcker, “Evaluating Struc-

tural Equations with Unobservable Vari-

ables and Measurement Error”, Journal of 

Marketing Research, Vol.18, 1981, 39-50.

Ga, S.J., K.M. Kim, and J.H. Lim, “The Effect 

of Common Use of SNS on Bullying and 

Cyberbullying of the Adolescent”, Dispute 

Resolution Studies Review, Vol.11, No.1, 

2013, 159-208.



SNS 사용자의 사이버불링 행위에 영향을 미치는 요인에 관한 연구    191

Han, H.J. and H.J. Jeong, “Trends in Research 

Regarding Cyberbullying in Korea and Sug-

gestions for Future Research in Commu-

nication Studies”, Speech and Communi-

cation, Vol.24, 2014, 180-217.

Heo, J.S., “A Study on the Problem of SNS’s 

Infringement of Personal Information and 

its Countermeasures”, Media and Law, Vol. 

9, No.2, 2010, 75-103.

Hong, S.Y. and J.C. Oh, “A comparison analy-

sis for user connection factors of social net-

work services”, Journal of Internet Com-

puting and Services, Vol.13, No.6, 2012, 

9-16.

Jang, H.R., “Measurement and Analysis of the 

Internet Ethics Observance among Under-

graduate Students in Korea”, Journal of 

the Korean Society for Library and Infor-

mation Science, Vol.47, No.1, 2011, 327-347.

Jeong, H.R., “Korean and foreign cyber-violence 

and each country’s response method”, Korea 

Internet and Security Agency, Internet and 

Security Focus, 2013, 31-47.

Jeong, Y.J. and K.J. Bae, “Trends and foreca-

sting of social networking service(SNS)”, 

KISTI, 2007.

Kim, B.S. et al., “Understanding and response 

method for cyberbullying”, Information cul-

ture issue, 13-01, 2013.

Kim, H.D., “Legal problems of micro blog : fo-

cused on Twitter”, Law Journal, Vol.34, 

2010, 65-86. 

Kim, M.C., Basic Statistics for Business and 

Economics, Changmin publishing, Seoul, 

2010.

Kim, W.K. and M.J. Choi, “The Effect of SNS 

Users’ Use Motivations on Using SNS and 

Recognizing Characteristics of SNS Me-

ssages : Focused on the Comparison among 

‘Facebook’, ‘Twitter’, ‘Cyworld’, and ‘Me2day’ ”, 

Korean Association For Communication 

and Information Studies, Vol.60, 2012, 150- 

171.

Kim, Y.J., “A comparison survey for social net-

work service use : the comparison of use 

motivation and satisfaction among Cyworld, 

Facebook, and Twitter”, Journal of Com-

munication Science, Vol.13, No.1, 2013, 5- 

32.

Kim, Y.W. and S. Shin, “An analysis of SNS 

(social network service) using trends”, KISDI 

STAT Report, 13-12, 2013.

Korea Internet and Security Agency(KISA), “2013 

state survey for cyber violence”, 2013.

Korea Internet and Security Agency(KISA), “2013 

Internet Usage Survey”, 2013.

Korea Internet and Security Agency(KISA), “2011 

Survey of Internet Ethics and Culture”, 

2011.

Lee, C.H. et al., “A Study on the SNS Use of 

Young People”, NYPI Annual Report, 2012.

Lee, J.H., “An Implementation and Analysis on 

the Effectiveness of SNS based Blended 

Learning System for Internet Ethics Edu-

cation”, Journal of Information Technology 

Services, Vol.10, No.3, 2011, 61-76.

Lee, J.H., “Spreading and trends of SNS”, Human 

Resources Management, 271, 2012, 26-29.

Lee, K.S., and E.H. Lee, et al., “A study on 

characteristics of Twitter users(compared 

to Cyworld, Facebook)”, The HCI Society 

of Korea Proceedings, 2011, 1043-1050.

Lee, S.S., “Social Capital as Its Cause and the 

Point at Issue : Comparison between Twi-

tter and Facebook”, Korean Criminological 

Review, Vol.24, No.2, 2013, 261-290.



192 Changbae Mun․Suaini Sura․Jongchang Ah

Lee, Y.H., “An analysis of Korean SNS usage 

status and main issue”, KISA, Internet 

and Security Focus, 2014, 56-78.

Lim, J.S., Y.I. Kim, and E.Y. Han, “Factors In-

fluencing the Aggression Levels of Ju-

venile Offenders Using the Heckman Se-

lection Model”, Studies On Korean Youth, 

Vol.20, No.4, 2009, 29-69. 

National Information Society Agency(NIA), “Un-

derstanding and response method for cyber-

bullying”, Information and Culture Issue 

13-01, 2013.

Park, B.S., “Use state and suggestions of Glo-

bal SNS”, Information and Communications 

Policy, Vol.26, No.2, 2014, 22-34.

Park, H.S. and S.H. Kim, “An Empirical Study 

on SNS users’ Privacy Protection Beha-

viors”, Management and Economy, Vol.46, 

No.2, 2013, 69-91.

Park, K.S., “Media characters and limitation of 

law enaction for SNS”, Law Study, Vol. 

15, No.3, 2012, 127-157.

Park, Y.S. and Y.S. Kim, “The Structural Re-

lationships Among Factors Affecting the 

Usage of Social Network Service： Focu-

sing on the Technology Acceptance Model

(TAM) and the Flow”, Journal of Infor-

mation Technology Services, Vol.11, No. 

1, 2012, 247-272.

Science Today, 2014/7/24, available at : http:// 

science.ytn.co.kr/program/program_view.p

hp?s_mcd=0082&s_hcd=&key=2014072413

06232073(Accessed Dec.1).

Seoul Economy Network, 2014/12/11, available 

at : http://economy.hankooki.com/lpage/it/

201412/e20141211085707117700.htm(Accessed 

Dec.1).

Shim, E.S., B.G. Jeong, and J.H Lee, “A Study 

on influence factors of User’s Continuous 

Use Intension in Firm Promotion Social 

Network Service：by Mediating the Mo-

derator of the Operation Objective Types 

in Facebook Fan Page”, Journal of Infor-

mation Technology Services, Vol.12, No.4, 

2013, 41-57.

Woo, K.S., “Usage gratification, dependence and 

problematic use of mobile type SNS(Social 

Network Service)”, Journal of Communi-

cation Association, Vol.28, No.4, 2011, 89- 

127.

Yoon, H.S. and S.H. Park, “Cybercrime in So-

cial Networking Services and Criminal Jus-

tice Responses”, Korean Institute of Crimi-

nology Studies Books, 13-AA-082013, 2014.



A Study on the Factors Influencing Cyberbullying Behaviors among SNS Users    193

<별첨 : 설문항목>

범주 질문

인구통계학

귀하의 성별은?, 귀하의 거주 지역은?

귀하의 직업군은?, 귀하의 연령은?

가장 선호하는 SNS는?

SNS의
기능적 특성

SNS의 강력한 친구검색, 초대기능이  사생활 침해에 영향을 줄 수 있다고 생각한다.

SNS 메시지의 확장성이 잘못된 정보를 과도하게 전파시킬 수 있다고 생각한다.

전화번호/위치 기반의 SNS는 사생활 침해에 영향을 줄 수 있다고 생각한다.

SNS 사용자가 가진 익명성이 사이버폭력을 증가시키는데 영향을 준다고 생각한다.

SNS의 동영상, 이미지 공유기능이 사생활침해에 영향을 줄 수 있다고 생각한다.

SNS 상에서 실제 사회적 인맥과 유사하게 친구관계가 구성되는 특성이 사생활 침해에 영향을 줄 
수 있다고 생각한다.

SNS의 타인과의 물리적 접촉이 없는 비대면성이 사이버폭력에 영향을 줄 수 있다고 생각한다.

SNS 이용관여정도

나는 평소 SNS 이용을 많이 하는  편이다.

나는 나의 일상을 표현할 때 SNS를 통해 표현하는 경향이 있다.

나는 평소 시간여유가 생겼을 때 자주 SNS에 접속한다.

나는 SNS 사용에 많은 시간을 보내는 것이 습관화되어 있다.

지역사회의
환경적 특성

나의 거주지 주변에는 유흥업소가 많다.

나의 거주 지역에는 빈부격차가 크다.

나의 거주 지역에는 이웃 간의 갈등이 많다.

나의 거주 지역에는 청소년 유해환경이 많다.

개인의 성향정도

사람들은 보통 화가 났을 때 먼저 시비를 걸거나 싸움을 시작하는 경향이 있다.

사람들은 보통 화가 날 때는 물건을 거칠게 다루거나 상대를 함부로 대한다.

사람들은 보통 화가 났을 때 욕설을 하려한다.

사람들은 보통 화가 났을 때 타인에게 불쾌하고 흥분된 모습을 보이게 된다.

개인의 규범의식

나는 내가 속한 집단의 규칙에 순응하지  않는다.

나는 상황에 따라 원칙보다는 편법으로 수월하게 일을 처리하는 편이다.

나는 자신이 불리한 상황에서는 거짓말을 하는 경향이 있다.

나는 타인과의 약속을 잘 지키지 않는 편이다.

나는 정당하게 노력한 결과보다 편법으로 요령과 꼼수를 잘 사용한 결과가 더 나을 것이라고 
생각한다.

나는 친분 있는 사이에서 사소한 신체접촉이나 욕설은 폭력이라고 생각하지 않는다.

개인의 사이버
폭력성

일반적인 SNS 사용자들이 SNS 상에서  한번쯤은 타인에게 불쾌감을 줄 수 있는 게시물을 
유포해본 경험이 있다고 생각한다.

일반적인 SNS 사용자들이 SNS 상에서 한번쯤은 타인을 비방하거나 조롱하는 악성 댓글을 
작성해본 경험이 있다고 생각한다.

일반적인 SNS 사용자들이 SNS 상에서 한번쯤은 타인의 사생활을 유포해본 경험이 있다고 
생각한다.

일반적인 SNS 사용자들이 한번쯤은 특정인을 스토킹 해본 경험이 있다고 생각한다.

일반적인 SNS 사용자들이 SNS 상에서 한번쯤은 특정인을 따돌려 본 경험이 있다고 생각한다.
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