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압수수색과 개인정보 보호의 문제
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요 약

정보통신의 눈부신 발전은 우리 사회에 편리함과 더불어 또 하나의 문제를 야기하고 있다. 즉 전자기기로 무제한

적 감시가 가능한 사회로 변모 되고 있어, 이를 잘못 관리할 경우 또 다른 재앙으로 낳을 수 있다는 문제가 있다. 

이러한 사회 속에서 살아가는 우리는 거주지의 문을 나서면서부터 곳곳에 설치되어 있는 폐쇄회로 카메라

(CCTV-Closed Circuit Television)와 개인이 사용하는 스마트 폰을 통하여 감시의 덫 속에서 살아가고 있는 것이

다. 한편으로는 정보통신의 발전과 함께 개인정보를 쉽게 수집, 저장하게 되면서 기업에게는 마케팅을 위한 기업의 

소중한 자산가치가 되면서 이를 불법적으로 수집하고자 하는 사람들이 늘어나게 되고, 실제로 이와 관련된 사건들

이 많이 발생하기도 하였다. 

이러한 정보사회 속에서는 수사도 범죄행위로 인해 남게 되는 디지털 흔적을 얼마나 잘 찾아낼 수 있느냐가 그 

수사의 성공도를 가늠할 수 있을 정도로 여겨지고 있으면서 수사기관은 이를 찾기 위해 노력하게 된다. 따라서 사건

을 수사하면서 범죄자가 사용하였던 컴퓨터나 스마트폰의 사용흔적에 관한 압수 수색의 절차는 이제 필수적인 절차

가 되었으며, 이러한 전자적인 증거를 수집할 수 있느냐는 수사의 성패를 가름하는 결정적인 요소가 되었다. 그런데 

이때 수사기관들은 전자 증거자료들을 압수 또는 수색하면서 포괄적으로 이루어지는 경우가 많아 피압수자의 정보

자기결정권을 침해할 우려가 높아지는 추세이다. 따라서 많은 국민들이 수사기관이 행하는 전자정보의 포괄적 압수 

수색에 대하여 불안감이 노출되면서 ‘사이버 망명’이라는 용어까지 탄생시키고 있다.

이러한 점에서 전자적 정보의 압수수색 범위를 어떻게 설정하여야 할 것인지를 검토하였다.

▸Keywords :전자증거, 압수수색, 사생활의 비밀과 자유, 정보자기결정권, 영장주의, 압수방법의 제한

Abstract

Bright development of information communication is caused by usabilities and another case to our 

society. That is, the surveillance which is unlimited to electronic equipment is becoming a transfiguration 

to a possible society, and there is case that was able to lay in another disasters if manage early error. Be 
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what is living on at traps of surveillance through the Smart phones which a door of domicile is built, and 

the plane western part chaps, and we who live on in these societies are installed to several places, and 

closed-circuit cameras (CCTV-Closed Circuit Television) and individual use. On one hand, while the asset 

value which was special of enterprise for marketing to enterprise became while a collection was easily 

stored development of information communication and individual information, the early body which would 

collect illegally was increased, and affair actually very occurred related to this.

An investigation agency is endeavored to be considered the digital trace that inquiry is happened by 

commission act to the how small extent which can take aim at a duty successful of the inquiry whether 

you can detect in this information society in order to look this up. Therefore, procedures to be essential 

now became while investigating affair that confiscation search regarding employment trace of a computer 

or the telephone which delinquent used was procedural, and decisive element became that dividing did 

success or failure of inquiry whether you can collect the act and deed which was these electronic enemy. 

By the way, at this time a lot of, in the investigation agencies the case which is performed 

comprehensively blooms attachment while rummaging, and attachment is trend apprehension to infringe 

discretion own arbitrary information rising. Therefore, a lot of nation is letting you come into being until 

language called exile 'cyber' while anxiety is exposed about comprehensive confiscation search of the 

former information which an investigation agency does.

Will review whether or not there is to have to set up confiscation search ambit of electronic information 

at this respect how.

▸Keywords : electronic evidence, search and confiscation, authority to decide oneself

information, necessity for warrants, restriction on confiscation

I. 서 론

정보통신의 눈부신 발전은 우리 사회에 편리함과 더불어

사회의 많은 변화를 초래하고 있다. 고도의 정보통신사회의

발전은이러한시스템을범죄로악용하거나범죄와관련된자

료들이 전자 관련 기록 매체에 남아있어 범죄를 찾아내는 중

요한 수단으로도 떠오르고 있다. 따라서 범죄 수사를 위해서

는 네트워크의 이용을 추적하거나 각종 시스템이나 기록매체

속에존재하는정보를찾아내서피의자와결합시키는것이수

사절차에서 중요한 증거확보 방법의 하나로 등장하였다.

그러므로 기존의 압수․수색절차는 유체물로 한정되어 있었
다면, 현대 수사절차에서 압수․수색은 디지털 증거를 얼마나
효율적으로 압수․수색할 수 있느냐의 문제로 귀결되고 있다.
또한 현재 운용되고있는「형사소송법」도압수․수색과 관련

된 규정들이 유체물을 대상으로 한 규정들이기 때문에 이 규

정을그대로디지털증거에적용하는데있어서도많은문제를

야기할 수 있다.

예컨대 디지털 증거를 압수하면서 압수할 기록을 다른 저

장물에 복사 저장하여 압수한다거나 원격지 정보를 압수하기

위하여 네트워크를 통하여 압수하는 방법, 압수현장에 있는

PC를 다른장소로옮겨서분석과검증을하는경우, 이를 법

정에서 그 사건의 증거능력을 갖춘 증거물로 인정할 수 있는

지 등을 검토해야 할 필요성이 있다.

이와 더불어 디지털 증거의 압수․수색의 범위를 유체물 증
거와 같이 하게 된다면, 디지털 증거 속에 내재되어 있는 수

많은 사람들의 개인정보가 그대로 노출될 수 있는 위험성도

가지고 있다.

즉수사기관들은피의자와관련된전자증거자료들을압수

또는수색하면서포괄적으로하여, 그전자증거자료속에포

함되어있는개인정보들이무차별적으로수사기관의압수․수색
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과 함께 노출되면서 개인정보 주체자의 정보자기결정권을 침

해할우려가높아지는추세이다. 따라서많은국민들이수사기

관이행하는전자정보의포괄적압수수색에대하여불안감이

노출되면서 ‘사이버 망명’이라는 용어까지 탄생시키고 있다.

이러한 점에서 전자적 정보의 압수수색 범위를 어떻게 설

정하여야 형사소송절차에서 추구하는 실체적 진실발견의 목

적도 이루면서 개인정보를 무제한적으로 노출되는 것을 방지

할 수 있는지를 검토하고자 한다.

Ⅱ. 개인정보의 법적 성격과 법체계상

문제

통신네트워크의급속한발전과함께많은양의정보를보

관할 수 있는 디지털화의 발전은정치, 경제와 사회, 문화 등

모든영역에서많은영향을미치고있을뿐만아니라, 개인적

인삶의영역에미치는파장은개인이감당할수없을정도로

큰편이다. 즉, 개인이얻을수있는정보의범위가넓어져정

보의 평등화가 이루어진 반면에 개인정보를 이용한 프라이버

시의침해는개인의삶을포기하게하는등심각한사회적문

제를 야기하고 있다.

이러한 IT기술은 과거에 일어났던 일까지 현재진행으로

만들고있다[1]. 이처럼인터넷상에서는옛날에일어났던사

건과 관련된 개인의 정보가 오랜 시간이 지난 후까지도 현재

진행형처럼기록되어있기때문에피해를당하거나곤란을겪

는 경우가 많아지고 있다[2].

특히 2014년정기국회를가장뜨겁데달구었던내용이사

이버검열’ 논란이었다. 검찰등수사기관이개인적통신내용

을 들여다 볼 수 있다는 가능성 때문에 온 국민들을 불안에

빠뜨리고, 외국에 서버를 두고 있는 통신사로 옮기는 ‘사이버

망명’ 사태까지 불러일으켰다[3].

이처럼우리사회에서도개인정보에관한관심도가높아졌

지만, 수사기관의개인정보에관한보호수준은아직미미하다

고 할 수 있다.

여기에서는개인정보라는무엇을말하는지를검토하고, 우

리나라에서도 개인정보자기결정권을 인정하고 있는지에 관한

검토를 하고자 한다.

1. 개인정보의 개념

개인정보의 개념은 다양하게 정의할 수 있겠지만, 우리나

라 「개인정보 보호법」 제2조 제1호에서는 ‘살아 있는 개인

에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여

개인을 알아볼 수 있는 정보(해당 정보만으로는 특정 개인을

알아볼수없더라도다른정보와쉽게결합하여알아볼수있

는 것을 포함한다)를 말한다.’라고 정의하고 있다. 이 법에서

정의하고있는것처럼어떠한내용의정보가그정보만으로는

특정한 개인을 나타내지는 않더라도, 그 정보를 이용하여 특

정한 개인을 알아낼 수 있다면 그 사람의 개인정보에 해당한

다는 포괄적인 의미로 해석하는 것이 일반적이다.

2. 개인정보자기결정권의 법적 성격

2.1. 개인정보 보호의 필요성

국가 등 힘을 가진 단체나 개인이 국민 개개인의 행동을

관찰하는 등 개인의 정보를 수집․처리하는 사회 속에서 우리
개개인은자유롭게행동하면서생활할수있는지를생각해본

다면, 그러한 관찰 속에서 행동의 자유를 누릴 수 있는 경우

는 그리 많지 않을 것이다. 즉 개인의 행동을 자연스럽게 제

약하게 되고, 혹 비밀을 간직하고 있는 개인의 존재는 항상

두려움에 휩싸일 수 있는 등 불안한 사회로 전락할 것이다.

그리고 사물인터넷(Internet of Things)시대에 살고 있

는 개개인은 정보망을 가지고 있는 국가가 개인의 개별 자료

를결합하여 그사람의동선, 생각 등모든사항을파악할수

있는 시대이기 때문에 이를 이용하면 쉽게 개인의 자유를 억

압할 수 있는 새로운 시대로 진입하고 있다. 비록 개별적 정

보로는 아무것도 안되지만 이러한 미미한 정보들을 결합하게

되면그사람의전체적또는부분적인격상을형성할수있게

되고 있기 때문이다.

또한이렇게미미한정보들을무제한적으로수집하고결합

할 수 있는 집단은 개인의 행위를 예측하고 조종할 수 있는

기준을 얻을 수 있다는 데 심각한 문제가 있다.

2.2. 개인정보 자기결정권

개인정보자기결정권에 관하여 우리 헌법재판소는 “자신에

관한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용

되도록할것인지를그정보주제가스스로결정할수있는권

리이다. 즉 정보주체가 개인정보의 공개와 이용에 관하여 스

스로 결정할 권리를 말한다. 개인정보자기결정권의 보호대상

이되는개인정보는개인의신체, 신념, 사회적지위, 신분등

과 같이 개인의 인격주체성을 특정 짓는 사항으로서 그 개인

의 동일성을 식별할 수 있게 하는 일체의 정보라고 할 수 있

고, 반드시개인의내밀한영역이나사사의영역에속하는정

보에국한되지않고공적생활에서형성되었거나이미공개된

개인정보까지 포함 한다.”라고 정의를 내리고 있다[4].
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이와 더불어 헌법재판소는 또한 그러한 개인정보를 대상

으로한조사·수집·보관·처리·이용등의행위는모두원칙적으

로 개인정보자기결정권에 대한 제한에 해당한다고 판시하고

있다.

대법원은 한나라당 조○혁 의원이 전교조 소속 교사의 명

단을 공개한 사건에서, “학생이나 학부모가 교육 관련기관의

정보공개에관한특례법과그시행령이정한공시범위를넘어

서 특정 교원의 노동조합 가입 여부나 특정 노동조합에 대한

정보를수집하고그제공을요구할경우, 이는 필연적으로헌

법 등에 의하여 보호되는 교원의 인격권 등에서 비롯된 개인

정보자기결정권음 침해하는 것”이라고 판시하였다[5].

우리나라 헌법재판소와 대법원의 태도를 보더라도 개인정

보자기결정권은 헌법상 사생활의 비밀과 자유 그리고 행복추

구권으로부터 도출되는 헌법상 기본권이라고 할 수 있다.

3. 개인정보 관련 법체계상의 문제

우리나라 법체계에서 개인정보를 정확하게 파악하기 위하

여는 20여개정도의개별법령을검토하여야만알수있을정

도로 신용정보, 의료정보 등의 개인정보가 개별적 법률로 규

정되어있다. 이와더불어규제의내용도각법률마다제각각

으로규정되어있어그에따른책임도평준화되어있지않은

형편이다.

예컨대 행정자치부에서 주관하는 「개인정보 보호법」은

공공기관이나 기업에 적용되고, 방송통신위원회가 주관하는

「정보통신망이용촉진및정보보호등에관한법률」은온라

인 기업, 금융위원회에서 주관하는 「신용정보의 이용 및 보

호에관한법률」은금융기관, 보건복지부가주관하는「의료

법」은의료기관에적용되는등다양하게규정되어있는형편

이다.

또한 개인정보를 유출한 경우의 규제 내용을 살펴보면,

「정보통신망 이용촉진 및 정보보호 등에 관한 법률」에서는

과징금규정이있지만, 「신용정보의이용및보호에관한법

률」과 「개인정보 보호법」에서는 과징금 규정이 없다. 즉

개인정보를 유출한 행위에 대하여 어느 법률을 적용하느냐에

따라 제재 여부가 달라지는 현상이 발생할 수 있다.

개인정보를 위탁한 행위에 대해서도 「정보통신망 이용촉

진 및 정보보호 등에 관한 법률」에서는 정보주체의 동의를

받도록규정되어있는반면, 「개인정보보호법」에서는이러

한규정이없어, 어느 법률을적용받느냐에따라손쉽게위탁

할 수 있느냐의 문제와도 귀결되도록 규정되어 있다.

따라서우리나라의개인정보를규제하는법률체계는일반

인의 입장에서 산만하게 규정되어 있어, 이를 이해하기란 참

으로 어렵게 되어 있어 체계적인 정비가 필요하다고 하겠다.

Ⅲ. 디지털 증거의 압수수색․검증

1. 디지털 증거의 의의

1998년 디지털 증거에 관한 과학실무그룹(Scientific

Working Group on Digital Evidence: SWGDE)1)에서

는 ‘디지털형태로저장되어있는정보또는디지털형태로전

송되는 증거가치가 있는 정보’라고 정의하고 있다.

여기에서 말하는 디지털 형태 정보는 이미지, 음향 및 영

상 녹화물과 텍스트 등 다양한 종류의 정보들로서 이진수의

숫자조합의 형태로 존재한다.

디지털 증거는 유체물로 되어 있는 증거와는 달리 원본과

사본의 동일성, 매체독립성, 대량성, 네트워크성, 취약성 등

의 특성을 가지고 있다. 이러한 점 때문에 수사기관의 압수·

수색과정에서고전적으로이루어져왔던유체물로된증거에

관한 강제처분과 다른 문제들이 많이 발생하고 있다.

디지털증거의수집도원칙적으로임의수사방법에따르고,

강제수사는 강제수사법정주의에 따라 법률에 규정된 경우에

한하여예외적으로허용된다. 따라서디지털증거를수집하는

절차에서도 영장주의와 비례성의 원칙을 엄격하게 적용하여

야 한다.

2. 디지털 증거분석의 법적 성격

압수·수색영장의집행으로획득된디지털정보를전문가가

삭제된 데이터를 복구하거나 증거가치가 있는 디지털 정보의

범위를 확정하는 등의 방법으로 파일이나 저장매체를 분석한

다. 이는영장집행현장에서저장매체를검색하여관련성있

는 정보를 복사하는 경우와 구별하여야 하는데, 디지털 증거

분석은 압수영장의 집행 이후에 이루어진다는 점이 다르다.

여기서압수영장의집행이후에이루어지는디지털증거분

석의 법적 성격과 새로운 강제처분으로 별개의 압수수색검증

영장을 필요로 하는지가 문제된다.

2.1. 압수 대상으로서 디지털 증거

2011. 7. 18. 신설된 「형사소송법」 제106조 제3항에

서는 “법원은 압수의 목적물이 컴퓨터용디스크, 그 밖에 이와

1) 미국 법무부 마약수사청, 연방수사국, 국세청 범죄수사단,

관세청, 항공우주국 등 연방기관의 증거분석 연구소들을

중심으로 구성되었다.



압수수색과 개인정보 보호의 문제 127

비슷한 정보저장매체인 경우에는 기억된 정보의 범위를 정하

여출력하거나복제하여제출받아야한다. 다만, 범위를정하

여 출력 또는 복제하는 방법이 불가능하거나 압수의 목적을

달성하기에 현저히 곤란하다고 인정되는 때에는 정보저장매

체 등을 압수할 수있다.”라고 규정함으로써 정보저장매체 증

거에대한압수는범위가정해진정보를제출받는다고규정하

고있다. 즉 디지털 정보를 이규정에포함시켜 압수할 수있

는지가 문제된다. 만약 디지털 정보를 압수대상물로 본다면,

유체물의 압수와 같은 규정을 적용하여 압수할 수 있는지가

문제된다.

디지털 정보는 무체성으로 이를 바로 증거물로 사용할 수

는 없다. 따라서 디지털화된 내용을 분석하여 유체물로 출력

하거나유체물인기록매체로수록하여야증거로사용할수있

다. 그러므로 디지털화 된 정보를 분석하여 유체물로 만드는

과정을 하나로 파악하여 디지털 정보를 압수할 수 있다고 보

는 긍정적 견해가 있다[6]. 이에 반하여 2011. 7. 18. 제

106조 제3항과제4항이 신설되기이전에는 현행법상압수의

대상은유체물이고, 디지털정보들은유체물이아니기때문에

종전 형사소송법 제106조의 규정으로는 압수·수색이 불가능

하다는 견해도 있다[7].

그러나 「형사소송법」 제106조 제3항과 제4항이 신설되

었고, 문리적 해석으로는 컴퓨터용 디스크나 그와 비슷한 정

보저장매체로 해석할 수 있으나, 거기에 저장된 정보의 범위

를정하여출력하거나복제하여제출받게할수있기때문에

압수의 대상은 전자정보이다. 이 때 전자정보는 그 저장매체

를 말하는 것이 아니라 저장매체에 저장되어 있는 정보의 내

용을말하는것이기때문에그압수대상은전자정보라고보는

견해이다[8].

대법원은 일심회 사건[9], 영남위원회 사건[10] 등에서

수사기관이 컴퓨터디스켓에 포함된 디지털 증거를 압수한 행

위에 대하여 위법하다고는 하지 않았으나, 디지털 정보가 압

수의대상인지, 압수의방법과절차가적법한것인지등에대

해서는 언급하지 않았다.

그러나 전국교직원노동조합 시국선언문 사건에서는 디지

털 증거에 대한 압수수색영장의 집행에서 원칙적으로 혐의사

실과 관련된 부분만을 출력하거나 복사하는 방식으로 이루어

져야한다면서, 그 범위를적극적으로설정하고, 예외적인사

정으로 인정될 수 있어 디지털 정보를 옮겨 담아 수사기관에

서 이를 열람·복사할 경우에는 복사의 대상인 디지털 정보의

왜곡이나훼손, 오·남용이나임의적인복제나복사등을막기

위한 적절한 조치가 이루어져야 한다고 판시하였다.

또한 압수수색의 대상은 디지털 정보의 저장매체 내에 있

는 정보여야 하고, 압수목록을 작성·교부하여야 한다고 판시

하여복사하여증거로사용할경우갖추어야할점등의가이

드 라인을 설정하였을 뿐만 아니라 그 절차까지도 제시하여

판시하였다.

2.2. 디지털 증거분석의 법적 성격

디지털로 된 증거물은 압수·수색절차 이후에 전문가가 한

분석 작업을 통하여 현출시켰을 때, 재판과정에서 사용할 수

있는 증거로서 가치를 가질 수 있다.

그러나 이러한 분석 작업은 새로운 법익을 침해하거나 인

권을침해하는일은발생하지않지만, 그 수사 대상의범죄와

관련이 없는 개인의 정보나 프라이버시에 관계되는 내용들이

노출될 수 있는 위험성이 도사리고 있다.

수사대상이된범죄사실과관련된내용의디지털정보물은

압수·수색·검증 영장의 청구와 발부에 따라 예정되어 있다고

할 수 있으나[11], 그 디지털 정보 속에 내재되어 있는 수사

대상범죄와관련이없는내용의개인정보나프라이버시는압

수·수색·검증 영장의 청구와 발부에 포함되어 있다고 볼 수

없다.

이에 대하여 조국 교수는 영장의 집행 이후에 수사기관의

시설 내에서 이루어지는 컴퓨터 관련 증거의 검색 등에 대하

여수색·검증이라고전제하면서피고인이나변호인의참여없

이 분석하여 획득한 디지털 증거는 형사소송법 제121조, 제

122조 및 제145조를 위반한 위법수집증거라고 보고 있다

[12]. 그러므로 컴퓨터 전자기록이 스크린에 현출되는 것과

같이수사기관의관찰에현출되었을때수색·검증이시작된다

고 보아 압수영장과 달리 새로운 수색·검증영장을 받아야 한

다고 주장한다[13].

그렇지만 수집한 증거를 분석하는 것까지 영장을 받아야

하는 문제는 법원이 압수·수색·검증 영장을 발부할 때, 압수․
수색의 범위와 장소를 엄격하게 제한한다면 해결될 수 있는

문제이고, 형사절차에서는수사의효율성을통한실체적진실

발견도 함께 고려하여야 할 문제이기 때문에, 수색․검증 영장
을 다시 받아서 해결하는 것보다, 처음의 영장을 발부할 때

법원이 제한적으로 영장을 발부하는 것이 개인정보의 침해나

개인의 인권을 침해하는 문제를 방지할 수 있다고 생각한다

[14].

그러므로 법원은 영장을 발부할 때 수사기관에서 수사 대

상 범죄와 관련이 없는 개인의 정보와 프라이버시에 관련된

내용은검증에서제외할수있도록제한하여야하며, 이를 어

기고노출시켰을경우에는증거능력을제한할수있도록하여

야 할 것이다.
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대법원도 전국교직원노동조합 소속 교원 17,000여명의

서명이 담긴 미디어법 입법 중단 등을 요구하는 시국선언문

발표사건에서 저장매체 자체를 수사기관 사무실 등으로 옮긴

후 영장에 기재된 범죄 혐의 관련 전자정보를 탐색하여 해당

전자정보를문서로출력하거나파일을복사하는과정역시전

체적으로압수·수색영장집행의일환에포함된다고보면서수

사기관사무실등으로옮긴저장매체에서범죄혐의와의관련

성에대한구분없이저장된전자정보중임의로문서출력혹

은 파일복사를 하는 행위는 특별한 사정이 없는 한 영장주의

등 원칙에 반하는 위법한 집행이 된다고 판시하고 있다[15].

3. 영장주의와 수사상 문제

우리 형사소송법에서는 일반영장을 금지하도록 하고 있으

며, 이에 따라 법원도 일반영장의 발부를 금지하고 있다. 또

한영장에기재되지않은대상물은압수할수없도록하고있

어, 실무상 수사기관이 압수·수색현장에서 새로운 증거물을

발견하였을 경우에는 긴급 수색이나 긴급 압수로 진행할 수

있는경우에는「형사소송법」 제216조와제217조에서규정

하고 있는 절차대로 진행하고, 그렇지 않은 경우에는 새로운

영장을 발부받아야 한다는 문제가 있다고 주장한다[16].

이렇게발견된증거를현장에서확보하지못하면, 그 증거

는 수사기관이 확보할 수 없는 경우가 발생되어 그 범죄자를

처벌할수없는문제점이발생할수있다. 따라서수사기관이

적법하게발견한증거를확보할수있도록해야할필요가있

다고 주장한다[17].

물론수사기관은범죄현장에있는증거물들을사전에정확

하게파악할수없기때문에법원에영장을청구할때정확하

게청구할수없다는문제는인정된다. 그래서우리형사소송

법은 이러한 문제를 해결하기 위하여 긴급 압수․수색의 규정
을두고있다. 또한긴급압수․수색의규정으로도해결되지않
은 문제가 발생한다면 다음의 내용과 같은 디지털 증거의 보

전요구와 보전명령제를 도입할 필요가 있다고 생각한다.

4. 디지털 증거의 보전요구와 보전명령 도입 필요

수사기관이 범죄적 증거를 눈앞에 놔두고도 범죄자가 그

증거를 인멸할 수 있도록 방치한다는 문제도 검토되어야 할

것이다. 특히최근 IT기술의발달로인하여디지털정보를이

용한범죄행위도늘어날뿐만아니라, 수사기관이범죄수사를

위하여수사에들어갈경우, 그대상자는디지털정보를일시

에 삭제할 수 있는 위험성이 내재되어 있다. 이러한 점을 극

복하기 위해서는 디지털 정보의 보전조치를 명할 수 있는 근

거규정이필요하다. 즉 수사기관은법원에디지털증거의보

전요구를청구할수있고, 법원은수사기관의청구에따라디

지털정보의보전명령을발할수있어야한다. 디지털정보의

보전요구와 보전명령은 임시적 조치이므로 수사기관이 압수·

수색·검증영장을 발부 받아 집행할 수 있는 기간으로 제한하

여야 할 것이다.2)

Ⅳ. 압수·수색·검증절차에서 개인정보

활용

1. 수사절차에서 개인정보 활용

최근수사기관이일어난범죄행위를수사하면서범죄자즉

피의자를 특정하거나 피의자의 동선을 파악하기 위하여 가장

많이사용되는수법이CCTV자료등전기통신의과거자료수

색일 것이다.

이처럼수사기관이전기통신의자료를많이활용하면활용

할수록이를이용하는개인의정보와사생활은정부의제한으

로부터 자유로울 수 없다는 문제가 발생한다.

새정치연합 소속인 정청래 국회의원 등 10인은 2014년.

12. 9.「통신비밀보호법」 일부개정법률안(의안번호

13005)을 발의하면서수사기관이통신제한조치등을집행하

면그집행이있는날부터 90일이내에수사대상이된가입자

에게 수사기관이 집행한 내역을 통지하도록 하여야 한다. 다

만 국가안보·공공의 안녕질서나 사람의 생명·신체·재산에 위

험을초래하는경우에는 1년까지유예할수있도록해야한다

고 주장하였다.

현행「통신비밀보호법」에서는이를 30일로 규정하고있

어, 공소유지를위한경우유예할수있다는규정과상치되어

이규정을형해화할수있기때문이다. 따라서수사대상이되

었던 통신가입자에게 수사기관이 집행한 내역을 통지하는 기

간을현행 30일에서 90일로변경한다면공소관련처분여부

와 관계없이 국민의 사생활 비밀과 개인정보를 보호할 수 있

을 것이다.

그렇지만 정청래 의원의 개정안 중 ‘국가의 안전보장·공공

의 안녕질서를 위태롭게 할 염려가 있다고 믿을 만한 충분한

이유가 있는 경우’를 폭넓게 해석하게 되면, 수사기관은 이를

확대 적용할 수 있게 되고, 그렇게 되면 많은 수사 사례에서

수사기관이 집행한 내역의 통지를 유예할 수 있다는 문제가

2) 캐나다에서는 형사소송법이 따로 없고 형법에 함께 규정되

어 있다(The Criminal Code of Canada, s. 487.012.

Production order).



압수수색과 개인정보 보호의 문제 129

발생할수있다. 그러므로이조항을엄격하게규정하든지그

렇지 않고, 위의 내용대로 규정 된다면 법원은 이 규정의 해

석을 엄격하게 해야 할 것이다.

2. 수사절차에서 개인정보 침해에 대한 미국 대

법원의 태도

개인정보의 침해가 심한 유형의 압수·수색인 경우에는 수

사의조건에해당하면할수있다고추상적으로제시할수있

지만, 현행 우리나라 형법과 형사소송절차법에서 이 기준을

제시하고 있는 법률이 없기 때문에 명확한 기준을 제시하지

못하고 있다.

미국의경우에는2008년아놀드(Arnold)사건[18]에서연

방항소법원이 내린 판결3) 및 2011년 같은 법원이 코터맨

(Cotterman)사건에서내린판결에서적용된기준은국경에서

출입국자개인이소지하고있는랩톱컴퓨터을압수·수색할때는

‘합리적인의심조차요구되지않는다’라는기준을제시하고있다

[19]. 위와같은문제는전통적인의미의범죄로부터사회보호

와개인의인권보호라는가치기준이디지털정보시대에그대로

적용될 수 있느냐가 새로운 문제로 제기되고 있다.

위와 같은 문제에 관하여 우리에게 시사점을 주는 미국의

사례로는 United States v. Antoine Jones사건이라고 볼

수 있다. 이 사건에서 연방대법원은 2012년 1월 23일 공중

이사용하는도로에서개인차량의움직임을모니터하기위하

여 GPS 추적장치를부착한것이미국헌법수정제4조에서

말하는수색혹은압수(search or seizure)에해당하는지여

부를 판단했다는 점이다[20].

미국의수사기관은 Antoine Jones의 마약밀거래범죄를

수사하기 위하여 Antoine Jones의 차량에 GPS를 부착하

고, 이 차량의 이동경로를 파악하여 증거자료로 제시하였고,

1심에서는 ‘자동차를 운전하는 사람이 공중이 통행하는 도로

를 이용하여 다른 장소로 이동하는 상태에 있을 때에는 이동

에 관한 프라이버시의 합리적인 기대를 가진다고 볼 수 없다’

면서 이 증거를 채택하였다[21].4) 그러나 이 사건의 항소법

3) 현재 미국의 연방 항소법원은 총 12개의 지역적으로 구분

된 법원으로 구성되어 있다. 콜럼비아 구역 항소법원

(U.S. court of appeals for the district of columbia

circuit)과 1-11 항소법원으로 나뉜다. 한편 federal

district court는 미국 대륙에만 총 89개로서 원칙적으로

최소 1주에 1개, 텍사스주 같은 경우에는 동·서·남·북의 4

개 구역으로 나누어 각 연방법원을 두고 있다. 동 법원은

연방관할의 형사 및 민사사건의 사실심(하급심) 법원이라

고 할 수 있다.

4) 종래 미국 연방대법원은 공도(공도)상의 전화선에 부착된

도청장치는 그것이 피고인의 주거나 사무실을 침입하는

원인 컬럼비아 구역 연방항소법원은 ‘영장도 발급받지 않은

상태에서 GPS장치를사용하여취득한증거는미국연방헌법

수정 제4조에 위배된다’며 원심의 유죄판결을 파기하였다.

미국 연방대법원도 ‘수사기관이 수사대상자의 개인 소유

동산인 차량에 GPS장치를 설치하고 그 차량의 움직임을 파

악한 것은 수색에 해당한다[22]. 따라서 미국 연방헌법 수정

제4조는사람, 주택, 서류그리고동산들(in their persons,

houses, papers, and effects)을불합리한압수나수색으로

부터 보호받을 권리5)를 보장하고 있는 점 등으로 보아 이를

위반한 수사방법에 기초하여 취득한 증거는 증거능력이 없다’

고 보았다[23].

Ⅴ. 결 론

디지털증거에포함된개인정보의압수수색도기본권을제

한하는강제처분이다. 따라서헌법상보장된 영장주의및강

제처분법정주의를 적용받아야 마땅하다.

그래서 디지털 증거에 포함된 개인정보를 압수·수색·검증

하는 절차도 당연히 헌법 또는 형사소송법에 규정된 절차에

따라진행되어야한다. 특히법원은영장주의원칙에따라수

사기관의 청구로 디지털 증거의 압수·수색 영장을 발부할 때

수사기관에게 디지털 증거에 포함된 개인정보가 한정된 범위

내에서열람할수있도록하고, 열람한후에도수사상필요가

없거나 수사가 끝나면 바로 폐기처분하여 개인정보가 침해되

지 않도록 하여야 할 것이다.

수사기관에서는 ITC의 발달에 따라 영장주의를 엄격하게

적용하면범죄로부터사회를보호할수없다며디지털증거의

압수·수색에서는 일반영장의 발부를 일부 허용되어야 한다고

주장하고있으나, 수사시관의수사편의를위하여일반영장이

허용된다면, 범죄로부터 사회를 보호하는 이익보다 수사기관

이침해하는개인정보의피해가더커질수있다는점을감안

하여야 할 것이다.

이와 같은 점에서 디지털 증거를 압수·수색·검증 과정에서

것이 아니기 때문에 수정 제4조의 수색이 아니라고 보아

왔다. 특히 1967년 캣츠(Katz v. United State)사례에

서 미국 연방대법원은 ‘수정 제4조는 사람을 보호하는 것

이지 장소를 보호하는 것이 아니며, 도청장치를 공중전화

부스에 설치하는 것은 수정 제4조의 침해’라고 판시했던

것이다.

5) 미국 연방대법원은 미국 연방헌법 수정 제4조가 불합리한

압수·수색의 보호대상으로서, ‘그들 자신(의 신체), 집들,

서류들 그리고 동산들’을 열거하고 있는 것은 이 규정이

재산(Property)과 밀접한 관련성이 있다는 것을 반영해

주는 문구라고 해석하고 있다.
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고려하여야 할 내용을 요약하면 다음과 같다.

첫째 개인의 정보를 보호하기 위해서는 누구나 쉽게 이해

할 수 있도록 「개인정보 보호법」을 비롯한 개인정보 관련

법규들을체계화할필요가있다. 현재 20여개의개개법률에

산재되어 있는 개인정보 보호 관련 법규들을 일원화하거나,

일원화가 어려울 경우 관련 규정에 따른 형사제재가 다르게

규정되지않도록통일화를할필요가있다. 그래야만어느법

률을 적용하더라도 똑같이 제제를 받도록 하여야 한다.

둘째, 디지털 증거에 포함된 개인정보도 압수·수색·검증

영장을발부받아압수·수색·검증을할 수있도록하여영장주

의와형사절차법정주의를지킬필요가있다. 항상범죄로부터

사회를 보호한다는 명분아래 개인의 권리가 침해되어서는 안

되기 때문이다. 물론 일반영장이 규제에 따라 수사기관이 영

장의범위설정을잘못함으로써범죄현장에있는증거물을압

수할 수 없는 문제가 발생될 수 있으나 이는 개인의 권리가

우선적으로 보호 되어야 한다는 점에서 양보할 수 없는 문제

이다.

셋째, 이와 같은 수사상 문제를 개선하기 위하여 디지털

증거의 보전요구와 보전명령 제도를 도입할 필요가 있다. 수

사기관이 일반영장 금지의 원칙을 제대로 준수할 수 있도록

하기 위해서는 압수·수색·검증 현장에서 발견되는 새로운 증

거를 새로운 영장을 발부 받아서도 충분하게 확보할 수 있는

제도적 보완이 이루어져야 하기 때문이다.

넷째, CCTV를 통한 수사상 증거확보나 하이패스를 이용

한 증거확보 과정에서도 미국 대법원의 판례 등을 검토할 필

요가 있다.
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