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 요약

스마트 기기 사용자의 증가와 통신 기술 발전으로 시간과 장소에 제약 없이 업무환경에 대한 영역이 확대

되고 있다. 사용자 개인의 장비를 활용하여 업무에 도입되어지고 있으며, 이를 BYOD(Bring Your On 

Device)라고 한다. 하지만 기존의 무선 환경에서 발생하고 있는 보안위협에 취약하며, 기업 내부에 의한 

중요 정보 유출, 사용자 부주의로 인한 단말기 분실/도난 등으로 인하여 보안취약점이 이슈화 되고 있다. 

그러므로 본 논문에서는 BYOD환경에서 사용자 정보 기반으로 세션 키를 생성하여 사용자 권한에 따른 

접근 제어 프로토콜에 관하여 연구하였다. 사용자 정보 및 사용자 기기 정보를 기반으로 세션 키를 생성하

였으며, 이후 접근제어 프로토콜을 설계하였다. 제안하는 프로토콜은 BYOD 환경 및 무선 랜 환경에서 발

생할 수 있는 공격으로부터 보호할 수 있고, 사용자 권한을 관리하여 기업 내부의 중요 콘텐츠 유출로부터 

보안 요구사항과 안전성을 강화하였다.

 
■ 중심어 :∣BYOD∣접근제어∣인증∣

Abstract

Depending on the smart device user growth and development of communication technology, the 

area about working environment was extended without constraints of time and places. It is 

introducing to work using user's devices and this environment is called ‘BYOD(Bring Your On 

Device)’. But it is vulnerable to security threat that happened in existing wireless environment 

and its security threat issue which is caused by inside information leak by an inside job and lost 

or stolen terminal which is caused by careless user is getting heated. So we studied about access 

control protocol by user rights under the BYOD situation make a session key based on the user 

information. We make a session key based on the user information and user device information, 

after that we design an access control protocol. The protocol we suggest can protect from attack 

under the BYOD situation and wireless communication situation and also safety and security 

requirement from inside information leak because it controls user rights.

■ keyword :∣BYOD∣Access Control∣Authentication∣
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I. 서 론 

스마트 기기 사용자의 지속적인 증가와 모바일 오피

스 확산으로 시공간 제약 없이 근무하는 환경으로 빠르

게 발전하고 있다. 사무실에서 업무를 처리했던 과거와

는 달리 자택, 커피숍, 열자, 버스 등 시간과 장소를 구

애받지 않으며 언제 어디서나 업무를 처리할 수 있는 

장점이 있다[1]. 이러한 개념을 BYOD(Bring Your 

Owen Device)라는 개념으로서 새로운 근무환경을 제

공해주고 있다. BYOD는 사용자가 소유한 기기를 장소 

상관없이 기업 업무에 활용할 수 있으며, 업무적으로 

효율성을 높이고 있으며, 기기 구매에 대한 비용적인 

측면에서 절감적인 효과를 나타내고 있다[2][4].

하지만 사용자 기기들이 기업 내부의 중요 콘텐츠를 

접근함으로써 기밀정보유출, 악성코드 감염, 개인정보

유출등과 같은 보안 문제가 발생하고 있다. 또한 사용

자 소유의 장비는 도난 및 분실과 낮은 보안성 등으로 

인하여 악의적인 사용자의 위협으로 안전할 수 없다. 

BYOD의 특성상 다양한 장비를 통하여 기업 내부의 콘

텐츠를 접근할 수 있는 환경이 존재하므로 사용자권한

에 알맞은 안전한 접근통제방식이 요구되고 있다[3][5]. 

본 논문에서는 사용자의 특성 및 정보를 활용하여 접근

제어 프로토콜에 관하여 연구하였다. 사용자 정보를 기

반으로 세션 키를 생성하고, 이를 기반으로 콘텐츠의 

정보와 사용자의 정보의 비교분석 작업을 통하여 데이

터 통신을 수행한다. 

2장에서는 BYOD의 정의 및 특징, BYOD 환경 주요 

접근 제어 솔루션, 모바일 오피스 환경의 보안 요구사

항에 대하여 서술하였으며, 3장에서는 사용자 등록 및 

키 생성, 사용자 인증 및 데이터통신 프로토콜을 설계

하였다. 그리고 4장에서는 제안된 프로토콜에 관하여 

기존 시스템과의 비교 및 안전성에 관하여 분석하였으

며, 마지막으로 결론에서는 본 논문에서 제안된 프로토

콜의 향후 연구 방향에 관하여 논의하였다. 

II. 관련연구 

1. BYOD(Bring Your Own Device)

1.1 BYOD 정의 및 특징
스마트폰의 발전으로 모바일 산업은 기하급수적으로 

발전하고 있으며, 기존 무선 네트워크 통신기술이 점차

적으로 확산되는 추세이다. 스마트 디바이스를 적극적

으로 활용하기 위해 사용자 소유의 스마트폰, 태블릿

PC, 노트북과 같은 장비를 업무환경에 알맞게 활용되

고 있다. 이러한 환경을 스마트 오피스 BYOD라 정의

되고 있다[3]. 

사용자 장비를 활용하여 비공식적(private) 및 개인

적인(personal) 구분 없이 업무에 활용하여 사내입장에

서도 효율적으로 진행할 수 있다는 점이 BYOD 환경의 

장점이라 할 수 있다. 또한 사용자의 장비를 활용하여 

회사 및 기업업무에 즉시 투입되는 추세로 새로운 업무 

프로세스 환경으로 구축되고 있다. 하지만 개인 소유의 

장비를 활용하여 회사 및 기업 내부의 콘텐츠 유출 및 

허술한 내규정책으로 문제점이 발생할 수 있으며 기존

의 무선통신방식에 보안위협이 계승함으로써 보안정책 

및 안전성에 대한 보안설계가 요구되고 있다. 따라서 

안전한 BYOD 환경을 구축하기 위해서는 사용자 인증, 

사용자 장비에 대한 강력한 등록 절차, 분실에 대한 모

바일 기기 관리(MDM: Mobile Device Management) 

기능 구현체계가 요구되어 지고 있으며 관리에 대한 강

력한 조치와 통제 정책이 필요하다. 또한, 유․무선 인

프라에 대한 점검이 지속적으로 이루어져서 안전한 네

트워크 구현 및 모니터링을 요구하고 있다[4][5].

1.2 BYOD 환경 주요 접근 제어 솔루션
NAC (Network Access Control) 솔루션

NAC(네트워크 접근 제어) 솔루션은 종단 대 종단간

의 프로토콜을 사용하여 기존의 내부 망에 접근 시도 

후 내부망에 접속하는 솔루션이라 할 수 있다. 또한 보

안 정책을 적용하여 네트워크 접근을 제어하고 통제한다. 

MDM (Mobile Device Management) 솔루션

스마트 기기의 사용자가 늘어나면서 기업 및 공공기

관에서 사용자의 스마트 기기를 지원하도록 하는 추세

이다. 다종의 다양한 기기를 허용하는 효율적으로 관리

해주는 솔루션이라 할 수 있다. 주요기능으로는 다양한 

OS 디바이스 지원, 애플리케이션 관리, 보안관리, 자산
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관리, 디바이스 분실 등이 있다. 

MAM (Mobile Application Management) 솔루션

- 기업 및 공공기관에서 애플리케이션을 설계 및 구

현하여 직원들에게 배포 후 애플리케이션을 활용하여 

각종 관리 기능을 지원하고 보안기능을 강화하는 솔루

션이라 할 수 있다. 모바일 단말에 설치된 애플리케이

션과 데이터를 관리할 수 있다는 장점이 있다[4][5]. 

2. 모바일 오피스 보안 요구사항
2.1 모바일 단말기 보안 위협
모바일 단말기의 휴대성으로 인한 특정한 사용자의 

관리적인 측면에서 부주의로 인하여 도난·분실에 대한 

위협이 존재한다. 스마트폰은 개인적인 측면에서 통화

내역, (SMS : Short Message Service), 메신저, 연락처, 

개인일정 등과 같은 정보와 업무적인 측면에서는 회사

의 기밀·업무정보를 저장하고 있으므로 도난 또는 분실

될 경우 정보유출을 대한 피해가 심각하다.

악의적인 사용자가 스마트폰을 습득하면, 스마트폰 

내에 개인정보 및 업무정보를 정보유출, 위·변조와 같

은 행위가 가능하다. 그러므로 스마트폰에 도난·분실적

인 측면에서 사용자 인증, 접근제어와 같은 보안취약점

이 발생하므로 사용자 접근에 대한 보안기술 및 정책이 

요구되어지고 있다[8][9].

2.2 무선 네트워크 보안 위협
모바일 단말기는 이동통신망, (WLAN:Wireless 

Local Area Network) 및 Bluetooth를 활용하여 데이터 

통신을 하고 있어 기존의 무선 환경에서 발생할 수 있

는 보안 위협을 계승하고 있다. 대표적인 예로는 사용

자가 무선데이터의 요금을 절약하기 위해 

Wi-Fi(Wireless Fidelity)를 활용하여 후 통신하는 사

례를 볼 수 있다. Wi-Fi는 무선공유기(AP: Access 

Point)를 이용하여 사용하는데 악의적인 의도를 가진 

사용자가 악성코드를 집어넣고 접속을 유도하여 악성

코드 유 및 해킹공격을 취할 수 있다. 또한 모바일 단말

기(스마트폰, 태블릿 PC)와 PC의 취약점을 이용하여 

수집한 사례가 있으며, 악의적인 사용자가 위장한 AP

를 통한 개인·중요정보 유출사례가 꾸준히 발생하고 있다.

3. 접근 제어 및 키 생성 프로토콜에 관한 연구
강제적 접근제어(MAC : Mandatory Access Control)

은 사용자가 원하는 네트워크 또는 콘텐츠에 접근할 때 

상호간에 보안 등급을 참고하는 방식으로 정보에 접근

을 제한하는 방법이다. 네트워크의 객체를 추상화하고 

그 객체를 사용하고자 하는 사용자, 장비를 설정 후 각 

주체의 허가 등급을 부여한다. 이후 주체가 객체에 관

하여 접근하고자할 때 권한을 확인하는 방식이다. 또한 

임의적 접근 제어(DAC : Discretionary Access Control)

방식은 접근 제어 정책으로 객체에 대한 접근을 사용자 

개인 또는 그룹의 식별자를 기반으로 하는 접근 제어 

방식이다. 접근 권한을 가지는 관리자가 판단에 따라 

사용자에게 권한을 부여할 수 있다. 사용자의 위치, 직

위, 수행하는 일에 따라서 접근권한 등급을 부여하여 

제어하도록 하는 방식이다. 마지막으로 디피-헬만 키 

교환 프로토콜(Diffie–Hellman key exchange) 방식을 

활용하여 상호간의 비밀키를 공유하는 방식이 있다. 키 

교환 방식의 하나로 공개키 알고리즘과 대칭키 알고리

즘의 장점을 살려 두 가지 형태의 알고리즘을 결합한 

알고리즘으로서 많이 쓰이고 있다. 하지만 중간자 공격

에 취약한 것으로 판명되어 이를 보완하기 위한 여러 

연구가 진행되고 있으며 키 분배 관리, 디피-헬만 기반

의 세션 키 생성 알고리즘이 활용되고 있다. 위에서 언

급했던 기술은 공공기관이나 기업의 서로 다른 보안 요

구사항들과 정책 요구를 만족시킬 수 없으므로 BYOD 

환경을 위협하는 보안위협 및 취약점이 발생할 수 있다

[9-11]. 

III. 제안 시스템 

1. 제안시스템 구성도
본 논문에서 제안하는 시스템 구성도는 [그림 1]과 

같다. 사용자 도메인, 사내 네트워크, 서버 도메인으로 

나누어져 있다. 제안 시스템 시나리오는 사용자가 자신

의 장비(노트북, 스마트폰, 태블릿 PC 등)을 가지고 

유․무선 네트워크를 통하여 사내 네트워크에 접속하

여 사용자 등록 및 사용자 등급에 알맞은 세션 키를 생
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성 받는다. 이 후 사용자의 정보와 세션 키를 활용하여 

인증을 완료 후 사용자 등급에 알맞은 콘텐츠에 접근하

여 데이터를 통신하는 방식이다. 

본 논문의 가상 사항은 다음과 같다.

- 서버 도메인(Server Domain)의 (KGS: Key Generation 

Server)는 사용자 등급을 검사 후 이를 기반으로 

세션 키를 생성할 수 있다.

- 사용자 장비는 악성코드 및 바이러스로부터 감염

되지 않는 안전한 장비이고 애플리케이션에 비밀

번호가 설정되어 있어야 한다. 

- 서버 도메인의 (CMS: Content Management Server)

는 콘텐츠를 저장할 때 사용자 등급에 따른 값

(Value)을 저장한다.

- 사용자 기기는 사용자 등록 후 비밀번호(PASSWORD)가 

3회 이상 틀리면 자동으로  ,  , 

값이 삭제되도록 설계되어야 한다.

그림 1. 제안 시스템 구성도 

Abbreviations Full Name
EKPUB_XX Encrypted with the public key of xx
EKPRI_XX Encrypted with the private key of xx

PAD Padding Value
TIMESTAMP String that represents a Particular time

SP Service Provider
KGS Key Generation Server
CA Certificate Authority
CMS Content Management Server

DeviceSN Device`s Serial Number
USERINFO User`s Information
UDValue User serial number and Timestamp of  the 

XOR operation value
USERCert User Certification Value
USERSK User`s Session Key

USERLevel User Authority Level
ContentLevel Content Authority Level

표 1. 약어표

2. 제안시스템 설계 
2.1 사용자 등록 및 키 생성 
BYOD환경에서 사용자 등록 및 키 생성을 설계하는 

단계이다. 우선 사용자는 1차적으로 사용자의 정보를 

확인 후, 2차적으로 사용자의 장비를 등록한다. 송신된 

Value를 기반으로 사용자와 (SP: Service Provider)간

의 를 생성 후 USER로 발송하는 것을 마무

리한다. 상세프로토콜은 [그림 2]와 같다. 

그림 2. 사용자 등록 및 키 생성 프로토콜

1) 사용자 등록 요청 

사용자는 BYOD환경의 Private Network에 접속하기 

위해서 SP로부터 사용자 등록 요청 메시지를 발송한다. 

사용자의 ID와 SP의 공개키로 암호화된 PWD, 사용자 

정보를 발송한다. 

                 (1)

2) 사용자 검증 요청

SP는 송신 받은 메시지 값의 ID, PWD를 검증하고 

ID,  를 검사한다. 이후 ID와 KGS의 공개키

로 이용하여  를 암호화를 수행한 후 KGS로 

발송한다. 

                    (2)

3) 사용자 장비정보 요청

KGS는 사용자의 권한등급을 확인 후 사용자로부터 
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Private Network에서 사용하는 장비의 요청 메시지를 

전송한다.

4) 사용자 장비요청 메시지 응답

사용자는 사용자의 장비 값을 생성 후, 사용자의 장

비 값과 타임스탬프는 CA의 공개키로 암호화, 사용자 

인증 값은 사용자의 개인키로 암호화하여 사용자 장비 

정보 응답 메시지를 전송한다.

 ⊕            (3)

      (4)

5) 사용자 인증 요청 및 응답

KAS는 사용자로부터 송신 받은 메시지를 (CA: 

Certificate Authority)로 전송하여 사용자 검증을 위한 

메시지를 전송한다. CA는 사용자의 정보와 사용자 공

인인증서의 서명 값을 확인 후 KAS로 응답 메시지를 

전송한다.

                       (5)

6) 세션 키 생성

KGS는 사용자등급에 알맞은 세션 키와 타임스탬프

를 생성 후 SP로 세션 키 값을 SP로 전송한다. 세션 키

는 다음과 같다. 

 ⊕         (6)

 
  

         (7)

7) 세션 키 등록

SP는 KGS로 송신 받은 세션 키와 사용자 정보 값을 

저장한다. 이때 사용자 등급이라는 값을 생성하여 등록

하도록 한다. 등록을 마친 후 사용자로 세션 키를 발송

한다.

  ⊕

                                            (8) 

                 (9)

2.2 사용자 인증 및 데이터 통신 
사용자가 Device를 이용하여 로그인 후 인증하는 단

계 및 콘텐츠에 접근하여 데이터를 통신하는 단계이다. 

사용자 로그인이 완료되면 사용자는 콘텐츠에 접근하

여 콘텐츠정보와 사용자 권한등급을 분석하여 사용자

에게 접근할 수 있는 콘텐츠인지 확인 후 데이터를 통

신하는 방식을 설계하였다. BYOD환경에서 내부자의 

악의적인 행동에 의한 콘텐츠 접근 및 유출에 대한 안

정성을 확보하였으며, 상세 프로토콜은 [그림 3]과 같다. 

그림 3. 사용자 인증 및 데이터 통신 

1) 로그인 

사용자는 SP로 로그인을 요청한다. 로그인 사용자의 

ID와 사용자의 개인키로 암호화를 수행한 인증 값을 첨

부하여 포함하여 로그인을 요청한다.

                       (10)

2) 사용자 권한 검증 요청

SP는 사용자로부터 로그인을 요청받은 후 ID, 

 를 분석 후 CA로 사용자 권한 검증 메시지

를 요청한다.

                   (11)
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3) 사용자 검증 응답 및 로그인 승인 완료

CA는 사용자ID 검증 및 정보를 검증 후 SP로 사용자 

검증 응답 메시지를 전송한다. 그리고 사용자로부터 로

그인 메시지를 전송한다.

4) 콘텐츠 접근 요청

사용자는 ID와 자신의 공개키로 사용자 정보를 암호

화하여 CMS로 콘텐츠 접근 요청 메시지를 전송한다. 

5) 콘텐츠 값 송신 및   생성

CMS는 사용자가 접근하는 을 SP의 

공개키로 암호화 하여 SP로 송신한다. 이후 SP는 

 와 을 분석 후 

를 생성한다. 

6)   전달 및 콘텐츠 접근 

SP는 CMS의 공개키로 와 

를 암호화 후 CMS로 콘텐츠 Value 메시지를 발송한다. 

CMS는 콘텐츠 접근 응답 메시지를 USER로 발송 후 

를 이용하여 암호화 후 콘텐츠를 통신한다.  

IV. 기존 시스템과의 비교분석 

1. 보안성 분석 
본 절에서는 BYOD환경의 보안 위협에 관하여 보안

성을 분석하였다. TTA 표준자료인 기업 무선 랜 환경

에서 위협 장치를 위한 보안 기능 요구 사항을 참고하

였으며, 표준에서 대표적으로 언급된 사용자/시스템 인

증 기능, 안전한 정보 전달 기능, 보안 정보 공유 기능에 

관하여 분석하였다. 그 밖에도 기존 시스템에서도 제공

했던 기밀성, 무결성, 안전성, 부인방지에 관하여 설계

되었다. 사용자/시스템 인증기능에서는 TTA 표준 요

구사항 UAR(User/System Authentication function 

Requirement)요구사항에서 3, 4, 5, 6, 7, 8, 9 항목에 해

당하는 부분을 만족하며 사용자의 권한관리 보안하였

다. 그리고 안전한 정보 전달 기능에서 SDR(Secure 

Information Delivery functional Requirement)요구사항

에서 1, 2, 3, 4 항목에 해당하는 부분을 만족하였으며 

콘텐츠 보호 접근 통제부분에 보안성을 강화하기 위해

서 설계되었다. 마지막으로 보안 정보공유 부분에서는 

ISR(Security Information Sharing function Requirement)

요구사항 2, 4항목에 해당하는 부분을 만족 후 사용자 

및 디바이스 정보 관리를 강화하였다. 아래 표는 기존

시스템(기업의 무선 랜 환경)과 제안 시스템의 보안성

에 관하여 비교분석하였다. 

Separate Exist System Proposed System
Confidentiality ○ ○
Integrity ○ ○
Safety ○ ○
Repudiation ○ ○
UAR Requirement
(User Authority 
Management)

○

SDR Requirement 
(Content Protection) ○
ISR Requirement
(Personal Information 
Management)

○

표 2. 기존 시스템과 제안시스템의 보안성 분석 

아래의 그림은 Eclipse환경에서 Java Library를 활용

하여 콘텐츠 암호화를 성능비교를 하였다. 기존의 시스

템의 콘텐츠 암호화 방식인 (AES, SEED, RC5)와 본 

논문에서 제안한 세션 키 방식의 수행속도를 비교한 결

과는 [그림 4]와 같다. 

그림 4. 기존시스템과 제안시스템의 암호성능 비교

제안 프로토콜에서는 기존 시스템에서 수행하고 있

는 AES보다는 속도가 느리지만, 사용자와 장비의 정보
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를 활용하여 세션 키를 생성함으로서 기존 무선 환경에

서 발생하는 중간자 공격, 재생 공격에 관하여 안전하

다. 또한 기업 무선 랜 환경에서 위협 장지를 위한 보안 

기능 요구 사항을 적용함으로써 보안성을 강화하였다. 

2. 안전성 분석 
제안된 프로토콜의 안전성을 평가하기 위해 BYOD

환경과 기존의 기업 무선 랜 환경에서 발생하는 공격기

법에 관한 안전성을 분석하였다. 각각의 공격기법의 시

나리오를 분석하여 그에 해당하는 공격으로부터 안전

성에 대하서 분석하였다.  

가장공격(Impersonation Attack) : 악의적인 사용

자가 사용자 정보를 이용하여 올바른 사용자로서 위장

하는 공격기법으로 사용자 등록 프로토콜에서 사용자

의 와 를 검증함으로써 사용자의 진

위여부를 확인한다. 또한 사용자의 와 

를 활용하여 사용자 권한에 알맞은 등급을 

분석함으로써 가장공격은 실패한다.

 
재생공격(Replay Attack) : 공격자가 사용자의 통

신내용을 가로채어 다시 네트워크 도메인의 SP, KMS, 

CMS로 다시 전송하는 공격기법이다. 본 논문의 제안

된 프로토콜에서는 사용자 등록과정 중 TimeStamp를 

활용하여 인증함으로써 재생공격이 어렵다. 이후 사용

자 인증 과정 중에 악의적인 사용자가 로그인을 성공했

다는 가정 하에 콘텐츠 접근에서는 TimeStamp, 

 , 를 활용한 세션 키를 암·복호화 

하여 데이터 통신을 수행함으로써 콘텐츠 접근이 실패

한다.

중간자공격(In Middle in Attack) : SP로 위장하여 

사용자의 정보를 탈취 공격하는 기법이다. 사용자의 개

인키 값을 알아야하며 사용자의 KMS, CMS의 개인키 

값을 가지고 있어야 위장이 가능하므로 중간자 공격을 

할 수 없다.

피싱공격(Fishing attack) : 사용자 입장에서 정상

적인 SP로 위조하여 접속을 유도하는 공격기법이다. 

사용자 등록과정에서 KAS, CA와의 SP간의 비 대칭키 

암호화방식으로 통신 후 단계적으로 검증하고 있다. 또

한 KAS에서 세션 키를 생성 후 이를 기반으로 암․복

호화를 수행하고 있으므로 피싱공격에 대한 공격을 막

을 수 있다.

내부자에 의한 정보유출(Information outflow by 

insider) : 내부자에 의한 정보유출은 기업의 사내 네트

워크(Private Network)에서 많이 발생하는 사례이며, 

본 논문에서는 사용자 및 콘텐츠 등급에 관한 접근제어 

시스템과 인증방식을 통하여 설계하였다. KAS에서 사

용자 권한 에 알맞은 세션 키를 생성하고 CMS에서 콘

텐츠 권한 관리 등급을 설정하여 이를 보완함으로서 내

부자에 의한 콘텐츠 유출 대한 피해를 막을 수 있다.

Ⅴ. 결론

본 논문에서는 BYOD환경에서 사용자 정보 및 기기 

정보를 기반으로 세션 키를 생성 후 콘텐츠 접근제어 

프로토콜에 관하여 연구하였다. 제안 프로토콜은 사용

자등록 후 사용자 정보를 기반으로 세션 키를 생성하였

으며, 기업 무선 랜 환경에서 Private Network Domain

의 로그인을 수행하여 콘텐츠를 접근하도록 설계하였

다. 

사용자는 SP를 통하여 KMS에서 사용자 등급에 알

맞은 세션 키를 발급 후 콘텐츠 통신과정에서는 CMS

에서 저장된 콘텐츠 등급과 사용자 등급에 알맞은 콘텐

츠를 비교분석 후 데이터 통신 프로토콜을 설계하였다. 

성능평가부분에서 본 논문에서 제안한 프로토콜은 

TTA 표준자료를 참고하여 기존의 있는 시스템에서 언

급된 사용자 권한 관리, 콘텐츠 보호, 개인정보관리 등

에 관하여 보안성을 분석하였다. 또한 기존 시스템에서 

세션 키를 생성 수행방식을 비교하여 보안성을 강화하

였으며, 기존 기업 무선 랜 환경에서 발생하는 가장공

격, 재생공격, 중간자공격, 피싱공격, 내부자에 의한 정

보유출 등과 같은 공격기법들에 관하여 안전성을 분석

하였다.

제안한 시스템을 BYOD환경을 구축하고 있는 기관, 
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기업에서 적용하기 위해서는 사용자 권한에 따른 인증

기술뿐만 아니라 악성코드 탐지 및 분산 서비스 거부 

공격(DDoS: Distributed Denial of Service)공격에 따른 

보안기법에 관한연구가 요구되며, 각각의 기관 및 기업

에서도 적용할 수 있는 보안 정책 수립이 필요하다. 
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