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안드로이드 랫폼에서 odex 일을 이용한
불법 복제 앱 탐지 방법

☆

An Illegally-copied App Detecting Method
by Using Odex File in Android Platform

조 득 연1* 최 재 영1* 김 은 회2 강 기 두3

Dueckyoun Cho Jaeyoung Choi Eunhoe Kim Gi-Du Gang

요    약

모바일 환경의 변화에 따라 안드로이드 앱의 사용이 증가하면서 앱에 한 심도 증가하 다. 하지만 불법으로 복제된 앱의 사

용도 증가하여 앱 마켓의 투명성과 신뢰성이 하되고 앱 개발자의 작권을 침해하는 피해 사례가 발생하고 있다. 불법으로 복제된 

앱의 사용을 방지하는 다양한 기술이 연구되었지만, 이를 우회하는 방법이 있기도 하고 한 최  유포자에 한 정보를 알아낼 수 
없어서 법 으로 제재하기도 어렵다. 본 논문에서는 안드로이드 랫폼에서 불법 복제 앱을 탐지하는 방법을 제안한다. 불법 복제 

앱 탐지기는 앱 설치 과정에서 생성되는 odex 일을 사용함으로 불법 복제 앱을 탐지하고, 포 식 워터마크 기술을 사용함으로써 

최  유포자의 정보를 알아낼 수 있다. 제안하는 불법 복제 앱 탐지기는 시스템 서버에서 서비스 형태로 실행되어 사용자에게 노출
되지 않는다. 실험 결과, 불법 복제 앱 탐지기는 평균 0.2  이내로 불법 복제 앱을 탐지하고 삭제하는 것이 가능하다.

☞ 주제어 : 불법 복제 앱, 탐지기, 안드로이드 랫폼, 실행 은닉, odex 일

ABSTRACT

According to the changes of the mobile environments, the usage and interest of the Android apps have been increased. But the 

usage of illegally-copied apps has been also increased. And the transparency and dependability of the app markets has been 

decreased. Therefore there are many cases for the copyright infringement of app developers. Although several methods for preventing 

illegally-copied apps have been studied, there may exist possible ways to bypass the methods. Since it is difficult to find out the first 

distributors of the illegally-copied apps, it is not easy to punish them legally. This paper proposes the method of detecting 

illegally-copied apps. The proposed detector can detect the illegally-copied apps using odex file, which is created when the app is 

installed. The detector can also find out the information of the first distributors based on forensic watermark technique. Since the 

illegally-copied app detector is running as a service on the system server, it is granted that the detector hides from the users. As an 

experiment result, the illegally-copied app detector takes on average within 0.2 seconds to detect and delete an illegally-copied app.

☞ keyword : illegally-copied app, detector, android platform, execution hiding, odex file

1. 서  론

모바일 환경은 차 용량의 데이터를 고속으로 송
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할 수 있도록 발 하 다. 이에 문자와 음성 데이터 주

의 모바일 통신 환경에서 사진, 동 상 등의 용량의 데

이터를 송할 수 있는 스마트 모바일 환경으로 변화하

고, 용량의 데이터를 처리할 수 있는 스마트 모바일 

기기의 사용량도 폭발 으로 증가하 다. 정보통신정책

연구원에서 발표한 ‘2013 한국 미디어 패  조사’[1] 내용

에 따르면, 2011년도에는 3G/LTE 스마트폰이 체 휴

폰 사용량의 23.8%를 기록하고 있지만, 2013년도에는 

72%로 2011년도에 비해 약 48.2%p 증가하 다. 반면 

2G/3G 비 스마트폰의 경우, 2011년도에 75.4%를 기록하

지만 2013년도에는 27.9%로 2011년도에 비해 약 

47.5%p 감소하 다.
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스마트 기기의 사용량의 증가는 스마트 기기에서 사용

할 수 있는 앱에 한 심과 앱 마켓의 발 을 가져왔다. 

특히 국내 모바일 랫폼 사용률  약 92%를 차지하는 

안드로이드 랫폼의 표 마켓인 구  이 스토어에

는 2013년을 기 으로 약 100만개 이상의 앱이 등록되고, 

500억 번 이상의 다운로드 수를 기록하고 있다[2].

하지만 앱을 앱 마켓에서 정상 으로 구매하지 않고 

불법으로 복제한 앱을 사용하는 사례가 증가하며, 이로 

인한 피해 사례도 증가하고 있다. 불법으로 복제된 앱은 

개발자의 창작물인 앱을 정상 이지 않은 방법으로 복제

하 기 때문에 앱 개발자의 작권을 침해하며, 매로 

인한 수익이 발생되지 않기 때문에 앱 개발자의 개발 의

욕을 하시키는 등, 앱 마켓에 한 투명성과 신뢰성을 

하시킨다. 한 앱을 불법으로 복제하는 과정에서 악성

코드가 삽입되어 불법으로 복제된 앱을 사용하는 기기에

서 사용자의 정보가 유출되는 2차 인 피해도 발생될 수 

있다. 

본 논문에서는 안드로이드 랫폼에서 불법으로 복제

된 앱을 탐지하는 탐지기를 제안한다. 불법 복제 앱 탐지

기는 앱이 설치된 직후, 설치된 앱의 실행 일인 odex 

일을 이용하여 앱의 불법 복제 여부를 별한다. 포 식 

워터마크 기술을 사용하여 불법으로 복제된 앱의 유포자

를 추 할 수 있다는 장 이 있다. 불법 복제 앱 탐지기는 

시스템 서버의 서버 쓰 드로 탑재되어 시스템 서비스 

모듈 형태로 실행되며, 시스템 서버의 서비스 재실행 기

능으로 항상 실행을 유지할 수 있다는 특징이 있다. 

본 논문의 구성은 다음과 같다. 2장에서는 안드로이드 

랫폼에서 불법으로 복제된 앱을 방지하는 선행 연구에 

해 논한다. 3장에서는 제안한 odex를 사용하는 불법 복

제 앱 탐지기의 불법 복제 앱 탐지 방법  운  방법을 

설명한다. 4장에서는 불법 복제 앱 탐지기의 실험 결과에 

해 논한다. 마지막으로 5장에서는 논문의 결론을 맺으

며 향후 연구 내용에 해 설명한다.

2. 련 연구

불법으로 복제된 앱은 정상 으로 구매한 앱에서 다시 

설치할 수 있는 apk 일을 추출하여 블랙 마켓이나 P2P 

사이트 등을 통해 다른 사용자들에게 유통한 앱 일을 

의미한다. 안드로이드에서 불법으로 복제된 앱을 방지하

기 하여 불법으로 복제된 앱의 실행을 차단하거나 앱

의 불법 복제를 차단하는 기술들이 연구되었다. 

구 에서 제공하는 LVL (License Verification Library) 

기술[3]은 불법 복제 앱의 실행을 방지하는 기술로, 개발

자 수 에서 용 가능한 불법 복제 앱 방지 기술이다. 개

발자는 안드로이드 앱을 마켓에 올리기 에, 앱이 실행

될 때마다 인증 작업을 수행할지 혹은 최  1회 실행될 

때에 인증 작업을 수행할지를 옵션으로 지정하여 LVL 기

술을 용한다. LVL 기술을 용한 앱은 내부에 LVL 클

래스가 유지되며, 이 클래스는 앱이 실행될 때에 안드로

이드 라이센스 서버에 속하여 정상 구매자 여부를 확

인한다. 정상 구매자의 경우 클래스는 Success 값을 반환

하여 앱을 정상 으로 실행하도록 하고, 정상 구매자가 

아닌 경우에는 Fail 값을 반환하여 앱의 실행을 방지할 수 

있다. 하지만 앱을 해킹하여 LVL 클래스를 수정하는 방

식으로 LVL 기술이 용된 앱 일을 불법 복제하여 사

용할 수 있고, 추가 인 네트워크 비용이 발생한다는 단

이 있다.

사용자 선호기반 강제 근 제어 방식[4]은 앱의 불법 

복제를 차단하는 기술로 안드로이드 커  수 에서 제공

하는 불법 복제 앱 방지 기술이다. 안드로이드 커 에서 

로세스들의 정보를 장하는 테이블을 유지하여 테이

블에 있는 로세스들만 apk/dex 일이 장된 디 터리

에 근할 수 있는 권한을 제공하고, 다른 로세스들은 

apk/dex 일이 장된 디 터리에 근할 수 없도록 하

여 앱 일의 추출을 방지한다. 안드로이드 앱을 실행하

거나 삭제하는 등의 안드로이드 랫폼 운 을 한 

로세스들의 근은 허용하고, 마켓에서 합법 으로 구매

한 앱의 백업을 목 으로 하는 로세스들도 근이 허

용된다. 기타 로세스들에 해서는 앱의 추출 등의 목

을 가지고 앱 일에 근한다고 간주하고 이를 강제

으로 방지하고 있다. 하지만 커  코드의 수정이 필요

하기 때문에 쉽게 용할 수 없다는 문제 이 있다.

앱에 암호화 모듈을 삽입하는 기술[5]은 불법 복제 앱

의 실행을 방지하는 기술로, 앱 마켓 서버에서 제공하는 

불법 복제 앱 방지 기술이다. 앱의 일부 모듈을 암호화하

여 장해두고 구매 시 에서 사용자에 맞는 키 값을 제

공한 뒤에 앱의 설치  실행 과정에서 제공된 키 값을 

이용하여 암호화된 모듈을 복호화  재암호화를 수행한

다. 정상 인 사용자의 경우, 설치나 실행이 정상 으로 

되지만, 불법 복제 앱 사용자의 경우에는 암호화된 모듈

을 정상 으로 복호화하는 키 값이 없기 때문에 앱의 설

치나 실행이 정상 으로 되지 않는다. 하지만 암호화된 

모듈을 복호화하고 앱 일을 재구성하여 불법 복제함으

로써 쉽게 우회할 수 있다는 문제 이 있다.
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이와 같은 불법 복제 앱의 사용을 방지하는 기술 외에

도, 불법 복제 앱 사용이나 유포에 한 법 인 제재를 가

하는 방법이 있다. 하지만 부분의 불법 복제 앱 방지 기

술을 우회할 수 있는 방법이 제공되고 있어서, 유출자를 완

벽하게 추 하기가 힘들기 때문에 법 인 제제가 힘들다.

본 논문에서 제공하는 불법 복제 앱 탐지기는 앱 설치 

시 에서 불법 복제 앱 사용을 방지한다. 앱 내부에 삽입

된 포 식 워터마크를 이용하여 불법 복제 여부를 별

하여 강제 으로 불법 복제 앱을 삭제한다. 삽입된 포

식 워터마크에는 앱 일의 구매 정보가 삽입되기 때문

에 불법 복제 앱의 최  유포자를 별할 수 있다. 불법 

복제 앱 탐지기는 시스템 서버에서 운용되는 시스템 서

비스 모듈 형태로 안드로이드 랫폼 수 에서 운 하며 

사용자의 강제 인 근으로 서비스가 종료되더라도 재

실행된다. 안드로이드의 시스템 서버의 코드는 안드로이

드의 버 이 업그 이드되어도 항상 유지되고 있으므로 

시스템 서버의 서비스로 등록되어 다양한 안드로이드 버

에서 용 가능하고 추가 인 네트워크 비용이 발생하

지 않는 특성이 있다.

3. 불법 복제 앱 탐지기

3.1 포 식 워터마크 

워터마크 기술은 주로 콘텐츠의 작권을 보호하기 

해 많이 사용되어 왔으며 사람이 인지할 수 없는 소유권

자의 정보를 콘텐츠에 삽입하는 기술이다. 포 식 워터마

크 기술은 워터마크 기술에 추가 으로 구매자 정보  

유통 경로, 사용자 정보 등을 삽입하는 기술로,  디지털 

데이터가 불법 으로 무단 복제되었을 경우에 복사본의 

원 구매자를 식별함으로써 불법 인 배포를 방지한다. 불

법 복제 앱 탐지기는 앱의 불법 복제 여부를 확인할 뿐만 

아니라 최  유포자를 확인하기 하여 포 식 워터마크 

기술을 사용한다[6]. 

(그림 1) 앱 마켓 서버에서 앱 일에 포 식 워터마크 기술 

용 과정

(Figure 1) Forensic Watermark Technology 

Application Process to App File In App Market Server

그림 1은 앱 마켓 서버에서 앱 일에 포 식 워터마

크 기술을 용하는 과정이다. 앱 구매 요청이 들어오면 

먼  구매자 기기의 SID(Subscribe IDentification) 값을 확

인한다. 앱 마켓 서버는 apk 일의 압축을 해제하고 내

부의 dex 일에 구매자 기기의 SID 값을 포 식 워터마

크로 삽입한 후에 앱 일을 다시 압축하여 구매자 기기

에 송함으로써 구매 과정을 완료한다[7]. 불법 복제 앱 

탐지기는 설치된 앱의 포 식 워터마크를 추출하여 구매

자 기기의 SID를 추출하고, 앱이 설치된 기기의 SID와 비

교하여 서로 일치하면 정상 으로 구매가 이루어진 앱으

로 별하고, 서로 일치하지 않으면 불법 복제 앱으로 

별한다. 포 식 워터마크는 앱의 dex 일에 삽입되는데, 

설치된 앱에 포 식 워터마크로 삽입된 SID를 추출하기 

해서는 dex 일이 필요하다. apk 일은 앱이 설치된 

이후 기기 내부에 장되고, dex 일은 apk 일 내부에 

압축되어 유지된다. 불법 복제 앱 탐지기는 장된 apk 

일의 압축을 해제하여 dex 일을 추출한 뒤에, dex 

일에서 다시 포 식 워터마크를 추출하여 앱의 불법 복

제 여부를 확인해야 한다. 하지만 apk 일의 압축 해제

에 소요되는 시간은 apk 일의 크기에 비례하여 증가하

기 때문에 설치된 앱 일을 압축 해제하여 dex 일을 

추출한다면 상당한 시간이 소요된다. 따라서 불법 복제 

앱 탐지기는 앱 설치 과정에서 생성되어 앱이 삭제될 때

까지 유지되는 odex 일을 이용하여 앱의 불법 복제 여

부를 별하는 방법을 제안한다.

3.2. 앱 설치 과정에서 생성되는 odex 일

불법 복제 앱 탐지기는 설치된 앱의 불법 복제 여부를 

별하기 하여 앱 설치 과정에서 생성되는 odex 일을 

이용한다. 그림 2는 앱의 설치 과정에서 생성되는 일과 

디 터리를 나타낸다. 앱 실행 에 생성되거나 사용할 

수 있는 데이터를 장  리하기 해, /data/data/ 디

터리 하 에 패키지 이름을 갖는 디 터리를 생성한다. 

한 apk 일을 복사하여 /data/app/ 디 터리에 장한

다. 만약 앱 개발자가 앱의 강제 추출 방지 옵션을 설정했

다면  /data/app-private/ 디 터리에 apk 일을 장하고, 

/data/app/ 디 터리에 apk 일의 심볼릭 링크를 장한

다. 그리고 앱의 실행 일인 dex 일을 검증  최 화

하고, 최 화된 dex 일(odex 일, Optimized dex)을 

/data/dalvik-cache/ 디 터리에 장한다. 

안드로이드 랫폼은 기본 으로 안드로이드 기기에 

설치되는 모든 앱에 하여 odex 일을 생성하도록 설
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정되어 있다. odex 일은 바이트코드 형태로 apk 일 

내부에 장된 앱 실행 일인 dex 일을 dexopt 로세

스에 의해 검증과 최 화 과정을 거쳐서 생성된다[8]. 

(그림 2) 앱 설치 과정에서 생성되는 정보

(Figure 2) The information generated by the app 

install process

3.3 dexopt 로세스

그림 3은 앱 설치 과정에서 dexopt 로세스가 실행되

기까지의 과정을 보여 다. 패키지 매니 는 앱 설치 요

청이 들어오면 InstallParams에 설치할 앱의 정보를 넣고, 

Installer에서 설치 과정을 수행한다. Installer는 dexopt 

로세스를 생성하기 해 ("dexopt”, apkpath, uid, ispublic)

으로 구성된 요청 정보, 즉 apk가 설치될 경로, uid, 강제 

추출 방지 옵션을 Installd daemon으로 보낸다. 요청을 받

은 Installd daemon은 dexopt 로세스를 호출하고, dexopt 

로세스는 앱 일에서 dex 일을 추출한 뒤에 검증과 

최 화 과정을 거쳐 dex 일을 odex 일로 변형한다. 

(그림 3) 앱 설치 과정에서 dexopt 로세스 실행 과정

(Figure 3) Dexopt Process excution process in 

app install process

앱에 한 검증은 dex 역의 모든 클래스의 모든 메

소드가 가지는 명령에 해서 잘못된 표 을 식별하여 

앱 실행 에 잘못된 명령을 실행하지 않도록 미리 확인

하는 과정이다. dexopt 로세스는 검증 과정을 마친 뒤

에 그림 4의 과정을 통해 apk 일에서 odex 일을 생성

한다. ① 우선 /data/dalvik-cache/ 디 터리 내부에 dex 

역의 경로로 이름이 지정된 classes.dex라는 odex 일을 

생성하며, 비어있는 40Bytes의 odex header를 추가한다. 

② apk 일의 압축을 해제하여, ③ 내부에 장된 dex 

역의 시작 주소  크기 등의 정보를 얻어온다. ④ apk 

일 체에서 odex 일 생성에 필요한 정보를 추출한다. 

⑤ 본격 인 최 화 과정을 하여 apk 일에서 dex 

역을 추출한다. ⑥ 실행되는 다른 앱과의 자원 충돌로 인

해 최 화가 제 로 진행되지 않을 수 있기 때문에, 앱이 

실행되는 가상 머신이 아닌 별도의 가상 머신을 새로 생

성하여 최 화 과정을 진행할 비를 모두 마친다. ⑦ 마

지막으로 최 화를 수행하여 odex 일을 생성한다. dex 

역에서 추출된 정보는 클래스 검증 과정을 수행한 뒤

에 앱이 설치되는 안드로이드 로컬 시스템에 맞게 Byte 

Reordering, Structure realigning, Bytecode optimization 과정

을 거쳐서 odex 일이 생성된다. 기기 정보에 따라 변경

되는 방식이 다르기 때문에 기기마다 서로 다른 odex 

일이 생성된다[8].

(그림 4) dexopt 로세스에 의한 odex 일의 생성 과정

(Figure 4) the creation of a odex file by dexopt 

process

3.4 odex 일을 이용한 앱의 불법 복제 여부 별 

최 화를 마치고 생성된 odex 일은 그림 5와 같은 

구조를 갖게 된다[9]. dexopt 로세스에 의한 odex 일 

생성 과정에서 첫 번째 단계로 40Bytes의 odex header 
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역을 생성한다. odex header 역은 dexopt 로세스의 단

계가 지나면서 유용한 값들로 채워진다. 나머지 역은 

기존의 dex 일의 구조와 동일한 구조를 갖는데, 기존의 

dex 일의 header인 Dex Header 역, class의 이름이나 

문자열 상수, 변수 이름 등과 같이 문자열의 개수와 시작 

치의 정보를 테이블 형태로 기술하는 string_ids, 안드로

이드 로그래 에서의 함수의 리턴 값이나 인자 값의 

형식을 테이블 형태로 기술하는 type_ids, 함수 원형에 

한 정보를 테이블 형태로 기술하는 proto_ids, 안드로이드 

로그램의 패키지의 이름과 클래스의 이름 등의 정보를 

테이블 형태로 기술하는 field_ids, class에서 사용된 

method의 정보를 테이블 형태로 기술하는 method_ids, 그

리고 실제 모든 class의 정보를 기술하는 class_defs, 마지

막으로 data와 link_data 역은 앞에서 작성된 테이블과 

연결되는 실제 데이터가 장된 역이다. 

(그림 5) odex 일의 구조

(Figure 5) The structure of odex file

이들 역 에 string_ids 역부터 class_defs 역까지

는 실제 dex 일 내부의 class나 method 등의 정보에 

근하기 한 테이블을 유지하고 있으며, 실제 구 된 

class 내용은 data 역에 치한다. dexopt 로세스에 의

해 dex 일이 최 화되는 과정은 기기가 사용하는 시스

템의 정보를 참조하며, 바이트 교체나 재정렬이 이루어지

는 부분은 실제 class가 구 되어 있는 data 역이 아닌, 

data 역에 근하기 한 offset 정보가 장되어 있는 

테이블 부분이다. 따라서 dexopt에 의한 최 화 과정에서 

dex 일 내부의 data 역은 변형되지 않고 odex 일에 

동일하게 장된다. 따라서 apk 일의 구매가 이루어질 

때 dex 일의 data 역에 포 식 워터마크를 삽입하여 

앱이 설치된 후 생성되는 odex 일에서 변형없이 추출 

가능하게 한다. dex 일의 data 역에 구매자 기기의 

SID를 포 식 워터마크로 삽입하기 하여 포 식 워터

마크 기술을 지원하는 AWL(Android Watermark 

Library)[6][7]을 사용한다. 

그림 6은 포 식 워터마크 라이 러리를 이용한 포

식 워터마크 추출 과정을 나타낸다. 앱을 구매하면 앱 마

켓에서 apk 일을 압축 해제하여 dex 일에 포 식 워

터마크를 삽입한 뒤, 재압축하여 apk 일을 구성한다. 포

식 워터마크 라이 러리는 dexopt 로세스가 생성한 

odex 일에서 dex 일에 삽입한 동일한 포 식 워터마

크를 추출할 수 있다. 포 식 워터마크에 삽입된 구매자 

기기의 SID와 앱이 설치된 기기의 SID를 비교하여 앱의 

불법 복제 여부를 확인할 수 있고 최  유포자 정보를 확

인할 수 있다. 

(그림 6) 포 식 워터마크 라이 러리를 이용한 포 식 

워터마크 추출

(Figure 6) The extraction of forensic watermark 

using forensic watermark library

3.5 시스템 서비스 형태로 실행되는 불법 복제 앱 

탐지기

그림 7은 포 식 워터마크 기술이 용된 불법 복제 

앱 탐지기의 동작 과정을 보여 다. 불법 복제 앱 탐지기

가 실행되면 패키지 매니 로부터 앱 설치 이벤트를 받

을 때까지 기한다. 패키지 매니 로부터 앱 설치 이벤
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트를 받게 되면, 설치된 앱의 odex 일에 삽입되어 있는 

구매자 기기의 SID를 포 식 워터마크 라이 러리를 통

해 추출하고, 앱이 설치된 기기의 SID와 비교하여 앱의 

불법 복제 여부를 확인한다. 불법 복제 앱으로 별되면 

해당 앱을 삭제하고 결과를 사용자에게 리포 한다. 정상 

앱으로 별되면 불법 복제 앱 탐지기는 다시 기 상태

로 돌아와 패키지 매니 로부터 다음 앱 설치 이벤트를 

받을 비를 한다. 

(그림 7) 불법 복제 앱 탐지기의 동작 과정

(Figure 7) The operation proecess of Illegally-copied 

App Detector

불법 복제 앱 탐지기는 사용자의 기기에 설치되는 불

법 복제 앱을 탐지하여 사용을 방지하는 목 을 갖는다. 

따라서 안드로이드 기기의 부 과 동시에 실행되어 기기

가 꺼질 때까지 실행이 유지되어야 하며, 사용자가 실행 

여부를 악하지 못하도록 사용자로부터 은닉되어 실행

되어야 한다.

안드로이드 랫폼에서 서비스는 특정 기능을 수행하

기 하여 실행되며, 로세스의 일부로서 다른 서비스나 

앱에서 호출하여 사용할 수 있는 로그램이다. 기기가 

부 된 이후 모든 서비스는 컨텍스트 매니 라는 서비스 

매니 에 등록되어 리된다. 서비스는 바인더 인터페이

스를 생성하므로 일반 로세스에서 바인더 인터페이스

를 사용하여 서비스를 호출하여 사용할 수 있다. 안드로

이드 랫폼은 앱 실행이나 기기의 운 에 필요한 필수

인 기능도 서비스로 구동하는데 앱의 생명주기나 패키

지 리, 앱 설치  삭제, 화면 제어 등의 랫폼 운 을 

리하는 시스템 로그램 수 의 서비스를 시스템 서비

스로 구분한다. 시스템 서비스는 하드웨어 서비스, 네이

티  서비스, 코어 랫폼 서비스로 구분하며 미디어 서

버와 시스템 서버에서 운용한다. 이 에서 코어 랫폼 

서비스는 하드웨어의 사용과 상 없이 안드로이드 운

을 한 실질 인 요소들을 담당한다. 코어 랫폼 서비

스는 항상 메모리에서 실행되어야 하는 요한 서비스로 

구성되어 있고, 시스템 서버 로세스에 포함되어 서버 

쓰 드를 통해 구동된다[10]. 

불법 복제 앱 탐지기는 기기에 설치되는 불법 복제 앱

을 탐지하여 삭제하는 기능을 수행하기 때문에 사용자에 

의한 시작이나 종료가 불필요하며, 사용자로부터 은닉되

어 실행되어야 하므로 기존 시스템 서비스와 같은 형태

로 운용하는 것이 합하지 않다. 불법 복제 앱 탐지기는 

기존 시스템 서비스와 달리 컨텍스트 매니 에 등록하지 

않고, 바인더 인터페이스를 생성하지 않게 만들어서 앱 

수 에서 근이 불가능하도록 설계하여 은닉성을 제공

한다. 시스템 서버의 서버 쓰 드에 의해 실행되게 하여 

루 과 같은 불법 권한 획득 이후에도 강제 인 로세

스 종료가 불가능하도록 한다. 시스템 서버의 서버 쓰

드는 안드로이드 기기의 운 에 반드시 필요한 시스템 

서비스들을 실행하기 때문에 에러 값을 인자로 달하여 

시스템 서비스를 강제 으로 종료하더라도 재실행하여 

항상 실행을 보장한다. 

불법 복제 앱 탐지기는 그림 8과 같은 구조를 갖는다. 

임워크 이어에 치한 불법 복제 앱 탐지 서비스

는 시스템 서버에 의해 서버 쓰 드로 실행되며, 앱 수

에서 근이 불가능하고 사용자가 로세스 목록에서 확

인할 수 없으며 강제 인 종료가 발생하도 재실행된다. 

라이 러리 이어에 치한 포 식 워터마크 라이 러

리는 AWL을 사용하며, odex 일에 삽입된 포 식 워터

마크를 추출한다[7]. 불법 복제 앱 탐지 결과는 어 리

이션 이어에 치한 리포  앱으로 송되어 사용자가 

탐지 결과를 확인할 수 있다. 불법 복제 앱 탐지기는 시스

템 서버에서 운용되어 시스템 서버의 system 권한을 가지

고 있으므로 탐지된 불법 복제 앱의 삭제에 한 명령을 

패키지 매니 에 보낼 수 있다. 
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(그림 8) 불법 복제 앱 탐지기의 구조

(Figure 8) The structure of Illegally-copied 

App Detector

3.6 불법 복제 앱 탐지 결과 화면

불법 복제 앱 탐지기는 탐지된 불법 복제 앱을 삭제하

고 사용자에게 그 결과를 리포 한다. 안드로이드 코어 

랫폼 서비스  화면을 제어하는 도우 매니 를 이

용하여 그림 9와 같이 화면의 최상단에 결과 화면을 출력

하며 화면에 출력할 다이얼로그 내용은 탐지된 앱의 패

키지 이름과 탐지 시간으로 구성되어 있다. 결과 화면은 

사용자가 확인한 뒤 화면을 터치할 때까지 유지된다. 

(그림 9) 불법 복제 앱 탐지 결과 리포  

(Figure 9) Illegally-copied App detection Reporting

4. 실험 결과 

불법 복제 앱 탐지기는 앱 설치 과정에서 생성되는 

odex 일을 이용하여 설치된 앱의 불법 복제 여부를 

별하고, 불법 복제 앱인 경우 기기에서 삭제하며 사용자

에게 그 결과를 리포 한다. 본 논문에서는 불법 복제 앱 

탐지기의 불법 복제 앱 탐지 시간을 측정함으로써, 불법 

복제 앱 탐지기의 성능을 분석한다. 

실험은 총 100개의 상용 앱을 상으로 하 으며, 각

각의 앱은 최소 100KB부터 최  50MB의 앱들로 구성된

다. 20개의 앱은 포 식 워터마크 기술을 용하지 않았

고 80개의 앱은 포 식 워터마킹 기술을 용하 다. 80

개의 앱  9개는 실험 기기와 동일한 SID 값을 포 식 

워터마크로 삽입하 고, 나머지 71개의 앱은 실험 기기와 

다른 SID 값을 삽입하여 불법 복제 앱으로 만들었다. 실

험에 사용한 기기는 안드로이드 랫폼 개발을 한 디

버깅 보드  하나인 OdroidA (hardKernel)이며, 사용한 안

드로이드 랫폼 버 은 진 드(Gingerbread)이다. 

(그림 10) 불법 복제 앱 탐지기의 탐지 시간 

(Figure 10) The detection time of 

Illegally-copied App detector

그림 10은 불법 복제 앱 탐지 시간을 나타낸다. 71개의 

불법 복제 앱에 해서 평균 199ms의 탐지 시간이 소요

되었으며 최소 100.7ms, 최  609ms의 시간이 소요되었

다. odex 일을 이용하여 불법 복제 여부를 확인하기 때

문에 apk 일의 압축 해제 과정이 필요 없으므로 앱 크

기와 상 없이 평균 0.2  이내의 탐지 시간을 보인다. 

불법 복제 앱 탐지기는 시스템 서비스 형태로 백그라

운드에서 항상 실행되고 있지만 앱 설치 이벤트를 받기 

까지는 기 상태를 유지하며, 앱 설치 이벤트를 받은 

후에 설치된 앱에 한 불법 복제 여부를 확인하기 때문

에 불법 복제 앱 탐지기의 실행으로 인한 오버헤드는 거

의 발생되지 않으므로 좋은 성능 효율을 보인다.
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5. 결  론

모바일 환경의 변화와 스마트 기기 사용량의 증가로 

인해 앱에 한 심이 높아지고, 앱 마켓도 발 하 다. 

하지만, 불법 복제 앱의 사용으로 인해 개발자의 작권 

문제와 개발 의욕 하, 불법 복제 앱 사용자의 정보 유출 

등의 피해가 증가하고 있다.

본 논문에서는 안드로이드 랫폼에서 사용할 수 있는 

불법 복제 앱 탐지기를 제안한다. 불법 복제 앱 탐지기는 

odex 일에서 포 식 워터마크 형태로 삽입된 구매자 기

기의 SID 정보를 추출하고, 앱이 설치된 기기의 SID 정보

와 비교하여 앱의 불법 복제 여부를 별할 수 있다. 한 

포 식 워터마크 기술을 사용하므로 최  유포자의 정보

도 확인할 수 있는 장 이 있다. 불법 복제 앱 탐지기는 

시스템 서버에서 운용되는 서버 쓰 드에 의해 시스템 

서비스 형태로 실행되며, 일반 인 시스템 서비스와 달리 

컨텍스트 매니 에 등록되지 않고 바인더 인터페이스를 

생성하지 않는다. 따라서 사용자가 불법 복제 앱 탐지 서

비스의 실행 여부를 알 수 없게 된다. 한 시스템 서버의 

서비스 재실행 기능에 의해 항상 실행을 유지할 수 있다. 

불법 복제 앱 탐지기는 앱의 불법 복제 여부 별  삭

제, 사용자에게 리포 하는 시간이 평균 0.2 로 좋은 성

능을 보 다.

향후에 설치나 유포를 목 으로 안드로이드 기기 내부

의 일 시스템에 장된 불법 복제 앱 일까지 삭제하

는 기술을 불법 복제 앱 탐지기에 용하여, 불법 복제 앱

의 실행뿐만 아니라 배포를 방지하는 연구를 진행할 

정이다. 
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