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[그림 1] 스마트 마이크로그리드 서비스 모델

Ⅰ. 서  론 

사물인터넷 디바이스의 네트워크화는 사용자가 유무

선 통신으로 제품을 제어하는 단계에서 벗어나 인터넷

을 기반으로 스마트폰, 노트북, PC 등 다양한 경로를 

통해 손쉽게 정보를 활용하고 서비스를 제공받을 수 있

도록 진화하고 있다.
하지만, 사물인터넷 디바이스는 특정 산업·시장·기술 

분야에 국한되지 않는 특성으로 다수의 제품군이 ·소
규모 물량으로 공 되는 산업생태계가 구축될 것이기 

때문에, 개별 공 자가 단일 응용서비스나 제품별로 인

터넷 기반의 네트워크 임워크를 구축하기 어렵다. 
이에 사물인터넷 디바이스 사업자가 제품을 보다 쉽게 

인터넷과 연결시킬 수 있는 사물인터넷 서비스 표

랫폼에 한 수요가 높아지고 있다.
이와 련하여 본 문서는 스마트마이크로그리드  

웰니스 응용서비스와의 연동 자동화 · 지능화를 한 

IoT 로커(Broker) 시스템의 기능 요구 사항  시스

템 요구사항을 분석하고 정의하는 것을 목 으로 한다.

1.1 스마트 마이크로 그리드

스마트 마이크로그리드는 풍력, 태양  등의 재생 에

지를 기반으로 하는 분산 원을 력계통에 연결하고 

사용자 가정 는 건물 내 상황을 유추하여 력 수  

정책에 활용하거나 가정 내 력소모를 조 하게 하는 

서비스이다[1].
스마트 마이크로그리드는 크게 발  부분과 사용자 

부분으로 나  수 있으며 지능형 인지 임워크나 빅 

데이터 기반 서비스가 필요한 경우 별도의 서버에 연결
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[그림 2] 웰니스 IoT 서비스 모델

[그림 3] IoT 로커 체 구조

하여 서비스를 받을 수 있다. IoT 로커1)는 사용자 가

정을 표하여 외부 발  시스템이나 서버, 그리고 사용

자와의 연결을 담당한다. 한 사용자의 단말기에서 오

는 명령을 달하는 동시에 지능형 알고리즘을 이용하

여 가정 내 IoT 장치들에서 수집한 정보에 기반을 둔 

결정을 내리고 이를 장치들에 달한다.
제공 가능한 서비스의 로는 사용자가 내에 있는

지 유무  선호 온도 분석을 통한 실내온도 자동조 , 
체 인 에 지 수  상황을 고려한 가 제품 동작 제

어를 들 수 있다. 사용자의 스  정보와 건강 이력을 

종합하여 에 지 사용량에 격한 변화가 있을 경우 신

체상의 이상과 같은  상황을 실시간으로 악할 수

도 있다. 발  시스템의 입장에서는 사용자들의 에 지 

사용 행태를 분석함으로써 피크 타임에 필요한 력량

을 미리 측하여 비할 수 있게 하는 효과가 있다.1)

1.2 웰니스 IoT

웰니스란 건강상태를 유지하고 웰빙을 한 잠재력

을 극 화하기 한 체계 인 노력을 의미한다[2]. 이러

한 웰니스 건강 리 시스템은 사물인터넷 기술을 활용

한 것으로 휴 용 수면센서와 당/ 압/체성분 측정기 

1) 각종 IoT 장치들의 외부연결을 한 장비는 일반 으로 IoT 
게이트웨이라고 불리지만 이 기고에서는 내의 장치들과 

외부 시스템과의 력을 개하는 기능을 강조하기 해 

IoT 로커로 명명하 다.

등을 통해 측정한 수치 결과를 스마트 폰과 서버에 IoT 
로커를 통해 송하는 시스템이다. 언제 어디서나 편

리하게 개인의 건강 리가 가능하며 스마트폰, 웨어러

블 기기 등과 가 제품을 연동해 신체 건강부터 생활환

경까지 리한다. 사용자의 수면 습 , 심장 박동 수 등 

다양한 신체 정보를 분석해 공기청정기, 에어컨 등의 주

변 기기를 제어할 수 있다. 이러한 는 웰니스 IoT가 

활성화되면 주변에서 쉽게 볼 수 있는 상황이다. 

Ⅱ. IoT 로커 시스템 개요

IoT 로커는 외부 시스템과 IoT 로커 내의 무선장

치와의 통신을 계하는 역할을 수행함에 따라 내부 무

선장치와 외부 시스템과의 원활한 통신을 해서는 이 

두 시스템을 연결할 수 있는 미들웨어가 필요하다. IoT 
로커의 미들웨어는 무선장치 리, XML 데이터 변환 

 외부와 통신 할 수 있는 다양한 기능을 요구한다. 
그림 3은 스마트 마이크로그리드, 웰니스 응용 서비

스에서 기능을 고려한 IoT 로커의 반 인 구조를 

나타낸다. 하부 계층에서는 내부 무선장치와의 통신을 

해 다양한 표 을 제공하고 상 계층에서는 외부와의 
통신을 한 다양한 어 리 이션 계층 로토콜을 지

원한다. 
스마트 마이크로그리드, 웰니스 응용서비스에서의 

IoT 로커는 가정과 산업내의 다양한 단말장치를 리

하고 각 단말장치가 제공하는 서비스와 데이터를 인터

넷을 통해 원하는 사용자에게 제공하는 역할을 한다. 따
라서 로커의 주요 기능은 내부의 다양한 무선 네트워

크 속 장치(Access device) 표 과의 호환성을 제공하
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면서 외부 인터넷 로토콜(MQTT, CoAP, HTTP, Web 
Service 등)에 따라 데이터를 제공할 수 있어야 한다.

IoT 로커는 서비스를 제공하고 내부 무선장치를 

리해야 하므로 여러 개의 상태를 가진다. 로커의 상

태를 크게 분류하면 무선장치 탐색  등록, 데이터변

환, 무선장치 리, 외부통신으로 분류할 수 있다. 

2.1. 무선장치 탐색과 등록

무선장치는 자신이 IoT 로커의 리 범  내에 있

다는 사실을 통보해야 한다. 로커는 이러한 통보를 통

해 무선장치를 인식하고 리한다. 한 로커는 리

되는 장치에 따라 외부요청이 오면 그에 상응하는 서비

스를 제공한다.
무선장치는 Constrained device와 Non-constrain-ed 

device 두 가지의 무선장치로 분류한다. Constrained 
device는 무선 센서장치처럼 장치의 특성상 강력한 하

드웨어가 지원되지 않는 장치이다. 그리고 Non- 
constrained device는 Constrained device와는 다른 스

마트폰, 노트북, 스마트센서와 같이 풍부한 하드웨어를 

지원하는 장치를 말한다. 이 게 장치를 분류하는 이유

는 무선장치의 제약사항으로 인해 무선장치의 등록 방

법이 분류되어지기 때문이다.
우선 Constrained device의 경우 스스로 자신의 장치

정보를 기술하여 IoT 로커에게 자신의 정보를 보내는 

것이 어렵다. 따라서 로커는 두 분류의 무선장치로 구

분하여 Constrained device라고 단되면 로커가 직

 무선장치 정보를 생성하고 그 무선장치를 등록한다. 
Non-constrained device는 자기 스스로 로커에게 무

선장치 등록 요청이 가능한 장치이다. 

2.2. 데이터변환

IoT 로커는 무선장치로부터 받은 데이터를 외부로 

내보내기 해 XML데이터로 변환한다. 무선장치로부

터 데이터가 도착하면 XML 데이터 변환 상태로 이

가 된다. 데이터 변환이 끝나면 서비스 상태로 이동하여 

데이터를 외부로 서비스하거나 보 한다. 그리고 마지

막으로 기 상태인 장치와의 통신 상태로 이동하고 다

음 데이터가 도착할 때까지 기한다.

2.3. 무선장치 리

IoT 로커가 외부로 데이터를 서비스하기 해서는 

무선장치를 리할 필요가 있다. 로커의 무선장치 

리를 통해서 로커는 외부로 어떠한 무선장치가 있는

가를 알릴 수 있다. 한 외부 시스템과 내부 무선장치

의 주소 시스템이 다를 수 있다. 이것은 로커가 외부

로 지원하고 있는 주소체계로 변환함으로써 문제를 해

결한다.

2.4. 외부통신

IoT 로커는 로커 내의 무선장치의 데이터를 외

부로 제공하는 역할을 한다. 데이터를 제공하기 해 외

부 시스템과 로커는 상호 정보 교환이 필요하다. 정보 

교환에 필요한 데이터는 XML로 정의한다. 

Ⅲ. 스마트 마이크로그리드, 웰니스 응용 서비스에

서의 IoT Broker 서비스 요구 사항 

3.1. 스마트 마이크로그리드 서비스 요구사항

기존 로커는 풍력, 태양열로 생산해 내는 기를 

공 하여 그 사이의 정보를 달하는 매체 역할을 한다. 
재 진도의 ‘가사島’, 의 ‘에 지제로타운’에서 스

마트마이크로그리드를 활용하여 자체에 지 수 을 하

고 있는 것이 가장 큰 이다. 반면, 스마트마이크로그

리드 서비스에서의 IoT 로커는 기존의 로커 비 

마이크로 서비스 제공을 해 섬세한 작업을 요한다. 
력  기상데이터를 확보하여 발 량  력 소비량 

측이 수행 가능하여야 하고, 력 수요  공  측 

기반으로 에 지 장장치(ESS)를 운 하여 자원을 효

율 으로 사용 할 수 있도록 해야 한다. 가 기기의 상

태 정보와 사용자 행동 패턴을 이용하여 가정의 력소

비를 효율 으로 사용 가능하도록 하고, 실내 상황 인지

를 하여 신뢰성 있는 학습 데이터 정보를 수집 할 수 

있어야 한다. 한, 의사결정 모델을 바탕으로 재 상

황을 추론하고 가 기기의 동작을 결정 가능하도록 하

고, 측 치와 실제 값과의 차이를 감안하여 상황 인지

의 불확실성을 여야만 한다. 최 화 략을 기반으로 

비용은 최소화해야 하지만, 사용자의 제약조건은 만족

할 수 있도록 한다.
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[그림 4] IoT 로커 미들웨어 구성

3.2. 웰니스 서비스 요구사항

웰니스의 목 으로 IoT 로커를 사용하면 다양한 

유무선 장치들과의 통신을 계하는 요한 역할을 수

행하게 되는데, 각 장치들의 센싱을 통하여 사용자의 행

동양식, 생활패턴 등의 데이터를 얻을 수 있다. 표

인 로 IoT 로커로부터 얻은 데이터를 바탕으로 사

용자의 건강상태를 측하거나 장애우, 노약자의 삶의 

질을 높이는 재활복지 기술까지 도달할 수 있다.
더 나아가 IoT 로커에서 각 디바이스에게 미션을 

주면 사용자가 그 미션을 수행하는 과정에서 성취감을 

가질 수 있으며, 궁극 으로 목표하는 웰니스로 나아가

게 되는 것이다.
이에 따라 더욱 세 한 정보를 정확하게 센싱하여 다

른 디바이스들과 통신할 수 있는 IoT 로커는 필수요

소이다.

Ⅳ. IoT 로커 소 트웨어 요구사항 

 장의 요구사항에 기반을 둔 IoT 로커 미들웨어 

모델이다. 본 구성과 범 를 기반으로 하는 스마트 마이

크로그리드, 웰니스 응용 서비스 참조 모델은 그림 4에
서 선으로 표시된 블록과 같다. 

로커 미들웨어는 Protocol Conversion, Seamless 
Communication, Storage, IoT service, Virtual Device, 
Service Organization, Management, Smart Engine/ 
Agent, Security 모듈로 구성된다. 결론 으로, 이 IoT 

로커 핵심 구성요소들은 Protocol Conversion, 
Seamless Communication, Smart Engine/Agent들에 

해당하는 기술  표 규격들이다. 한 기존의 구조에 

단순히 용도만 기재된 Storage, Virtual Device, 
Management 모듈에 해서는 XML 기반으로 하 다. 

이 장에서는 각 모듈의 기술  범 와 내용, 그리고 각

각의 요구사항을 정의한다.

4.1. Protocol Conversion

다양한 외부 응용 서비스들과의 연결을 해 여러 종

류의 IoT 서비스 로토콜을 지원할 수 있어야 한다. 
재 IoT 서비스들이 사용하고 있는 로토콜들인 

MQTT, CoAP, HTTP, RESTful등을 모두 포 하며 향

후 나타나게 될 로토콜들도 모듈화하여 심을 수 있도

록 구성해야 한다[3].

4.2. Seamless Communication

다양한 IoT 장치들과의 연결을 해 여러 종류의 통

신 표  로토콜을 지원할 수 있어야 한다. 재 가정 

 빌딩 내 IoT 사용자들이 많이 사용하고 있는 WiFi, 
Bluetooth, ZigBee, HART 등이 지원 가능해야 하며 

IoT 장치의 필요에 따라 특정한 통신 로토콜 모듈을 

다운받아 설치할 수 있는 기능이 존재해야 한다.

4.3. Storage

IoT 장치들로부터 수집한 데이터를 장한다. 장된 

데이터는 외부 서비스에 제공하기 해 XML 는 

WSDL, WADL과 같은 XML 기반 언어로 표 하여 표

 가독성을 높여야 한다. 한 장된 데이터는 Smart 
Engine/Agent 모듈에 제공되어 사용자에게 유의미한 

정보를 뽑아낼 수 있도록 해야 한다. 

4.4. IoT Service

연결된 IoT 장치들 는 백엔드 시스템 기반의 리소

스와 통신하고 이들이 제공하는 데이터를 pull/push 방
식을 통해 상 계층  외부 장치에 달할 수 있어야 

한다. Virtual Device 모듈이 제공하는 서비스를 외부 

시스템에 알려주는 기능도 포함하여야 한다.

4.5. Virtual Device

서로 다른 수 의 연산/ 장능력을 가지고 서로 다른 
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[그림 5] IoT 로커 하드웨어 구조도

통신 로토콜을 사용하는 각종 IoT 장치를 리하기 

해 모든 장치가 참조 모델 상에서 공통의 가상 구조

를 갖도록 변환하는 디바이스 가상화 기능을 제공하고 

가상 장치와 실제 장치의 맵핑을 담당한다. 여러 개의 

장치  리소스들이 하나의 가상 장치로 표 될 수 있

고 그 반 가 될 수도 있다. 가상 장치 정보는 외부에 

리소스 형태로 제공될 수 있어야 한다.

4.6. Service Organization

IoT Service와 Virtual Device가 제공하는 정보를 바

탕으로 유용한 서비스를 구성한다. IoT  서비스 항목과 

개별 가상 장치간의 계 역할과 함께 각 계층의 서비

스를 서로 연결해  수 있어야 하고, IoT Service와 

Virtual Device의 추가/삭제에 따른 서비스 재구성이 가

능해야 한다. 구성된 서비스와 외부 응용 로토콜과의 

계도 지원할 수 있어야 한다.

4.7. Management

연결된 IoT 장치 목록의 리와 IoT 각 계층의 QoS
를 리하는 모듈을 포함한다. 주변 장치 목록은 아래 

표와 같은 Device Description 스키마를 이용하여 리

함으로써 장치 리의 일 성과 외부 시스템과의 높은 

호환성을 유지할 수 있어야 한다. IoT 응용을 해 서비

스지연, 정확도, 우선권(priority) 등의 QoS를 리해야 

하고, IoT 네트워크 서비스를 해 역폭, 지연시간, 
패킷손실률 등의 QoS를 리해야 한다.

4.8. Smart Engine/Agent

수집된 데이터를 기반으로 데이터마이닝을 통해 서

비스의 성능향상과 사용자의 만족도를 높일 수 있는 결

정을 수행한다. 스마트 마이크로그리드에서 Smart 
Agent의 수행 로는 사용 력의 패턴과 사운드 센싱 

정보, 사용자 이력  스  정보를 통합하여 사용자의 

재 상태나 건강 상태,  상황 등을 알 수 있다. 
한 기존의 데이터를 기반으로 재의 력 사용 추세를 

모니터링 하면 향후 몇 시간 동안의 력 사용량을 

측할 수 있어 피크 타임의 력 사용량의 갑작스러운 

변화에 응할 수 있어야 한다. 한 태양  발 기를 

설치한 가정에서는 기상정보  환경 센싱 값을 이용하

여 력 생산량을 측하고 이를 효율 으로 활용할 수 

있어야 한다.
와 같은 서비스를 제공하기 해서는 수집된 데이

터를 정규화된 오 젝트로 재구성 해주는 모듈이 존재

해야 하고, 이들을 필터링 하는 기능이 포함되어야 한

다. 가공된 데이터를 기반으로 IoT 로커가 직  어떤 

결정을 내릴 수도 있고 빅데이터를 활용하는 외부 시스

템에 서비스 형태로 제공될 수도 있어야 한다.

4.9. Security

아무나 IoT 로커를 조작할 수 없도록 근제어  

인증 리 모듈이 필요하고, 이를 제공하기 한 키 교환 

 리 모듈이 존재해야 한다. 연결 장치들의 인증과 

오동작을 감지하여 로커를 보호할 수 있어야 한다.

Ⅴ. IoT 로커 하드웨어 요구사항 

IoT 로커는 다양한 하드웨어 요구 사항을 만족 시

켜야 한다. 이번 장에서는 로커의 하드웨어 요구 사항

을 정의한다.
IoT 로커에 송되는 다량의 디바이스들로부터의 

데이터를 처리하기 하여 고속의 마이크로 로세서를 

사용해야 하며 Constrained device, Non-constrained 
device의 데이터를 수집하기 해서는 다양한 통신 방

법 한 필수 이다. 한 개방형 응용서비스를 한 마

이크로 컨트롤러를 내장한 기기를 사용하여 쉽게 동작

하고 활용 할 수 있어야 한다. 소비자의 요구사항을 만

족시키기 해 수집된 데이터를 디바이스/ 랫폼/서비스
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에 안정 으로 송해야 하고 기기에 다양한 센서나 부

품 등의 장치를 연결 할 수 있어야 한다. 
그림 5와 같이 IoT 로커의 하드웨어는 Main 

Processor, PC Communication Module, Data Storage, 
Communication Module로 구성된다.

5.1. Main Processor

Constrained Device, Non-constrained Device로부터 

수집된 다량의 데이터를 고속으로 처리하며 UART/ 
USB등 주변 모듈들의 요구사항에 맞는 다양한 통신 인

터페이스를 제공한다. 한 통신모듈로부터 데이터를 

달 받아 응용 로그램이 요구하는 포맷으로 변환을 

수행하며 L1, L2 cache를 통하여 메모리와 CPU사이의 

속도차이를 개선하고 명령어  데이터 처리를 고속으

로 수행하는 역할을 한다.

5.2. PC Communication Module

PC Communication Module은 IoT Broker가 PC와 

연결될 시 통신을 수행한다. 통신 모듈은 IoT Broker용 

로그램 다운로드, IoT Broker와의 PC와의 데이터 통

신 등에 이용된다. IoT Broker용 로그램 다운로드는 

USB 포트나 JTAG 포트를 이용하여 구 된다. 

5.3. Data Storage

Memory는 비 휘발성 메모리인 RAM과 휘발성 메모

리인 Flash Memory로 구성해야 한다. RAM은 로세

스 수행에서 데이터 처리에 사용되며 Flash Memory는 

수집  처리된 데이터의 장에 이용된다.

5.4. Communication Module

Constrained Device와의 무선통신을 한 Zigbee모
듈, Non-constrained Device  WiFi, Bluetooth 통신을 

지원하는 이 기종간의 무선통신을 한 WiFi, 
Bluetooth모듈, 수집  장된 데이터를 장거리에 치

한 랫폼/서비스에 안정 으로 송하기 한 Ethernet 
모듈로 구성되어 있다.  

Ⅵ. IoT Broker-디바이스 인터페이스 요구사항

이 장에서는 IoT Broker와 Device간의 인터페이스 

요구 사항에 하여 정의한다.
WiFi, ZigBee, 블루투스는 일반 사용자 환경에서 

재 가장 리 이용되는 무선 통신기술로서 정보에 쉽게 

근하고 주변 장치와 공존하여 호환성을 높일 수 있기 

때문에 IoT 로커에서 우선 으로 지원한다[4]. 추후 

앞으로 고안되는 다양한 통신기술을 사용하여 이 기종 

디바이스(DASH7, PLC, Serial 등)에서 송할 수 있게 

지원할 방침이다. 한 제한된 리소스  성능을 가진 

Constrained Device와의 통신을 하여 경량화된 메시

지를 주고받을 수 있는 RESTful 통신을 제공하여야 한

다. RESTful 통신을 제공하게 되면 네트워크상의 자원

소비가 고 디바이스에 한 근이 직 이 된다.
 

[그림 6] IoT Broker-디바이스 인터페이스 요구사항

 

Ⅶ. IoT 로커-서비스 인터페이스 요구사항

IoT 시스템은 수많은 디바이스 간 공간 상황을 인지

하면서 공간상황 인지 기능을 가진 기기를 제어할 수 있

어야 하고, 디바이스가 공간정보와 센서 데이터를 분석

하여 공간 상황을 측하고 스스로 진단  제어하며, 
기기 간에 업이 가능하기 하여 GIS 시스템이 요구

되며, 한 멀티모덜 빅데이터를 장하고 IoT 공통 서

비스 랫폼과 통신하기 한 인터페이스가 포함된 

DBMS가 요구된다. 
한 IoT 공통 서비스 랫폼의 웹서비스는  에 지 

 웰니스 응용서비스와 연동될 수 있는 인터페이스를 

포함해야 하며 응용 서비스를 상호 연동하여 새로운 응

용서비스를 제공할 수 있는 서비스 매쉬업을 포함해야 

한다. 서비스 컴포 트는 GIS 시스템과 연동하여 서비

스 할 수 있는 지리 정보 서비스와 멀티 모덜 빅 데이터 

센싱 정보를 처리하기 한 지능형 인지 서비스를 제공

해야한다.
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[그림 7] IoT 로커-서비스 인터페이스 요구사항

마지막으로 서비스를 구성하기 한 최소 단 의 컴

포 트, 멀티모덜 센싱 데이터를 리할 수 있는 모듈, 
IoT 응용서비스를 제공하기 한 서비스  사용자 

리 모듈을 랫폼 컴포 트를 제공해야한다.   
아랫단의 IoT 로커 인터페이스는 IoT 공통 서비스 

랫폼의 각 랫폼 컴포 트와 통신, IoT 로커는 스

키마기반 데이터 실시간 통신을 해 효율 인 데이터 

통신(JSON 등)을 제공해야 한다. 한 DBMS와 통신하

기 한 database connection, GIS 시스템과 통신을 

한 지리정보 스키마를 제공해야 한다.
                

Ⅷ. 결  론

본 기고에서는 IoT 패러다임을 실화하기 하여 가

정, 사무실, 공장에서 사용되는 디바이스를 리하고 서

비스화를 도와주는 IoT 로커 구조를 정의하 다. IoT 
로커는 내부의 다양한 디바이스를 리하고 내부  

외부와의 연결을 보장할 수 있도록 설계하 다. 체 구

조에 필요한 요소(Virtual Device, Protocol Conversion, 
IoT Service 등)를 정의하고 한 외부와의 통신을 해 

XML과 JSON 형식 포맷을 이용함으로써 다른 시스템

과의 호환성을 제공할 수 있게 하 다. 제안한 구조를 

기반으로 실  가능한 스마트 마이크로그리드와 웰니스 

서비스 모델의 시나리오를 제시하 으며 향후 다양한 

서비스모델에 한 실험 결과를 이용하여 IoT 패러다임

에 합한 구조로 보완해 나갈 정이다.
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