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요   약

모든 사물들이 인터넷에 연결되어 정보의 생산과 교환이 실시간으로 이루어지는 사물인터넷 기술은 사용자에게 개인 

맞춤형 서비스를 제공함으로써 삶의 질을 향상시키고 있다. 하지만 사용자가 제공한 민감한 개인 정보가 법한 서비스가 

아닌 악의 인 목 으로 사용된다면 사물인터넷 기술의 발 은 인류에게 큰 재앙으로 다가올 것이다. 따라서 이를 방지하

기 한 방안으로 사물들 간에 교환되는 정보에 하여 암호화 연산을 수행하게 된다. 이는 교환되는 정보에 한 기 성

을 제공한다는 장 을 가지지만 암호화 연산을 수행하기 해 추가 인 계산이 필요한 단 을 가진다. 이러한 연산 복잡도

는 사물인터넷과 같은 임베디드 환경에서는 큰 부하로 다가온다. 따라서 이러한 문제 을 해결하기 한 다양한 경량 암호 

알고리즘이 암호학자에 의해 정의되고 이는 다시 암호 엔지니어에 의해 효율 인 구  방안이 제시되고 있다. 본 논문에서

는 지 까지 연구되어온 경량 암호 알고리즘의 실용성을 사물인터넷 환경에서 소 트웨어와 하드웨어 에서 살펴보도

록 한다.
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Ⅰ. 서  론 

가트 가 선정한 표 인 IT 기술로써 요즘 가장 큰 

각 을 받고 있는 사물인터넷 기술은 기존에는 불가능

했던 개인 맞춤형 서비스를 가능하게 하고 있다. 이는 

사물들 간에 교환되는 다량의 센싱 데이터를 수집하고 

이를 다시 머신러닝 기법을 용하여 유용한 정보를 이

끌어 내는 형식으로 서비스를 제공하고 있다. 하지만 다

량의 센싱 데이터는 개인의 민감한 정보를 포함하고 있

어 이를 암호화하지 않고 평문 형식으로 교환하게 될 

경우 악의 인 공격자에 의해 도청  변형이 이루어 

질 수 있는 문제 을 가진다. 이러한 문제 을 해결하기 

해 사물들이 생성해 내는 모든 데이터는 암호화된 형

식으로 다른 사물들과 통신이 이루어져야 한다. 이를 

해 암호 알고리즘을 이용하여 교환되는 패킷을 암호화

함으로써 패킷에 한 기 성을 확보할 수 있다. 하지만 

기존의 퍼스  컴퓨터와 비교하여 사물인터넷의 임베디

드 로세서는 매우 제한 인 연산 속도와 장공간을 

가진다. 따라서 사물인터넷 환경을 고려한 경량 암호화 

기법에 한 연구가 높은 가용성 확보를 해 요하다. 
사물인터넷 상에서의 암호화는 소 트웨어와 하드웨어

로 구 이 가능하다. 소 트웨어는 부분의 임베디드 

보드에 소스코드를 올림으로써 유지보수가 편한 장 을 

가진다. 하지만 속도가 느려서 가용성 확보에 어려움을 

겪을 수 있다. 반면에 하드웨어의 경우 빠른 연산 속도

를 자랑하지만 한번 칩을 생산하고 난 이후에는 이를 

수정하는 것이 불가능한 단 을 가진다. 한 추가 인 

칩을 메인보드에 연결해야 하는 부수 인 작업이 필요

하다. 따라서 가용성과 개발환경에 따라 차별화된 근

이 요구되어 진다. 본 논문에서는 사물인터넷 서비스 상

에서 운 가능한 다양한 경량 암호화 기법에 해 살펴

보며 이를 실제로 구  시의 가용성에 해 살펴 으

로써 각각의 사물인터넷 서비스에 유용한 기술에 해 

확인해 보도록 한다.
본 논문의 구성은 다음과 같다. 2장에서는 경량암호

화  SPN과 ARX 구조에 해 살펴본다. 3장에서는 

소 트웨어와 하드웨어 에서의 구  고려사항을 확

인해 본다. 4장에서는 소 트웨어와 하드웨어 상에서의 

암호화 알고리즘 성능을 평가한다. 마지막으로 5장에서

는 본 논문의 결론을 내린다.
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Ⅱ. 경량암호화 기법

 
2.1. SPN 구조

SPN 기반 블록 암호화는 substitute과 permutate 과
정을 혼합하여 암호화를 수행하는 것을 의미한다. 
substitute는 입력으로 받은 값을 1 1로 매칭되는 다른 

값으로 출력하는 연산을 의미하며 permutate는 입력으

로 받은 값들의 배열을 변경하여 복잡도를 높이는 연산

을 의미한다. 해당 연산을 통해 평문은 암호화된 형식으

로 출력되게 된다.

2.1.1. AES

AES는 재 표 으로써 가장 리 쓰이는 블록암호

화 기술로써 AES conference'98에서 제안된 기술이다. 
해당 기술은 128-bit의 블록 사이즈를 가지며 128, 192, 
256-bit와 같이 다양한 키를 통해 암호화되는 특징을 가

진다[14]. 의 컴퓨터가 높은 성능을 가지지 않은 이

유로 8-bit word를 기 으로 설계되어 재 사물인터넷

의 마이크로 로세서에 합한 특징을 가진다. 32-bit
의 경우 T-table을 통해 성능을 향상 시킬수 있다. 이는 

모든 로세서에서 높은 성능을 제시할 수 있다는 장

을 가진다. AES는 라운드 함수를 반복해서 수행하는 

구조를 가지며 총 4개의 단계를 반복하게 된다. 첫 번째

는 subbyte 연산으로써 8-bit의 입력을 받으면 이를 다

시 8-bit의 출력으로 나오게 하는 일종의 substitute 역
할을 하게 된다. 그다음에는 shiftrows를 통해 입력값의 

배열을 섞어 주게 되며 mixcolumns를 통해 특정한 값

을 곱한 값을 출력하게 된다. 마지막으로 round 킷값을 

재 평문에 더해주는 형식으로 연산을 수행하게 된다.

2.1.2. PRESENT

PRESENT는 CHES'07에서 제안된 알고리즘으로써 

64-bit의 블록사이즈를 가지며 80-bit와 128-bit의 키크

기를 가진다[13]. 해당 논문에서는 AES에 비해 2.5배 

작은 하드웨어 설계가 가능하다고 주장하고 있을 정도

로 경량의 구 이 가능한 장 을 가진다. 31 Round로 

구성되며 력 높은 하드웨어 효율성을 목표로 만들

어졌다. 재 ISO, IEC표 으로 정의되어 있다.

2.1.3. CLEFIA

CLEFIA는 SONY 사에 의해 FSE'07에서 제안된 알

고리즘이다[15]. 128-bit의 블록사이즈를 가지며 128, 
192, 256-bit의 키 크기를 가진다. Feistel 구조를 가지

며 18, 22, 26round를 가진다. 해당 알고리즘은 DRM 
system 용을 해 개발되었다. 일본 정부의 추천하는 

cryptographic techniques이며 CRYPTREC2013에 명

시되었다. s-box를 통해 substitute 연산을 제공하며 

linear combination을 통해 diffusion 특성을 제공한다. 
Bit-wise exclusive-or연산과 GF(2^8) 상에서의 곱셈연

산으로 구성된다.
 

2.1.4. PRINCE

PRINCE는 ASIACRYPT'12에서 제안된 알고리즘으

로써 64-bit 블록 사이즈를 가지며 128-bit의 키가 제공

된다[16]. SPN구조로 12 round를 수행하며 AES와 같

이 4-by-4 행렬로 내부 구조를 정의하고 있다. 핵심연산

으로는 ShiftRows, MixColumns과 4-bit S-box로 구성

된다. 하드웨어 구  시 AES-128에 비해 1/15 크기를 

가지는 특징을 가진다.
 

2.1.5. SEA

SEA는 SCRAA'06에서 제안된 알고리즘으로써 

96-bit 블록 사이즈를 가지며 96-bit의 키를 사용한다

[17]. bitwise xor, 3x3 S-box, rotation, addition으로 구

성된다. 총 93 round의 연산을 수행하며 feistel 구조를 

가진다. 
 

2.1.6. KLEIN

KLEIN은 SaP'12에서 제안된 알고리즘으로써 64-bit 
블록 사이즈를 가지며 64, 80, 96-bit의 키를 사용한다

[18]. 12, 16, 20 round 연산이 feistel 구조를 통해 수행

된다. 4x4 S-box를 통해 substitute 연산이 수행되며 16
개의 4-bit 값들이 묶여서 rotation되는 구조를 가진다. 

체 8byte를 두 개의 4byte로 나 어 GF((2^8)^4)곱셈 

연산이 수행된다. 해당 연산은 AES의 MixColumn 연
산과 유사한 구조를 가진다.
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2.1.7. mCrypton

mCrypton은 ISA'06에서 제안된 알고리즘으로써 

64-bit 블록 사이즈를 가지며 64, 96, 128-bit의 키를 사

용한다[19]. CRYPTON 암호화 기법을 경량화한 기법

이다. AES와 같이 4x4 matrix 형식으로 데이터가 표기

되며 연산을 수행한다. 한 번의 round는 s-box, bit 
permutation, xor연산으로 구성된다. 총 4개의 s-box를 

가지며 이는 GF(2^4)의 inverse 연산으로 구성된다. 암
복호화가 키 스캐쥴링을 제외하고는 동일한 구조를 가

진다.

2.1.8. LED

LED는 CHES'11에서 발표된 암호화 기법으로써 64
비트 블록 단  암호화가 가능하며 64/80/96/128비트의 

키를 사용한다 [12]. 64비트의 경우 8회 그 외의 경우에

는 12회의 round 연산을 반복 수행하게 된다. 개발 시 

최소 면 과 이를 한 serialized 구조를 염두에 두고 

개발되었다. AES 암호의 구조를 사용하지만 키 스캐쥴

을 하지 않는 것이 특징이다. 4-bit를 이용한 4x4 배열

을 가지며 4-bit 단 로 연산이 수행된다. addconstants, 
subcell, shiftrows, mixcolumnserail으로 구성된다.

2.1.9. DESLX

DESLX는 FSE'07에서 제안된 경량암호와 기법이다. 
기존 DES 알고리즘의 짧은 키 길이를 개선함과 동시에 

DES를 최소화하여 구 하 다[26]. 64비트 블록 암호화

와 184비트의 키를 사용한다. 총 16 라운드를 반복하며 

8개의 S-box를 하나의 s-box를 축소한 장 을 가진다.

2.1.10. HummingBird-2

HummingBird-2의 경우 revere security 사에서 

2011년에 개발한 암호화 알고리즘으로써 16비트 블록 

단  암호화와 128비트의 키를 사용한다 [20]. Enigma 
rotor machine을 기반으로 하며 4-bit S-box  16-bit 
덧셈, XOR등으로 구성된다. 16비트 블록을 사용함에

도 128비트의 내부 상태를 사용한다. 

2.2. ARX 구조

ARX 기반 암호화는 기존의 SPN 구조와는 달리 간

단히 사칙연산을 가지고 블록 알고리즘을 구성하는 기

법이다. 이는 보편 으로 덧셈, 회  그리고 XOR연산

의 조합을 가진다. 해당 기법의 주된 심사는 워드 크

기가 되며 이에 따라서 해당 사칙연산에 한 구  

근 방안이 결정되게 된다.

2.2.1. HIGHT

HIGHT는 CHES'06에서 제안된 알고리즘으로써 

64-bit 블록 사이즈를 가지며 128-bit의 키를 사용한다 

[21]. Feistel 구조를 가지며 whitening 연산이 수행된

다. GF(2^8) 상에서의 덧셈과 뺄셈 그리고 xor, rotation 
연산으로 구성된다. F0와 F1는 xor과 3개의 다른 

rotation으로 구성된다. whitening 키는 마스터 키에서 

8 byte를 취한다.

2.2.2. KATAN

KATAN은 CHES'09에서 제안된 알고리즘으로써 

32, 48, 64-bit 블록 사이즈를 가지며 80-bit의 키를 사

용한다[22]. 254 번의 round함수가 수행된다. 
non-linear boolean, shift, xor연산으로 구성되는 특성

을 가진다. 매 round마다 fa, fb연산이 수행되며 결과값

은 shift되어 장되게 된다. irregular 값은 round마다 

정의된 값을 사용하게 된다.

2.2.3. IDEA

IDEA는 1991년에 제안된 알고리즘으로써 64-bit의 

블록 크기를 가지며 128-bit의 키크기를 가지게 된다 

[23]. Lai-Massey scheme 구조를 가지며 8.5 round를 

가지는 특성을 가진다. IDEA에 한 특허는 2012년에 

소멸되었으며 Pretty Good Privacy(PGP) v2.0에 사용

되며 OpenPGP 표 에 선택 으로 사용가능하다. 
Bitwise exclusive-or연산과 2^16 상에서의 덧셈과 

2^16+1 상에서의 곱셈이 수행된다. 8 번의 round 연
산 수행 후 0.5 round 연산을 통해 암호문을 생성하게 

된다.



정보보호학회지 (2015. 4) 15

2.2.4. TEA/XTEA

TEA/XTEA는 cambridge computer laboratory에 의

해 1994년에 제안되었다 [25]. 64-bit 블록 크기를 가지

며 128-bit 키를 사용한다. Feistel 구조를 가지며 64 
round를 추천한다. Addition, Bit-wise exclusive-or, 
rotation연산을 수행한다. TEA는 hash function으로 사

용 시 보안 취약 이 발견되었으며 이는 Microsoft의 

Xbox game console에서 취약성을 보 다. TEA의 안

성이 보강된 모델인 XTEA가 제안되었다.

2.2.5. SIMON/SPECK

SIMON/SPECK은 NSA에 의해 2013년에 제안된 

ARX 기반 암호화 기법이다[1,2]. Feistel 구조를 따른

다. SIMON의 경우 rotation과 and 그리고 xor 연산으

로 구성된다. SPECK의 경우 rotation과 addition 그리

고 xor연산으로 구성된다. 기존의 암호화 기법들과는 

달리 매우 다양한 블록 크기와 키 크기를 제공한다. 블
록 크기의 경우 32, 48, 64, 96, 128-bit가 가능하며 키 

크기의 경우 64, 72, 96, 128, 144, 192, 256-bit가 제공 

가능한 특징을 가진다.

2.2.6. LEA

LEA는 NSRI에 의해 2013년에 제안된 알고리즘으

로써 ARX 기반의 칭키 암호화이다[11]. 32-bit 컴퓨

터를 타겟으로 설계되어 기본 인 word크기는 32를 가

진다. 암호화의 경우 3번의 덧셈과 6번의 xor 그리고 3
번의 rotation이 반복되는 간단한 구조를 가진다. 128, 
192, 256-bit 암호화 연산을 해서는 동일한 round 함
수를 24, 28, 32회 반복하는 형식으로 수행이 가능하다. 
따라서 하나의 구조를 통해 다양한 암호화 강도에 한 

구 이 가능한 장 을 가진다.

2.2.7. Salsa

Salsa는 Daniel J. Bernstein에 의해 제안된 알고리즘

으로써 eStream project에서 선택되었다[24]. 키 크기는 

256-bit이며 블록 크기는 512-bit이다. ARX 연산으로 

구성되며 steam cipher를 한 암호화 기법이다.

Ⅲ. 구  

3.1. 소 트웨어 

코드의 크기를 최소화하기 해서는 for 문으로 묶어

서 나타낼 수 있는 형태로 암호화 구조가 설계되면 for
문의 반복 횟수만큼 코드의 크기를 일 수 있다. 한 

해당 for문 안에도 공유되는 연산이 존재하는 경우 이

를 묶어서 연산 효율화를 이끌 수 있는 장 을 가진다. 
한 S-box 혹은 T-table과 같은 사  연산값은 사용하

지 않아 이에 한 장공간의 소비를 피할 수 있도록 

한다. 시간 최소화를 해서는 목표로 하는 로세서의 

word와 목표로 하는 암호화 알고리즘의 word의 크기가 

동일해야 한다. 만약 해당 word 크기가 상이한 경우에

는 이를 conversion하는 연산이 추가 으로 필요한 단

을 가진다. 한 사 값을 미리 계산하여 이에 한 

연산 복잡도를 최소화하는 것이 효과 으로 구 이 가

능하게 하는 기법이다.

3.2. 하드웨어

면 을 최소화하기 해서는 키사이즈와 블록 크기

를 작게 설정하여 이를 장하기 한 지스터  

ALU의 크기를 이는 것이 요하다. 한 내부 상태

를 유지하기 한 장 공간이 사용되는 경우 이에 따

른 추가 인 부하가 요구되는 문제 을 가진다. 한 복

잡하지 않은 연산 구조를 활용하면 보다 효율 으로 연

산이 가능하다. 은 비트의 S-Box를 사용하거나 키 스

캐쥴 과정을 생략하게 되면 면 이 최소화되는 특성을 

가진다. 워드 단 로 동일한 연산을 하는 경우 serialize
를 통해 공유하는 연산이 많아져서 ALU를 게 사용

하고도 연산이 가능한 장 을 가진다.
시간 성능을 향상시키기 해서는 면 을 최소화했

던 특성들을 반 로 수행하는 과정이 요구된다. 만약 지

나치게 공유하는 자원이 많아지는 경우 이를 수행하기 

해서는 이  연산이 해당 ALU를 수행하고 난 다음

에 해당 ALU를 사용해야 함으로 보다 많은 시간이 요

구된다. 한 bit 단 의 연산이 수행되는 경우 해당 bit
를 처리하기 해 보다 많은 시간이 byte 단  연산에 

비해 많이 요구되는 단 을 가진다.
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Method 키생성+암호화 

(Cycle / byte) 타겟
기본 

연산

Speck 128-bit[2] 139(키생성 제외) SW ARX

AES 128-bit[3] 171 SW SPN

Salsa 20 / 12[1] 177(키생성 제외) SW ARX

Simon 128-bit[2] 333(키생성 제외) HW ARX

IDEA 128-bit[9] 337 SW ARX

HIGHT 128-bit[6] 370.5 HW ARX

LEA 128-bit[11] 190(키생성 제외) SW ARX

PRINCE 80-bit[8] 406 HW SPN

KLEIN 80-bit[9] 761 SW/
HW SPN

SEA 96-bit[6] 804 SW SPN

TEA 128-bit[6] 926 SW ARX

XTEA 128-bit[4] 961 SW ARX

Present 128-bit[6] 1417 HW SPN

mCRYPTON 96-bit[10] 2057 HW SPN

CLEFIA 128-bit[7] 2336 SW/
HW SPN

KATAN 80-bit[9] 9007 HW ARX

[표 1] AVR 로세서 상에서의 블록암호화 성능 비교Ⅳ. 성능 평가

4.1. 소 트웨어 성능 평가

사물인터넷 디바이스로 설정한 ATmega는 표 인 

8비트 마이크로 로세서로써 8Mhz 이상의 클락으로 

동작하며 128Kbyte 이상 의 EEPROM과 4Kbyte 이상

의 RAM을 제공한다. 총 32개의 지스터를 제공하며 

사용자는 효율 인 연산 수행을 해 메모리에 비해 소

모되는 연산 복잡도가 낮은 지스터를 잘 활용해야 한

다. 기 ATmega 모델에서는 가장 기본 인 칭키 암

호화인 DES를 제공했다. 이는 지스터 주소에 암호화

하고자 하는 값 정보를 넣으면 일정한 클락이 지난 이

후에 값이 지정된 주소 지스터에 장되는 방식으로 

수행된다. 
8-bit word를 기반으로 설계된 AES가 8-bit 로세

서 상에서 가장 좋은 성능 보인다. 이는 연산들을 다

으로 수행해야 하는 큰 word 연산이 필요하지 않은 장

을 가진다. LEA의 경우 8 bit AVR에선 보통의 성능

을 가진다. 그 이유는 LEA는 32-bit word를 기반으로 

설계되어 Intel x86 혹은 ARMv7과 같이 32-bit 기기에

서 좋은 성능을 나타내도록 하 기 때문이다. 최근에 제

안된 Speck/Simon  소 트웨어를 목표로 설계된 

Speck이 보다 높은 성능을 보임을 확인할 수 있다.  
Salsa의 경우 암호화 연산만 고려 시 LEA와 비슷한 성

능을 나타낸다. 그 이유는 두 개의 암호화 모두 동일한 

ARX 연산을 기반으로 설계되어 있기 때문이다. 
CLEFIA는 GF 상에서의 곱셈과 같은 높은 부하 연산

이 필요한 단 을 가진다. 따라서 속도가 느리게 나타난

다. TEA와 XTEA의 경우 단순한 연산을 64라운드를 

연속 수행함으로써 높은 복잡도가 생기게 되는 알고리

즘이다, 두 암호화는 비슷한 연산을 수행함으로써 유사

한 복잡도를 나타내게 된다. HIGHT 암호화도 AES와 

유사하게 8-bit word 단 로 설계되어 높은 성능을 나

타낸다. PRESENT와 KATAN의 경우 구조는 간단하지

만 Round의 수가 많아 수행 속도는 매우 느려지는 단

을 가진다. 이처럼 경량 암호화의 경우 간단한 연산을 

반복하는 과정이 필요하기 때문에 구  시 성능이 좋지 

않은 결과를 보인다. 각각의 암호 알고리즘에 한 성능

은 [표 1]에 상세히 기술되어 있다.

4.2. 하드웨어 성능 평가

하드웨어 구 은 크게 칩의 크기와 속도로 나 어 생

각해 볼 수 있다. 칩의 크기는 목표로 하는 연산을 구

하기 해 사용할 게이트의 수를 의미하며 속도는 몇 

번의 clock이 지난 후에 원하는 결과값을 얻을 수 있는

지를 의미한다. 두 성능은 상호간의 연 성이 매우 높아

서 나 어 생각할 수 없다. 
높은 성능을 나타내는 암호화 알고리즘은 mCrypton

으로써 13 clock cycle안에 수행이 가능한 특징을 가진

다. LED 암호화의 경우 칩의 크기가 다른 알고리즘에 

비해 히 작음을 확인할 수 있다. LEA의 경우 빠른 

속도로 암호화가 가능함을 확인할 수 있다. 하지만 워드

의 크기가 32-bit를 기본으로 하기 때문에 이를 연산하

기 한 32-bit ALU와 register가 요구되기 때문에 칩

의 크기가 증가하는 단 을 가진다. 다만 한번의 round
를 한 clock 안에 수행하게 하는 기법을 용할 경우 매

우 효과 으로 연산이 가능한 장 을 가진다.
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Design Area
(GE) Cycle Throughput

/Area

mCrypton-64[19] 2,420 13 0.19

mCrypton-96[19] 2,681 13 0.17

mCrypton-128[19] 2,949 13 0.16

PRESENT-80[13] 1,570
/1,075 32/547 0.12/0.01

PRESENT-128[13] 1,884/1,391 32/559 0.11/0.01

LED-64[12] 966 1,248 0.005

LED-96[12] 1,116 1,872 0.003

LED-128[12] 1,265 1,872 0.002

HIGHT[21] 2,766
/2,418 32/136 0.07/0.02

DESXL[26] 2,168 144 0.02

CLEFIA[15] 2,893 176 0.03

KATAN-32[22] 802 254 0.02

KATAN-64[22] 1,054 254 0.02

HB2-4C[20] 3,220 4 0.12

HB2-20C[20] 2,159 20 0.04

LEA-128[11] 4,549
/3,760 24/168 0.11/0.02

LEA-192[11] 5,505
/4,704 28/168 0.08/0.02

LEA-256[11] 5,015
/5,838 32/288 0.08/0.01

[표 2] 하드웨어 상에서의 블록암호화 성능 비교

Ⅴ. 결  론

본 논문에서는 사물인터넷 서비스의 활성화를 해 

선행되어야 하는 경량 암호 알고리즘과 구 에 해 확

인해 보았다. 경량 암호 알고리즘은 최소한의 연산 복잡

도와 코드/칩 크기를 제공하는 것이 가장 요한 요소

이다. 하지만 연산 복잡도와 코드/칩 크기는 언제나 상

호연 성을 가지는 특성으로써 하나만을 목표로 선택할 

수는 없다. 따라서 본 논문에서 살펴본 여러 알고리즘 

 어떤 기법이 가장 효율 이라고 단언하기에는 아직 

이른감이 있다. 그 신 합한 경량 암호화 선택시 고

려해야 할 부분은 소 트웨어/하드웨어 그리고 보안 강

도로 생각해 볼 수 있으며 재 표 과의 상호 호환성

이다. 따라서 자신이 목표로하고 있는 서비스의 특징과 

원하는 정도의 서비스 가용성을 고려하여 합한 암호 

알고리즘을 채택하는 것이 보다 실 인 근 방안이

라고 생각할 수 있다.
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