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요   약

최근 들어 세계적으로 정보자산 유출 문제가 사회적으로 큰 이슈가 되고 있다. 국가정보원에 따르면 2003년부터 

2013년까지 375건의 데이터 유출 사건을 적발하였으며, 특히 2013년 한 해에만 49건이 발생하는 등 시간이 갈수록 

증가추세에 있다. 이는 일반 기업에서도 정보보호 관리체계를 정립하고, 운용하고, 인증 받을 필요성이 있음을 뜻한다. 

따라서 본 연구에서는 ISMS 인증에 미치는 영향을 탐색적 요인 분석과 회귀분석을 통해 분석하고자 한다. 탐색적 요

인 분석의 결과로는 13가지 요소에서 ‘실무 능력 강화 및 경제적 효과 요인’과 ‘보안 수준 향상 및 보안사고 처리 요인’을 

도출하였다. 다음으로 이 요인들이 ISMS 인증 의도에 미치는 영향을 회귀분석을 이용하여 분석하였다. 회귀 분석 결

과, 실무 능력 강화 및 경제적 효과 요인은 ISMS 인증 의도에 영향을 미치지 않는 것으로 나타났으며(p<.05), 보안 

수준 향상 및 보안사고 처리 요인은 ISMS 인증 의도에 정(+)의 영향을 미치는 것으로 나타났다(p<.05).

ABSTRACT

In the past few years, data leakage of information assets has become prominent issue. According to the NIS in South Korea, 

they found 375 cases of data leakage from 2003 to 2013, especially 49 of cases have been uncovered in 2013 alone. These 

criminals are increasing as time passes. Thus, it constitutes a reason for establishment, operation and certification of ISMS, even 

for private enterprises. The purpose of this study is to examine the factors influencing the certification intention of ISMS using 

EFA (Exploratory Factor Analysis) and regression analysis. We identified expectation factors for certification of ISMS from 13 

elements using EFA (Strengthening practical ability & economic effect factor and Improvement of security level & handling 

incident factor). Next, we examined that the certification intention of ISMS using regression analysis. As a result of regression 

analysis, Strengthening practical ability & economic effect factor is not significant for the certification intention of ISMS (p<.05). 

Also, Improvement of security level & handling incident factor have a significant and positive effect on the certification intention 

of ISMS (p<.05).
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I. 서  론

현대 사회에서 IT가 기업 운영에 있어서 필수 요소

로 자리를 잡으면서 폭발적인 보급과 함께 보안사고 

역시 큰 폭으로 증가하고 있다. 이는 보안에 대한 중
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요성을 정부 기관 뿐 아니라, 일반 기업에서도 인식해

야함을 뜻한다.

국가정보원에서 집계한 자료에 따르면 기업에서 발

생하는 가장 대표적인 보안사고인 기술유출의 경우 

2003년부터 2014년까지 총 375건의 해외 기술 유출

을 적발했으며, 2013년에는 49건이 적발되어 사상 최

대치를 기록하는 등 기술 유출 시도가 증가세를 보이

고 있다[11].

기업의 정보보호 역량을 강화하고 이를 체계적으로 

유지 및 관리하는 방법으로 정보보호 관리체계를 도입

하고, 공인된 기관을 통해 인증을 받는 방법을 꼽을 

수 있다. 우리나라의 경우 한국인터넷진흥원에서 정보

보호 관리체계를 도입한 기관 중 신청한 기관을 대상

으로 심사를 통해 ISMS(Information Security 

Management System) 인증을 부여하고 있다. 하

지만 ISMS 인증제도가 시행된 2003년부터 2014년 

12월까지 인증사례가 390건 수준이고, 이 수치도 과

거 G-ISMS를 인증 받은 공공기관, 대기업, 보안업

체가 주를 이루고 있기 때문에 아직 일반기업에까지 

널리 ISMS 인증제도가 보편화되지 않았다고 할 수 

있다. 따라서 본 연구에서는 정보보호 관리체계의 효

과를 연구한 문헌들을 분석하고 ISMS 인증에 관심이 

있는 기업을 대상을 실증조사 하여 기업들이 ISMS의 

인증 효과로 어떤 요인에 기대를 하고 있는지, 어떤 

요인이 인증 의도에 어느 정도의 영향을 미치고 있는

지 분석하고자 한다. 본 연구를 통해 ISMS 인증을 

중소기업까지 보편화하는데 기여할 수 있을 것으로 기

대한다.

II. 선행연구에 대한 검토 

현재까지는 주로 정보보호 관리체계 도입 기업이

나 ISMS 인증 기업을 대상으로 효과성을 분석한 연

구가 주를 이루어왔고, ISMS 인증을 받지 않았으나 

관심이 있는 기업을 대상으로 기대 요인을 분석한 연

구는 부족하다고 할 수 있다.

배영식(2012)은 ISMS 인증이 조직성과에 미치

는 영향에 관한 연구를 통해 매출 증가도, 비용 절감

도, 사업 기회도, 고객 협력도, 처리 효율성, 보호 

역량도 등이 조직성과의 주요 항목인 정보보호의 경

제성 확보에 기인 한다는 결과를 제시하였다[1].

김인관 외(2013)는 정보보호의 중소기업에 대한 

ISMS 인증 효과와 영향요인에 관한 연구를 통해 정

보보안투자, 경영진과 종업원의 보안의식수준이 

ISMS 인증 효과에 유의한 영향을 미친다는 결과를 

제시하였다[2].

구자면 외(2013)는 정보보안체계 수립이 

Multi-business 기업 성과에 미치는 영향에 관한 

연구를 통해 기업에서 수립하는 정보보안체계가 정보

보호역량 및 정보보안 성과에 긍정적인 영향을 미치

고, 궁극적으로 기업성과에 긍정적인 영향을 미친다

는 결과를 제시하였다[3]. 

김인관 외(2011)는 산업기술 보안의식과 정보보

안 투자가 ISMS 인증에 미치는 영향 분석을 연구하

여 ISMS 도입이 중소기업의 보안 업무를 체계적으

로 관리하는데 긍정적인 효과를 가지며, ISMS 인증

이 전사적 보안 관리 및 보안 업무 체계에 대해 효과

가 있다는 결과를 제시하였다[4].

권영옥과 김병도(2007)는 정보보안사고와 사고방

지 관련 투자가 기업 가치에 미치는 영향을 연구하여 

기업의 정보보안 사고는 평균 0.86%의 기업 가치 

감소를 가져오며, 기업의 보안 관련 투자는 기업 가

치에 아무 영향을 주지 않는다는 결과를 제시하였다

[5].                                          □

III. 연구 설계

본 연구에서는 기업이 ISMS 인증을 통해 어떤 

효과를 기대하는지, 어떤 요인을 통해 인증 의도가 

강하게 나타나는지를 분석하기 위해 정성적 연구와 

실증적 연구를 수행하였다. 먼저 정성적 연구에서는 

정보보호 관리체계의 효과성, ISMS 인증의 효과성

을 주제로 한 선행 연구들을 분석하고 한국인터넷진

흥원에서 발간한 「정보보호 관리체계(ISMS) 인증

의 경제적 효과 분석」을 추가로 검토하여 실증 분석

에서 ISMS 인증에 관심 있는 기업들을 대상으로 배

부할 설문지를 제작하였다[6]. 

설문문항은 위에서 언급한 [6]을 뼈대로하여 선행 

연구와 비교를  통해 제작하였는데, 그 이유는 [6]

의 경우 응답 자료가 상대적으로 세세한 항목으로 나

타나있고, 선행 연구들의 경우 다소 포괄적으로 제시

되어 있기 때문이다. 설문지는 응답자들이 다음의 

ISMS 인증 시 예상되는 효과 중 각 요소들에 대해 

어느 정도로 기대를 하는지 묻는 형식으로 5점 척도

를 이용하여 제작하였다. 설문지 제작에 사용한 요소

는 정보보호 역량 강화, 임직원들의 보안 인식 제고, 

보안사고 시 피해 비용 절감, 대 고객 신뢰도 향상, 

경쟁력 강화, 글로벌 비즈니스 기회 확대, 고객 및 
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Sort Item Resp. %

Position

Executive 9 8.65

Head 6 5.77

Deputy head 5 4.81

Section head 14 13.46

Deputy 

section head
33 31.73

Others 37 35.58

Sales

Under 5b 53 50.96

5b~10b 11 10.58

10b~20b 11 10.58

20b~30b 5 4.81

Over 30b 24 23.08

Employees

Under 50 54 51.92

Under 100 8 7.69

Under 200 6 5.77

Under 300 8 7.69

Over 300 28 26.92

Table 2. Respondent Statistics거래 정보의 안전한 관리 및 활용, 정형화된 업무처

리를 통한 효율성 개선, 고객 및 협력사와의 협력 관

계 강화, 보안사고 대응 처리 간소화, 성능, 디자인 

안정성 등 지각된 품질 개선, 기업 가치 상승, 매출 

증가 등 13개의 요소들이다. 이들 요소들을 SPSS 

19.0 통계 패키지를 이용하여 탐색적 요인 분석 및  

회귀분석을 수행하였다. 설문지 제작을 위한 항목은 

Table 1과 같다.

No. Item Reference

1 Increasing firm value [6]

2 Increasing sales [1][3][6]

3 Global business expansion [1][6]

4
Work efficiency 

improvement
[1][6]

5 Quality improvement [6]

6 Enhancing partnership [1][6]

7
Customer and transaction 

information safety
[6]

8
Enhancing security 

capability
[1][3][6]

9 Security awareness-raising [2][6]

10
Customer confidence 

improvement
[6]

11
Security incident damage 

cost-cutting
[1][6]

12
Streamlining process in 

incident handling
[6]

13
Strengthening 

competitiveness
[6]

Table 1. Elements of Questionnaire Design

IV. 연구 결과

본 연구의 실증 분석을 위해 국내 기업 중 정보통

신망을 이용하는 기업을 대상으로 2014년 11월 17

일부터 2014년 12월 15일까지 약 1개월간 설문조

사를 진행하였다. 온라인과 오프라인을 통해 설문지

를 배부하였고, 총 104부의 응답지를 분석에 이용하

였다. 관련 문헌에서 요인 분석을 위한 설문지의 필

요 부수를 관측 변수의 5배 이상으로 제시하고 있

다.1) 따라서 본 연구를 위한 설분지 회수 부수는 적

절하게 이루어졌다고 할 수 있다. 응답자에 대한 통

1) 이학식, 마케팅조사, 법문사, 2009

계는 Table 2와 같다.

4.1 요인 분석 적합성 검정

본 연구의 적합성 검정을 위해 KMO-Bartlett 

검정을 실시하였다. 본 연구의 KMO 측도는 ‘강한 

관계를 갖는 수준’으로 해석되는 수치인 0.8 이상으

로 측정되었으며, 유의확률은 0으로 측정되어 요인

으로 구성된 요소들 간에는 상당한 관계가 있는 것으

로 나타났다. KMO-Bartlett 검정 결과는 Table 

3과 같다.

KMO and Bartlett Test

Kaiser-Meyer-Olkin Measure of 

Sampling Adequacy
.897

Bartlett’s Test of Sphericity, 

Approx. Chi-Square
1001.417

df 78

Sig. .000

Table 3. KMO and Bartlett Test

4.2 요인 분석

본 연구에서는 직교회전 방법 중 베리멕스 회전
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Rotated Component Matrix a

Sort
Factor

1 2

Strengthe

ning 

practical 

ability & 

economic 

effect 

factor

Increasing firm 

value
.848 .299

Increasing 

sales
.840 .256

Global 

business 

expansion

.805 .211

Work efficiency 

improvement
.790 .324

Quality 

improvement
.771 .109

Enhancing 

partnership
.670 .484

Customer and 

transaction 

information 

safety

.650 .497

Improvem

ent of 

security 

level & 

handling 

incident 

factor

Enhancing 

security 

capability

.122 .861

Security 

awareness-rais

ing

.211 .856

Customer 

confidence 

improvement

.267 .790

Security 

incident 

damage 

cost-cutting

.421 .689

Streamlining 

process in 

incident 

handling

.236 .668

Strengthening 

competitiveness
.496 .658

Eigenvalues 4.775 4.249

% of Variance 36.732 32.684

Cumulative % 36.732 69.416

Cronbach’s α .923 .897

Table 4. Result of Factor Analysis

(varimax rotation)을 이용하여 요인을 압축하였

다. 이를 통해 고유값이 1.0 이상인 2개의 압축된 

요인을 추출하였으며, 각 요인 별로 내적 일관성을 

검정하기 위해 크론바흐 알파(cronbach’s alpha) 

계수를 산출하였다.

첫 번째 요인은 기업 가치 상승, 매출 증가, 글로

벌 비즈니스 기회 확대, 정형화된 업무 처리를 통한 

효율성 개선, 성능·디자인·안정성 등 지각된 품질 개

선, 고객 및 협력사와의 협력 관계 강화, 고객 및 거

래 정보의 안전한 관리 및 활용 등 7가지 요소로 구

성되었다. 또 모든 요소에서 요인 적재량이 .5 이상

을 기록하여 언급한 모든 요소가 제1요인에 포함되

었다. 제1요인으로 구성된 7가지 요소의 특징을 모

두 포함한 요인의 이름을 명명하는 것이 어렵기 때문

에 요인 적재량이 .7 이상을 기록한 상위 5개 요소

의 특징에 집중하여 ‘실무 능력 강화 및 경제적 효과’

로 명명하였다.

두 번째 요인은 정보보호 역량 강화, 정보보호 인

식 제고, 대 고객 신뢰도 향상, 보안사고 시 피해 비

용 절감, 보안사고 시 대응 처리 간소화, 경쟁력 강

화 등 6가지 요소로 구성되었다. 또 모든 요소에서 

요인 적재량이 .5이상을 기록하여 언급한 모든 요소

가 제2요인에 포함되었다. 제2요인으로 구성된 6가

지 요소의 특징을 모두 포함한 요인의 이름으로 명명

하는 것이 어렵기 때문에 이 중 4가지 요소의 특징

에 집중하여 ‘보안 수준 향상 및 보안사고 처리’로 명

명하였다. 요인 분석 결과에 대한 내용은 Table 4

와 같다.

4.3 회귀 분석

본 연구에서는 요인 분석을 통해 압축된 요인이 

ISMS 인증을 받고자 하는 의도에 영향을 미치는지 

분석하기 위해 회귀 분석(Regression Analysis)을 

실시하였다. 회귀 분석을 위한 가설은 다음과 같다.

가설 1 : 실무 능력 강화 및 경제적 효과 요인은 

ISMS 인증 의도에 정(+)의 영향을 미칠 것이다.

가설 2 : 보안 수준 향상 및 보안 사고 처리 요인은 

ISMS 인증 의도에 정(+)의 영향을 미칠 것이다.

회귀 분석 결과, 상관관계를 의미하는 R값은 

.537로 중간 정도의 양의 선형 관계를 갖는 수준을 

나타냈다. 종속 변수와 독립 변수 간의 상관관계를 

의미하는 R²(R Square)과 수정된 R²(Adjusted 

R Square)의 경우, 각각 .288과 .274를 나타냈다. 

일부 문헌에서 R²과 수정된 R²의 값은 .4 이상이 되

어야 수용이 가능하다고 기술하고 있으나, 

Cohen(1988)은 0.13만 되면 어느 정도의 효과가 

있다고 할 수 있고, 0.26이상이면 큰 효과가 있다고 

제시하고 있다[9]. 잔차의 독립성 문제를 판별하는 

Durbin-Watson 값의 경우, 2.094로 잔차의 독립
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Unstandardized Coefficient
Standardized 

Coefficients

B Std. Error β t Sig.

(constant) 3.365 .092 36.690 0

External Factor .107 .092 .097 1.156 .251

Internal Factor .579 .092 .528 6.286 0

R=.537   R²=.288   Adjusted R²=.274   Durbin-Watson=2.053   p-value=0

Table 5. Result of Regression Analysis

성에 문제가 없는 것으로 나타났다. 분산 분석의 경

우 유의확률(p-value)이 0을 기록하여 회귀 모형은 

적합한 것으로 나타났다. 계수(coefficient)의 경우, 

제1요인인 실무 능력 강화 및 경제적 효과 요인의 

유의확률은 .251을 기록하여 기준치인 .05를 상회하

는 것으로 나타나 해당 요인은 ISMS 인증을 받고자 

하는 의도에 영향을 미치지 않는 것으로 나타났다(가

설 기각). 제2요인인 보안 수준 향상 및 보안사고 

처리 요인의 유의확률은 0을 기록하여 기준치인 .05

를 하회하는 것으로 나타나 해당요인은 ISMS 인증

을 받고자 하는 의도에 영향을 미치는 것으로 나타났

다(가설 지지). 다중 공선성을 진단하는 VIF 값의 

경우 두 요인 모두 1.0을 기록하였다. ISMS 인증 

의도에 어느 정도의 영향을 미치는지를 나타내는 β

값의 경우, 가설이 기각된 실무 능력 강화 및 경제적 

효과 요인은 .097을, 가설이 지지된 보안 수준 향상 

및 보안사고 처리 요인의 경우 .528을 나타내 해당 

요인이 상대적으로 많은 영향을 미치는 것으로 나타

났다.

V. 결  론

5.1 결론 및 결과 해석

요인 분석 결과, 제1요인인 실무 능력 강화 및 경

제적 효과 요인에는 기업 가치 상승, 매출 증가, 글

로벌 비즈니스 기회 확대, 업무 효율성 개선, 품질 

개선, 협력 관계 강화, 고객 및 거래 정보 안전 등의 

요소가 포함되었으며, 제2요인인 보안 수준 향상 및 

보안사고 처리에는 정보보호 역량 강화, 정보보호 인

식 제고, 고객 신뢰도 향상, 보안사고 피해 비용 절

감, 보안사고 처리 간소화, 경쟁력 강화 등의 요소가 

포함되었다.

요인 분석에서 추출한 요소가 ISMS 인증을 받고

자 하는 의도에 얼마나 영향을 미치는지 분석한 회귀 

분석에서는 실무 능력 강화 및 경제적 효과 요인의 

유의확률이 .251을 나타내 기준치인 .05를 상회하여 

가설 1은 기각되었다. 보안 수준 향상 및 보안사고 

처리 요인의 경우 유의확률이 0을 나타내 기준치인 

.05를 하회하여 가설 2는 지지되었다. 해당 요인이 

ISMS 인증 의도에 어느 정도의 영향을 미치는지 나

타낸 β값의 경우, 가설이 지지된 보안 수준 향상 및 

보안사고 처리 요인이 .528을 나타내 가설이 기각된 

실무 능력 강화 및 경제적 효과 요인의 .097보다 높

게 나타났다. 모형 요약 결과에서 R²과 수정된 R²의 

값이 일부 저서에서 ‘수용 가능한’ 수준으로 언급하는 

.4를 다소 하회하는 수준을 기록하였으나 

Cohen(1988)에 따르면 .13 이상일 경우 어느 정

도의 효과가 있고 .26 이상이면 큰 효과가 있다고 

할 수 있는 수준이다. 회귀 분석 결과는 Table 5와 

같다.

5.2 시사점

본 연구에서 수행한 요인 분석의 경우, 적합성과 

신뢰도의 경우 매우 적절하게 분석되었음을 알 수 있

었다. 하지만 회귀 분석 결과의 경우, 일부 저서에서 

언급하는 기준보다 다소 낮게 나왔다고 해석할 수도 

있으나, Cohen(1988)에 따르면 적절한 수치를 기록

했다고 할 수 있다. 또 박경태와 김세헌(2014)과 박

경태(2015)에 따르면 ISMS 인증에 있어 아직까지 

이를 가로막는 장애 요인(Obstacle Factor)이 존재

하는 것으로 알려져 있는데[7][10], 이와 같은 장애 

요인을 완화시킬 수 있는 연구와 정책이 개발된다면 

기업들의 ISMS 인증 의도에 더 큰 영향을 미칠 수 

있을 것으로 생각하며, 다양한 기술 수용 모형과 같은 

다양한 연구 모델을 이용하여 ISMS 인증 의도를 다

각적으로 분석한 연구가 진행되기를 기대한다.
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