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요   약

본 연구에서는 에 지 기반보호시설 내부에서 발생 가능한 악성코드를 효과 으로 탐지 할 수 있는 네트워크 보안

제 모델을 제안하 고, 제어시스템 운 환경과 유사한 네트워크 환경에서 취득된 데이터를 상세 분석하여 보안 제시스

템에 용 가능한 탐지요소 개발과 보안 제 방안을 제시하 다. 마지막으로 시뮬 이션을 통해 제안된 네트워크 보안

제 모델이 효과 으로 이상 트래픽을 탐지 가능함을 실증하 다.

ABSTRACT

In this study, we propose an effective network managed security services model that can detect a presence of potential 

malicious codes inside the energy-based SCADA Systems. Especially, by analyzing the data obtained in the same  environment 

of SCADA Systems, we develop detection factors to applicable to the managed security services and propose the method for the 

network managed security services. Finally, the proposed network managed security services model through simulation proved 

possibility to detect malicious traffic in SCADA systems effectively.
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I. 서  론   

과거 제어시스템은 제작사 자체 소 트웨어, 하드

웨어, 통신 로토콜  폐쇄망 구성으로 외부와 격리

되어 상 으로 보안취약성이 직  부각되지 않았으

나, 최근에는 범용의 소 트웨어, 하드웨어, 통신 로

토콜의 도입과 제어시스템에서 취득된 데이터의 회사 

경 정보에 활용으로 업무망 등 외부 IT시스템과의 

연계에 따른 보안취약성이 크게 증가하고 있다

[1],[11]. 이에 한 응으로 외부 연계에 따른 제어
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시스템의 보안취약성을 개선하기 해 외부 연계구간

에 물리  일방향통신장치 용을 통해 외부로부터의 

공격 가능성을 원천 차단하고 있으며, 노트북이나 

USB 등 외부 장매체의 부주의한 사용에 의한 악성

코드 내부 유입 가능성 제거를 해 제어시스템 컴퓨

터단말에 내장된 USB포트에 한 인장치 용 등 

리 ․물리  통제를 강화하여 운 하고 있다. 그럼

에도 불구하고 제어시스템의 펌웨어 업그 이드 등 성

능개선이나 유지보수 목 의 휴 용 노트북이나 USB 

등 외부 장매체 사용에 의해, 의도치 않은 악성코드 

감염 사례가 빈번하게 발생되고 있는 추세이며 심지어 

리자조차도 제어시스템 내부 웜․바이러스 등 악성

코드 유입을 제 로 인지하지 못한 채 운 하고 있는 

취약한 실정이다.
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본 논문에서는 과거 제어시스템 이상 징후 탐지방법

에 한 수많은 선행연구가 있었으나 제어시스템 보안

제를 해 장 용이 용이한 네트워크 보안 제 모

델이 선행 개발되지 않은 상황을 감안하여, 산업통상자

원부 산하 력, 가스 등 에 지 기반보호시설에서 발

생 가능한 악성코드를 효과 으로 탐지․방어할 수 있

는 장 상황을 고려한 네트워크 보안 제 모델을 제안

하고 장에서 취득된 데이터를 분석하여 보안 제시스

템에 용 가능한 탐지요소를 개발하 다. 마지막으로 

실제 제어시스템 운  환경과 유사한 시뮬 이션 환경

을 구성하고 개발된 탐지요소를 네트워크 보안 제 모

델에 용하여, 과거 에 지 기반보호시설에서 발생되

었던 네트워크 웜․바이러스나 서비스거부공격 등 유해 

환경을 임의 발생시켜 제안된 네트워크 보안 제 모델

이 효과 으로 이상 징후 탐지 가능함을 실증하 다.

II. 련 연구

네트워크 기반의 침입탐지시스템(IDS : Intrusion 

Detection System)은 제를 용이하게 하고 알려

진 공격에 해 높은 탐지율을 보이기 때문에 보안

제용 설비로 주로 활용되고 있다[2],[3].

일반 으로 제어시스템에서 발생 가능한 사이버 을 

탐지하기 한 방법에는 이상행 기반 탐지(anomaly 

detection)와 시그니쳐기반 탐지(misuse detection) 

그리고 화이트리스트기반 탐지 등으로 크게 구분할 수 있

다[4],[5],[6].

화이트리스트 탐지방법은 제어시스템에서 발생되는 

모든 행 를 화이트리스트의 로 일로 정의하고 정

의된 서비스 외 모든 행 를 제한하는 방법으로 제어

시스템의 가장 이상 인 탐지방법으로 연구되고 있다. 

그러나 국내 운 인 에 지분야 기반보호시설은 

부분 해외 메이  제작사가 개발하여 수십년  도입

된 구형시스템으로 화이트리스트 로 일 생성에 필요

한 개발문서의 미비와 해외 제조사의 기술지원 등 신속

한 조체계에 한계가 있어 완벽한 화이트리스트 로

일을 생성하는 것이 실 으로 어려운 측면이 있다.

무엇보다 제어시스템은 무 단과 상시 인 가용성을 

최우선으로 확보해야 한다는 측면에서, 향후 신규 제

작․도입되는 설비에 해서는 화이트리스트 탐지방법

의 시스템 용 가능성이 충분하리라 단되지만, 재 

운 인 에 지 기반보호시설에서는 직  용하기 어

렵다는 실무 인 단하에 본 논문에서는 화이트리스트 

탐지방법에 한 실증을 별도로 다루지 않았다.

2.1 이상행 (Anomaly)기반 탐지 방법론

이상행 기반 탐지방법은 네트워크상의 트래픽이

나 시스템 자원의 사용이 정상 인 범주를 벗어나는 

경우를 탐지하는 방법론이다. 이 방법은 제로데이 공

격(zero-day attack)과 같은 알려지지 않은 취약

을 이용한 공격이나 정보보호시스템을 우회하여 탐

지되지 않는 지능 이고 새로운 공격까지도 탐지 할 

수 있는 장 이 있다.

일반 으로 제어시스템에 한 공격패턴이 거의 

알려져 있지 않은 사이버  상황에서는 이상행  

탐지를 수행하는 것이 더 합하게 고려되어 최근의 

제어시스템 보안을 한 많은 연구에서 활용되고 있

다. 그러나 시스템 구 에 어려움이 있고, 기존 이상

행  탐지 방식의 단 인 량의 보안 이벤트 상에서 

오경보(False Alarm)를 분류해야 한다는 문제 과 

이상 징후 탐지 후 수작업으로 어떤 공격이 발생되었

는지 상세 분석하는 과정이 필요하다는  그리고 정

해진 정상 인 범주 내에서 발생되는 공격을 탐지하

지 못한다는 문제 은 여 히 남아 있다[1],[7].

2.2 시그니쳐(Signature)기반 탐지 방법론

시그니쳐기반 탐지방법은 오용 탐지(misuse 

detection)라고도 하며 시그니쳐 혹은 패턴을 이용

하여 매치되는 모든 알려진 공격을 탐지하는 방법론이

다. 이 방법은 패턴으로 정의된 모든 알려진 공격을 

정확히 탐지 할 수 있는 장 이 있으나, 일반 으로 

제어시스템에 한 공격패턴이 거의 알려져 있지 않은 

사이버  상황에서는 탐지가 어렵고, 무엇보다 제로

데이 공격(zero-day attack)과 같은 새로운 형태의 

공격에 해서는 상세분석을 통해 탐지패턴을 지속

으로 개발하여 시스템에 용하기 까지는 탐지가 불

가능하다는 문제 이 존재한다. 따라서 최근의 산업 

제어시스템에 용하기에는 다소 한계가 존재하는 탐

지 방법론이다.

III. 재 상황  보안 

제어시스템에서 취득된 데이터의 회사 경 정보 

활용 등 외부 IT시스템과의 연계 필요성 증가에 따

른 공격자의 제어시스템 근성 향상으로 제어시스템 

해킹 험성은 꾸 히 증가하고 있다. 미국 국토안보

부(DHS : Department of Homeland Security) 
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Division
Wide Area 

SCADA Systems

Local Area SCADA 

Systems

Redundan

cy 

Local and remote 

backup and re-

dundancy

Local backup and 

redundancy

Remote

Control 

Remote data ac-

quisition and con-

trol in emergency

Manual operation 

by control panel in 

emergency

Damage 

ranges 

Wide damage 

through dedicated 

line 

Restrictive dam-

age in local 

Manufact

urer 
Domestic Foreign

Technical 

Support
Easy Difficulty

Table 1. Comparing characteristics of wide and 

local area SCADA Systems
산하 산업제어시스템 사이버 기 응 (ICS-CERT) 

사이버공격동향보고서에 따르면 기반시설에 한 사

이버공격이 주로 에 지 분야에 집 되고 있으나, 제

조시설, 통신시설, 수자원 리시설, 교통시설 등으로 

범 해지고 있으며, 사이버공격 규모가 확 되고 

있을 뿐만 아니라 공격의 정교함과 속도 역시 상승하

고 있음을 지 하고 있다[8].

국내 에 지 기반보호시설은 외부와의 연계 

구간을 안 한 자료연계 방식의 하나인 물리 일방향

통신장치 등을 이용하여 외부의 침입 가능성을 원천 

차단하 으나, 유지보수나 성능분석 등 자료 취득 필

요성으로 인한 노트북이나 USB 등 외부 장매체의 

무분별한 사용으로 악성코드 감염사례가 종종 확인되

고 있으며, 최근 다양한 해외 제어시스템 사고사례

[9],[10]에서 보듯이 제어시스템은 더 이상 안 지

가 아님이 증명되고 있다. 무엇보다 지 까지의 국

내 에 지 기반보호시설에 한 보안 리정책은 주로 

리 ․물리  근통제방법에 치 하여 운 되고 

있으며, 제어시스템 내부 트래픽에 한 이상 징후를 

실시간 탐지할 수 있는 네트워크 보안 제 모델이 확

립되지 않은 실정이다.

Fig. 1. 2013 ICS-CERT year in review[8]

IV. 제안하는 보안 제 모델

국내 산업통상자원부 산하 에 지 기반보호시설은 

2014년 09월 기 , 9개 기  37개 시설을 운 하고 

있으며, 네트워크 구성 측면에서는 크게 타 지역에서 

원격제어가 가능한 국단 의 역망 구성의 기반보

호시설과 단일지역에서만 제어가 가능한 단일망 구성

의 기반보호시설로 구분할 수 있다.

망 구성별 악성코드 등 유해트래픽을 효과 으로 

탐지․ 응하기 해서는 감시  제어용 데이터가 

송․수신되는 네트워크 구간에 보안시스템을 구

축하는 것이 건이라 할 수 있다. Table 1은 역

망과 단일망 구성 제어시스템의 보안측면에서 특성을 

비교한 내용이다.

4.1 역망에서 일반구성  운 방법

국 단 의 역망으로 구성된 에 지 기반보호

시설은 상 사업소와 하 사업소간 용회선으로 연

계되어 하부사업소에서 취득되는 모든 데이터를 상

사업소로 달하는 계층구조로 되어 있다. 산업통상

자원부 산하 에 지 기반보호시설은 한국 력공사의 

송변 스카다시스템, 배 지능화시스템 등이 있으며, 

한국가스공사의 천연가스배 망감시제어시스템, 한국

력거래소의 력계통운 시스템이 있다. 

일반 으로 기반보호시설 운 기 의 운 방법에 

따라 다소 차이는 존재하지만, 역망에서 기반보호

시설의 운 은 상 사업소에서 장 데이터 계측이나 

제어를 통합 리하도록 되어 있으며, 상 사업소의 

천재지변이나 시스템 장애 등의 원인으로 정상 으로 

운 하기 어려운 상황에서는 제어권을 원격지의 하

사업소로 이양하여 24시간 무 단 시스템 운 이 가

능하도록 이 화되어 있다.

4.2 역망에서 보안 제 모델

역망에서는 상 사업소에서 직할과 원격지 하
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사업소의 제어시스템 계측이나 제어를 동시에 수행 가

능한 네트워크로 구성되어 있다. 일례로 상 사업소에 

치하고 있는 운 원이 직할 제어시스템을 제어하게 

되면 해당시스템이 직  연결되어 있는 네트워크 스

치로 모든 제어용 데이터가 유입되고, 원격지의 하

사업소 제어시스템의 계측이나 제어를 수행하게 되면 

운 에 필요한 모든 데이터는 용회선을 통과하게 되

어 있다. 이처럼 역망에서 제어용 데이터 흐름과 네

트워크 구성을 이해하고 역망 기반보호시설에서 발

생되는 보안이벤트를 수집하여 보안 제시스템에 활

용하기 해서는 Fig.2와 같이, 제어용 트래픽이 유

입되는 최 의 네트워크 구간에 이상 트래픽 탐지가 

가능한 보안시스템을 배치하여야 하며, 본 논문에서는 

보안 제시스템으로 가장 활용도가 높은 침입탐지시

스템(IDS)과 침입차단시스템(firewall)을 이용한 보

안 제 모델을 제안하 다.

Fig. 2 Managed security services applicable 

model in wide area SCADA Systems

4.2.1 침입탐지시스템(IDS) 적용 방법

국내 에 지 기반보호시설의 업무망간 연계 은 

국가사이버안 센터의 “국가 기반시설 자제어시스템 

보안가이드라인”을 용하여 물리 인 일방향통신장치 

등으로 안 하게 구성되어 있으며, 외부에서 해킹이나 

악성코드 유입이 어려운 네트워크 환경이다. 

일반 으로 에 지 기반보호시설로 악성코드가 유

입될 수 있는 주요 원인은 신뢰성이 검증되지 않은 비

인가 USB 등 외부 장매체를 제어용 컴퓨터단말에 

연결하는 것으로 야기된다. Fig.3에서 보는바와 같이 

운 단말, 주장치서버, FEP 등 제어시스템을 구성하

는 주요 컴퓨터단말은 네트워크 스 치에 직  연결되

어 있으며, 비인가 USB 등의 외부 장매체를 이용한 

최 의 악성코드 유입이 상되는 컴퓨터단말에서 발

생되는 모든 트래픽을 수집하여 침입탐지시스템으로 

주입 가능한 네트워크 구성이 되어야 효과 으로 제어

시스템 내부에서 발생되는 이상 트래픽의 탐지가 가능

하다. 부분의 에 지 기반보호시설의 제어용 컴퓨터

단말이 연결된 네트워크 스 치는 단순 Layer2 구성

으로 되어 있으며, 이 화된 네트워크 주․ 비 스

치에 연결된 컴퓨터단말의 모든 물리  통신포트에서 

발생되는 트래픽을 수집하여 침입탐지시스템으로 주

입하기 해서는 port-mirroring 기술을 이용하여 

구  가능하다.

Fig. 3. IDS applicable model in wide area SCADA 

Systems

4.2.2 침입차단시스템(Firewall) 적용 방법

역망에서 침입차단시스템은 네트워크 연계구간설

치되어 허용된 트래픽만 송하고 그 외 허용되지 않

은 모든 트래픽에 한 외부 유․출입을 차단하는 역

할을 수행한다. 역망에서 제어시스템 보안 제를 

해서는 침입탐지시스템을 이용한 네트워크 스 치에

서 발생되는 직할 트래픽에 한 탐지뿐 만아니라, 직

할이나 원격지에서 유․출입되는 트래픽에 의해 발생

되는 허용되거나 거부되는 보안로그를 활용한 행 분석

이 가능하다. 

4.2.3 관제망으로 안전한 보안로그 전송 방법

본 연구에서 역망 에 지 기반보호시설의 보안

제를 해 최소 필요 보안설비로 제안한 침입탐지시스

템  침입차단시스템에서 생성된 보안이벤트를 제어

시스템과 격리된 제망으로 안 하게 송하기 해

서는 국가사이버안 센터의 “국가 기반시설 자제어

시스템 보안가이드라인”을 용한 방식으로 송하여

야 하며, Fig.4와 같이 에 지 기반보호시설에서는 

외부에서 원격 근이 원천 으로 불가능한 일방향통

신장치나 Non-TCP/IP기반 공유 스토리지 송시스

템을 이용한 네트워크 구성으로 연계한다.
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일반 으로 침입탐지시스템은 탐지포트와 리포트

가 물리 으로 격리된 시스템 특성으로 리포트를 

제망에 직  연결하여 보안이벤트 송이나 탐지룰 업

데이트를 시행하고 침입차단시스템은 제어시스템 내

부에 설치되는 구조  특성으로 인해 역망에서 발생

되는 모든 보안로그를 최상 사업소의 통합로그수집

서버로 집 한 후, 이를 다시 일방향통신장치를 경유

하여 제망으로 데이터를 송하여 제어시스템 보안

제로 인한 새로운 보안취약 이 발생되지 않도록 구

성하여야 한다.

Fig. 4. Transport model of security log for 

managed security services network 

4.3 역망에서 악성코드 확산방지 책

역망 에 지 기반보호시설은 용회선을 통해 상

호 유기 으로 연계되어, 비상 상황 시 원격지에서 신

속한 원격제어가 가능하여 제어시스템의 가용성을 극

화 할 수 있는 장 이 있지만, 부주의한 운 리로 

인해 악성코드의 유입 시 원격지로 피해가 확산 될 수 

있는 단 이 존재한다. 유해 트래픽 확산에 의한 역

망 단 을 방지하기 해서 악성코드가 최  유입된 

직할에서 유해 트래픽이 원격지로 확산되지 않도록 침

입차단시스템 등 운 설비의 보안설정을 강화하여야 

한다.

4.3.1 침입차단시스템 보안정책 적용 방법

최  악성코드가 유입된 직할에서 용회선을 이용

한 타 사업소로 피해가 확산되는 것을 방지하기 해

서 침입차단시스템을 이용한 응이 필요하다. 침입차

단시스템에서는 상 사업소와 하 사업소간 서비스 

허용이 필요한 보안정책만을 허용하고, 나머지 트래픽

에 해서는 차단 용한다. 최 화된 침입차단시스템

의 표 보안정책을 용하기 해서는 상 사업소와 

하 사업소간 통신 시 필요한 서비스를 개발문서 등을 

활용하여 사  분류하여야 하며, 일반 으로 침입차단

시스템의 보안정책 용 시 최소한의 IP, Port로 제

한한다.

 

4.3.2 네트워크 스위치 보안설정 방법

무분별하게 생성된 네트워크로 다량의 유해트래픽

을 확산시키는 네트워크 웜․바이러스는 네트워크 설

비의 default-gateway설정에 의해 상 사업소로 확

산될 수 있다. 네트워크 웜․바이러스에 의한 다량의 

유해트래픽 유입으로 용회선의 트래픽 폭주에 따른 

제어명령의 지연이나 시스템 자원소모에 따른 서비스

거부공격이 유발될 수 있으며, 이를 개선하기 해서

는 역망에서 사  정의되지 않은 IP 역으로 송

되는 트래픽에 해서는 ‘null 0’라는 가상 인터페이

스로 패킷을 포워딩하여 폐기시키는 null- routing

을 용한다.

4.4 단일망에서 일반구성  운 방법

단일망으로 구성된 에 지 기반보호시설은 운 기

이나 다양한 시스템 제조사에 따라 다소 상이한 네

트워크 구성이 존재하지만, 본 논문에서는 에 지 기

반보호시설의 부분을 유하고 있는 발 제어시스

템의 일반 인 시스템 구성을 토 로 단일망에서 네

트워크 보안 제 모델을 제안하 다.

4.5 단일망에서 보안 제 모델

단일망을 구성하고 있는 발 제어시스템은 발 소

(호기)별 제어시스템이 물리 ․기능 으로 독립 운

되는 네트워크 구성으로 되어 있다. 일례로 운 원

이 운 단말을 이용하여 제어시스템을 조작하게 되면 

시스템이 연결되어 있는 네트워크 스 치로 모든 제

어용 신호가 달되고, 이를 통해 주장치서버 등을 

경유하여 최종 으로 하부의 밸 나 모터와 같은 

장 필드장치가 조작되게 된다. 단일망 에 지 기반보

호시설의 운용 특성을 고려하여 제어시스템에서 발생

되는 보안이벤트를 수집하여 보안 제에 활용하기 

해서는 Fig.5와 같이 제어용 데이터가 유입되는 최

의 네트워크 구간에 이상 트래픽 탐지가 가능한 보

안시스템을 배치하여야 한다. 
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Fig. 6. IDS applicable model in local area SCADA 

Systems

Fig. 5 Managed security services applicable 

model in local area SCADA Systems

4.5.1 침입탐지시스템(IDS) 적용 방법

Fig.6은 특정 호기의 발 제어시스템 네트워크 이

화 구성을 상세히 도식화 한 것으로 운 단말, 주장

치서버, Historian 등 발 제어시스템을 구성하는 

주요 컴퓨터단말은 네트워크 스 치에 연결되어 있으

며, 비인가 USB 등의 외부 장매체를 이용한 최 의 

악성코드 유입이 상되는 컴퓨터단말에서 발생되는 

모든 트래픽을 수집하여 침입탐지시스템으로 주입 가

능한 네트워크 구성이 되어야 효과 으로 제어시스템 

내부에서 발생되는 이상 트래픽의 탐지가 가능하다. 

단일망의 에 지 기반보호시설의 제어용 컴퓨터단말

이 연결된 네트워크는 단순한 Layer2 구성으로 되어 

있으며, 이 화된 네트워크 주․ 비 스 치의 모든 

물리  통신포트에서 발생되는 트래픽을 수집하기 

해서는 네트워크기반 port-mirroring 기술을 용

하여 침입탐지시스템으로 주입 가능하다.

4.5.2 침입차단시스템(Firewall) 적용 방법

역망 네트워크 보안 제 모델에서 침입차단시스

템은 타 사업소로 유해 트래픽 확산 방지 역할을 수

행하 으나, 단일망의 발 제어시스템에서 침입차단

시스템 역할은 발 소(호기)별 네트워크 격리를 한 

용도로 활용된다. Fig.7과 같이 물리 으로 완  독

립되어 운 인 발 소(호기)별 제어시스템은 운

정보(PI)의 회사 경 정보 활용으로 상  네트워크 

구간인 발 용망(FA)에서 통합 연계되고 있으며, 

이로 인해 특정 발 소(호기) 제어시스템에서 악성코

드 유입 시 발 용망을 통해 직할의 타 발 소 제

어시스템으로 피해 확산이 가능한 구성 취약 이 존

재한다. 이에 한 방지 책으로 발 소(호기)별 상

 연결 네트워크 구간에 침입차단시스템을 용

하여 발 소(호기)별 네트워크 격리를 유지하면서 

제망으로 안 하게 데이터를 달하도록 구성한다.

Fig. 7. Firewall applicable model in local area 

SCADA Systems

4.5.3 관제망으로의 안전한 보안로그 전송 방법

단일망 에 지 기반보호시설의 보안 제 수행을 

해서는 “4.2 역망에서 제망으로 안 한 보안로그 

송방법”을 용한 방식으로 송한다. 

Fig.8와 같이 침입탐지시스템은 리포트를 제

망으로 직  연결하여 보안이벤트 송이나 탐지룰 업

데이트를 안정 으로 수행하고, 침입차단시스템은 일

방향통신장치를 경유 후, 송하여 제어시스템 보안

제로 인한 새로운 보안 취약 이 발생되지 않도록 구

성한다.
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Division Detailed Description 

Data 

acquisition 

period 

2014.03.01. 00:00 ~ 24:00 

Security 

log 

count

Time Count Time Count Time Count

00~

01
5,675

01~

02
5,676

02~

03
5,766

03~

04
4,286

04~

05
4,333

05~

06
4,274

06~

07
4,367

07~

08
4,803

08~

09
4,735

09~

10
5,784

10~

11
6,561

11~

12
6,780

12~

13
6,436

13~

14
7,171

14~

15
6,953

15~

16
6,408

16~

17
6,972

17~

18
7,010

18~

19
6,909

19~

20
6,298

20~

21
6,656

21~

22
6,489

22~

23
7,014

23~

24
5,717

Average 

security log 

count

5,961

Total 

security log 

count

143,073

Table 2. Firewall’s acquisition data summary in 

wide area SCADA Systems 

Fig. 9. Data acquisition model in field 

Fig. 8. Transport model of security log for 

managed security services network

V. 데이터 상세 분석  탐지요소 개발

본 연구에서 에 지 기반보호시설의 보안 제 시, 

최소 필요 보안설비로 제안한 침입탐지시스템과 침입

차단시스템을 이용하여 역망에서 정상 동작 범 를 

벗어나는 비정상 행 기반 탐지요소 개발을 해 침

입차단시스템의 허용․거부 보안로그를 활용하 다. 

그리고, 단일망과 역망을 모두 포함하는 직할 구간

에서 요 제어명령의 실행이나 ․변조 상황을 실

시간 모니터링 할 수 있는 시그니쳐기반 탐지룰 개발

을 해 실제 운 환경과 유사한 장용 시뮬 이터

에서 데이터를 취득하 다.

5.1 행 기반 탐지요소 개발을 한 데이터 취득분석

역망 네트워크 보안 제 모델을 상으로 제어

시스템이 운 되는 시스템 환경과 유사한 독립 폐쇄

망에서 Fig.9와 같이, 상 사업소 네트워크 구

간에 치하는 침입차단시스템에서 실시간 송․수신

되는 보안로그를 24시간 취득․분석하 으며, 상세 

내용은 Table 2와 같다. 일반 으로 침입차단시스

템에서 생성되어 보안 제시스템으로 Syslog 포맷 

송 가능한 보안로그 객체는 출발지IP, 목 지IP, 

목 지Port, 사용 로토콜, 송량, 수신량, 유지시

간 등으로 분류할 수 있으며, 본 논문에서는 취득된 

역망 침입차단시스템의 보안로그를 분석하여 보안

제시스템의 활용 가능한 탐지요소를 개발하 다.

Divis

ion

Log

Admitt

ed 

Time UI Src.IP
Src.

Port

Proto 

col

Dst.IP
Dst.

Port

Snd.

Bytes

Rcv.

Bytes

Durati

on

Inter 

face

Table 3. Allowance syslog format of Firewall

5.1.1 출발지 및 목적지 IP주소

실제 측정 데이터 분석결과, Fig.10와 같이 정상 
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Fig. 11. Destination port distribution of the 

security log

Fig. 10. Source and destination IP session 

distribution of the security log

운  상황에서는 내부시스템에 사  정의된 IP주소로 

형성된 IP세션이 5개 확인되었으며, 그 외 비정형 IP

세션의 보안로그는 검출되지 않았다. 

정상 통신을 가장한 지능화된 공격탐지에 해서

는 추가 인 고려가 필요하지만 일반 인 네트워크 

웜․바이러스와 같이 무작  네트워크를 임의 생성하

여 유해 트래픽을 다량 발생시키는 악성코드의 제어

시스템 유입 시, 이상 징후를 확인할 수 있는 탐지요

소로 활용 가능함을 확인하 다. 

5.1.2 목적지 포트

제어시스템의 상호 설비별 동작을 해 개발 시 

어 리 이션 벨에서 사  정의된 서비스 포트는 

변화가 존재하지 않아 이상 징후 탐지를 한 보안

제시스템에 활용 가능한 탐지요소 의 하나이다. 

실제 취득된 데이터에서도 Fig.11에서 보는바와 같

이, 목 지 포트의 분포는 7건으로 일정한 규칙성이 

존재함을 확인하 으며 이를 통해 사  정의된 목

지 포트를 벗어나는 속에 해서는 비정상행 로 

분류하여 탐지 가능함을 확인하 다.

5.1.3 송신 데이터량   

실제 취득된 데이터 분석결과, Fig.12에서와 같이 

송신 데이터량의 분포가 최소 70bytes에서 최  

941,082bytes로 10,506건의 지나치게 범 하고 일정

한 규칙성이 존재하지 않아 보안 제시스템에서 이상 

징후를 단하는 탐지요소로 활용하기에는 어려움이 

있음을 확인하 다.

Fig. 12. Send bytes distribution of the security 

log

5.1.4 수신 데이터량 

실제 취득된 데이터 분석결과, Fig.13에서와 같이 

수신 데이터량의 분포가 최소 0Bytes에서 최  

38,576Bytes로 1,330건의 지나치게 범 하고 일정

한 규칙성이 존재하지 않아 보안 제시스템에서 이상 

징후를 단하는 탐지요소로 활용하기에는 어려움이 

있음을 확인하 다.

Fig. 13. Received bytes distribution of the 

security log
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Fig. 16. Open-command’s payload of field device

5.1.5 유지시간(Duration)

침입차단시스템에서 유지시간은 설비별 상호 데이

터 송․수신을 해 일정시간 통신이 유지되는 시간

을 의미한다. 실제 취득된 데이터에서 보안로그의 유

지시간은 Fig.14에서와 같이 최소 3ms에서 최  

4,401ms까지 47건으로 상 으로 IP주소나 목 지 

포트에 비해 불규칙한 특성을 가지고 있음을 확인하

으며, 로그수집 기간을 길게 할수록 분포가 넓어져 

보안 제시스템에서 이상 징후를 단하는 탐지요소

로 활용하기에는 어려움이 있음을 확인하 다.

Fig. 14. Duration distribution of the security log 

5.1.6 프로토콜

침입차단시스템의 보안로그에서 확인 가능한 로

토콜은 TCP, UDP, ICMP로 크게 분류 가능하며, 

이는 범용 TCP/IP기반 통신방식의 특성을 나타내

는 것으로 제어시스템만의 이상 징후를 단하는 탐

지요소로 활용하기에는 한계가 존재함을 확인하 다.

실제 취득 데이터를 이용한 상세 분석결과, 이상 

징후 탐지를 해 보안 제시스템의 탐지요소로 활용 

가능한 침입차단시스템의 보안로그 객체는 출발지․

목 지 IP주소, 목 지 포트로 분류되었으며, 사용

로토콜, 송․수신 데이터량, 유지시간 등 그 외 보

안로그 객체의 탐지요소 활용에는 해당 제어시스템에 

한 추가 인 검토가 필요함을 확인하 다.

5.2 시그니쳐기반 탐지룰 개발을 한 데이터 취득분석

요 제어명령의 실행이나 ․변조를 실시간 탐

지할 수 있는 시그니쳐기반의 탐지룰 개발을 해 

Fig.9와 같이, 국내 에 지 기반보호시설에서 사용

인 장용 시뮬 이터를 이용하여, 운 단말에서 

장단말장치(RTU) 제어를 한 열림/닫힘 제어명령 

실행 시 주장치서버와 FEP으로 달되는 모든 데이

터를 패킷분석툴을 이용하여 수집하 다. 장 필드

장치에 한 실제 제어명령 실행 시 제어시스템 운  

 가용성에 큰 향을 미칠 수 있는 요 제어명령

을 분류하여, 침입탐지시스템에서 요 제어명령에 

한 실행이나 ․변조를 실시간 탐지할 수 있는 시

그니쳐기반 탐지룰 개발 방향성 제시를 목표로 하

다. 이를 해 국내 에 지 기반보호시설에서 운용

인 장용 시뮬 이터를 이용하여 운 단말에서 장 

필드장치 제어를 한 열림/닫힘 제어명령 실행 시, 

주장치서버와 FEP장치로 달되는 패킷을 일정시간 

수집․분석하 으며 수집된 패킷의 요약은 Fig.15와 

같다.

Fig. 15. Collected data summary of simulator 

수집된 패킷의 사용 로토콜 분석 결과, 장 필

드장치의 열림/닫힘 명령 등 제어시스템 운 에 사용

되는 로토콜은 체 IP(94.44%)에서 부분 

TCP(93.79%)인 것으로 확인되었다. 장 필드장

치의 열림/닫힘 실행에 직  연 된 명령코드를 확인

하여 침입탐지시스템에 용 가능한 시그니쳐를 개발

하기 하여, 운 단말에서 열림/닫힘 실행 시 발생

되는 패킷(Push, Ack)을 집  수집하 으며, 이를 

통해서 장 필드장치 열림/닫힘에 여하는 패킷을 

특정할 수 있었다.
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Division Detection signature
Detection 

name

Open

-Control

alert tcp any any <> 

any 1027 

(content:"|010100e0

00000100|"; offset: 

0; depth: 8;)

attack-scada-contro

l(open).14101602@

motiecsc

Close

-Control

alert tcp any any <> 

any 1027

(content:"|0101005e

00000100|"; offset: 

0; depth: 8;)

attack-scada-contro

l(close).14101601@

motiecsc

Table 4. Detection signature and name for 

detecting of control-command

Fig. 18. Development process for detection rules 

in general  

Fig. 17. Close-command’s payload of field device

장 필드장치 제어에 여하는 문자열을 추출하

여 제어시스템의 가용성에 직  향을 미치는 열림/

닫힘과 같은 요 제어명령 실행이나 ․변조 상황

을 실시간 모니터링하기 하여 Table 4와 같이 침

입차단시스템에 용 가능한 Snort룰을 제작하 다.

일반 으로 제어시스템의 요 제어명령 실행이나 

․변조에 따른 이상 징후 탐지를 해서는 요 제

어명령을 분류하고, 시그니쳐기반 탐지룰 제작이 필

요한 제어명령에 해서는 지속 으로 탐지룰을 제작

하고 리할 수 있는 내부 업무 로세스를 유지하여

야 한다. Fig.18은 요 제어명령에 한 탐지룰 제

작 로세스를 도식화하 다.

장용 시뮬 이터를 이용한 실제 취득 데이터 상

세 분석결과, 에 지 기반보호시설의 가용성에 심각

한 향을 미칠 수 있는 요 제어명령에 한 이상 

징후 탐지를 해 요 제어명령에 한 탐지룰을 개

발하고 이를 침입탐지시스템에 용하여 실시간 모니

터링이 가능하다는 을 실증하 다.  

VI. 시뮬 이션 실증

6.1 환경 구축

제안된 네트워크 보안 제 모델에서 침입탐지시스

템과 침입차단시스템이 변화된 이상 징후를 효과 으

로 탐지 가능함을 실증하기 해, 에 지 기반보호시

설의 보안 제 방향성으로 제시된 네트워크 보안 제 

모델과 유사한 시뮬 이션 환경을 구성하 다.

Fig. 19. Simulation model in wide area SCADA 

Systems 

Division
Manufact

urer 
Model O/S

Firewall Wins E-2000
Secu 

O/S

IDS Secui NXG-200
Secu 

O/S

Network Protocol

Analyzer
WiresharkWireshark v1.12.1

Terminal HP 8530P Win 7 

Router Cisco C-1821 IOS

Switch Cisco C-2920 IOS

Control 

Execution
• Open & Close-control

UDP Flooding
• DDoS Pattern Generator  

   (Unicorn)

ICMP Flooding• ICMP Flooding Generator

Network 

Malicious Code

• Random Traffic Generator 

   (SolarWinds Toolset) 

Table 5. Simulation component 
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Fig. 21. Close-command detection in IDS

6.2 실증

네트워크 보안 제 모델로 제시된 네트워크 구성

과 유사한 시뮬 이션 환경을 구축하여 요 제어명

령의 실행과 내부의 네트워크 웜․바이러스나 서비스

거부공격과 같은 유해 트래픽 유입 시, 제5장에서 

개발된 침입탐지시스템의 시그니쳐기반 탐지룰과 침

입차단시스템의 행 기반 탐지요소를 활용하여 효과

으로 탐지 가능함을 확인하 다. 에 지 기반보호

시설과 유사한 시뮬 이션 환경에서 내부의 이상 징후 

탐지를 하여 네트워크 스 치의 port-mirroring 

기술을 활용하여 침입탐지시스템으로 모든 패킷을 주

입시켰다. 한, 요 제어명령에 한 실행 등 이상 

징후 탐지 효과성을 검증하기 하여 침입탐지시스템

에 제작된 열림/닫힘에 한 탐지룰을 용하여, 운

단말에서 열림/닫힘 명령 실행 시 침입탐지시스템

에서 효과 으로 탐지 가능함을 실증하 다. 

6.2.1 열림(Open) 제어명령 실행 탐지

운 단말에서 열림 제어명령 실행 결과, Table 4의 

열림 탐지 공격명으로 탐지됨을 확인하 으며, 이를 

통해 향후 시그니쳐 정 화 연구를 통해 명령코드의 

․변조시 탐지 가능성을 확인하 다.

Fig. 20. Open-command detection in IDS

6.2.2 닫힘(Close) 제어명령 실행 탐지

닫힘 제어명령 실행 결과, Table 4의 닫힘 탐지 

공격명으로 탐지됨을 확인하 으며, 이를 통해 향후 

시그니쳐 정 화 연구를 통해 명령코드의 ․변조시 

탐지 가능성을 확인하 다.

6.2.3 ICMP Flooding 서비스거부공격 탐지

원격지 단말PC로 다량의 Ping을 이용한 서비스

거부공격 수행 시 침입탐지시스템에서 Ping 공격과 

련된 다수의 제조사 탐지룰로 정상 탐지됨을 확인

하 다.

Fig. 22. ICMP Flooding detection in IDS

6.2.4 UDP Flooding 서비스 거부공격 탐지

원격지 단말PC로 UDP Flooding 공격 툴을 이

용하여 다량의 공격 수행 시 침입탐지시스템에서 

UDP와 련된 다수의 제조사 탐지룰로 정상 탐지

됨을 확인하 다.

Fig. 23. UDP Flooding detection in IDS

6.2.5 네트워크 웜․바이러스에 대한 차단

무작  트래픽을 생성하여 확산시키는 네트워크 

웜․바이러스와 유사한 특성을 패킷 발생기를 이용하

여 재연하 다. 이후 시뮬 이션 환경과 무 한 IP
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Fig. 24. Malicious traffic protection in Firewall 

와 Port로 유해 트래픽 발생 시 원격지 네트워크로 

확산되는 과정에서 네트워크 구간에 설치된 침입

차단시스템에서 완벽히 차단되어 피해확산 방지가 가

능함을 확인하 다.  

본 연구에서 네트워크 보안 제 모델로 제시된 네

트워크 구성과 유사한 시뮬 이션 환경을 구축하여 

실증한 결과, 침입탐지시스템에서 다양한 서비스거부

공격  시그니쳐로 개발한 요 제어명령에 한 실

행이나 ․변조에 한 실시간 탐지가 가능함을 확

인하 다. 한, 네트워크 웜․바이러스와 같이 무작

 생성된 유해 트래픽의 원격지 확산 시 침입차단시

스템에서 안정 으로 차단 가능함을 확인하 다.   

결론 으로 본 논문에서 에 지 기반보호시설의 

보안 제 방향성으로 제안한 네트워크 보안 제 모델

이 zero-day 공격이나 정상 서비스를 이용한 APT

공격 등 unknown-attack에는 추가 인 분석 등 

한계가 존재할 수 있지만, known-attack에 해

서는 완벽한 탐지가 가능함을 실증하 다.

VII. 결  론

외부와의 연계 구간을 안 한 자료연계방식의 

하나인 물리  일방향통신장치를 이용하여 외부의 침

입가능성을 원천 차단하 다 하더라도, 성능분석이나 

유지보수 등 자료 취득을 해 노트북이나 USB 등 

외부 장매체의 무분별한 사용으로 악성코드 감염사

례가 종종 발생되고 있다. 지 까지의 제어시스템에 

한 보안 리정책은 주로 리 ․물리 인 근 통

제방법에 치 하여 운 되었으나, 본 연구에서는 제

어시스템에 한 보안 제 필요성을 역설하 으며 지

능화되고 고도화되고 있는 제어시스템에 한 사이버

공격으로부터 에 지 기반보호시설에 한 안 성을 

강화하기 해서는 기존 리 ․물리  근통제의 

한계를 인정하고, 제어시스템 내부 트래픽에 한 능

동 인 보안 제 필요성을 강조하 다. 무엇보다 지

난 수년간 제어시스템 이상 징후 탐지 방법론에 한 

국내․외 수많은 논문이 발표되었지만 본 논문에서는 

제어시스템에 한 탐지 방법론 제시에 국한하지 않

고, 제어시스템 내부 트래픽에 한 극 인 보안

제 수행을 해서는 침입탐지시스템이나 침입차단시

스템과 같은 보안시스템을 어떻게 배치해야 효과 으

로 이상 징후 탐지가 가능한지 실제 장에 용 가

능한 구체 인 네트워크 보안 제 모델과 방향성을 

제시하 다는데 의미를 부여할 수 있다.

한 본 연구에서는 zero-day 보안취약  탐지 

한계를 가지고 있는 시그니쳐기반 탐지방법을 새로운 

시각에서 제어시스템의 가용성에 직 인 향을 미

칠 수 있는 요 제어명령을 분류하고, 이에 한 실

행이나 ․변조에 한 이상 징후를 실시간 탐지 가

능한 탐지패턴으로 제작할 수 있는 방향성을 제시하

으며 유사한 시뮬 이션 환경에서 효과 인 탐지가 

가능함을 실증하 다는데 의미를 부여할 수 있다. 

향후 연구방향으로는 요 제어명령에 한 실행

이나 ․변조 상황의 실시간 탐지 정확도를 높이는 

시그니쳐 정 화 연구와 본 연구에서는 제어시스템 

외부 연계  구간의 물리  일방향통신장치 용 

등 보안조치로 제어시스템에 악성코드가 유입 될 수 

있는 가능성을 USB 등 외부 장매체를 연결할 필요

가 있는 컴퓨터단말로 국한하여, 제어용 컴퓨터단말

에서 발생 가능한 이상 징후 탐지에 집 하 으나, 

향후 IED (Intelligent Electronic Device)와 

같은 TCP/IP기반의 장 필드장치의 산업 장 확

에 비한 연구가 필요하리라 단된다.
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