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요  약 

WAVE(Wireless Access in Vehicular Environments) 통신 시스템은 차량 간 무선통신을 가능하게 해주는 환경을 

지원한다. 무선통신의 활용이 증가함에 따라 그에 따른 공격 방법도 다양해져, 패킷들은 통신 시 제3자에 의해 변조

될 수 있다. 본 논문은 CA(Certificate Authority)와 차량이 통신 과정에서 ECIES(Elliptic Curve Integrated Encryption 
Scheme)를 이용하여 자신이 적합한 호스트임을 인증 받고, AES(Advanced Encryption Standard) 알고리즘을 이용하

여 패킷의 기밀성과 무결성을 보장하는 프로토콜을 제안하였다.

ABSTRACT

The WAVE(Wireless Access in Vehicular Environments) communication system supports wireless communication 
environments between vehicles. As the utilization of wireless communication has been increased, attack methods have 
been varied. There is a high risk on packet manipulations conducted by third party. In this paper, we have designed a 
secure communication protocol between CA and vehicles. Our designed protocol uses a ECIES(Elliptic Curve 
Integrated Encryption Scheme) for vehicle authentication and AES(Advanced Encryption Standard) algorithm for 
protecting packet integrity and confidentiality.

키워드 : WAVE, 암호화, 무결성, 기밀성

Key word : WAVE, Encryption, Confidentiality, Integrity

Journal of the Korea Institute of Information and
Communication Engineering



한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 19, No. 4 : 841~847 Apr. 2015

842

Ⅰ. 서  론

정부는 ‘국가 ITS(Intelligent Transport System) 기본

계획’을 통해 차량 간 무선통신에 대한 활발한 지원을 

계획하였다[1]. 국토해양부는 연중추돌사고와 같은 대

형교통사고를 막기 위해, 앞 차량과의 추돌 예방 기능

이 포함된 스마트 하이웨이를 구현하는 사업을 서울∼

수원 간에 시행하겠다고 밝혔다[2]. 이러한 추세에 따라 

WAVE 통신 시스템이 각광을 받고 있다. WAVE 통신 

시스템은 차량이 고속으로 이동하고 있는 상황에서 다

른 차량(Vehicle-to-Vehicle)이나 기반시설(Vehicle-to- 
Infrastructure)과의 통신을 가능하게 해주는 환경을 지

원한다. 이러한 기술은 도로의 상황을 다른 차량에게 

전달하여 인명사고 예방, 차량 추돌 방지, 실시간 교통 

정보 제공 등 여러 방면에 활용될 수 있을 것으로 예상

된다[3]. 
하지만 무선통신 기술 활용이 증가하면서 MITM 

(Man-in-the-Middle) 공격, 재전송 공격과 같은 공격들

도 증가하여 보안상의 위험이 야기되었다[4]. 예를 들어 

차량 추돌 사고를 알리는 데이터가  노출되어 제3자에 

의해 변조되었을 때, 1차 충돌로 끝날 수 있는 사고가 

더 큰 사고로 이어질 수 있다. 이러한 이유로 본 논문에

서는 WAVE 통신 시스템에서 안전하게 통신하기 위한 

보안통신 프로토콜을 제안하였다. 
본 논문에서 제안하는 보안 통신 프로토콜은 WAVE 

통신 시스템에서 필요로 하는 실시간 전송 기능을 지원

하기 위하여 UDP 상위에서 동작하도록 하였는데, 기
존의 UDP 상위에서 보안기능을 지원하는 DTLS 
(Datagram Transport Layer Security)는  오버헤드가 크

고, 부분적인 에러 제어 기능만을 지원하는 단점이 있

다. 이에 따라서, 본 연구에서는 모든 에러를 제어할 수 

있는 기능을 지원하며, WAVE 통신 시스템에 최적화된 

프로토콜을 제안하였다. 그림 (1)은 프로토콜의 전체적

인 구조를 나타낸다.
본 논문의 구성은 다음과 같다. 2장에서는 본 연구를 

위한 보안 알고리즘들에 대하여 기술하였고, 3장에서는 

프로토콜을 설계 및 동작에 대하여 기술하였다. 4장에

서는 성능 검증에 대하여 기술하였고, 마지막으로 5장
에서는 결론을 서술하였다.

그림 1. 설계된 프로토콜 기본구조 

Fig. 1 The Basic Structure of the Designed Protocol 

Ⅱ. 본 연구를 위한 보안 알고리즘들
 

2.1. ECDSA 전자서명 알고리즘

ECC(Elliptic Curve Cryptography) 방식은 타원곡선

이라 불리는 수식에 의해서 정의되는 특수한 가산법이

다. ECDSA란 타원곡선을 활용한 전자서명을 말한다. 
그림 (2)는 ECDSA(Elliptic Curve Digital Signature 
Algorithm)를 통한 전자 서명의 생성과 생성된 전자 서

명을 확인하는 과정을 나타낸다.

그림 2. ECDSA를 통한 전자 서명 생성과 확인 과정

Fig. 2 Digital Signature Generation and Verification  
Process through the ECDSA

2.2. ECIES 암호화 알고리즘

ECIES는 타원곡선을 활용한 암호화 방법이다. 데이

터를 주고받으려는 두 호스트는 사전에  , 를 공유

한다. 데이터를 받을 호스트는 자신의 개인키 에 G

를 곱하여 공개키 를 생성한다. 여기서 G는 앞서 

ECDSA에서 사용한 G와 같은 파라미터다. 그리고 임의

의 수 r을 G와 곱하여 R을 생성한다.
데이터를 보낼 호스트는 임의의 수 r을 상대방의 공
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개키와 곱하여 P( ,  )를 생성한다. 와 을 가

지고 KDF(Key Derive Function)를 통하여 암호화에 쓰

일  , 메시지 인증에 쓰일 를 얻어낸다. 로 메

시지를 암호화하여 C를 생성한다.
암호화 결과 값 C에 를 붙인 값과 을 이용하

여 MAC (Message Authentication Code) 을 생성하는데 

이 값이 d가 된다. 암호화 된 데이터를 보낼 호스트는 R
과 C와 d를 붙여서 상대방 호스트에게 보낸다. 이를 수

신한 호스트는 수식 (1)과 같이 R 값을 통하여 S를 계산

해낼 수 있다.

 
     
     

                (1)

그 결과 호스트는 S와 사전에 공유한 을 KDF를 

통해  , 를 계산하여 값을 구한다. C에 를 붙

인 값과 를 이용하여 MAC을 생성한 후 수신한 d와 

비교하여 메시지가 손실 없이 수신되었는지 확인하고, 
를 가지고 C를 복호화 하여 메시지 내용을 인증한

다. 그림 (3)은 ECIES를 통해 메시지를 암호화하고 복

호화 하는 과정을 나타낸다.

그림 3. ECIES를 통한 암호화, 복호화 과정

Fig. 3 Encryption and Decryption Process through ECIES

2.3. DH(Diffie-Hellman) 키 교환 알고리즘

일반적으로 패킷을 암호화하기 위해서는 키가 필요

하다. 암호화에 사용된 키는 통신하려는 두 호스트만 

알 수 있도록 관리하는 것이 매우 중요하다.

DH 키 교환 알고리즘은 공개키를 교환하여, 두 호스

트만 알 수 있는 세션키(Session Key)를 생성하는 알고

리즘이다. 키 교환과정에서 공개키는 누구든 알 수 있

지만 세션키는 두 호스트만 알고 있기 때문에 세션키로 

데이터를 암호화하면 제 3자는 데이터의 내용을 복호화

할 수 없게 된다. 그림 (4)는 세션키가 생성되는 과정을 

나타낸다.

그림 4. DH 키 교환 알고리즘

Fig. 4 Diffie-Hellman Key Exchange Algorithm

키를 교환하려는 두 호스트는 사전에 α, p를 공유

한다. p는 큰 소수(Large Prime)이고 α는 p의 원시근

(Primitive Root)이다. 각 호스트는 p보다 작은 임의의 

수를 생성하여 자신의 개인키( , )로 사용하고 

그 후 α, p, 개인키를 이용하여 공개키( , )를 생

성한다. 각 호스트는 상대방에게 자신의 공개키를 보

낸다. 상대방으로부터 받은 공개키, 자신의 개인키, 
α, p를 이용하여 K를 생성하는데 이 값이 세션키다

[5]. 생성된 세션키는 AES 알고리즘과 HMAC-SHA
에 사용된다. 

2.4. AES 암호화 알고리즘

AES 알고리즘은 대칭키 암호화 알고리즘으로 암호

화와 복호화에 쓰이는 키는 동일하여야 한다. AES 알
고리즘은 16바이트의 블록단위로 암호화하며 128, 192, 
256비트 키를 사용한다[6]. 그림 (5)는 암호화가 이루어

지는 과정을 보여주고 있다.
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그림 5. AES 알고리즘을 이용한 암호화 과정 

Fig. 5 The Encryption Process Using the AES Algorithm

2.5. HMAC-SHA

해시(Hash)란 어떤 데이터를 가지고 고정된 길이의 

전자지문을 생성하는 것을 말한다. SHA란 암호학적 해

시 함수들의 모음이다. 원래의 메시지를 해시하는 것은 

가능하지만 해시한 메시지를 원래의 메시지로 돌리는 

것은 불가능하다. 
기본적으로 해시는 키가 필요 없지만 MAC은 키가 

필요하다. HMAC은 해시와 개인키 암호화를 통한 

MAC 생성 방식이 합쳐진 것을 말한다. RFC 2104에 나

와 있는 HMAC에 대한 정의는 수식(2)와 같다. 

 
⊕ ⊕           (2)

󰋯H: 암호화 해시 함수

󰋯K: 해시 함수의 입력 블록사이즈만큼 0으로 패딩된 개인키

󰋯m: 인증될 메시지

󰋯 | : 데이터 결합

󰋯⊕: Exclusive OR 연산

󰋯 opad: 외부 패딩

󰋯 ipad: 내부 패딩

Ⅲ. 보안 프로토콜 설계 및 동작
 

본 연구에서 제안한 프로토콜은 2장의 연구들을 바

탕으로 그림 (1)과 같이 UDP와 응용 계층 사이에 ISP, 
DTP, RLP로 나누어 설계하였다.

3.1. ISP 부계층

차량과 CA는 통신하기 전 ISP(Initial Setup Protocol)
를 통해 초기 설정을 해야 한다. 차량은 DH 키 교환 

알고리즘(2.3)으로 생성된 차량의 공개키와 암호화 

방법, 해시 알고리즘 선택, 순서번호가 포함되어 있는 

ClientHello를 만든다. 그림 (6)은 ClientHello의 구조를 

나타낸다.
하지만 DH 키 교환 알고리즘은 MITM 공격의 위험

에 노출되어 있다는 치명적인 단점이 있다[7]. 이를 보

완하기 위해 DH 키 교환 알고리즘으로 만들어진 세션 

키는 ECDSA(2.1)와 ECIES(2.2)를 활용하여 보호되도

록 하였다[8]. 
ClientHello 뒤에 ECDSA로 생성한 전자서명 값 r과 

s를 붙인다. 이 때 차량은 인증서를 발급받기 위해 사용

했던 자신의 개인키로 전자 서명을 생성한다. 그리고 

차량의 인증서를 ECIES 암호화 과정에서 생성된 값 R, 
C, d에 붙인다. 암호화에 사용된 키는 CA의 공개키이다

[9]. 차량은 이러한 과정으로 ISP 데이터를 만들어 CA
에게 전송한다.

CA는 차량으로부터 받은 ISP 데이터에서 R, C, d를 

ECIES로 복호화한다. 복호화에 사용된 키는 CA의 개

인키이다. 복호화한 결과 CA는 차량의 인증서를 얻게 

된다. 그리고 CA는 차량의 인증서에서 공개키를 추출

하여 수신한 전자 서명의 r과 s가 유효한지 확인한다. 
전자 서명이 유효하다고 확인되면 CA는 차량의 

ClientHello의 내용을 저장하고 ServerHello를 만든다. 
ServerHello에는 DH 키 교환 알고리즘으로 생성된 CA
의 공개키와 CA의 초기 설정에 관련된 정보가 포함되

어 있다. 
그림 (6)은 ServerHello의 패킷의 구조를 나타낸다.

그림 6. ClientHello와 ServerHello 패킷의 구조

Fig. 6 Structure of ClientHello and ServerHello
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CA는 ServerHello 뒤에 ECDSA로 생성한 전자 서명

값 r과 s를 붙인다. 이 때 CA는 자신의 개인키로 전자 

서명을 생성한다. 차량은 CA의 공개키를 알고 있기 때

문에 ServerHello에는 CA의 인증서를 붙이지 않는다. 
CA는 이러한 과정을 통해 ISP 패킷을 만들어 차량에게 

보낸다. ServerHello를 수신한 차량은 CA의 전자 서명

을 확인한다. 그림 (7)은 ECDSA, ECIES를 활용한 초기 

설정 과정이다.

그림 7. ISP 초기 설정 과정

Fig. 7 ISP Initial Setup Process

3.2. DTP 부계층

차량과 CA는 ISP를 통해 초기 설정을 끝낸 후 

DTP(Data Transfer Protocol)를 통해 데이터를 송수신

한다. 차량은 DH 키 교환 알고리즘으로 생성된 차량의 

공개키와 ServerHello를 통해 얻게 된 CA의 공개키를 

이용하여 세션 키를 생성하고, 생성된 세션 키를 이용

하여 데이터를 AES 알고리즘(2.4)으로 암호화한다. 
암호화만 하여 데이터를 전송할 경우, 재전송 공격과 

같은 공격에 취약해 지는데[10,11], 이를 보완하기 위해 

암호화된 데이터와 순서 번호를 이용하여 MAC을 생성

하여 데이터 뒤에 붙인 뒤 전송한다. 그림 (8)은 암호화

된 데이터 와 MAC(2.5)을 붙인 데이터를 나타낸다. 

그림 8. 암호화된 데이터와  MAC
Fig. 8 Encryption Data and MAC 

데이터를 수신한 CA는 데이터와 MAC 부분을 분리

한다. 그리고 CA는 ClientHello에서 정해진 차량의 순

서 번호와 암호화된 데이터를 이용하여 MAC을 생성한

다. 수신측에서는 수신한 MAC과 생성한 MAC을 비교

하여 재전송 공격이 방지되고[12] 무결성이 보장된 데

이터임을 확인한다. 그 후 정해진 암호화 알고리즘을 

이용하여 데이터를 복호화하여 상위 계층에 전송한다.

3.3. RLP 부계층

본 논문에서 제안한 프로토콜은 UDP 상위에서 동

작하기 때문에 에러 제어 기능과 MTU(Maximum 
Transfer Unit)에 맞게 데이터를 나누어 주는 기능이 필

요하다[13]. RLP(Record Layer Protocol)는 그림 (1)과 

같이 ISP와 DTP의 하위 계층에 위치하여 이러한 기능

을 지원한다. 
기존의 UDP에서 보안기능을 지원하는 프로토콜인  

DTLS는 타이머(Timer)를 이용한 부분적인 에러 제어 

기능만을 지원하는 단점이 있다[13]. RLP는 이런 단점

을 보완하기 위해  ARQ(Automatic Repeat Request) 기
법 중 정지대기방식(Stop and Wait, Idle ARQ)[14]을 이

용하여 에러를 제어하도록 하였다. ISP와 DTP에서 송

신한 데이터는 하위 계층인 RLP에서 UDP의 MTU에 

맞게 단편화하여 송신되고, 이렇게 나누어진 데이터를 

수신측 RLP에서 재조립하여 수신측 ISP와 DTP로 전송

하게 된다. 

Ⅳ. 성능 검증 

본 연구에서는 성능분석을 위하여, 본 연구에서 제안

한 방식과 UDP 상에서 보안 기능을 지원하는 않는 단

순 전송 응용과의 전송 속도를 비교하였다.
성능 분석에 필요한 서버와  클라이언트 간의 통신은 

로컬 IPC(inter process communication) 방식을 이용하

였다. 
측정 내용은 데이터를 3, 5, 7, 10KB로 나누어 전송

하고 전송시간을 측정하는 것이다. 측정은 단순 전송 

응용을 측정한 후, 본 논문에서 제안한 프로토콜을 

PER(Packet  Error Rate)이 0%,  0.01%,  0.03%, 0.05%, 
0.07% 인 순서로 측정하였다. 시간 측정은 clock_ 
gettime() 시스템 콜을 사용하였으며 단위는 micro초로 
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제한하였다. 표 (1)과 (2), 그림 (10)은 측정한 내용을 각

각 표와 그래프로 나타낸 것이다. 

표 1. 단순 전송 응용의 성능측정 표 (단위 : msec)
Table. 1 Performance Measurement Table of Simple 
Transfer Application

Data
 PER 3kb 5kb 7kb 10kb

0.00% 2.89 4.34 5.92 8.49

표 2. 제안한 프로토콜의 성능측정 표 (단위 : msec)
Table. 2 Performance Measurement Table of Proposed 
Protocol

Data
PER 3kb 5kb 7kb 10kb

0.00% 5.54 9.03 13.66 19.79

0.01% 5.68 9.13 13.97 20.65

0.03% 5.89 9.43 14.77 24.57

0.05% 5.91 9.63 16.50 29.53

0.07% 6.03 9.92 18.60 35.77

그림 9. 성능측정 그래프

Fig. 9 Performance Measurement Graph

분석 결과, 본 연구에서 제안한 프로토콜의 전송속도

는 단순 전송 응용에 비해  느리다. 또한 PER이 높아지

고 데이터양이 많아질수록 더 느려진다. 그 원인은 본 

연구에서 제안한 프로토콜이 PER이 높아지고 데이터

양이 많아질수록 에러 제어 메시지를 많이 전송하기 때

문이다.

Ⅴ. 결  론

본 논문은 WAVE 통신 시스템 환경에서 차량과 CA
간 통신 시 패킷의 기밀성과 무결성을 보장해주는 프

로토콜을 제안하였다. 제안한 프로토콜은 ISP에서 

ECDSA와 ECIES를 활용하여 DH 키 교환 알고리즘이 

MITM 공격에 취약한 점을 보완하였다.
또한, DTP에서 AES 알고리즘으로 데이터를 암호화

하여 패킷의 기밀성을 보장하고[15], HMAC-SHA로 

MAC을 생성하여 재전송 공격을 방지하였다[12]. 프로

토콜은 보다 빠른 전송을 위해 UDP 상위에서 동작하도

록 하였으며, RLP에서 Idle-RQ를 활용한 에러 제어를 

통해 패킷의 에러를 제어하고 무결성을 보장하였다.
본 연구에서 제안한 프로토콜은 단순 전송 응용에 비

해 전송속도가 느리지만, UDP 상위에서 패킷의 무결성

과 기밀성, 에러 제어 기능을 지원하는 장점이 있다.
본 연구에서 제안된 프로토콜을 실제의 차량에 장착

하여 차량 속도에 따른 성능을 분석하는 연구를 수행하

여, 차량 속도에 최적화된 파라메타 값을 설정하는 연

구를 추가로 수행할 예정이다. 또한 기존의 기술을 뛰

어넘는 새로운 대안에 대한 지속적인 연구를 수행할 예

정이다.
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