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적응 페이딩 칼만 필터를 이용한 기준국 기반의 
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Abstract: In this paper, a GNSS interference detection algorithm based on an adaptive fading Kalman filter is proposed to detect a 
spoofing signal which is one of the threatening GNSS intentional interferences. To detect and mitigate the spoofing signal, the fading 
factor of the filter is used as a detection parameter. For simulation, the effect of the spoofing signal is modeled by the ramp type bias 
error of the pseudorange to emulate a smart spoofer and the change of the fading factor value according to ramp type bias error is 
quantitatively analyzed. In addition, the detection threshold is established to detect the spoofing signal by analyzing the change of the 
error covariance and the effect of spoofing is mitigated by controlling the Kalman gain of the filter. To verify the performance 
analysis of the proposed algorithm, various simulations are implemented. Through the results of simulations, we confirmed that the 
proposed algorithm works well. 
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I. 서론 
다양한 분야에서 GNSS 항법해의 의존도 및 활용범위가 
증가함에 따라 이를 교란시키는 사례 또한 증가하고 있다. 
따라서 항법해 품질감시에 대한 연구가 활발히 진행되고 있
다. 전파교란 신호는 크게 자연적인 교란신호와 인위적인 교
란신호로 구분할 수 있는데, 그 중에서 인위적인 교란신호에 
의한 영향이 크게 나타나므로 이에 대응하는 연구가 필요하
다. 인위적인 전파교란 신호는 크게 재밍(jamming), 미코닝
(meaconing), 기만(spoofing)신호로 나눌 수 있다. 먼저 재밍신
호는 위성에서 수신되는 신호 세기보다 상당히 센 신호를 송
신하여 수신기가 위성 신호를 추적하지 못하도록 방해하는 
전파교란 신호다. 미코닝신호는 재방송 재밍신호라고도 하며, 
수신된 위성 신호를 저장한 후에 수신기에서 수신하는 위성 
신호보다 조금 세게 재방송을 하여 수신기를 기만하게 된다. 
기만신호는 실제 위성항법 신호를 그대로 모사하여 수신기
를 기만시킨 후에 잘못된 항법해를 유발하도록 하는 스마트
한 공격형태이다. 미코닝과 기만신호는 모두 수신기를 기만
하는 공격형태이나 기만신호는 구현이 어려운 반면 기만이 
성공할 경우 잘못된 항법해를 유발하기 때문에 가장 위협적
인 공격형태이다. 따라서 기만신호를 검출하고 완화시키는 
연구가 필요하고 국내외 학회와 저널에 관련 연구들이 많이 
소개되고 있다. 
위성항법 신호에 대한 기만을 수행하는 장치인 기만기는 

추적기능 및 이동여부에 따라 구분되며 이에 따라 기만신호
의 특성 및 영향이 다르게 나타난다[1]. 따라서 기만신호를 
검출하는 알고리즘은 검출 파라미터 및 기만 시나리오에 따
라 다양하게 분류할 수 있다. 검출 파라미터에 따른 분류는 
크게 안테나를 이용하는 방법과 수신기 측정치를 이용하는 
방법이 있다. 또한 기만 시나리오에 따라 정지 상태와 동적 
상태인 기만 시나리오에 대한 검출 방법이 연구되고 있다. 
초기에는 배열 안테나를 이용한 검출 알고리즘 연구가 많이 
진행되었는데 이는 가장 쉽고 일반적인 방법으로 신호의 송
수신 특성을 안테나를 이용해 구별하는 것을 기본으로 한다. 
수신 안테나 모션을 이용하여 기만신호를 검출하는 방법[2]
은 최근에 연구가 진행되고 있는데 수신 안테나의 모션을 통
해 얻은 반송파 위상 차이를 이용하여 기만여부를 판별할 수 
있게 하는 방법이다. 수신기의 측정치를 이용해서 검출하는 
방법으로는 수신신호의 세기를 이용한 방법이 대표적이다. 
차량을 이동시키면서 수신신호 세기 변화를 체크하여 신호 
감쇄 변화를 통해서 기만신호를 검출할 수 있다[3]. 기존 연
구에서는 다중 기준국 기반에서 C/No 측정치를 이용하여 미
코닝신호 검출[4] 및 위치추정[5]에 관한 연구를 진행하였다. 
이러한 방법들은 기만신호가 실제 위성항법 신호를 모사하
여 한 지점에서 여러 위성에 대한 신호를 동시에 방송한다는 
특성을 이용한 것이다. 
지금까지의 연구결과와는 다른 관점으로 위치를 알고 있
는 기준국을 기반으로 하여 위성항법 수신기의 항법해 추정 
단계에서 기만신호를 검출하게 되면 기만 시나리오에 상관
없이 기만신호의 검출이 용이하게 된다. 따라서 본 논문에서
는 기만신호를 검출하기 위해 적응 페이딩 칼만 필터를 항법 
필터에 적용하여 검출 알고리즘을 구현하였으며 페이딩 팩
터를 검출 파라미터로 설정하였다. 이는 이전 연구에서 수신
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기의 벡터추적루프를 적응 페이딩 칼만 필터를 이용한 방법
을 기초로 하여 적용한 것이다[6]. 기만신호는 공격자의 의도
대로 사용자의 위치해를 서서히 변화시키는 공격형태인 스
마트 기만 시나리오를 모사하여 그 영향을 램프 바이어스 형
태의 의사거리 오차로 모델링 하였다. 또한 이에 따른 페이
딩 팩터 변화값을 정량적으로 분석하였고 분석결과를 바탕
으로 기만신호 검출을 위한 임계치를 설정하였다. 최종적으
로 페이딩 팩터로 칼만 게인을 조절함으로써 기만신호의 영
향을 완화시켰다.  
본 논문은 다음과 같이 구성되어 있다. II 장에서 적응 페

이딩 칼만 필터에 대해서 간략하게 설명하고 III 장에서 본 
논문에서 구현한 기만신호 검출 알고리즘에 대해 설명한다. 
IV 장에서 검출 파라미터로 사용한 페이딩 팩터의 특성을 정
량적으로 분석한 결과와 검출을 위한 임계치 설정 방법에 대
해서 설명한다. V 장에서는 시뮬레이션 결과 분석을 통해 제
안한 알고리즘의 성능을 검증하고 마지막 장에서는 결론을 
맺는다. 

 
II. 적응 페이딩 칼만 필터 

적응 페이딩 칼만 필터[7]는 외란에 강인하도록 페이딩 칼
만 필터에서의 페이딩 팩터를 귀납적인 방법으로 구현한 필
터이다. 페이딩 팩터는 일명 기억 팩터라고도 하며, 과거시점
의 측정치를 이용하여 계산된 공분산의 잔차를 현재시점에
서 추정된 공분산의 잔차와 비교하는 값이다. 기준값으로 설
정한 임계치와 페이딩 팩터를 비교함으로써 과거시점의 측
정치를 신뢰할 것인지 현재시점의 추정치를 신뢰할 것인지
를 결정하고 이에 따라 칼만 게인을 조절함으로써 외란에도 
강인하게 모델에 의한 추정을 할 수 있게 된다. 이러한 구조
는 예측하기 힘든 외란 상황에서 필터의 추정 성능을 높이기 
위하여 사용하는 필터이다. 적응 페이딩 칼만 필터의 기본적
인 시스템 모델식은 아래와 같이 나타낸다. 
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이때 칼만 필터의 초기치는 아래와 같이 설정한다. 
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과거 측정치를 얼마나 신뢰하지 않을 것인지에 근거하여 
기억 팩터 즉 페이딩 팩터 a 를 1보다 큰 값으로 설정한다. 
만약 1a = 이면 페이딩 칼만 필터는 일반적인 칼만 필터와 
동일하게 된다. 대부분의 응용에서는 a 는 1보다 조금만 큰 
값으로 설정한다(예를 들어, 1.01).a »  

위의 모델식을 이용하여 시간 간격 k 마다 시간 갱신과 
측정치 갱신 과정을 통해 아래와 같은 추정결과를 얻을 수 
있다. 
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여기서 P% 는 추정 오차의 공분산과 같지 않다. 하지만 페이
딩 칼만 필터는 일반적인 칼만 필터보다 모델링 오차에 더 
강인하다. 일반적으로 적응 페이딩 칼만 필터는 신호이상을 
검출할 때는 측정치보다 모델을 신뢰하도록 설계를 하며 페
이딩 팩터를 조절하여 추정을 하게 된다. 따라서 본 논문에
서는 위의 필터를 바탕으로 기만신호를 검출 및 완화하는데 
사용하였고, 기만신호 검출에 사용된 필터모델은 다음 장에
서 자세히 설명하였다. 

 
III. 기만신호 검출 알고리즘 

위성항법 신호를 사용하는 시스템을 기만하기 위해서는 
위성항법 신호와 가장 유사한 신호를 사용하는 것이 기만효
과를 극대화하는 방법이다. 하지만 위성항법 신호의 특성과 
기만 목표의 움직임에 의해서 특정시간 및 특정지역에서의 
의사거리와 도플러가 결정되게 되므로 기만신호가 수신되어 
영향을 받게 되면 위성항법 각 채널당 의사거리 변화율이 증
가하게 된다. 따라서 의사거리 변화율은 기만신호를 검출하
는데 중요한 파라미터로 사용될 수 있다.  
적응 페이딩 칼만 필터를 이용한 기만신호 검출 알고리즘 
구현을 위해 필터의 상태변수는 사용자의 위치와 속도로 선
정하고 측정치 모델은 의사거리 식을 선형화한 것을 사용하
였다. 먼저 한 채널의 의사거리 식은 다음과 같다. 
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미한다. 위의 선형화된 의사거리 식을 확장하여 표현하면 다
음과 같다[8]. 
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이다. , , ,[ ]x N y N z Nh h h 는 각 위성과 기준국 사이의 시선벡

터를 나타내고 아래와 같이 표현할 수 있다[6]. 
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여기서 ˆ[ ux ˆuy ˆ ]T
uz 는 추정된 사용자의 위치이고, 모델에 사

용된 위치는 모두 ECEF 좌표계로 나타낸다. 각 채널의 의사
거리 변화율을 감시하기 위해서 사용한 적응 페이딩 칼만 필
터는 측정치 오차 변화에 따라 변하는 페이딩 팩터값으로 칼
만 게인을 조절하여 측정치 오차 성분이 추정치에 주는 영향
을 줄이도록 한다. 페이딩 팩터값은 필터에서 추정한 공분산 
값과 측정치를 통해 재추정한 공분산 값의 비를 통해서 설정
하게 된다. 먼저 필터에서 계산한 공분산 값은 아래와 같이 
표현할 수 있다[9].  

 ( )( )ˆ ˆ- - -é ù= - - = +ê úë û
T T

k k k k k k k k kC E z z z z H P H R  (8) 

여기서 kC 는 필터에서 공분산이고, kz 는 측정치이고, ˆkz- 는 

측정치를 필터에서 예측한 값이다. kH 는 측정치 행렬이고, 

kP-는 시스템 모델을 통해 추정한 공분산을 나타내고, kR 는 

측정치 잡음의 공분산이다. 측정치를 이용하여 추정한 공분
산은 아래와 같이 나타낼 수 있다[9]. 

 ( )( )
1

1ˆ ˆ ˆ
1

- -

= - +

= - -
- å

k T

k i i i i
i k M

C z z z z
M

 (9) 

여기서 ˆ
kC 은 측정치로 추정한 공분산을 의미하며, M 은 윈

도우 사이즈로 측정치 샘플수를 의미한다. 위의 두 식을 이
용해서 페이딩 팩터값은 아래 식과 같이 정의된다[9]. 
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여기서 ( )max 는 두 개의 값을 비교하여 더 큰 값을 출력

하는 함수이고, ( )diag 는 행렬의 대각성분을 나타내는 함

수이다. T는 1 N´  차원의 행렬이다. 이 값은 필터를 설계
할 때 미리 정한 모델을 통해서 구한 공분산과 측정치를 가

지고 구한 공분산 값의 비를 계산하여 그 값이 T 를 넘을 
경우 측정치 이상을 판별한다. 본 논문에서는 의사거리를 측
정치로 사용하고 있으므로 각 채널의 인공위성 의사거리 변
화를 감지하는데 페이딩 팩터값을 사용하고, 페이딩 팩터값 
계산 원리는 다음과 같다. 의사거리 오차가 발생하게 되면 
측정치로 추정한 공분산 값이 시스템 모델로 계산한 공분산 
값보다 크게 되므로 기만영향을 받은 채널의 페이딩 팩터값
만 T 를 넘게 되고, 나머지 채널의 페이딩 팩터값은 T 가 
된다. 이러한 특성을 이용하면 기만신호를 검출할 수 있고 
기만영향을 받은 위성 채널을 찾을 수 있다. 기만영향을 받
은 위성 채널을 찾게 되면 기만영향이 시스템 전반에 영향을 
미치는 것을 막기 위해서 적응 페이딩 칼만 필터의 특성을 
이용하여 페이딩 팩터값으로 칼만 게인을 아래와 같이 조절
하게 된다. 
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여기서 kK 는 페이딩 팩터값에 의해서 조절된 8 N´  차원

의 새로운 칼만 게인을 의미하며, 
( )
1

k Na
는 각 채널의 페이

딩 팩터값의 역수를 의미하고, ijK 는 조절되기 전의 칼만 게

인으로 아래 식을 이용하여 칼만 필터에서 업데이트 되는 값
이다. 

 
1T T

k k k k k k kK P H H P H R
-- -é ù= +ë û  (12) 

여기서 kK 는 8 N´  차원의 칼만 게인 행렬로 ijK 의 값으

로 구성된다. 검출 파라미터인 페이딩 팩터, ka 와 임계치, 

T설정은 다음 장에서 자세히 설명하였다. 
 

IV. 기만신호에 의한 검출 파라미터 특성 분석 
기만신호가 페이딩 팩터 및 칼만 게인에 미치는 영향을 정
량적으로 분석하기 위해서 한 채널에서의 상태변수 하나만 
고려하였다. 또한 램프 형태의 바이어스 오차가 k 번째에 입
력되었다고 가정하였으며 이를 그림으로 나타내면 그림 1과 
같다. 
 

 
time 

그림 1. k 번째에 램프 형태의 바이어스 오차 입력. 
Fig.  1. The input of the ramp type bias on the k-th step. 
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1. 램프 형태의 바이어스 오차가 페이딩 팩터에 미치는 영향 

분석 

k 번째에 램프 형태의 바이어스와 함께 입력된 측정치를 
이용하여 추정결과를 식으로 표현하면 아래와 같다[10]. 

 ( )
( )

ˆ ˆ ˆ

ˆ ˆ

+ - -

- -

= + -

= + + -

k k k k k k

k k k k k k

x x K z H x

x K z b H x
 (13) 

이때 kz 는 바이어스 오차가 섞인 측정치를 의미하고 kb 는 

램프 형태의 바이어스 오차를 나타낸다. 필터의 추정 성능을 
분석하기 위해 오차 성분을 잔차를 이용해서 표현하면 다음
과 같다. 

 ( )ˆk k k k k k ke z H x b e b-= - + = +  (14) 

여기서 ke 는 바이어스 오차가 섞여 있을 때의 오차 성분을 

나타내고 ke 는 오차가 섞이기 전의 오차 성분을 나타낸다. 

위의 식에서 나타낸 것과 같이 k 번째에 램프 형태의 바이어
스 kb 가 입력되기 때문에 k 번째의 오차 성분에도 영향이 

그대로 나타나게 된다. 추정된 오차 공분산을 구하기 위해 
윈도우 크기를 3으로 설정하여 k-1, k-2 번째의 오차를 구하
면 아래와 같이 나타낼 수 있다.  

 1 1

2 2

k k

k k

e e
e e

- -

- -

=

=
 (15) 

위의 식과 같이 바이어스 오차가 k 번째부터 입력이 되므
로 그 이전 구간에는 영향을 미치지 않는다. 세 구간의 오차
값을 이용하여 추정된 오차 공분산을 구하면 아래와 같이 나
타낼 수 있다. 
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계산된 오차 공분산은 바이어스 오차 입력과 관계없이 아
래와 같은 식으로 동일하게 나타낼 수 있다. 

 T
k k k k kC H P H R-= +  (17) 

위에서 구한 추정된 오차 공분산과 계산된 오차 공분산의 비
로 바이어스 오차가 입력되었을 때의 페이딩 팩터 ka 를 나

타내면 아래와 같다. 

 

2

2

1
ˆ 2

1
2

k k k
k k

k
k k k

k k k

k
k

e b bC C
C C C

e b b

C

a

a

+
= = +

+
= +

 (18) 

여기서 21
2k k k k ke b b Cb æ ö= +ç ÷

è ø
로 정의를 하면 페이딩 팩터는 

아래와 같이 나타낼 수 있고 이 값은 1보다 커지게 된다.  

 1k k ka a b= + >  (19) 

위의 식으로부터 램프 형태의 바이어스 오차에 의해 kb 만큼 

페이딩 팩터가 영향을 받는다는 것을 확인할 수 있다. 여기
서 바이어스 오차가 입력되지 않았을 때의 페이딩 팩터 ka

는 추정된 오차 공분산 ˆ
kC 과 계산된 오차 공분산 kC 의 비

인 ˆ
k kC C 로 나타낼 수 있다. 일반적인 상황에서는 바이어

스에 의한 오차 성분이 들어가지 않으므로 측정치에 의해 추

정된 공분산인 ˆ
kC 이 사전 지식을 통해 설정하는 설계값인 

kC 의 범위보다 작아 페이딩 팩터 ka 는 항상 1보다 작게 된

다. 이를 수식으로 표현하면 아래와 같이 나타낼 수 있다. 

 
min{ } max{ }
min{ } 0, max{ } 1

k k k

k k

a a a
a a

< <

³ £
 (20) 

하지만 바이어스 오차성분이 입력되면 kb 에 의해 페이딩 팩

터 ka 의 범위가 아래와 같이 바뀌게 된다. 

 
min{ } max{ }

min{ } 1
k k k k k k

k k k k k

a b a b a b
a a b a b
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= + > + >
 (21) 

위의 식을 정리하면 최종적으로 아래와 같이 검출이 가능한 
바이어스 크기 조건을 찾을 수 있다. 
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바이어스 크기 조건이 위의 식을 만족하면 식 (19)가 성립
하게 되고, 설계값인 위치추정오차 ke (기준국 기준으로 보통 

1m)와 측정치에 따라 계산되는 공분산 kC 가 정해지면 이보

다 큰 바이어스 kb 에 대해서 검출이 가능하게 된다. 

2. 페이딩 팩터가 칼만 게인에 미치는 영향 분석 

앞절에서 구한 페이딩 팩터는 칼만 게인에 역수의 형태로 
곱해지게 되는데 이를 식으로 나타내면 다음과 같다. 

 1 1
k k k

k k k

K K K
a a b

= =
+

 (23) 

위의 식을 이용하여 바이어스 오차가 없는 경우의 칼만 게
인 kK 와 램프 형태의 바이어스 오차가 있는 경우의 칼만 

게인 kK 의 차이로 정리하면 아래와 같이 나타낼 수 있다. 
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 (24) 

위의 결과에서 알 수 있듯이 바이어스 오차가 있는 경우 칼
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만 게인이 더 작게 나타난다. 이로 인해 추정치는 측정치보
다 모델을 더 신뢰하는 결과를 가져오므로 외란에 강인한 추
정 성능을 나타낼 수 있게 된다. 
3. 검출을 위한 임계치 설정 

IV 장 1절에서 분석한 결과를 보면 바이어스 입력이 없는 
경우에 페이딩 팩터값은 T 를 넘지 않는 반면, 바이어스 입
력이 있는 경우에 페이딩 팩터값은 kb 에 의해 1보다 커지

게 된다. 따라서 검출을 위한 임계치 T 를 1로 설정하면 검
출이 용이하게 된다. 관련 시뮬레이션 결과는 다음 장에 나
타내었다. 

 
V. 시뮬레이션 

본 논문에서 제안한 방법은 기존의 방법[11]과는 달리 이
미 알고 있는 고정된 위치의 다중 기준국 기반에서 다양한 
기만 시나리오를 포괄적으로 검출하기 위한 방법으로 기만
신호 검출 알고리즘을 검증하기 위해 크게 세가지 시뮬레이
션을 진행하였으며 시뮬레이션 조건은 다음과 같다. 먼저 기
만신호 영향을 의사거리의 램프 형태 바이어스로 모사하였
고 위치 추정을 위해 최소로 필요한 4개의 위성만을 고려하

였으며 DOP를 계산해보면 PDOP는 평균 6.4506 이고 GDOP
는 평균 8.1499 이다. 각 채널의 의사거리 변화율을 모니터링 
하여 의사거리 변화에 따른 페이딩 팩터값의 변화를 나타내
었다. 이때 기만신호는 한 채널에만 램프 형태의 바이어스를 
입력하였는데 실제로는 기만신호가 전 채널에 영향을 미치
지만 시뮬레이션상에서는 그 특성을 살펴보기 위해 한 채널
에만 영향을 미친다고 가정하였다. 측정치 생성시 잡음은 열
잡음 오차만 고려했으며 필터 모델에서 의사거리 측정치 잡
음은 표준편차 약 5.5m로 설정하였다. 모든 시뮬레이션에서 
기만신호는 2번 채널 의사거리에 기울기가 5m/s인 램프 형태
의 바이어스로 입력하였으며, 총 시뮬레이션 시간 1800초 중
에서 300초일 때부터 인가하였다. 
첫번째 시뮬레이션은 램프 형태의 바이어스 오차가 페이
딩 팩터에 미치는 영향을 분석하기 위해 진행하였다. 그림 2
는 2번 채널에 램프 형태의 바이어스를 입력했을 때의 2번 채
널에서의 페이딩 팩터값의 변화를 나타낸 것이다. 그림 3은 페
이딩 팩터값의 변화와 임계치를 더 잘 구분하기 위해 그림 2
를 확대하여 나타낸 것이다. 바이어스 입력으로 인해 페이딩 
팩터값이 설정한 임계치보다 커지는 것을 확인할 수 있다. 
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그림 4. 3번 채널에서의 페이딩 팩터값. 
Fig.  4. Fading factor of ch3. 
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그림 5. 2번 채널에서의 칼만 게인. 
Fig.  5. Kalman gain of ch2. 
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그림 2. 2번 채널에서의 페이딩 팩터값. 
Fig.  2. Fading factor of ch2. 
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그림 3. 2번 채널에서의 페이딩 팩터값(확대). 
Fig.  3. Fading factor of ch2. 
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그림 4는 2번 채널에 램프 형태의 바이어스를 입력했을 
때의 3번 채널에서의 페이딩 팩터값의 변화를 나타낸 것이
다. 3번 채널에 바이어스를 인가하지 않았기 때문에 필터 추
정 성능 이내에서 페이딩 팩터값이 크게 변하지 않으며 그 
값은 1을 넘지 않게 된다. 
두번째 시뮬레이션은 페이딩 팩터가 칼만 게인에 미치는 

영향을 분석하기 위해 진행하였다. 그림 5는 2번 채널에 램
프 형태의 바이어스를 입력했을 때의 2번 채널에서의 칼만 
게인값의 변화를 나타낸 것으로 위치 [ ]T

u u ux y z 와 관련

된 상태변수의 칼만 게인값을 차례로 나타내었다. 그림에서 
볼 수 있듯이 바이어스 입력으로 인해 칼만 게인이 작아지는 
것을 확인할 수 있는데 이는 바이어스가 입력되면 페이딩 팩
터값의 역수로 칼만 게인을 조절하기 때문이다. 이러한 현상
은 바이어스 입력에 의한 추정치 오차를 감소시켜 기만신호
에 의한 영향을 완화시키는 효과를 가져오게 된다. 

세번째 시뮬레이션은 기만신호 검출 알고리즘의 검출 성
능을 분석하기 위해 진행하였다. 4개 채널의 의사거리를 이
용하여 사용자의 위치를 추정하고 적응 페이딩 칼만 필터를 
이용하여 기만신호를 검출하는 시뮬레이션 결과는 그림 6, 7, 
8, 9, 그리고 10에 나타내었다. 먼저 그림 6은 2번 채널이 기
만신호의 영향을 받은 경우 정지 상태의 사용자 위치 오차를 
나타낸다. 적응 페이딩 칼만 필터를 이용하여 모니터링을 하
지 않는 경우에는 램프 형태의 바이어스 오차에 의해 추정 
위치 오차가 크게 이동이 되는 반면 모니터링을 하는 경우에
는 위치 오차가 점점 커지는 것을 제한할 수 있게 된다. 표 
1에 적응 페이딩 칼만 필터를 이용해 모니터링을 한 위치 결
과를 나타내었다. 그림 7은 위성 신호의 의사거리 변화에 따
른 페이딩 팩터값의 변화를 나타내었다. 그림에서 알 수 있
듯이 2번 채널과 같이 바이어스 오차 입력으로 인해 의사거
리에 이상이 발생하게 되면 해당 채널의 페이딩 팩터값이 변
하는 것을 확인 할 수 있다. 그림 8은 각 채널의 의사거리 
차이(참값과의 차이)를 나타낸 것으로 2번 채널의 의사거리
에 바이어스 오차 입력으로 인해 램프 형태의 오차가 발생하
는 것을 확인할 수 있다.  
그림 9는 기만신호의 영향을 받는 경우에 각 방법에 따라 
사용자의 추정 위치를 나타낸 것으로 두번째 시뮬레이션 결
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그림 6. 정적 사용자의 GPS 위치 오차. 
Fig.  6. GPS position error of static user. 

 
표   1. 정적 사용자의 GPS 위치 오차.  
Table 1. GPS position error of static user. 

 No Monitoring Monitoring 
RMSE (m) 4975.8 10.2434 
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그림 7. 검출 파라미터 페이딩 팩터. 
Fig.  7. Fading factor as detection parameter. 
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그림 8. 참값과 측정치의 의사거리 차이. 
Fig.  8. Pseudorange difference between true and measured. 
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그림 9. 정적 사용자의 GPS 위치. 
Fig.  9. GPS position of static user. 
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과를 통해 확인했듯이 페이딩 팩터의 역수를 칼만 게인에 곱
해줌으로써 기만신호의 영향을 최소화하는 결과를 확인할 
수 있다. 마지막으로 그림 10은 검출 결과를 나타낸 것으로 
임계치 설정에 따라 페이딩 팩터값이 1보다 작은 경우에는 
기만신호가 없는 것으로 판단하여 0으로 표시하고, 페이딩 
팩터값이 1보다 큰 경우에는 기만신호가 있는 것으로 판단
하여 1로 표시하였다. 그림에 나타낸 것처럼 기만신호가 입
력된 2번 채널의 경우에만 300초부터 기만신호가 검출되는 
것을 확인할 수 있다. 

 
VI. 결론 

본 논문에서는 전파교란 신호 중에서 위협적인 기만신호
를 검출하기 위한 알고리즘으로 적응 페이딩 칼만 필터를 이
용하였다. 기만신호 영향을 램프 형태의 의사거리 오차로 모
사하였으며 바이어스 오차에 의한 페이딩 팩터 변화를 정량
적으로 분석하였다. 분석을 통해 기만신호 검출 임계치를 설
정하였으며 다양한 시뮬레이션을 통해 기만신호 검출 성능
을 확인하였다. 제안한 방법은 GPS 채널별 의사거리 이상을 
검출 할 수 있으므로 사용자의 위치가 고정된 경우 무결성 
감시 알고리즘으로 사용이 가능할 것으로 기대된다. 
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그림 10. 검출 결과. 
Fig.  10. Detection Result. 
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