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WSN을 위한 128비트 확장된 데이터 블록을 갖는 고성능 HIGHT 설계
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Abstract

This paper presents a high performance HIGHT processor that can be applicable for CCM mode. In fact, HIGHT algorithm is a 64-

bit block cipher. However, the proposed HIGHT extends the basic block length to 128-bit. The proposed HIGHT is operated as 128-

bit block cipher and it can treat 128-bit block at once. Thus, it can be applicable for the various WSN applications that need fast and

ultralight 128-bit block cipher, in particular, to be operated in CCM mode. In addition, the proposed HIGHT processor shares the com-

mon logics such as 128-bit key scheduler and control logics during encryption and decryption to reduce the area overhead caused by

the extension of data block length. From the simulation results, the circuit area and power consumption of the proposed HIGHT are

increases as 40% and 64% compared to the conventional 64-bit counterpart. However, the throughput of the proposed HIGHT can be

up to two times as fast. Consequently, the proposed HIGHT is useful for USN and handheld devices based on battery as well as RFID

tag the size of circuit is less than 5,000 gates.
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1. 서 론

무선 통신 기술 및 무선 네트워크의 발전으로 무선 환경에서

의 정보 보안 기술이 대두되고 있다. 무선 환경에서의 통신은

불특정 다수에게 정보가 방송되고 있기 때문에 이를 방지하기

위해 정보를 보호할 수 있는 암호화 기술을 필요로 한다. 최근,

WSN (wireless sensor network)을 기반으로 이동형 장치의 소

형화와 퍼베이시브 컴퓨팅, 무선 센싱 기술이 주목을 받고 있다.

IEEE 802.15.4는 WSN에 적용할 수 있는 낮은 전송율과 저전

력을 지원하는 표준이다. WSN 노드 및 장치는 대부분 보안을

신뢰할 수 없는 환경에 노출되어 있고 다양한 보안 공격에 민

감하다. 따라서 IEEE 802.15.4는 보안을 위해 CTR (counter)모

드와 CBC-MAC (cipher block chaining-message authentication

code)모드가 더해진 CCM (CTR with CBC-MAC) 모드를 사용

하고 있다[1-3]. 

IEEE 802.15.4에 사용되는 암호 회로는 CCM모드와 128비트

데이터 블록을 갖는 블록 암호 AES (advanced encryption standard)

를 이용한 AES-CCM이다. CCM 모드에 적용하기 위한 블록 암

호의 연구는 주로 AES를 저 전력 및 소형화를 위해 진행되었

다[1,2]. AES 암호 회로의 소형화는 128비트 데이터 블록의 사

이즈를 32비트 및 8비트 구조로 나누어 반복함으로써 회로의

크기를 소형화하였다. M. Feldhofer등은 3,400 게이트 크기로,

1.5 V동작 전압에서 4.5 uW@100kHz의 전력을 소비하는 8비트

데이터 버스 구조를 갖는AES 구조를 제안하였고 A. Satoh등은

5,400게이트를 갖고 32비트 데이터 버스 구조를 갖는 AES 구

조를 제안하였다[4,5].

국내에서는 USN (ubiquitous sensor network) 및 RFID 시스

템에 적용할 수 있는 초 경량 암호 알고리즘 HIGHT (high security

and light weight)를 개발하였다. D. Hong 등은 USN 또는 RFID

tag에 적용할 수 있는 3,048 게이트를 갖는 초경량 HIGHT 회

로를 제안하였다[6]. 하지만 HIGHT암호 알고리즘은 64비트 데

이터 블록 암호이기 때문에 IEEE 802.15.4 WSN에서 사용하는

CCM 모드를 사용할 수 없다. CCM모드는 128비트 블록 암호
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만을 지원한다[3].

본 논문에서는 HIGHT 알고리즘의 64비트 데이터 블록 크기

를 128비트 데이터 블록으로 확장함으로써 CCM 모드의 사용

을 가능하게 한다. 또한 키 스케줄과 제어 회로를 공유함으로써

회로의 크기를 절약하고 데이터 블록의 크기를 확장함으로써 처

리량을 두 배 향상시켰다.

본 논문의 2장에서는 기존 HIGHT 블록 암호 알고리즘을 설

명한다. 3장은 제안된 HIGHT 암호 알고리즘의 구조에 대해 설

명하고, 4장에서는 성능 평가 및 분석을 한다. 마지막으로 5장

에서 결론을 맺는다.

2. HIGHT 블록 암호 알고리즘

본 장에서는 기존의 HIGHT 블록 암호 알고리즘에 대해 소

개한다. HIGHT 구현을 위한 전체 구조와 각각의 모듈의 동작

설명 및 구조를 설명한다.

2.1 HIGHT 전체 구조

HIGHT 암호 알고리즘은 변형된 Feistel 구조로 되어 있다. 이

알고리즘은 128비트의 키 길이와 64비트의 데이터 블록 길이를

갖고 있고 XOR( ), 모듈러 28덧셈( ) 및 좌측 순환 이동( )

과 같은 단순한 동작을 하기 때문에 저 전력, 저 비용, 초 경량

회로로 구현될 수 있다. HIGHT 블록 암호회로는 Fig. 1과 같이

암호화 블록, 복호화 블록 키 스케줄 블록으로 구성되어 있다.

암호화 블록은 초기변환, 라운드함수 그리고 최종변환으로 구성

되고 복호화 블록은 역 최종변환, 라운드함수, 그리고 역 초기

변환으로 구성된다. 키 스케줄 블록은 화이트닝 키(whitening

key)와 서브 키(subkey)로 구성된다. 암호화 및 복호화 블록의

초기변환, 최종변환, 역 초기변환 그리고 역 최종변환은 각각 1

회 수행되고 라운드함수는 32회 반복 수행된다. 키 스케줄 블록

은 8개의 8비트 화이트닝 키(WK)와 128개의 8비트 서브 키

(SK)를 생성한다[6].

2.2 키 스케줄

HIGHT 암호 알고리즘은 두 종류의 키를 사용한다. 그것은 각

각 마스터 키 (MK)의 값을 직접 사용하는 화이트닝 키 와 키

생성 알고리즘을 통하여 생성되는 서브 키다[6]. 

화이트닝 키는 식(1)을 이용하여 생성한다. 생성된 키는 8개

의 8비트, 즉 8바이트(WK0, …, WK7)로 구성되어 있으며 초기

변환, 역 초기변환과 최종변환, 역 최종변환에서 사용된다. 

(1)

서브 키는 마스터 키와 상수 값 를 필요로 한다. 상수 값

 는 LFSR (left feedback shift register) h를 이용하여 생성한

다. LFSR h의 연결 다항식( )을 이용한 의 생성식

은 식(2)와 같다. 그리고 초기값 는

10110102으로 고정된다. h의 주기는  이고 와

의 값은 같다.

(2)

 

서브키 생성 방법은 식(3)과 같다. 서브키는 128개의 상수 

를 마스터 키와 모듈러 28 덧셈을 반복적으로 수행하여 생성된

다. 생성된 키는 128개의 8비트, 즉 128 바이트(SK0, …, SK127)

로 구성되어 있으며 라운드함수에서 사용된다.

For i = 0 to 7

For j = 0 to 7

SK16·i+j ← MKj−im od8  d16·i+j;

For j = 0 to 7

SK16·i+j+8 ← MK(j−im od8)+8  d16·i+j+8;

(3) 

2.3 암호화 과정

HIGHT의 암호화 과정은 Fig. 1에서 나타낸 것과 같이 초

기변환, 라운드함수, 최종변환으로 이루어져 있다[6]. 초기변

환은 Fig. 2와 같이 스케줄러에서 생성된 화이트닝 키 WK0,

WKi

MK
i 12+  0 i 3≤ ≤,

MK
i 4–  4 i 7≤ ≤,⎩

⎨
⎧

=

δ
i

δi
x

7
x

3
1+ + δi
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2
7
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δ
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δi 0 i 127≤ ≤( )

Fig. 1. HIGHT Block Diagram.
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WK1, WK2, WK3 과 평문을 XOR연산과 모듈러 28덧셈을 수

행한다. 또한 최종변환은 Fig. 3과 같이 화이트닝 키 WK4,

WK5, WK6, WK7과 32번째 라운드 함수의 출력 X를 입력 받

아 초기변환과 같이 XOR연산과 모듈러 28덧셈을 동일하게 수

행한다.

라운드함수는 Fig. 4와 같이 XOR, 모듈러 28덧셈, F함수(F0,

F1)로 구성되어 있다. F함수는 식(4)와 같다. 이 함수는 라운

드함수의 입력 X에 대하여 좌측 순환 이동과 XOR연산을 수

행한다. 

 

(4)

2.4 복호화과정

HIGHT의 복호화 과정은 그림1과 같이 암호화 과정의 역순

으로 이루어진다. 암호화 과정의 초기변환과 최종변환의 화이

트닝 키가 반대로 입력되고 모듈러 28덧셈은 모듈러 28뺄셈으

로 대체된다. 또한 라운드 함수에서 서브 키가 입력되는 모듈

러 28덧셈을 모듈러 28뺄셈으로 대체한다. 라운드함수의 F함

수는 복호화 과정과 동일하다. 서브키는 역순으로 라운드 함

수에 입력된다. 

3. 제안된 HIGHT 암호회로

본 장에서는 제안된 HIGHT 암호회로의 구조 및 설계 방법

을 소개한다. HIGHT 암호회로를 구성하는 주요 모듈의 상세한

구조와 동작에 대해 설명한다.

3.1 제안된 HIGHT 암호회로 구조

HIGHT 암호 알고리즘은 USN, RFID 등과 같은 장치에 사용

되어야 하기 때문에 저전력 초 경량의 암호회로로 설계될 필요

가 있다. 기존의 HIGHT는 하나의 라운드함수 블록과 하나의

키 스케줄을 사용한다. 설계된 회로의 모듈 별 크기는 Table 1

에서 보는 것과 같이 키 스케줄 블록의 크기가 라운드 함수 블

록의 크기보다 40% 이상 크다는 것을 알 수 있다.

제안된 HIGTHT 암호회로는 Fig. 5와 같이 기존 HIGHT 암

호회로와 키 스케줄을 공유하며 두 개의 라운드 함수 블록을 사

용한다. 두 개의 라운드 함수 블록을 갖는 제안된 회로는 라운

드 함수 블록보다 30% 이상 큰 키 스케줄을 공유하기 때문에

하나의 라운드 함수 블록을 추가 하였을 때 기존 회로 구조와

비교하여 면적이 크게 증가 하지 않을 것이라는 것을 알 수 있다.

각각의 라운드 함수는 암호화 및 복호화를 모두 사용할 수 있

는 구조로 되어 있다. Fig. 5에서 라운드#1과 라운드#2의 동작

모드는 4가지로 구성되어 있다. Table 2는 모드에 따른 라운드

블록의 암호화 또는 복호화 동작을 나타낸다.

F0 X( ) X
      1

X
       2

X
      7⊕ ⊕=

F1 X( ) X
      3

X
       4

X
      6⊕ ⊕=

Fig. 2. Initial Transform.

Fig. 3. Final Transform.

Fig. 4. Round Function, Roundi, i=1, 
…

, 31.

Table 1. Gate count of conventional HIGHT

Component
HIGHT[6](0.25 um)

(Gate Count)

RoundFunction 838

Key Schedule 1648

Control Logic 562

Total 3048

Fig. 5. Proposed HIGHT Block Diagram.
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Fig. 6은 암호화 및 복호화 과정에서 데이터의 흐름을 보여준

다. HIGHT 알고리즘은 암호화 블록 또는 복호화 블록 어느 것

을 먼저 실행 시켜도 입력 값과 출력 값이 같다는 것을 알 수

있다. 따라서 Table 2의 모드1과 모드2를 사용하였을 때 암호화

및 복호화가 정상적으로 이루어 짐을 알 수 있다.

제안된 HIGHT 암호회로는 AES와 같이 128비트 데이터 블

록을 갖는 암호 운용모드CCM을 지원할 수 있도록 구조를 제

시하였다. 64비트 라운드 블록을 두 개 사용함으로써 128비트

의 데이터 블록을 갖는 회로로 재구성하였다. 이 회로는 독립

된 라운드 블록을 가지고 있으며 키 스케줄과 제어회로를 공

유하고 있기 때문에 모드0 또는 모드3은 동일한 입력 값에 대

하여 동일한 출력 값을 갖는다. 그러나 모드1과 모드2는 동일

한 키 스케줄에 의한 동일한 키 값과 제어 신호를 사용하지만

라운드 블록의 동작이 암호화와 복호화로  른 출력 값을 갖는

다. 따라서 모드0 또는 모드3을 사용하는 것보다 높은 보안성

을 제시한다. 그러나 모드1과 모드2는 ECB 동작 모드에서 비

표준이며 모드0과 모드3은 표준이다. CCM 운용모드에서는

모두 비 표준이다. 하지만 제안된 HIGHT 알고리즘은 저전력

및 고성능 동작이 가능하여 AES와 비교하여 USN, WSN 및

RFID에서 효과적으로 사용할 수 있다.

3.2 키 스케줄 구조

키 스케줄 블록은 128비트의 마스터 키를 입력 받아 초기변

환, 라운드 함수, 최종변환에 사용되는 화이트닝 키와 서브 키

를 생성한다. 화이트닝 키는 초기변환, 최종변환에 사용되고 서

브 키는 라운드 함수에 사용된다. 필요한 키를 매 클럭마다 생

성하기 위하여 제안된 회로는 on-the-fly 방식을 사용한다. 

Fig. 7은 키 스케줄 블록의 구조를 나타낸다. 128비트의 마

스터 키를 입력 받아 화이트닝 키를 마스터 키로부터 직접 생

성한다. 서브키는  생성기에서 생성된 상수 값과 마스터 키

값을 모듈러 28덧셈을 통하여 생성한다. 값은 28비트 출력

을 하기 때문에 각각의 모듈러 28덧셈기의 최상위 비트인 8번

째 비트에 ‘0’을 입력시킴으로써 32비트 덧셈을 수행하도록 한

다. 서브 키에 사용되는 마스터 키 값은 Bytewise Rotation 블

록에 의하여 바이트 단위로 순환이동이 이루어 지고 그 값이

레지스터에 저장된다. 바이트 단위의 순환 이동은 4 클럭마다

이루어진다. 라운드 함수의 반복이 모두 수행된 후 순환이동에

의해 위치가 변경된 레지스터의 값은 초기 입력된 마스터 키

값과 같아진다. 따라서 최종변환에 사용하는 화이트닝 키를 마

스터 키 값에서 직접 생성할 수 있다. 순환이동은 와이어로 구

성되기 때문에 게이트 카운트에 영향을 주지 않는다.

LFSR h를 사용한 생성기는 서브 키를 생성하기 위해 매

δi

δi

δi

Table 2. Operation mode of ROUND block

Mode0 Mode1 Mode2 Mode3

Round#1 Encrypt Encrypt Decrypt Decrypt

Round#2 Encrypt Decrypt Encrypt Decrypt

Fig. 6. Operational flow of encryption/decryption. Fig. 7. Architecture of a key scheduler.

Fig. 8. Architecture of δi generator.
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클럭마다 28비트의 상수 값을 생성한다. Fig. 8은  생성기 구

조를 나타낸다. 는 7비트의 레지스터와 LFSR h를 통하여 생

성된다. 는 입력 받은 초기 값 10110102 (0x5a)이다. 암호화

를 위한 LFSR h는 Fig. 9와 같이 비트 순환 이동과 XOR연산

으로 이루어진다. 각각 7비트씩 총 28비트를 출력하도록 되어

있다. 복호화를 위한Inverse LFSR h 는 암호화의 역방향으로 이

루어진다. 비트 순환 이동은 와이어로 구성되기 때문에 게이트

카운트에 영향을 주지 않는다.

3.3 제안된 라운드 블록 회로 구조

제안된 라운드 블록 회로는 초기변환, 라운드 함수, 최종변환

이 모두 포함되어 있다. Fig. 10은 제안된 라운드 블록 회로의

구조를 나타낸다. 이 회로는 초기변환과 최종변환에 사용되는

XOR, 모듈러 28덧셈, 모듈러 28뺄셈을 라운드 함수의 회로와 공

유한다. 라운드 함수의 회로를 공유하기 위해 데이터 입력을 와

이어를 이용하여 초기변환을 할 수 있도록 교차 입력할 수 있

도록 한다.

암호화 과정에서 초기변환에 입력되는 Input의 값은 다음과

같이 와이어를 통해 바이트 단위로 교차하여 입력한다. 

 

교차 입력된 Input 값은 라운드 함수의 XOR, 모듈러 28덧셈

을 수행하고 멀티플렉서를 이용하여 다시 교차 시킨 후 출력한

다. 초기변환이 끝난 Input 값은 라운드 함수를 반복 연산하고

최종변환 후 라운드 함수에서 사용한 좌측 순환 이동을 우측 순

환 이동 후 출력한다.

복호화 연산은 암호화 연산과 역순으로 동작을 수행한다. 따

라서 복호화 연산은 역 최종변환을 시작으로 라운드 함수, 역

초기변환으로 진행한다. 복호화 과정의 라운드 함수는 우측 순

환 이동이 이루어 지고 역 초기변환 후 라운드 함수에서 사용

한 우측 순환 이동을 좌측 순환 이동 후 출력한다.

4. 성능분석

제안된 HIGHT암호회로는 CMOS 0.25um 공정을 사용하여

구현하였다. 합성과 전력측정은 각각 시납시스 사의 Design

Compiler와 NanoSim을 이용하였다. Table 3은 제안된 HIGHT

암호회로의 크기를 나타낸다. 키 스케줄과 제어회로를 공유한

128비트 데이터 블록을 갖는 제안된 HIGHT의 크기가 64비트

데이터 블록을 갖는 HIGHT와 비교하여 크기가 42% 증가하는

것을 알 수 있다. 하지만 데이터 블록이 두 배 증가하였기 때문

에 처리량은 두 배 증가하였다.

Table 4는 기존의 HIGHT와 AES 그리고 제안된 HIGHT의

성능을 비교 분석하였다. 64비트 HIGHT 암호회로는 기존의

HIGHT와 크기가 유사함을 알 수 있다. HIGHT[7]은 2,608 게

이트 카운트로 가장 작은 회로 사이즈를 나타내고 있다. 이 회

δi

δi

δi

Input in6 in7 in4 in5 in2 in3 in0 in1⇒

Fig. 9. Block diagram of LFSR h for encryption.

Fig. 10. Architecture of proposed round block circuit.

Table 3. Gate count of proposed HIGHT

HIGHT

(data_block: 64bit)

HIGHT

(data_block: 128bit )

HIGHT Size (endecryption) 3,148(100%) 4,478(142%)

Size

Control 190(100%) 190(100%)

Key Schedule 1,629(100%) 1,630(100%)

Round 1,329(100%) 2,658(200%)

Technology CMOS 0.25um CMOS 0.25um
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로의 키 스케줄 블록 게이트 카운트는 1,591이다. 제어회로와

라운드함수 블록의 크기는 1,017 게이트 카운트를 갖는다. 따라

서 제어회로를 제외한 라운드함수 블록의 게이트 카운트에 64

비트 데이터 블록 레지스터가 포함되어 있지 않음을 알 수 있

다. 레지스터가 포함되면 제안된 회로의 라운드함수 크기와 유

사할 것이다. 제안된 64비트 HIGHT 및 기존의 HIGHT 암호회

로는 AES-32와 비교하여 크기는 우세하지만 처리량이 부족함

을 알 수 있다. 하지만 제안된 128비트 HIGHT는 크기 및 처리

량 모두 우세함을 알 수 있다. AES-8은 64비트 HIGHT와 비교

하여 크기는 유사하지만 처리량이 매우 낮음을 볼 수 있다. 하

지만 Table 5에서 보듯이 소비전력이 매우 작음을 확인 할 수 있다.

제안된 128비트 HIGHT암호회로는 크기가 4,478 게이트로

5,000 게이트 이하로 구현할 수 있다. RFID tag에 사용하기 위

해 암호회로의 크기는 5,000 게이트 이하로 만들어져야 한다.

따라서 제안된 회로는 RFID tag에 적용이 가능하다. 또한 이 회

로는 표5에서 보듯이 소비 에너지 측면에서 64비트 HIGHT와

비교하여 전력은 64% 증가한 반면 에너지는 21% 절약 하였고

처리량은 두 배 증가하였음을 알 수 있다. 

AES-8은 낮은 처리량을 갖는 저전력 RFID tag에서 HIGHT

암호회로보다 유리함을 알 수 있다. 하지만 USN, WSN 및 사

물인터넷 등 배터리가 기반이 되는 핸드헬드형 기기에는 적합

하지 않다[4]. 동일한 데이터를 처리하기 위해 AES-8은 16.9,

46.44 nJ을 사용하고 있고 HIGHT 암호회로는 5.95 nJ, 3.6 nJ을

사용하고 있다. 

5. 결 론

본 논문은 USN, RFID와 같은 저전력, 초 경량 및 제한된 리

소스를 요구하는 장치에 적용할 수 있는 고 성능의 128비트 데

이터 블록을 갖는 HIGHT 암호회로를 제안 하였다. 제안된 암

호 회로는 128비트 데이터 입력과 출력을 갖고 128비트의 키를

사용한다. 이 회로는 암호화 및 복호화 회로를 모두 내장하고

있고 34cycle에 동작을 완료한다. 

제안된 회로는 기존의 HIGHT 알고리즘의 64비트 데이터 블

록을 128비트 데이터 블록으로 확장함으로써 회로의 크기가

40% 증가하였다. 하지만 128비트로 데이터 블록이 확장되었기

때문에 처리량은 두 배 향상되었다. 그리고 전력 측면에서 64비

트 블록 구조보다 전력이 64% 증가하였지만 에너지를 21% 절

약 하였다. 또한 IEEE 802.15.4표준을 사용하는 WSN에서 사용

하는 CCM 모드는 128비트 데이터 블록을 갖는 암호 회로만 사

용이 가능하다. 따라서 데이터 블록을 128비트로 확장하였기 때

문에 CCM 모드의 사용을 가능하게 하였다. 또한 소비 에너지

를 줄임으로써 배터리 기반의 모바일 기기에 적합하게 배터리

소모를 줄일 수 있고 고속의 데이터 처리가 가능하도록 하였다.
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