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1. 서  론

사물인터넷은 기존의 유선통신을 기반으로 한 인

터넷이나 모바일 인터넷보다 진화된 단계로 인터넷

에 연결된 사물이 사람의 개입 없이 상호간에 자율적

으로 정보를 주고받아 처리하는 기술이다. 사물인터

넷은 스마트 그리드, 지능형 교통 시스템, 스마트 홈,

원격 진료 등과 같이 실생활에 적용되고 있다. 이러

한 사물인터넷 응용 기술들은 인간의 편의를 제공하

는 반면 보안문제 해결 없이는 프라이버시문제, 데이

터 조각으로 인한 물리적 피해 등과 같은 개인 수준

의 위험 뿐 아니라 국가 수준의 보안 위험이 발생 

할 수 있으므로 그 응용 범위가 제한받을 수 있다.

따라서 사물인터넷의 효율성과 안전성을 고려한 보

안체계에 대한 연구가 필요 하다. 특히, 사물인터넷

의 데이터 수집을 위한 사물 디바이스들은 대부분 

저용량 환경이므로 기존 서버와 통신망 환경에서 적

용 중인 보안 체계와는 달리 사물인터넷의 디바이스 

용량을 고려하여 연산량을 최소화하며 안전한 보안

체계가 필요하다.[1-3]

사물인터넷은 구조적으로 정보를 취득하는 대량

의 사물 디바이스들, 이를 취합하는 게이트웨이, 어

플리케이션 기반 데이터베이스 그리고 사용자로 구

분될 수 있다. 이와 같은 환경에서 사용자가 필요한 

정보를 안전하게 공유하기 위해서는 인증이 필요하

다.

최근까지 연구된 사물인터넷 환경에서 사용자 인

증의 대표적 방식들은 다음과 같다. 2009년 Wang
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등은[4] 기존의 Das 등이[5] 제안한 논문에서 공격자

가 카드를 습득한 뒤 임의의 패스워드를 이용해 가장

공격이 가능함을 보였다. Wang 등은 Das 등의 방식

의 장점을 그대로 보존하면서 가장공격에 안전한 새

로운 인증 방식을 제안 하였다. 2013년 Chang 등은

[6] Wang 등의 방식에서 인증에 사용되는 값들 중 

고정적으로 사용되는 값을 이용하여 가장공격이 가

능함을 보이고 이를 개선한 새로운 방식을 제안하였

다. Chang 등은 제안한 방식에서 ID가 드러나지 않

기 때문에 불추적성(untraceability)이 보장된다고 

주장 하였으나 2015년 Li 등은[7] Chang 등이 주장한 

불추적성이 달성되지 못하였고, 오프라인 패스워드 

추측 공격, 가장 공격, 카드 도난 공격 등에 취약하다

는 점을 밝혔다. 또한 Li 등은 Chang 등이 제안한 

인증 방식이 인증과정 중 도청에 의해 사용자의 ID가 

드러남을 보였다. 2014년 Kumari 등은[8] Chang 등

의 인증 방식이 스마트카드를 분실하거나 도난당할 

경우에 오프라인 패스워드 추측 공격, 사용자 위장 

공격, 서버 가장 공격이 가능하다는 점과 적절한 상

호인증이 되지 않음을 보이고 문제점을 개선한 새로

운 인증 방식을 제안하였다. 그러나 Kumari 등의 인

증 방식은 인증에 사용되는 난수 및 변수의 수가 많

아 난수 관리 문제가 있다. 따라서 보다 적은 난수 

및 변수를 사용하는 간단한 인증 방식이 요구된다.

본 논문은 사물인터넷에서 ID기반 원격사용자 인

증 방식을 제안한다. 제안하는 방식은 인증 과정 중 

임의의 ID를 사용한다. 또한 등록과정에서 패스워드

는 연산을 거쳐 서버로 전송되므로 서버는 사용자의 

패스워드를 알 수 없다. 따라서 공격자는 사용자의 

실제 ID를 알 수 없고 공격자가 인증 메세지 및 스마

트카드를 얻더라도 사용자에 대한 어떠한 정보도 얻

을 수 없다. 제안한 인증 방식은 Kumari등의 인증 

방식에서 변수 생성을 위한 난수의 수를 줄이고 인증 

과정 중 서버로 전송되는 변수의 수를 개선하였다.

따라서 Kumari 등의 인증 방식 보다 적은 난수를 

사용하므로 난수 및 변수 관리가 용이하고 보다 작은 

용량과 저메모리를 가진 사물인터넷에서도 효율적

으로 사용할 수 있다. 제안한 방식은 불추적성이 보

장되고 서비스 거부(DoS) 공격, 사용자1 위장 공격,

서버 가장 공격, 패스워드 추측 공격, 스마트카드 분

실 공격, 리플레이 공격 등에 안전하다.

2. 기존의 사용자 인증 방식

공개된 채널에서 원격 사용자 인증 시스템은 

Lamport에[9] 의해서 제안되었다. 정보를 보호하고 

안전한 로그인 요청을 생성하기 위해서 스마트카드 

기반 패스워드 인증 방식들이 활발히 연구되고 있고

[10,11] 이를 통해 사용자는 자신이 원할 때 안전하게 

서버와 인증할 수 있다. 본 장에서는 기존에 연구된 

대표적인 인증 방식들을 기술한다.

2.1 Wang 등의 방식

Wang 등은[4] Das 등이[5] 제안한 방식에서 인증

과정 중 패스워드가 인증에 독립적으로 사용된다는 

점을 파악하고, 공격자가 카드를 습득하면 이 점을 

이용해 임의의 패스워드 값으로 정상적인 사용자인 

것처럼 위장 공격이 가능함을 보였다. 또한 기존의 

Das 등이 제안한 구조의 이점을 그대로 가져 오면서 

기존의 방식보다 향상된 패스워드 인증 구조를 가지

고 상호인증이 가능함을 보였다.

Wang 등의 방식은 위 그림 1, 2 및 3과 같이 등록,

로그인 그리고 인증 단계로 이루어진다. Wang 등은 

기존의 Das 등의 인증 방식에서 패스워드가 독립적

으로 사용되어 임의의 패스워드로 인증이 가능하다

는 점을 개선하기 위해 서버에서 사용자의 ID를 검증

하는 방식을 제안하였다. 서버에서 검증을 위해 생성

하는 
′에는 패스워드에 관한 요소가 포함되어 더 

이상 패스워드가 인증에서 독립적으로 사용되지 않

Fig. 1. Registration phase of the scheme of Wang et al..

Fig. 2. Login phase of the scheme of Wang et al..
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는다. 따라서 Wang 등은 Das 등의 인증 방식의 문제

점을 개선하였다고 주장하였다.

2.2 Chang 등의 방식

Chang 등은[6] Wang 등이 제안한 인증 방식이 

가장공격에 취약하다는 치명적인 약점을 발견하였

다. Chang 등은 인증과정에서 사용되는 파라미터의 

일부 값들이 고정되어 사용되고 있는 점을 발견하고,

임의의 ID를 선택해 정상적인 사용자인 것처럼 가장

공격이 가능함을 보였다. 이 과정에서 공격자는 사용

자의 ID값을 추측할 수 있다. Wang 등의 인증 방식

에서 ID 값은 항상 고정되어 있으므로 공격자는 ID

를 통해 사용자의 습관이나 행동을 알 수 있다. 이러

한 이유로 Chang 등은 공격자가 ID를 추적할 수 없

도록 하는 새로운 방식을 아래 그림 4, 5 및 6과 같이 

등록, 로그인 그리고 인증 단계로 제안하였다.

Chang 등은 Wang 등과는 다르게 인증 과정에서 

인증에 사용되는 변수 값들을 XOR연산과 hash연산

을 통해 계속 변경한다. Wang 등의 인증 방식에서는 

스마트카드의 를 계속 반복하여 사용하였으나,

Chang 등의 인증 방식에서는 를 연산을 거쳐 
′

으로 만들고 새로운 값 C를 인증에 사용하여 인증에 

사용되는 변수 값들을 계속 변경한다. 이와 같은 방

법으로 Chang 등은 Wang 등의 인증 방식의 문제점

을 개선한 새로운 인증 방식을 제안하였다. 2015년 

Li 등은[7] Chang 등의 방식의 안전성을 분석하여 

인증 과정 중 도청에 의해 ID가 추적가능 함을 보이

고 오프라인 패스워드 추측 공격, 가장 공격, 카드 

도난 공격에 취약한 점을 밝혔다. 또한 Chang 등의 

인증 방식에서 패스워드 검증과정과 패스워드 갱신

과정이 비효율적이라 주장하고 다음과 같이 ID를 밝

히는 과정을 분석하였다. 공격자는 다음과 같은 과정

으로 ID를 찾아낸다. 먼저 인증과정 중 로그인 요정 

메세지  
′    를 도청하여 습득한다. 그리고 

카드에 저장되어 y와 T를 이용하여 를 찾아내고 

를 생성한다. 는 ⊕ 이므로 

⊕를 통해 를 찾을 수 있다. 이와 같

이 Li 등은 Chang 등이 주장한 불추적성이 불가능함

을 보였다.

2.3 Kumari 등의 방식

Kumari 등은[8] Chang 등의 구조가 스마트카드

를 분실하거나 도난당할 경우, 스마트카드 안에 저장

되어 있는 secret number y에 의해 오프라인 패스워

드 추측 공격, 유저 위장 공격, 서버 가장 공격이 가능

함을 보였다. 그리고 사용자의 ID가 추적이 불가능하

다는 Chang 등의 주장과 달리 y를 이용하여 사용자

의 ID가 추적이 가능함을 증명했다. 또한 사용자의 

Fig. 3. Authentication phase of the scheme of Wang et 

al..

Fig. 4. Registration phase of the scheme of Chang et 

al..

Fig. 5. Login phase of the scheme of Chang et al..

Fig. 6. Authentication phase of the scheme of Chang 

et al..
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패스워드를 공격자가 임의의 패스워드로 변경하거

나 사용자의 패스워드 변경 요청이 거절될 수 있음을 

보이고, 적절한 상호인증이 되지 않음을 주장하였다.

Kumari 등의 인증 방식은 그림 7, 8과 같이 등록 

그리고 로그인 및 인증 단계로 구성된다. Kumari 등

의 인증 방식은 Chang 등의 인증 방식과 달리 등록

과정에서 난수 b와 가 추가되어 변수 값을 생성하

는데 사용되었다. 그리고 인증에 사용되는 모든 값은 

XOR 또는 hash 연산을 거쳐 저장되며 공격자가 스

마트카드에 저장되어 있는 난수 및 변수를 이용해도 

사용자의 ID를 찾아낼 수 없다. 따라서 공격자가 스

마트카드의 정보를 습득하더라도 악의적인 목적으

로 사용할 수 없다. 또한 Kumri 등의 인증 방식에서

는 이전의 인증 방식들과 달리 새로운 값 와 를 

생성하여 로그인 단계에서 올바른 ID와 패스워드가 

입력되었는지 확인하는 과정이 추가되었다.

3. 제안한 ID기반 원격 사용자 인증 방식

본 논문에서 제안한 방식은 Kumari 등의 방식이 

가진 장점을 그대로 보존하면서 인증과정 중 변수 

및 난수의 수를 개선하였다. 제안한 방식에서는 

Kumari 등의 방식과 다르게 인증에 난수  , x, b,

y를 사용하지 않고 난수 a와 서버의 비밀키를 사용한

다. 또한 로그인 요청 메시지에 포함된 변수가 하나 

줄어 난수 및 변수의 수를 개선하였다. 따라서 제안

된 방식은 난수 관리에 용이하고 기존의 방식들에 

비해 아래와 같은 많은 장점을 가진다.

1) 사용자는 패스워드를 등록단계에서 평문으로 

보내지 않고 RPW로 연산하여 전송한다. 따라서 서

버는 사용자의 패스워드를 알 수 없다.

2) 서버는 각 각의 사용자들 마다 다른 난수 a를 

분배 하므로 모든 사용자는 같은 난수를 이용하지 

않는다. 결과적으로 인증에 사용되는 난수의 수가 줄

어들어 난수 관리 문제를 해결할 수 있다.

3) 서버가 분배하는 난수 a와 서버의 비밀키는 평

문으로 카드에 저장되어있지 않고 연산을 거쳐 저장

되어 안전하다.

4) 스마트카드는 timestamp를 이용하여 카드가 

언제 기기에 주입되는지 그리고 올바른 패스워드가 

입력되었는지 알 수 있다.

5) 기존의 방식들보다 적은 난수 및 변수를 사용하

는 인증과정을 가지므로 작은 메모리와 용량을 가진 

기기에서 효율적으로 사용 가능하다.

본 논문에서 제안한 방식의 등록과정에서 서버는 

안전하며 내부공격자는 데이터를 조작하는 active

공격은 불가능하다고 가정한다.

위 그림 9는 제안한 방식 중 등록 단계를 나타내고 

등록 단계는 아래와 같은 과정으로 이루어진다.

1) 사용자는 ID와 PW를 선택하고 ID를 서버로 전

Fig. 7. Registration phase of the scheme of Kumari et 

al..

Fig. 8. Login & Authentication phase of the scheme of 

Kumari et al..

Fig. 9. Registration phase of the proposed scheme.
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송한다. 서버는 다른 사용자와 중복되지 않는 난수 

a를 선택하고 RID를 계산한다.

2) 서버는 a를 사용자에게 전송하고 사용자는 

RPW를 계산하여 서버로 전송한다.

3) 서버는 RPW를 전송받고 SPW를 계산하여 스

마트카드에 SPW, h(-)를 저장하고 RID, h(ID||s),

h(s)를 스마트카드와 함께 사용자에게 전송한다. 또

한 RID와 a를 서버에 저장하여 사용자 식별에 사용

한다. 이 때 s는 서버의 비밀키이다.

4) 사용자는 h(a), A, VA, C, VID를 계산하고 스마

트카드에 VID, SPW ,C, A ,VA ,h(-)를 저장하여 발

행하고, 전송받은 RID, h(ID||s)와 h(s)는 삭제한다.

위 그림 10은 제안한 방식에서 등록 및 로그인 단

계를 기술한 것이다.

1) 사용자는 인증을 위해 스마트카드를 기기에 넣

고 ID와 PW를 입력한다.

2) 입력 받은 ID, PW를 이용하여 스마트카드는 

⊕ 연산을 통해 a를 찾아내고, RPW와  

h(a)를 생성한다. 생성한 RPW는 SPW와 XOR연

산되어 h(ID||s)를 찾는데 이용된다.

3) 스마트카드는 C와 h(ID||s) 그리고 h(a)를 XOR

연산하여 h(s)를 찾아낸다. 그리고 h(h(s)||a)를 생성

해 VID와 XOR연산 후 RID를 찾아낸다.

4) 스마트카드는  =⊕를 계산하여 카

드에 저장된 VA와 동일한지 검증한다. 만약   

라면 올바른 ID와 PW가 입력되었다고 판단하고 인

증을 위한 값을 생성하고, 그렇지 않다면 인증에 사

용되는 값을 생성하지 않는다.

5)   의 경우, 스마트카드는 인증에 사용

될 값   ⊕를 생성하고 Y를 이용해 

⊕  를 생성한다. 그리고 RID 값

에 h(h(s)||T)를 XOR연산하여 SID를 생성한다.

6) 스마트카드는 Y를 포함된 D를 이용해 

  ⊕    값을 만들고 로그인 요

청 메시지 {SID, SPW, F, T}를 공개된 채널을 통해 

서버로 전송한다.

7) 서버는 로그인 요청 메시지를 받고 timestamp

freshness test를 실시한다. 사용자의 로그인 요청 메

시지가 허가된 시간  ≤∆ 안에 도착했다면,

⊕ 연산을 통하여 RID를 찾아내고 서버

에 저장되어 있는 RID와 a를 이용하여 ID를 찾는다.

8) 서버는    ⊕를 생성하고,

⊕ 를 통해 를 찾아낸다. 그리고 찾아

낸 와  를 이용하여  ⊕     

를 생성하고 인증에 필요한 값  를 생성한다.

9) 서버는 사용자로부터 전송받은 F와 생성해 낸 

 이 일치하는지 확인하고 일치한다면 서버는 

      값과 timestamp freshness test를 위

한 timestamp값을 사용자에게 전송한다.

10) 사용자는 서버로부터 받은 timestamp가 적합

한 시간 안에 왔는지 판단하고 를 생성해 서버가 

전송한 k와 일치하는지 판단한다. 두 값이 일치하면 

서버와 사용자간의 인증은 완료된다.

4. 분  석

Kumari 등의 인증 방식은 인증 값 생성을 위해 

난수  , x, b, y를 사용하고 5개의 변수를 로그인 요

청 메세지로 사용한다. 제안된 인증 방식은 Kumari

등의 인증 방식과 달리 서버가 분배한 난수 a와 서버

의 비밀키를 사용하여 인증 값을 생성하고 4개의 변

수를 로그인 요청 메시지로 사용한다. 따라서 제안된 

인증 방식은 난수 및 변수의 수를 줄여 사물인터넷 

환경에서 보다 적은 메모리와 용량을 가진 사물에서

도 효과적으로 동작할 수 있다. 본 논문에서 제안한 

방식은 다음과 같은 informal analysis를 이용하여 

안전성을 분석한다.

4.1 Insider Passive Attack

제안한 방식에서 사용자의 패스워드는 서버로 전

Fig. 10. Login & Authentication phase of the proposed 

scheme.
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송될 때 평문이 아닌 각 유저에게 할당되어 있는 난

수 a로 hash 연산되어 전송된다. 서버는 hash 연산된 

값인 RPW만 알 수 있으며 사용자의 실제 비밀번호

는 알 수 없다. 만약 내부공격자가 사용자의 패스워

드를 얻기 위해서는 RPW값에서 패스워드를 유도해

내야 한다. 또한 내부공격자가 h(s)를 얻더라도 h(a)

값을 알 수 없기 때문에 사용자의 ID를 알 수 없다.

제안한 인증 방식은 내부공격자가 사용자의 패스워

드와 난수 a값을 알 수 없으므로 insider passive at-

tack에 대해 안전하다.

4.2 Smart Card Loss Attack

공격자는 스마트카드를 습득하여 스마트카드에 

저장되어 있는 값 {VID, SPW, C, A, VA, h(-)}를 

추출해 낼 수 있다. 그러나 공격자는 {a, s, PW, ID}

에 관한 어떠한 값도 알 수 없으므로 스마트카드 분

실 공격에 대해 안전하다. 예를 들어 공격자가 SID

를 이용하여 ID를 알아내려 한다면 RID값을 얻어야 

한다. 그러나 RID값은 h(h(s)| | a)와 XOR연산되어 

카드 내에 VID로 저장되어 있으며 공격자는 사용자

의 고유 난수 a를 알 수 없다. 따라서 공격자는 RID를 

얻을 수 없다. 또한 공격자가 SPW, C, A, VA를 이용

하여 정보를 얻으려고 시도해도 {a, s, PW, ID} 없이

는 h(s), h(ID| | s), h(a), h(h(s)| | T) 값을 생성할 수 

없고 따라서 공격자는 사용자의 정보를 추측 할 수 

없다.

4.3 User Impersonation and Server Masquerading 

Attack

공격자가 허가된 사용자인 것처럼 위장하기 위해

서는 유효한 로그인 요청 메시지를 생성할 수 있어야 

한다. 유효한 로그인 요청 메시지   ⊕ 

 를 만들기 위해서   ⊕, 

 ), ⊕   가 반드시 필요

하고 이 값들은 {ID, PW, a}와 h(ID| | s)값을 알고 

있어야 생성 가능하다. 그러나 스마트카드 안에는 어

떠한 유저의 정보도 직접적으로 저장되어 있지 않고 

스마트카드가 직접 변수 값을 계산하여 전송한다. 따

라서 공격자는 로그인 요청 단계에서 메시지들을 가

로채거나 스마트카드 안에 저장된 값들을 이용하여

도 {ID, PW, a}와 h(ID| | s)값 없이는 인증을 위한 

올바른 값들을 생성 할 수 없다. 또한 공격자가 서버

로 위장하기 위해서는 서버에서 사용자에게 전송되

지는 메시지 { }를 직접 생성해 낼 수 있어야 한

다. 그러나 k는      이므로 공격자는  의 

값을 알 수 없고 hash 연산의 one-way 특성으로 인

해 k의 값을 생성 할 수 없다. 따라서 공격자는 사용

자 위장공격이나 서버 가장 공격을 할 수 없다.

4.4 Denial of Service (DoS) Attack

제안한 방식의 인증 단계에서는 로그인 요청 메시

지를 보내기 전에 카드에 저장된 VA와 새로 생성해

낸  를 검증하는 단계를 거친다.  ⊕

  ⊕⊕이므로 올바른 ID와 패스워드

가 입력이 되었을 때만 로그인 요청 메시지를 전송한

다. 따라서 사용자의 실수 및 공격자에 의해 임의의 

값이 입력되었을 때 로그인 요청 메세지를 서버로 

보내지 않으므로 불필요한 시간, 에너지, 계산자원 

등을 아낄 수 있다.

4.5 Online Password Guessing Attack

공격자가 스마트카드를 이용해 여러 번의 로그인 

시도를 하는 것은 카드 안에 내재되어 있는 검증 메

카니즘과 온라인 환경 때문에 불가능하다. 카드 안의 

검증 메카니즘은 로그인 요청 메시지를 보내기 이전

에 먼저 올바른 ID와 패스워드가 입력되었는지 판단

하므로 공격자가 로그인요청을 보내기 위해서는 올

바른 ID와 패스워드를 알고 있어야 한다. 또한 일반

적으로 온라인 환경에서는 잘못된 ID, 패스워드를 여

러 번 입력 했을 경우 로그인 시도가 봉쇄되고, 해제

코드 PUK(private unbloking key)가 있어야 다시 재

활성화 된다. 이러한 검증 메카니즘과 온라인 검증 

환경 때문에 제안한 인증 방식은 온라인 패스워드 

추측 공격에 대해서 안전하다.

4.6 Offline Password Guessing Attack

공격자는 습득한 카드 안에서 {VID, SPW, C,

VA, A, h(-)}를 추출할 수 있고 안전성분석 4.1.2와 

같은 이유로 공격자가 스마트카드로부터 {ID, a,

h(ID| | s)}에 대한 값들을 얻을 수 없으므로 패스워

드를 polynomial 시간 안에 추측할 수 없다. 패스워

드를 추측하기 위해서는 패스워드가 포함되어 있는 

값 A, VA, SPW, F의 구성요소 중 최소 2개 이상의 
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값을 정확하게 polynomial 시간 안에 찾아내야 하는

데 이것은 불가능하다. 예를 들어 공격자가 

   ⊕를 통해서 패스워드를 추측하려 한

다면 ID와 a에 대한 값을 정확히 알고 있어야 하고,

 ⊕를 통해 패스워드를 추측하려 

한다면 h(ID| | s)와 a를 정확히 추측 해내야 한다. 이

러한 이유로 공격자가 로그인 요청 메시지 {SID,

SPW, F, T}와 카드 안의 저장된 값{VID, SPW, C,

VA, A, h(-)}를 가지고 있더라도 {ID, a, h(ID| | s)}

없이는 polynomial 시간 안에 패스워드를 추측할 수 

없다.

4.7 Replay Attack

제안한 인증 방식은 Kumari 등과 Chang 등의 인

증 방식 중 각 메시지와 모든 요소들에 timestamp를 

붙여 전송하는 장점을 그대로 보존한다. 각 메시지의 

요소들은 timestamp를 독자적으로 포함하고 있으며 

timestamp freshness test를 통해 replay attack을 예

방할 수 있다. 예를 들어, 서버가 로그인 요청 메시지 

{SID, SPW, F, T}를 받고난 뒤 서버는 timestamp

를 이용해 로그인 요청 메시지가 유효한 시간 안에 

도착했는지를 판단할 수 있다. 메시지가 유효한 시간 

안에 로그인 요청 메시지가 도착했다면 서버는 더 

이상의 로그인 요청 메시지를 받지 않고 인증을 진행

한다. 또한 서버가 일정 세션동안 사용자와 통신을 

이어가고 싶다면 {}를 사용자에게 전송한다. 사

용자가 timestamp freshness test를 진행한 후 유효

한 시간 내에 메세지가 도착했다면 일정 세션동안 

통신이 이루어진다. 이와 같이 매번 통신마다 서버와 

사용자는 timestamp freshness test를 진행하므로 

replay attack에 대해 안전하다.

4.8 Anonymity and Untraceability

공격자가 스마트카드를 습득해 카드 안의 모든 값 

{VID, SPW, C, A, VA, h(-)}을 추출해 내더라도 

ID를 얻기 위해서는 {RID, a, s}, {s,PW,a}, {a,s},

{PW,a}, {PW,a,s}를 각각 알고 있어야 한다. 또한 

공격자가 로그인 요청 메시지 {SID, SPW, F, T}를 

가로채더라도 ID를 알기 위해서는 {a, s, h(ID| | s),

h(h(s)| | T}를 알고 있어야하므로 공격자는 유저의 

ID를 알 수 없다. 또한 SID는 ⊕로 

timestamp값에 의해 매번 SID값이 변한다. 따라서 

사용자의 익명성과 불추적성은 보장된다.

4.9 Smart Card Possess Inbuilt Verification Mechan-

ism

스마트카드는 로그인 요청 메시지를 서버로 보내

기 전에 먼저 입력한 사용자의 ID와 패스워드가 올

바른지 판단한다. 만약 올바르지 않은 값들이 입력된

다면 로그인 요청 메시지를 서버로 전송하지 않는다.

만약 3회 이상 올바르지 않은 값들이 입력된 경우 

로그인 시도는 봉쇄되고, 해제코드 PUK가 있어야 

다시 재활성화 된다. 올바른 값들이 입력되었다면 서

버는  를 생성해 카드에 저장된 VA와  가 일

치하는지 검증한다. VA와  가 일치한다면 로그

인 요청 메시지를 서버로 전송한다. 이러한 검증 메

카니즘과 온라인 환경에서는 공격자가 로그인 시도 

할 수 있는 수가 제한적이므로 공격자가 무차별적으

로 로그인 시도를 하는 것은 불가능하다.

5. 결  론

사물인터넷 환경에서 사용자가 필요한 정보를 안

전하게 공유하기 위해서는 인증이 필요하다. 사물인

터넷의 데이터 수집을 위한 사물 디바이스들은 대부

분 저용량 환경이므로 기존 통신망 환경에서 적용 

중인 인증 방식과는 달리 변수 및 난수의 수를 최소

화하며 안전한 인증 방식이 요구된다.

본 논문에서는 사물인터넷에서 ID기반 원격사용

자 인증 방식을 제안한다. 제안한 인증 방식은 Kumari

등의 인증 방식에서 인증 과정 중 사용되는 4개의 

난수를 2개로 줄이고 인증 과정에서 로그인 요청 메

세지로 사용되는 변수 값을 5개에서 4개로 개선하였

다. 따라서 제안된 인증 방식에서는 난수 및 변수 관

리에 용이하고 서비스 거부 공격, 내부자 공격, 스마

트카드 분실 공격, 사용자 위장 공격, 서버 가장 공격,

온라인 및 오프라인 패스워드 추측 공격, 리플레이 

공격 등에 안전하며 저사양 사물인터넷 환경에 효과

적으로 적용될 수 있다.
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