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대규모 비디오 감시 환경에서 프라이버시 보호를 위한

다중 레벨 특징 기반 얼굴검출 방법에 관한 연구
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ABSTRACT

In video surveillance system, the exposure of a person’s face is a serious threat to personal privacy.

To protect the personal privacy in large amount of videos, an automatic face detection method is required

to locate and mask the person’s face. However, in real-world surveillance videos, the effectiveness of

existing face detection methods could deteriorate due to large variations in facial appearance (e.g., facial

pose, illumination etc.) or degraded face (e.g., occluded face, low-resolution face etc.). This paper proposes

a new face detection method based on multi-level facial features. In a video frame, different kinds of

spatial features are independently extracted, and analyzed, which could complement each other in the

aforementioned challenges. Temporal domain analysis is also exploited to consolidate the proposed method.

Experimental results show that, compared to competing methods, the proposed method is able to achieve

very high recall rates while maintaining acceptable precision rates.
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1. 서  론

최근 치안안전, 범죄수사에 등을 목적으로 한 비

디오 감시 시스템이 주택가, 학교, 공항, 현금지급기

(automatic teller machines, ATMs) 등 수 많은 장소

에 설치되고 있다. 그런데 비디오 감시 시스템에서 

촬영된 비디오 데이터에는 개인의 모습이 의도치 않

게 촬영되고 무방비로 공유되는 것이 심각한 문제로 

대두되고 있다[1]. 수 많은 영상 속에서 무방비로 드

러난 개인의 얼굴은 신원(identity)을 노출하고 프라

이버시를 침해 할 가능성이 매우 높다. 또한 최근 비

디오 감시 시스템에 탑재된 자동 얼굴인식(auto-

matic face recognition)에 의해 개인의 일상이 추적

되고 오남용 될 수 있다.
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비디오 감시 시스템 환경에서 촬영되는 개인의 프

라이버시 보호하기 위한 가장 대표적인 방법 중 하나

는 비디오 프레임들에서 얼굴을 마스킹(masking) 하

는 것이다[2-4]. 얼굴 마스킹은 촬영된 사람이 누구

인지 식별(identifying)할 수 없도록 얼굴영역에 블러

링(blurring) 또는 암호화(encription) 등을 적용하는 

영상처리 기법이다. 방대한 수의 얼굴들에 대해 일일

이 프라이버시 보호를 적용해주기 위해서는 완전 자

동화(fully automatic)된 기술이 필요하다[1]. 특히 

얼굴 마스킹을 위해 얼굴영역을 자동으로 지정할 수 

있는 얼굴검출(face detection) 기술이 핵심이고 필

수적이다. 그런데 얼굴 마스킹을 위한 얼굴검출은 다

음과 같은 이유로 매우 도전적(challenging)이다: (1)

얼굴의 해상도가 매우 낮거나 가림(occlusion)이 있

는 경우 얼굴검출이 매우 어렵다. 하지만 이러한 경

우에도 대부분 사람의 눈으로는 얼굴을 보고 누구인

지 여전히 식별 가능(identifiable)하기 때문에 반드

시 검출되고 마스킹이 되어야 한다[1]. (2) 감시 시스

템에서 취득되는 비디오의 양이 방대하고 즉각적인 

얼굴 마스킹을 위해 고속의 알고리즘 개발 또는 고속

화를 위한 대량의 컴퓨팅 리소스(computing re-

source) 사용을 필요로 한다[1].

얼굴검출은 얼굴추적(face tracking)이나 얼굴인

식을 위한 필수적인 전처리 단계로서 많은 방법들이 

제안되었다. Viola와 Jones가 제안한 비올라 존스

(Viola-Jones) 방법[5]은 현재까지도 매우 널리 사용

되고 있는 가장 대표적인 얼굴검출 방법이다. 이 방

법은 Haar-like 특징으로 정의되는 약 분류기(weak

classifier)들의 선형조합(linear combination)으로써 

강 분류기(strong classifier)를 생성한다[5]. 강 분류

기들이 직렬로 연결된 캐스케이드(cascade) 분류기

에서 모든 강 분류기에서 얼굴로 판별된 스캔 윈도우

(scan window)만이 최종 얼굴영역으로 분류된다[5].

비올라 존스 방법[5]은 캐스케이드 구조와 적분영상

(integral image)의 사용에 의해 계산속도를 향상시

키면서 비교적 안정적인 검출성능을 보인다. 저해상

도 얼굴을 효과적으로 검출하기 위해 Zhang은 Haar-

like 특징 대신 변형된 census transform 특징[7]을 

캐스케이드 구조와 적분영상에 기반한 프레임워크

에 적용하였다[6]. 이 방법은 기존의 9비트 이외에 

3비트를 할당하여 컬러 정보를 추가적으로 인코딩하

여 얼굴검출에 활용한다[6]. 앞서 언급한 방법들[5,

6]은 분류기 학습에 사용된 얼굴의 특성(예: 얼굴의 

포즈(pose))과 테스트 영상에 존재하는 얼굴의 특성

이 유사한 경우에 높은 얼굴검출 성능을 보인다. 반

면에 특성이 다른 경우에는 단일한 얼굴 특징 사용에 

의해 얼굴검출을 놓치거나 오검출(false positive)이 

발생하기 쉽다는 한계점을 갖는다. 다양한 변화를 갖

는 얼굴을 모두 포함하여 하나의 검출기를 학습시킬 

수 있으나, 다양한 입력 영상에 존재하는 얼굴 특징

을 찾아 분류하기에는 매우 많은 약 분류기들이 필요

하게 되며, 훈련과정이 매우 복잡하게 된다[8]. 단일

한 얼굴 특징 사용의 제한된 성능을 향상시키기 위해 

El-Barkousky는 돌출 맵(saliency map)과 얼굴 피

부 컬러에 기반한 특징을 사용한 얼굴검출 방법을 

제안하였다[9]. 돌출 맵 사용은 얼굴과 같은 오브젝

트(object)가 영상 내에서 도드라져 보인다는 가정에 

근간한다. 이 방법은 비올라 존스 방법을 통한 분석,

돌출 맵을 통한 분석, 얼굴 피부 컬러를 이용한 분석

결과들을 융합하여 최종 얼굴검출 결과를 얻는다[9].

이 방법은 제한된 DB에서 비올라 존스 방법보다 월

등히 높은 검출성능[정확도(precision) 대비 리콜

(recall)]을 보였다[9]. 하지만 돌출 맵은 단조롭지 않

은 배경에서 오브젝트와 배경을 분간하기 어려워 효

용성이 급격히 떨어지는 문제점이 있다.

얼굴의 포즈변화에서의 강인성을 위해 Li[10]는 

플로트 부스트(float boost)를 이용해 얼굴 포즈별로 

학습된 얼굴검출기들로 구성한 다중 뷰(multi-view)

얼굴검출 방법을 제안하였다. 이 얼굴검출 방법은 세 

개 레벨의 피라미드 구조를 갖는다. 첫 번째 레벨에

서는 포즈와 관계없이 개략적으로 얼굴인지 아닌지

를 판별한다. 두 번째 레벨에서는 3개의 포즈(정면,

왼쪽 측면, 오른쪽 측면) 중 한 개의 포즈로 판별하고 

세 번째 레벨에서는 7개 중 하나의 포즈로 더 세밀하

게 판별한다. 이 방법은 다양한 포즈의 얼굴을 검출

할 수 있다는 장점을 갖지만 조명변화나 가림에 의해 

저하된(degraded) 얼굴영역에 대해서는 검출이 어렵

다는 단점을 갖는다. 또한 다중 레벨의 피라미드 구

조를 구성하기 때문에 테스트 할 때 계산속도가 매우 

느리다.

본 논문에서는 앞에서 언급한 기존 얼굴검출 방법

들의 한계점들을 극복하고 대규모 감시 비디오에서 

얼굴 마스킹에 적합한 얼굴검출 방법을 제안한다. 제

안 방법은 대규모 감시 비디오에서 두 가지 요구사항
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을 충족시키고자 한다. 첫째, 제약되지 않은(uncon-

strained) 환경에서 취득된 비디오에서 얼굴의 마스

킹 및 프라이버시 보호를 위해 중요한 높은 리콜

(recall)을 달성한다. 둘째, 대규모 비디오에서 효율

적인 얼굴 마스킹을 위한 고속 얼굴검출을 달성한다.

이 요구사항들과 관련하여 제안하는 얼굴검출 방법

의 기술적 특장점은 아래와 같다.

∙얼굴검출에서 단일한 특징에 기반한 분류의 한계

점을 극복하기 위해 비디오 프레임 내 다중 레벨의 

공간 특징에 기반한 얼굴검출을 제안한다. 제안 방

법은 컬러와 같은 로우 레벨(low-level) 특징, 얼굴

의 눈과 입 등 국부적 정보에 해당하는 미드 레벨

(mid-level) 특징, 얼굴의 전체(holistic) 구조적 정

보(정면얼굴과 측면얼굴)와 같은 하이 레벨(high-

level) 특징들의 분석을 융합함으로써 달성된다.

각 레벨의 특징은 영상 환경에 따라 장단점을 갖고 

상보적인 정보를 제공하기 때문에 제약되지 않은 

비디오에서도 높은 리콜을 달성할 수 있다.

∙비디오에 등장하는 개인의 얼굴은 시간에 따라 그 

모습(appearance)이 연속적으로 변하며 심한 포즈

변화나 가림을 포함한다. 이 때문에 어떤 비디오 

프레임에서는 얼굴영역을 판별하기에 충분한 단

서(cue)를 포함하지만 그렇지 않은 비디오 프레임

도 존재한다. 이 특성을 고려하여 제안 방법에서는 

정방향 얼굴추적(forward face tracking)과 역방

향(backward face tracking)을 사용한다. 양방향 

얼굴추적에 의해, 충분한 단서를 갖는 비디오 프레

임에서 검출된 얼굴영역 정보가 불충분한 단서를 

갖는 전방 및 후방 비디오 프레임들에 전파된다.

이는 공간 특징에 기반한 얼굴검출에서 검출하지 

못한 얼굴영역을 검출하여 리콜이 낮은 비디오 프

레임들의 리콜을 높이는데 효과적이다.

∙다중 레벨 특징에 기반한 얼굴검출의 고속화를 위

한 관심영역(Region-of-Interest, ROI) 검출을 제

안한다. 이 방법은 이전 프레임에서 검출된 얼굴영

역들의 정보를 이용하여 관심영역의 분류 모델을 

적응적으로 생성한다. 따라서 주어진 프레임에서 

얼굴에 해당되지 않은 불필요한 관심영역의 크기

를 최소화 시킬 수 있다. 관심영역의 감소는 얼굴

검출의 계산속도 향상뿐만 아니라 오검출(false

positive) 또한 감소시킬 수 있다.

제안 방법의 효용성을 검증하기 위해 두 가지 데

이터베이스(DB), McGill real-world face video

DB[11]와 실환경에서 촬영된 CCTV DB에서 실험을 

수행하였다. 실험결과, 제안 방법은 비교하는 최신 

논문의 얼굴검출 방법, 상용화 얼굴검출 방법들보다 

높은 리콜률(recall rate)과 고속 얼굴검출을 달성하

였다.

본 논문의 구성은 다음과 같다. 2장에서는 제안하

는 얼굴검출 방법의 전체 구성 및 개요를 설명한다.

3장에서는 제안하는 얼굴검출 방법을 자세히 설명한

다. 4장에서 제안하는 얼굴검출 방법의 성능을 평가

하고 5장에서 결론을 맺는다.

2. 제안 방법 개요

Fig. 1은 제안하는 얼굴 검출방법의 전체 구성도

를 나타낸다. 제안 방법은 전처리 필터링(pre-filter-

ing), 공간 도메인에서의 얼굴분석, 시간 도메인에서

의 얼굴분석으로 구성된다.

전처리 필터링 단계의 목적은 입력된 비디오 프레

임에서 얼굴이 존재할 영역을 짧은 시간 내에 선별함

으로써 얼굴검출에 소요되는 계산시간을 대폭 줄이

고 오검출을 감소시키는 것이다. 관심영역 검출에서

는 피부색 픽셀 검출을 통해 피부색 픽셀들을 포함하

는 직사각형 영역을 입력 비디오 프레임 내에서 선별

한다. 만약 관심영역이 얼굴분석에서 검출 가능한 얼

굴의 최소 픽셀사이즈(예: 20×20 픽셀)보다 작지만 

육안으로 식별이 가능한 경우(예: 12×12 픽셀[1])에

는, 얼굴을 검출하기 위해 관심영역의 사이즈를 늘린

다(리사이징에 대한 자세한 기준은 3.1절 수식 (3)

참조).

공간 도메인에서의 얼굴분석 단계에서는 비디오 

프레임 내 다중 레벨의 공간 특징에 기반한 얼굴검출

을 수행한다. 이는 컬러와 같은 로우 레벨 특징, 얼굴

의 눈과 입 등 국부적 정보에 해당하는 미드 레벨 

특징 그리고 얼굴의 전체(holistic) 구조적 정보[정면

(frontal)얼굴과 측면(profile)얼굴]와 같은 하이 레벨 

특징들의 분석을 융합함으로써 달성된다.

시간 도메인에서의 얼굴분석 단계는 얼굴영역을 
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Fig. 1. Overall framework of the proposed method.

판별하기에 충분하지 않은 정보를 포함하는 경우 공

간 도메인에서의 얼굴분석을 보완할 수 있다. 구체적

으로, 정방향 얼굴추적과 역방향 얼굴추적을 통해 충

분한 단서를 갖는 비디오 프레임에서 검출된 얼굴영

역 정보가 불충분한 단서를 갖는 전방 및 후방 비디

오 프레임들에 전파된다. 이 방법은 공간 특징에 기

반한 얼굴검출에서 검출하지 못한 얼굴영역들을 추

가로 검출할 수 있다.

3. 제안하는 얼굴검출 방법

3.1 전처리 필터링

전처리 필터링 과정에서는 관심영역을 검출하고 

비 관심영역 내에서의 얼굴분석 과정을 생략할 수 

있다. 이를 통해 비디오 프레임의 전체 영역을 분석

하는 것에 비해 계산속도를 대폭 향상시킬 수 있고,

오검출을 감소시킴으로써 정확도(precision)을 향상

시킬 수 있다. 본 논문에서는 관심영역 검출을 위해 

피부색(skin color) 정보를 사용한다. 피부색 정보를 

이용한 관심영역 검출은 피부색 픽셀 검출(skin pix-

el detection), 모폴로지 연산(morphological oper-

ation), 세그멘테이션(segmentation)의 순서로 이루

어진다. 피부색 픽셀 검출 과정에서는 비디오 프레임

을 구성하는 모든 픽셀들을 관찰하여 해당 픽셀의 

피부색 여부를 판별한다. 여기서 피부색 픽셀을 판별

하는 방법으로서 RGB 색공간(color space)에 기반한 

방법을 사용하였다[12]. 피부색 픽셀 판별 규칙은 다

음과 같다.

andandandmaxminand andand

(1)

수식 (1)을 이용하여 얻은 피부색 맵(skin pixel

map) 예를 Fig. 2(b)에 나타냈다. 다음으로 효과적인 

세그멘테이션을 위해 피부색 맵에 세 가지 모폴로지 

연산[닫힘(closing), 팽창(erosion), 침식(dilation)]들

을 순차적으로 적용한다. 닫힘 연산은 근접한 위치에 
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(a) (b) (c) (d)

Fig. 2. Result of each step in ROI detection. (a) Input video frame, (b) skin pixel map, (c) morphological operation, 

(d) final segmentation result(bounding boxes indicate ROIs).

(a)

(b)

Fig. 3. (a) face examples acquired under different kinds of illumination, (b) face examples acquired under similar 

illumination in the same place.

있는 컴포넌트들을 연결시켜준다(5×5 커널 사용).

그리고 침식, 팽창처리는 각각 12×12 커널을 사용하

여 잡음이나 불완전한 엣지 등을 제거한다. 모폴로지 

연산을 피부색 맵에 적용하여 얻은 결과를 Fig. 2(c)

에 나타냈다. 마지막으로 피부색 픽셀들을 포함하는 

직사각형의 관심영역들을 결정하는 세그멘테이션을 

수행한다(Fig. 2(d))[13].

수식 (1)의 피부색 픽셀 판별 규칙에 기반한 관심

영역 검출은 적용이 매우 간단하고 다양한 조명의 

얼굴들(Fig. 3(a))의 피부색을 검출한다. 하지만 얼굴

이 아닌 배경영역도 관심영역으로 판별할 수 있기 

때문에 계산속도 측면에서 효용성이 낮다. 본 논문에

서는 불필요하게 검출된 관심영역 영역을 최소화시

키기 위해, 이전 비디오 프레임의 얼굴검출 결과를 

피부색 모델의 학습에 사용하는 적응적 관심영역 검

출 모델 학습(adaptive ROI detection model learn-

ing) 방법을 제안한다. 이 방법은 동일한 장소에서 

촬영된 얼굴들은 서로 유사한 조명 특성을 가지며 

(Fig. 3(b))와 같이  연속 프레임 사이에 얼굴의 조명 

특성이 급격히 변하지 않는다는 가정에 근간한다. 적

응적 관심영역 검출 모델 학습에 기반한 분류는 베이

시안 분류기(Bayesian classifier)를 이용하여 비디

오 프레임 내 주어진 픽셀 가 

 ≥ 인 경우 피부색 픽셀로 분류

한다. 이때 베이시안 분류기를 학습시키기 위한 양

(positive) 샘플 픽셀의 집합 와 음(negative) 샘플 

픽셀의 집합 은 수식 (2)와 같이 정의된다.

   ∈∩∈

   ∈ ∩∈ 
(2)

여기서 는 픽셀의 좌표이다. 는 각각 현재 

프레임(시간 t)의 바로 이전 프레임(시간 t-1)에서 최

종 얼굴로 판별된 얼굴영역이다. 그리고 은 수식 

(1)의 피부색 픽셀 판별 규칙에 의해 피부색으로 판

별된 픽셀들의 집합영역이다. 수식 (1)과 (2)를 이용

하여 다음과 같은 조건에 따라 적응적 관심영역 검출 

모델 학습을 적용한다.

1) 만약 이전 프레임(시간 t-1)에서 얼굴이 검출

되지 않은 경우 수식 (1)의 피부색 픽셀 판별 규칙에 

의해 현재 프레임에서 모든 픽셀을 검사하여 피부색 

픽셀과 피부색이 아닌 픽셀로 분류한다.

2) 만약 이전 프레임(시간 t-1)에서 적어도 한 개 
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(a) (b) (c)

Fig. 4. (a) previous frame (at time t-1) with positive (skin) sample pixel regions (inside the white bounding boxes) 

and negative (non-skin) sample pixels (outside the white bounding boxes), (b) skin pixel map at time t, 

obtained by fixed rule based classification (using Eq. (1)), (c) skin pixel map at time t, obtained by adaptive 

ROI detection model based classification.

이상의 얼굴이 검출되면 현재 프레임(시간 t)에 적응

적 관심영역 검출 모델 학습을 적용한다. 구체적으로 

와 에 의해 학습된 베이시안 분류기를 통해 현재 

프레임에서 모든 픽셀을 검사하여 피부색 픽셀과 피

부색이 아닌 픽셀로 분류한다.

3) 만약 2)의 조건이 충족되면 피부색 픽셀 분류 

과정 이후 모폴로지 연산과 세그멘테이션을 앞에 언

급한 방법과 동일하게 적용한다.

Fig. 4는 고정된 규칙에 기반한 분류(fixed rule

based classification)와 적응적 관심영역 검출 모델

에 기반한 분류를 통해 얻어진 피부색 픽셀 맵의 비

교를 보여준다. 적응적 관심영역 검출 모델에 기반한 

분류의 경우, 이전 프레임(시간 t-1)에서 검출된 조

명이 유사한 얼굴들을 이용하여 분류기를 학습시킴

으로써 고정된 규칙에 기반한 분류에 비해 더 정확하

고 세밀한 관심영역 검출을 수행할 수 있다. 따라서 

얼굴검출 계산속도를 높일 뿐만 아니라 오검출을 줄

일 수 있다.

대부분의 얼굴영역 검출방법들은 20×20 픽셀 등 

지정한 최소 크기 이상의 픽셀 크기를 갖는 영상들로 

분류기를 학습시키기 때문에 테스트 과정에서 최소 

크기보다 작은 얼굴영역의 경우 검출을 적용하기 어

렵다. 그런데 일반적으로 사람의 눈으로 식별 가능한 

얼굴은 얼굴영역 검출방법들이 대상으로 하는 최소 

얼굴 크기보다 작다(예: 12×12 픽셀[1]). 따라서 얼굴

영역 검출방법이 처리할 수 없는 얼굴 크기보다는 

작지만 사람의 눈으로 식별 가능한 얼굴영역을 검출

하기 위해서 다음의 조건을 만족하는 관심영역의 크

기를 늘린다.

  ≤min 
   (3)

수식 (3)에서  는 사람의 눈이 식별 가능한 최

소 얼굴영역의 가로와 세로 픽셀 크기,  는 

정면 및 측면 얼굴영역 검출방법들이 검출할 수 있는 

최소 얼굴영역의 가로와 세로 픽셀 크기이다. 그리고  


과 

는 각각 관심영역의 가로 픽셀 크기와 

세로 픽셀 크기이고, min  는 두 개의 인자 중 값이 

작은 인자의 값을 반환하는 함수이다. 수식 (3)의 규

칙에 부합하는 관심영역은 가로와 세로 중 값이 작은 

것을  의 픽셀 크기만큼 리사이징을 통해 

늘리고 리사이징을 할 때는 가로 세로 픽셀의 비

(ratio)를 유지한다.

3.2 공간 도메인에서의 얼굴분석

제약되지 않은 비디오 감시 환경에서는 단일한 얼

굴의 특징만을 이용하여 정확히 얼굴을 검출하기 어

렵다. 특정 환경에서 검출이 잘 되는 얼굴 특징은 다

른 환경에서 그 효용성이 급격히 떨어질 수 있기 때

문이다. 본 절에서는 제약되지 않은 다양한 환경에서 

취득된 비디오 프레임에서 안정적인 얼굴검출이 수

행될 수 있는 방법을 제시한다. 구체적으로, 얼굴 마

스킹에서 필수적인 높은 리콜을 충족시키기 위한 상

호 보완적인(complementary) 다중 레벨의 특징 분

석과 그들의 융합방법을 설명한다.

먼저 입력받은 관심영역의 각 픽셀위치에 정의되

는 12×12 픽셀 이상의 다양한 크기(예: 30×30 픽셀)

의 정사각형 스캔 윈도우에서 로우 레벨, 미드 레벨,

하이 레벨에 해당하는 세 가지 다른 종류의 특징 분

석을 각각 수행하고 분석 결과에 해당하는 스코어 

값들을 생성한다. 각 특징 분석에 대한 구체적인 설

명은 다음과 같다.

1) 로우 레벨 특징 분석: 로우 레벨 특징으로서 
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피부색 정보를 이용한다. 관심영역 내 주어진 스캔 

윈도우에서 피부색 픽셀이 차지하는 비율(ratio)을 

계산하여 로우 레벨 특징의 스코어 값으로 정한다.

이 때 피부색 픽셀 판별은 3.1절에 설명한 방법을 사

용한다. 피부색 정보를 이용한 로우 레벨 특징은 회

전(rotation)이 있는 얼굴, 저해상도 얼굴, 블러(blur)

가 있는 얼굴 등을 검출하는데 매우 유용하다. 하지

만 얼굴과 동일한 색상을 가지는 신체 일부(예: 손,

팔, 다리 등)에 의해 정확도(precision)가 매우 낮다.

이 단점을 보완하기 위해 더 높은 레벨의 특징 분석

이 필요하다.

2) 미드 레벨 특징 분석: 미드 레벨 특징으로서 

국부적 얼굴 컴포넌트(즉, 양쪽 눈과 입) 검출 결과를 

이용한다. Haar-like 특징과 부스팅 분류기(boosting

classifier)의 직렬연결로 구성된 캐스케이드(cascade)

[5]를 이용하여 양쪽 눈과 입의 검출을 각각 수행하

고 총 3개의 컴포넌트 중 몇 개의 컴포넌트가 검출되

었는지 비율을 계산하여 스코어 값으로 정한다. 국부

적 얼굴 컴포넌트 검출을 이용한 미드 레벨 특징 분

석은 로우 레벨 특징 분석에 비해 정확도가 높고 신

체 일부(예: 손이나 머리카락)에 의해 얼굴의 일부

(예: 입 영역)가 가려지더라도 눈과 같은 다른 컴포넌

트들은 검출 가능하기 때문에 가림이 있는 얼굴검출

에 유용하다. 하지만 블러된 얼굴이나 저해상도 얼굴

에 대해서는 리콜이 낮다는 한계점을 가진다.

3) 하이 레벨 특징 분석: 하이 레벨 특징으로서 

전체 얼굴영역 검출결과를 이용한다. Haar-like 특징

과 부스팅 분류기의 연결로 구성된 캐스케이드에 기

반한 비올라 존스 얼굴검출 방법[5]을 이용하여 정면 

얼굴검출(frontal face detection)을 수행한다. 그러면 

관심영역 내에서 특정 픽셀 위치에 얼굴로 판별되는 

스캔 윈도우들의 위치가 중복되는 경우 얼굴로 판별

될 가능성이 높다. 따라서 주어진 스캔 윈도우와 중

복되는 얼굴로 판별된 스캔 윈도우들의 개수를 스코

어 값으로 정의한다. 좌우로 회전된 얼굴의 리콜을 

높이기 위해 정면 얼굴검출 결과로 중복되는 스캔 

윈도우가 존재하지 않을 경우, 좌측 프로파일(pro-

file) 얼굴영상들로 학습된 비올라 존스 얼굴검출과 

우측 프로파일 얼굴영상들로 학습된 비올라 존스 얼

굴 검출을 각각 수행하고 정면 얼굴검출과 동일한 

방법으로 스코어 값을 정의한다. 전체 얼굴영역 검출

결과를 이용한 하이 레벨 특징 분석은 로우 레벨이나 

미드 레벨의 특징 분석에 비해 정확도가 높다. 하지

만 분류기 학습에 사용된 얼굴영상과 조명이나 각도 

특성이 다른 얼굴이 테스트에 존재하는 경우 검출의 

효용성이 급격히 저하되는 문제점이 있다.

세 가지 종류의 특징 분석을 통해 얻은 스코어 값

들은 연결(concatenation)되어 3차원 특징벡터(fea-

ture vector)가 생성된다. 이는 패턴인식(pattern rec-

ognition)에서 가장 널리 사용되는 분류기 중 하나인 

support vector machine(SVM)[15]의 입력으로 사용

되어 주어진 스캔 윈도우가 얼굴인지(클래스 1) 얼굴

이 아닌지(클래스 2)를 최종 판별한다. 이 때 세 가지 

특징 분석이 스코어 융합에 동일하게 기여(contrib-

ution)하도록 최소-최대 정규화(min-max normal-

ization)를 수행한다[16]. 패턴이 선형적으로 구분되

지 않는 경우를 고려하여 선형(linear) 커널[15] 대신 

비선형의 radial basis function(RBF) 커널[15]을 사

용한다. SVM 분류기를 학습하기 위해 labeled faces

in the wild(LFW) DB[17]에서 수집된 13,233개의 얼

굴영상들(클래스 1 학습용)과 MIT-CSAIL DB[18]

에서 수집된 2,000개의 비 얼굴 영상들(실내, 실외의 

오브젝트나 배경들에 해당함, 클래스 2 학습용)을 사

용한다. LFW DB는 5,749명의 매우 방대한 수의 인

물들을 포함한다[17]. 또한 제약되지 않은 웹이나 뉴

스 기사로부터 취득한 얼굴 영상이므로 얼굴의 각도

나 조명이 매우 다양하고 악세사리나 손에 의해 가림

도 존재한다[17]. 이러한 얼굴의 다양성은 제안한 얼

굴검출 방법의 학습을 실제적(practical)이고 일반화

(generalized) 시켜준다. 이는 적용 범위를 넓히고 환

경이 바뀔 때마다 SVM 분류기를 일일이 재학습 시

키는 번거로움을 덜어준다. Fig. 5는 SVM 분류기 

학습용 얼굴 및 비 얼굴 영상들의 예제를 나타낸다.

본 논문에서 사용된 SVM 분류기의 모든 파라미터

는 크로스 밸리데이션(cross validation)을 통해 최적

화 된다.

3.3 시간 도메인에서 얼굴분석

비디오 프레임 내에서 얼굴 특징들이 불충분한 경

우(예: 얼굴 회전각이 너무 커서 눈과 입이 보이지 

않거나 가림이 매우 심한 경우 등), 공간 도메인에서

의 얼굴분석을 통해 검출하지 못하는 얼굴들이 존재

한다. 본 절에서는 공간 도메인에서의 얼굴분석을 보

완하기 위해 순방향과 역방향 얼굴 추적에 기반한 
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(a)

(b)

Fig. 5. Examples of the training samples for (a) face (class 1) and (b) non-face (class 2).

Fig. 6. Block diagram for forward and backward face tracking in temporal domain. (FD: face detection resulted 

from spatial domain analysis, FFT: forward face tracking, BFT: backward face tracking).

시간 도메인에서의 얼굴분석을 설명한다. 순방향 얼

굴추적은 현재 프레임(시간 t)과 다음 프레임(시간 

t+1) 사이에서 수행되고 역방향 얼굴추적은 현재 프

레임과 이전 프레임(시간 t-1) 사이에서 수행된다.

본 논문에서는 순방향과 역방향 얼굴추적 방법으로

서 mean-shift 알고리즘[19]을 사용한다.

Fig. 6은 시간 도메인에서 얼굴분석을 이용한 얼

굴검출 방법을 나타낸다. 시간 t에서의 현재 프레임

(current frame)에서는 공간 도메인에서 얼굴영역 

검출(FD)의 결과로 얻은 얼굴영역 좌표, 시간 t-1 프

레임에서 현재(t) 프레임으로 순방향으로 얼굴 추적

(FFT)을 수행한 결과로 얻은 얼굴영역 좌표, 그리고 

시간 t+1 프레임에서 현재(t) 프레임으로 역방향으로 

얼굴추적(BFT)을 수행한 결과로 얻은 얼굴영역 좌

표들을 모두 통합한다. 현재 프레임(시간 t)에서 공간 

도메인과 시간 도메인의 얼굴분석을 통해 특정 위치

에서 얼굴이 중복 검출되는 경우 통합된 얼굴의 좌표

는 공간 도메인의 얼굴분석을 통해 얻은 좌표로 지정

한다. 이 방법을 통해 현재(시간 t)와 다음 프레임(시

간 t+1) 사이에서 수행되는 순방향 얼굴추적과 현재

와 이전 프레임(시간 t-1) 사이에서 수행되는 역방향 

얼굴추적의 타겟(target)을 보다 정확하게 업데이트 

함으로써 드리프트 현상[20]을 방지할 수 있다. 현재 

프레임 기준(시간 t)에서 역방향 얼굴추적을 수행하

는 프레임은 총 T개로 시간 (t-T+1)의 프레임까지이

다.
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(a)

(b)

Fig. 7. Illustration of the tracking procedure based on the imaginary face detection result with solid line boxes 

indicating the result only from face detection in spatial domain, and dot line boxes indicating the additional 

detection using forward and backward tracking, respectively. (a) face detection result with forward face 

tracking, (b) face detection result with both forward and backward tracking.

Fig. 8. Example video frames from Public McGill real-world video database.

Fig. 7은 시간 도메인에서 얼굴분석의 효용성을 

보여준다. Fig. 7(a)는 공간 도메인에서 수행된 얼굴

검출의 결과인 얼굴들(실선 박스 표시)과 순방향 추

적에 의해 검출된 얼굴들(점선 박스 표시)을 추가로 

나타낸다. 순방향 추적은 초반부의 비디오 프레임에

서는 검출이 되었지만 후반부의 비디오 프레임에서 

검출이 되지 않은 얼굴영역들을 검출하는데 유용하

다는 것을 보여준다. Fig. 7(b)는 역방향 추적에 의해 

검출된 얼굴들(점선 박스 표시)을 추가로 나타낸다.

역방향 추적 기반 얼굴영역 검출은 후반부의 비디오 

프레임에서는 검출이 되었지만 초반부의 비디오 프

레임에서 검출이 되지 않은 얼굴영역들을 검출하는

데 유용하다는 것을 보여준다.

4. 실  험

제안하는 얼굴검출 방법의 효용성을 검증하기 위

해 두 가지 종류의 데이터 셋을 사용하였다: (1)

McGill real-world 얼굴 DB[11]와 (2) 실제 감시환경

에서 CCTV 카메라로 취득한 비디오[본 논문에서는 

CCTV 감시 비디오(CCTV surveillance video)라고 

통칭함]. McGill DB는 32명의 다른 인물에 해당하는 

32개의 비디오 시퀀스로 구성된다. 비디오 프레임 사

이즈는 640x480 픽셀이고 각 비디오 시퀀스는 300개

의 프레임을 포함한다. Fig. 8에서 볼 수 있듯이 

McGill DB에서는 다양한 종류의 배경으로 이루어져 

있으며 등장인물은 얼굴의 빠르고 큰 폭의 포즈변화

(예:　좌우 90도 이내), 스케일 변화, 오브젝트(object)

나 손과 같은 신체일부에 의한 가림, 표정변화 등을 

포함한다. CCTV 감시 비디오에서는 연구실 내에서 

총 7명의 인물이 등장한다. 등장인물들은 자연스럽

게 합류하여 서로 바라보며 대화를 나누고 자리를 

뜨기도 한다. 따라서 얼굴 포즈변화와 스케일 변화를 

포함한다(Fig. 9). 또한 앞사람의 머리에 가려져 가림
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Fig. 9. Example video frames from CCTV surveillance video.

Fig. 10. ROC curve for McGill real-world video database. Fig. 11. ROC curve for CCTV surveillance video.

도 존재한다. 이 비디오는 총 2,719개의 프레임을 포

함하며 프레임 사이즈는 1,280×720 픽셀이다.

제안하는 얼굴검출 방법에서 미드 레벨 특징분석

(눈과 입 검출)과 하이 레벨 특징분석(정면, 측면 얼

굴검출)은 둘 다 공개 라이브러리인 OpenCV[22]의 

내장함수를 이용하였다. Fig. 1에서 병렬로 구성된 

공간 특징들의 추출 분석 속도를 향상시키기 위해 

멀티스레딩(multithreading)[23]을 적용하였다. McGill

DB의 경우 매우 심한 포즈변화에 의한 드리프트를 

방지하기 위해 얼굴 추적 시 매 프레임마다 얼굴검출 

결과를 타겟 업데이트에 이용하였다. CCTV 감시 비

디오의 경우 얼굴검출 정확도와 계산속도의 트레이

드 오프(trade-off)를 고려하여 네 프레임마다 얼굴

검출 결과를 타겟 업데이트에 이용하도록 설정하였

다. 역방향 얼굴추적에 사용한 시간축 윈도우 사이즈 

T는 3으로 설정하였다. CCTV 감시 비디오는 프레

임을 640×480 사이즈로 리사이징하여 제안 방법의 

입력으로 사용하였다.

본 실험에서는 비올라 존스 얼굴검출[5], 돌출 맵

에 기반한 얼굴검출[9], VeriLook 상용화 얼굴검출

[21] 방법들이 제안 방법과의 비교를 위해 사용되었

다. 비교를 위해 ROC 커브(receiver operating char-

acteristic curve)를 이용하였다. 여기서 ROC 커브의 

가로축은 오검출 개수, 세로축은 리콜률을 나타낸다.

유사한 오검출 개수 범위 내에서 리콜률을 계산하여 

동작지점(operating point)을 표시하였다.

Fig. 10은 McGill DB에 대한 ROC 커브를 보여준

다. 비올라 존스 얼굴검출은 네 가지 비교 방법 중 

가장 낮은 리콜률을 보였다. 이 낮은 리콜률은 단일

한 Haar-like 특징과 단일한 모델 사용에 기인한다.

특히 McGill DB는 매우 큰 폭의 포즈변화를 포함하

기 때문에 특정 범위의 포즈에 대해서 학습된 모델은 

이에 매우 취약할 수밖에 없다. 돌출 맵 기반 얼굴검

출은 돌출 맵과 피부색 정보를 사용하여 조금 더 향

상된 리콜률을 보였다. 하지만 여전히 80% 이하의 

낮은 리콜률을 보였다. 돌출 맵은 배경이 복잡한 텍

스처로 구성되어 있는 경우 오브젝트와 배경의 분간

이 어려워 그 효용성이 급격히 저하될 수 있다. 제안

하는 방법은 매우 심한 포즈변화와 가림이 존재하는 

McGill DB에서 83-90%의 높은 리콜률을 달성하였

다. Fig. 11과 같이 CCTV 감시 비디오의 경우에도 

McGill DB와 비슷한 성능의 경향성을 보였다.
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3.50GHz 펜티엄 CPU와 32GB RAM의 PC와 

Visual Studio 2010을 이용하여 제안 방법의 동작속

도를 측정하였다. 우선 전처리 필터링, 공간 도메인

에서의 얼굴분석, 시간 도메인에서의 얼굴분석에 소

요되는 시간은 각각 15ms, 71ms, 10ms이다. 앞에서 

언급한 바와 같이 얼굴 추적의 타겟 업데이트를 위해 

네 프레임마다 공간 도메인에서의 얼굴분석이 사용

된다. 타겟 업데이트를 하는 프레임을 처리하는데 소

요되는 계산시간은 96ms(=15ms+71ms+10ms)이다.

그리고 타겟 업데이트를 하지 않는 프레임을 처리하

는데 소요되는 계산시간은 25ms(=15ms+10ms)이

다. 네 프레임마다 타겟 업데이트를 하는 경우 프레

임 당 평균 계산시간은 42.75ms[=(96+25×3)/4]이다.

이는 초당 23-24프레임을 처리할 수 있으며 24fps

(frames per second) 비디오 기준으로 실시간 동작이 

가능하다.

5. 결 론

본 논문에서는 제약되지 않은 환경에서 촬영된 감

시 비디오에서 얼굴 프라이버시 보호용 얼굴 마스킹

을 위한 얼굴검출 방법을 제안하였다. 제안 방법은 

제약되지 않은 다양한 촬영환경에서 강인한 얼굴검

출 성능(특히 높은 리콜)을 만족시키기 위해 비디오 

프레임 내 다중 레벨의 얼굴 특징 분석을 이용한다.

다중 레벨의 얼굴 특징은 적용 환경에 따라 각기 다

른 장단점을 갖기 때문에 감시 비디오가 갖는 특성

(조명이나 인물의 얼굴 각도 등)이 다양하더라도 서

로 상호보완적으로 작용하여 안정적인 얼굴검출 성

능을 유지할 수 있다. 또한 비디오의 연속 프레임들 

간에 순방향와 역방향 얼굴추적을 수행함으로써 비

디오 프레임 내에 얼굴정보가 불충분할 때에도 얼굴

을 검출하여 리콜을 높일 수 있다. 심한 포즈 변화와 

가림이 존재하는 공인 DB와 실제 환경에서 촬영된 

CCTV 비디오에서 비교실험을 수행하였다. 그 결과,

상용화 제품을 포함한 최신 얼굴검출 방법들에 비해 

오검출 대비 높은 리콜을 보였다. 또한 초당 약 23-24

프레임의 실시간 동작이 가능하여 대규모(large-

scale) CCTV 감시 시스템에 효율적으로 적용될 수 

있음을 보였다.

본 논문에서는 계산속도 향상을 위해 피부색 픽셀 

판별에 기반한 관심영역 선택 방법을 사용하였다. 하

지만 이 방법은 야간 영상과 같은 매우 어두운 조명

에 적용하기 어렵다. 향후 주제로서 야간 영상에서 

피부색 정보를 대체할 관심영역 선택방법에 대해 연

구할 것이다.
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