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요 약

정보통신망에서 개인정보의 유출로 인한 사회문제가 최근에 

큰 이슈가 되면서 정보통신의 보안 기능이 더욱 주목을 받고 있

다. 차세대 통신 기술은 정보의 전송 속도나 전송 효율성보다 정

보의 보안성에 더 큰 방점이 있을 것이라는 예상도 나오고 있다. 

정보보호의 기초는 암호화와 복호화를 통하여 정보가 노출되어

도 원래의 정보를 파악 할 수 없도록 만드는 것이며 암호화와 복

호화를 위한 암호키의 생성 및 관리 기술의 발전이 곧 암호 및 

정보보안 기술의 발전과 궤를 같이 한다. 본 논문에서는 암호키 

관리의 새로운 패러다임으로 최근에 주목을 받고 있는 양자 암

호의 원리를 소개하고 이를 바탕으로 양자통신의 미래를 예상한

다. 또한 양자 암호와 양자통신 기술을 뒷받침하는 다양한 양자

정보 처리기술의 현황에 대해서도 간략하게 살펴본다.

Ⅰ. 서 론

양자통신은 양자상태에 담겨있는 정보를 송신 측에서 수신 측

까지 전달하는 과정을 의미하며 이 때 양자상태에 담겨있는 정

보는 0 또는 1의 이진 정보일 수도 있고 0 과 1이 중첩되어 있는 

정보일 수도 있다. 특히 0 과 1 의 이진정보를 양자상태에 실어

서 보내는 양자통신의 경우에 전송되는 이진정보를 누군가가 도

청하게 되면 수신자는 즉각 도청자의 존재를 인식하게 되고 따

라서 통신을 중단한 후 상황에 알맞은 대처를 하게 된다. 이러한 

특성을 암호키 전송에 응용한 것이 양자암호이며 암호화와 복호

화를 위한 암호키를 송신자와 수신자가 나누어 가지게 된다는 

의미에서 양자암호키분배 즉 QKD(Quantum Key distribu-

tion) 이라고 부른다. 넓은 의미에서의 양자 통신은 0 과 1이 중

첩되어 있는 양자상태를 송신부에서 수신부로 전송하는 모든 기

술을 일컫는다. 하지만 암호키를 비롯하여 현재 우리가 정보의 

형태로 인식하는 영상, 음성, 문자 등은 모두 이진정보로 표현

되므로 현대 통신에서 0과1의 중첩상태가 의미 있는 정보로 인

식되는 경우는 매우 제한적이기 때문에 현재까지는 양자 통신이 

좁은 의미로써 양자 암호와 동일한 의미로 사용되고 있다. 본 논

문에서는 양자통신의 두 가지 경우를 모두 다루고 있으며 이후

부터는 이진정보를 전송하는 경우는 양자 암호로 부르고 중첩정

보를 전송하는 경우를 양자통신으로 부르기로 한다.  

본 논문에서는 물리적 원리 및 수학(정보 이론)을 기반으로 한 

양자 암호의 개요에 대하여 살펴본 후에 양자통신과 관련된 주

요 기술인 양자컴퓨터, 양자 오류 정정 부호 및 양자 난수 발생

기와 양자 라이더에 대하여 고찰한다.

Ⅱ. 본 론

1. 양자 키 분배 프로토콜

기존의 RSA 암호체계는 소인수 분해 알고리즘의 계산 복잡

도를 기반으로 하고 있으므로 기존의 컴퓨터에 비해서 연산 속

도가 월등히 빠른 양자 컴퓨터가 개발되면 키 분배 과정에서 도

청으로 인하여 키를 알아 낼 위험성이 있다. 양자의 불확정성의 

원리에 기반한 양자 키 분배는 도청의 위험성이 없는 키 분배 

과정이다. 

정보이론의 측면에서 정보를 전달하는 단위가 비트였다면, 양

자 정보 이론에서는 정보의 단위로 양자비트, 즉 큐비트로 나타

낸다. 양자 키 분배를 구현할 때 큐비트를 구현하는 방법으로 

단일 광자를 이용한다. 광자는 서로 거의 상호작용을 하지 않고 

장거리 통신에 강한 장점이 있다.

양자 키 분배 프로토콜 중에서 대표적인 방법으로 BB84프로

토콜이 있다. BB84프로토콜은 Bennett와 Brassard가 1984

년에 제안한 프로토콜로 불확정성의 원리에 기반하여 키 분배 

과정에서 송신자 Alice가 수신자 Bob에게 보낸 정보를 도청자 

Eve가 도청을 시도했을 때 Bob이 수신하는 정보에 도청의 흔

적이 남으므로 Bob은 도청 사실을 알 수 있다. BB84 프로토콜

의 개요는 다음과 같다.
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Alice가 랜덤 한 비트 수열을 정하고 각각의 비트를 편광 시킬 

편광 판 또한 임의로 고른다. 결정한 두 랜덤 수열을 바탕으로 

각각의 랜덤 한 비트를 편광 시켜서 Bob에게 전송한다.

표 1. 편광판에 따른 비트의 편광결과

십자형 대각형

0 － ／

1 | ＼

표 2. 랜덤 수열에 의한 편광 판의 비트 표시

0 십자형

1 대각형

Bob은 임의의 편광 판을 사용하여 전송된 광자를 측정한다. 

이 때 Alice가 보낸 광자 중 일부는 양자채널의 잡음 등의 이유

로 손실되어 Bob이 수신하지 못할 수 있다.

표 3. 전송된 광자를 측정한 결과

   Bob 수신 편광

Alice 전송 신호
십자형 대각형

－ － ／ 또는 ＼

| | ／ 또는 ＼

／ － 또는 | ／

＼ － 또는 | ＼

이와 같이 양자채널을 이용해서 이루어지는 양자 정보의 전송

과정이 끝난 후에는 공개채널을 통해서 서로 동일한 비밀 키를 

나누기 위한 후처리 과정이 요구된다..

Bob은 Alice에게 자신이 어떤 광자를 수신했는지에 대한 정보

를 전송하고 그 위치의 편광 판 정보를 함께 알려준다. Alice도 

Bob이 수신한 광자에 해당하는 위치에 대한 편광 판 정보를 알

려준다. Alice와 Bob은 각각 전송 받은 편광 판 정보를 바탕으로 

서로 같은 편광 판을 쓴 정보만을 모은다. Bob은 걸러낸 수열 중

의 일부를 공개하는데 공개한 수열이 Alice가 전송한 수열과 같

으면 Bob이 공개하지 않은 나머지 수열을 비밀키로 사용한다.

잡음이 없는 채널과 도청이 없는 상황을 가정한다면 서로 나

눈 비밀 키가 동일하지만 실제로 쓰이는 채널은 잡음이 존재하

고 도청도 존재 할 수 있다. 채널의 잡음을 고려한다면 성공적

으로 비밀 키를 공유해도 잡음에 의해 오류가 날 확률이 존재한

다. 오류가 날 확률은 표본으로 뽑은 임의의 비트 중 오류가 난 

비트의 비율로 다음과 같다.

                        (1)

을 허용 가능한 최대의 오류확률이라 할 때, 이 오류

의 최대치 를 넘지 않으면 비밀 키로 사용하고 를 넘

으면 도청이 있었던 것으로 간주하고 비밀 키 공유를 다시 시작

한다.

2. BB84 프로토콜의 예시

(1) Alice가 각각 랜덤 한 수열 두 개를 생성한다.

예시: 랜덤 한 두 수열

비트 정보 0 1 0 0 1 1 1 0 1 0

편광판 정보 0 1 1 0 1 0 1 1 1 0

(2) 편광 판으로 편광 한 광자를 Bob에게 보낸다.

예시: 편광 된 광자 전송

편광된 광자 － ＼ ｜ － ＼ ｜ ＼ ／ ＼ －

(3) Bob은 Alice에게 받은 광자를 임의로 정한 편광 판 순서

대로 측정한다. 예시에선 첫 번째와 다섯 번째로 전송된 광자를 

수신하지 못한 상황이다.

예시: 광자 측정

편광판 정보 1 1 0 1 1 0 0 1 1 1

측정한 광자 × ＼ ｜ ＼ × ｜ － ／ ＼ ／

(4) Bob은 어떤 광자를 받았는지에 대한 정보를 Alice에게 전

송하고, 그 광자를 측정하는데 사용한 편광 판 정보도 전송한다.

예시: 수신한 광자 위치정보와 편광 판 정보 전송

수신한 광자위치 2 3 4 6 7 8 9 10

편광판 정보 1 0 1 0 0 1 1 1

(5) Alice는 Bob이 측정한 광자의 위치에 대응하는 Alice의 

편광 판 정보를 Bob에게 전송한다.

예시: 대응하는 위치에 대한 편광 판 정보 전송

편광판 정보 1 1 0 0 1 1 1 0

(6) Alice와 Bob은 서로 같은 편광 판을 사용한 위치의 비트

를 비밀키로 공유한다.

예시: 비밀키 공유

비밀키 1 1 0 1

2. 양자 키 분배 후처리

양자 키 분배의 후처리(post-processing) 과정은 도청자의 

공격 혹은 양자 채널과 양자 검출 장치의 불완전성으로 인해 발

생하는 송수신자의 암호키 사이의 불일치를 해소하는 과정이

다. 이를 통해 송수신자 사이의 동일한 키 정보를 보장하며, 동

시에 도청자가 노출되는 정보로부터 키에 대한 정보를 유추하

지 못하도록 노출되는 정보와 키 정보 사이의 상관관계를 최대

한 낮출 수 있다. 이러한 후처리 과정은 정보보정(information 
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reconciliation), 비밀성증폭(privacy amplification) 그리고 인

증(authentication) 과정으로 구성된다.

가. 정보보정

정보보정은 여러 가지 요인으로 인해 발생하는 송수신자 사이

의 정보 불일치를 해소하여 동일한 정보를 가질 수 있게 만들어

주는 과정이다. 즉, 이동통신에서 수신자 정보의 오류를 정정하

는 오류 정정 과정과 동일하다. 다만 미리 정보를 오류 정정을 

위해 부호화하는 것이 아니라 송수신자 사이의 암호키 정보 전

송이 끝난 후 추가적인 정보 전송을 통해 오류 정정을 수행한다. 

이때 추가적인 정보 전송은 일반적인 인터넷 환경과 같은 오류

율이 0인 공개 채널(public channel)을 통해 이루어지기 때문에 

도청자에게 일정량의 정보가 누출되는 문제가 발생한다.

정보보정 프로토콜의 대표적인 예는 1994년 G. Brassard와 

L. Salvail이 제안한 Cascade 프로토콜이다[1]. 이 프로토콜은 

뛰어난 성능을 보임으로써 현재 정보보정 프로토콜 중에 사실

상의 표준(de facto standard)으로 여겨진다.

Cascade 프로토콜은 이진 검색 (binary search) 알고리즘과 

역 추적(trace back) 알고리즘으로 구성되며 여러 단계에 걸쳐 

반복 진행된다. 각 단계마다 전체 암호키를 여러 블록으로 나누

고 블록마다 이진 검색을 수행하고 패리티 정보를 송수신자가 

비교하여 블록 내의 오류를 수정한다.

이진 검색은 한 블록 당 하나의 오류만 수정이 가능하기 때문

에 남아있는 오류 정정을 위해 다음 단계로 넘어간다. 다음 단

계에서는 암호키를 완전히 섞은 후 이전 단계보다 두 배 크기의 

블록으로 나누어 이진 검색을 다시 수행한다. 

2단계 이상부터 이진 검색이 끝난 후 역 추적을 수행한다. 이

진 검색을 통한 오류 정정을 통해 그 이전 단계에서 드러나지 

않았던 오류를 역으로 추적하여 정정하는 것이다. 이러한 두 과

정이 연쇄적으로 일어나며 더 이상 오류를 찾을 수 없을 때 넘

어간다. 다음 단계에서 두 알고리즘을 다시 똑같이 수행하며 오

류를 더 이상 찾아낼 수 없는 단계에서 Cascade 프로토콜은 종

료된다.

Cascade 프로토콜은 도청자에게 노출되는 정보량이 이론적

인 한계치에 거의 근접하는 우수한 프로토콜이지만 여러 단계

에 걸쳐 수행되며 지속적으로 정보를 주고 받기 때문에 통신 횟

수가 매우 크다는 단점이 존재한다. 지속적이면서 매우 큰 통신 

횟수는 실제 시스템에서 문제점으로 작용한다.

이러한 Cascade 프로토콜의 단점을 해소하기 위해 고안된 것

이 Winnow 프로토콜이다. Winnow 프로토콜은 많은 부분에

서 Cascade 프로토콜과 흡사하지만 이진 검색 알고리즘이 아

닌 널리 알려진 선형 부호인 해밍 부호를 이용한다. 이를 위해 

Cascade 프로토콜처럼 전체 정보를 블록 단위로 나누지만 패

리티 정보가 아닌 해밍 부호의 신드롬(syndrome) 정보를 주고

받아서 오류를 정정한다. 이진 검색 알고리즘을 활용하지 않기 

때문에 송수신자 사이의 통신 횟수는 대폭 줄어든다. 이로 인해 

빠른 오류 정정이 가능하며 통신 채널의 부담이 줄어든다. 그러

나 양자 채널의 오류율이 커질수록 도청자에게 노출되는 정보

량이 Cascade 프로토콜보다 더 많아진다. 

송수신자 사이의 채널 사용 횟수를 줄이면서 Cascade 프로토

콜에 가까운 성능을 내기 위해 고안된 것이 LDPC 부호를 이용

한 프로토콜이다. LDPC 부호는 오류 정정 부호 중 Shannon 

한계에 근접했다고 알려져 있다. 이러한 LDPC 부호를 이용한 

그림 1. 양자 키 분배 시스템
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프로토콜의 가장 큰 장점은 송신자가 수신자에게 한 번의 추가 

정보 전송만으로 오류 정정을 수행할 수 있다는 점이다. 즉, 단

방향(One-way) 통신이 이루어진다. 이 때 전송되는 추가 정보

는 패리티 검사 행렬을 통해 생성한 신드롬 정보이며 이 정보의 

양이 도청자에게 노출된 정보량이 된다. LDPC 부호를 이용한 

프로토콜의 단점은 다른 프로토콜과 다르게 실패할 확률이 있

다는 점이다. Winnow프로토콜이나 Cascade 프로토콜의 경우 

정보를 지속적으로 주고받으며 오류가 다 정정될 때까지 수행

한다. 따라서 성공할 때까지 지속된다. 그러나 LDPC부호를 이

용한 프로토콜의 경우 추가 정보를 한번만 전송하고 끝이기 때

문에 고정된 정보를 통해 수신자는 오류 정정을 수행하여야 한

다. 따라서 추가 정보를 통해 오류를 완벽히 정정할 수 있는지 

없는지, 즉 성공 및 실패가 결정된다. 만약 실패했을 경우 피드

백을 통해 이전에 전송했던 정보량보다 크기를 늘려 다시 전송

하여 오류를 수정할 수 있다.

나. 비밀성 증폭

비밀성 증폭은 도청자가 가지는 정보와 암호키 정보 사이에 

존재하는 상관관계(correlation)을 낮추는 과정이다. 정보보정 

과정에서 오류를 암호키의 오류를 정정하는 과정에서 도청자에

게 일정량의 정보를 노출하게 된다. 즉, 도청자가 암호키에 대

해 일정량의 정보를 가지고 있기 때문에 완벽한 보안을 위해 노

출되는 정보량만큼 암호키 정보에서 제거하게 된다.

1988년, Bennet, Brassard 그리고 Robert에 의해 비밀성 증

폭의 개념이 처음 제안되었다[4]. 그 후 1995년 C. Crepeau와 

U. M. Maurer와 합동으로 일반적인 비밀성 증폭의 개념을 제

안하였다[5].

정보보정 과정을 거치게 되면 송수신자 사이의 공유된 암호키

는 오류를 정정하기 위해 사용된 추가 정보가 도청자에게 노출

되어 일부분만 완벽한 비밀성을 가지게 된다. 된다. 따라서 비

밀성 증폭은 송수신자 사이에 공유된 암호키가 완벽한 비밀성

을 가질 수 있도록 정보를 정제하는 과정이다.

송수신자 사이의  n비트 문자열의 확률 변수를 W, 도청자가 

가지는 t비트 문자열의 확률 변수를 V라고 하자. 도청자는 상관

관계를 가지는 확률 변수 V를 통해 W에 대한 정보를 최대  t<n 

비트의 정보를 알 수 있다. 즉 다음과 같은 관계가 성립된다.

송신자와 수신자는 압축 함수 g∶{0,1}n→{0,1}r을 선택한다. 

도청자는 자신의 가진 W에 관한 일부 정보와 고유의 정보를 조

합하더라도 K=g(W)에 관해 매우 작은 정보량만을 얻을 수 있

다. K는 도청자의 모든 정보를 통해 추측할 때 사실상 균등 분

포나 다름없기 때문에 이는 안전하게 암호키로 활용될 수 있다. 

K의 길이 r은 도청자에게 노출되는 정보량에 의해 결정되는 값

이다.

비밀성 증폭의 대표적인 방법 중 하나는 유니버설 해싱(Uni-

versal Hashing)이다. 해싱은 어떤 입력 값(일반적으로 문자

열)을 가지고 작은 값(보통 테이블 내의 인덱스 조회)을 생성하

는 데 사용되어 왔으며 이후 두 입력 값이 같은 값인지 확인하

는 데에도 활용되었다. 따라서 해시 함수는 다대일(many-to-

one) 대응(mapping)으로 볼 수 있다. 다대일 대응이기 때문에, 

해시 함수 값들이 충돌하는 입력 값들이 반드시 존재한다. 이러

한 해시 함수들 중 특정한 특성을 가지는 해시 함수 g를 선택하

기 위한 확률적 알고리즘이 유니버설 해싱이다. 유니버설 해싱

은 어떤 두 개의 서로 다른 입력 값 x,y에 대해 g(x)=g(y)일 확

률이 최대 (m은 해시 함수 치역의 크기)라는 특성을 가진다. 

이러한 유니버설 해싱의 특성을 통해 도청자가 암호키에 대

해 추정할 수 있는 확률을 현저히 낮출 수 있다. 서로 다른 입력 

값을 암호 키의 압축 전 문자열과 도청자가 추정하는 암호 키의 

문자열이라고 생각하면 해시 충돌이 발생할 확률이 최대 이라

는 매우 작은 값을 가진다. 따라서 해시 함수를 통해 길이가 줄

어든 송수신자 사이에 공유된 암호키에 대해 도청자는 추정이 

거의 불가능하다. 

다. 인증

인증은 양자 키 분배만의 특별한 과정은 아니며 일반적으로 

볼 수 있는 많은 인증 과정들과 동일하다. 인증은 일반적으로 

도청자의 중간자 공격(man-in-the-middle attack)에 대처하

기 위해 필요하다.  

중간자 공격은 도청자가 송신자가 보낸 정보를 가로채 수신자

에게 틀린 정보를 보내는 것이다. 따라서 수신자는 자신이 받은 

정보가 정말 적법한 송신자에게서 온 것인지 확인이 필요하다. 

이를 위해 송수신자 사이에 미리 약속된 해시 함수를 통해 송신

자는 암호키에 대한 해시 태그를 생성해 암호키와 함께 보낸다. 

수신자는 암호키를 자신이 가진 해시 함수에 입력해 생성한 해

시 태그가 송신자가 보낸 해시 태그와 일치하는지 확인하여 적

법한 송신자인지 확인할 수 있다.

따라서 인증 과정은 키 분배 후처리의 모든 과정에서 함께 수

행된다. 정보보정 과정과 비밀성 증폭 과정에서도 송신자와 수

신자 사이의 정보 전송은 인증과 함께 진행된다.

3. 양자 통신 관련 기술

가. 양자 컴퓨터

양자 컴퓨터는1982년 파인만에 의해 처음 제시되었다[6]. 파

인만은 양자 컴퓨터의 구체적인 동작이나 알고리즘을 보인 것
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은 아니지만 양자 시스템의 복잡한 현상들을 시뮬레이션 하기 

위해서는 양자 컴퓨터가 필요함을 밝혔다.

현대 컴퓨터는 0,1의 값을 갖는 비트를 기본으로 데이터를 처

리한다. 이에 비해 양자 컴퓨터는 0과 1의 중첩 상태를 가지는 

큐비트를 이용한다. 비트와 다르게 수가 늘어나면 연산 가능한 

공간이 지수적으로 증가하는 큐비트의 성질과 큐비트 간의 상호

작용인 얽힘을 사용하면 양자 병렬 처리가 가능하게 되고 이를 

통해 연산속도의 엄청난 향상이 가능하다. 이러한 양자 병렬 처

리를 설명하기 위해 유니터리 연산 를 다음과 같이 가정한다.

                       (3)

Walsh-Hadamard 변환 을 통해 연산을 취해줄  개의 

모든 입력 값을 준비한다.

(4)

여기에 결과값을 얻기 위한 연산을 해주게 되면 개의 결과

값을 동시에 계산할 수 있다.

   

         

    

       

    

                                                                             (5)

          

                     

입력값 대한 측정을 함으로써 원하는 결과값을 얻을 수 있다. 

이러한 양자 컴퓨터를 구현하기 위한 다섯 가지 조건[7]을 

Divincenzo가 2000년도에 제시하였다.

(1) 명확하게 구별할 수 있는 큐비트를 가진 확장 가능한 시스

템이어야 한다. 

(2) 와 같이 기준이 될 수 있는 양자 상태를 만들 수 있어야 한

다. 

(3) 연산에 사용되는 큐비트들이 양자 컴퓨터의 게이트들의 

연산 시간보다 더 긴 relevant decoherence 시간을 가져야 한

다. 큐비트에 연산을 가하기 위해서는 외부와의 상호작용이 가

능해야 하기 때문에 긴 relevant decoherence 시간을 가질 수 

있어야 한다. 

(4) Universal 양자 게이트를 구성할 수 있어야 한다. 현대 컴

퓨터에서의 NAND, NOR 게이트처럼 다른 모든 게이트들을 구

현할 수 있는 universal 게이트 set이 필요하다. 

(5) 원하는 특정 큐비트에 대한 측정이 가능해야 한다. 

위와 같은 조건을 만족시킬 수 있는 양자컴퓨터를 구현하기 

위한 다양한 방식이 시도되고 있다. 최초의 양자 컴퓨터라고 주

장하는 캐나다 D-WAVE 사의 경우 초전도 회로를 사용하고 

있으며 이온 트랩, 양자점, NMR, Cavity QED 방식 등이 존재

한다. 

현재로써는 양자 컴퓨터가 현대 컴퓨터를 대체 할 수 있는 것

은 아니지만 암호 분야에서는 killer application이라 할 수 있

는 쇼어 소인수 분해 알고리즘이 존재한다. 1994년에 피터 쇼

어가 양자 역학적 성질을 이용하면 소인수 분해를 다항 시간 복

잡도로 풀 수 있음을 증명[8]하였다. 따라서 현대 컴퓨터로는 

파괴하기 어려운 RSA 공개키 기반의 암호 시스템을 양자 컴퓨

터로는 파훼할 수 있음이 증명되었고 양자 컴퓨터의 역할이 주

목 받게 되었다. 이러한 알고리즘들이 개발될수록 양자 컴퓨터

의 필요성이 대두될 것이다.

나. 양자 오류 정정 부호

1995년 Peter shor가 양자 오류 정정 부호를 구성하는 것이 

가능하다는 사실[9]을 발표함으로써 각종 양자 정보 처리 기술

이 주목 받게 되었다. 디지털 시스템과 다르게 양자 정보는 복

사가 불가능[10]하기 때문에 기존의 오류 정정 부호처럼 간단하

게  비트의 정보를  비트로 확장할 수 없다. 따라서 초반에는 기

존의 오류 정정 부호를 양자 오류 정정 부호에 변환, 적용하려

는 연구가 주를 이루었고, 이후에는 양자 고유의 성질을 이요한 

양자 오류 정정 부호들이 연구 되었다.

양자 오류 정정 부호는 양자 정보에 발생하는 Pauli 오류를 

정정할 수 있는 기술이다. 단일 큐비트에 대한 Pauli 연산자는 

다음과 같다.

                (6)

각각의 Pauli연산자는 서로 anti-commute한 관계로 

을 만족한다. 또한 각 연산자는 이

진 벡터와 대응이 가능하다. 

표 4. Pauli 연산자와 이진 벡터의 대응 관계

Pauli operator

00 I
01 X
11 Y
10 Z
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이진 벡터와의 대응 관계를 이용할 경우 Pauli 연산자에서는 

곱셈으로 이루어지는 연산을 이진 벡터 상의 modulo 2 연산으

로 변환 가능하다.

양자 오류 정정 부호에는 많은 종류의 부호들이 존재하지만 

그 중 기본적인 부호라 할 수 있는 안정 부호(Stabilizer code)

를 소개한다. 안정 부호는 가장 많이 연구가 되었으며 디지털 

시스템에서 쓰이던 선형 오류 정정 부호와 유사한 특징을 가지

고 있다.

안정 연산자(stabilizer) 그룹 S는 안정 부호를 구성하는데 가

장 중요한 그룹이다. 안정 부호의 코드워드에 대해 안정 연산자

는‘+1’의 고유값을 갖는다. 따라서 안정 부호의 코드워드는 안

정 연산자의 고유 벡터이다.

                (7)

안정 연산자 그룹 S은 안정 연산자 생성자(Stabilizer 

generator)를 통해 표현 가능하다. 

                      (8)

논리 연산자 , 는 ,  Pauli 연산자가 일반적인 큐비트에 

작용하는 역할을 코드워드에서 똑같은 작용을 하는 연산자로, 

안정 연산자 모두와 commute한 관계를 가진다. 보호하려는 정

보가 큐비트인 경우 ,  는 각각 개가 존재한다. 논리 벡

터인 와 를 통해 코드워드들을 생성가능 하기 때문에 개의 

을 통해 개의 코드워드를 구성할 수 있다.

안정 부호를 구성하는 단계는 다음과 같다. 양자 상태는 복제

가 불가능하기 때문에 큐비트의 정보를 보호하기 위해서 큐

비트 길이의 부호를 쓸 경우 먼저  n큐비트의  기저를 준

비해야 한다. 이를 안정 연산자를 통해 로 변환한다.

                      (9)

안정 연산자를 통해 구성한 에 를 연산해줌으로써 코드워

드를 구성할 수 있다.

      (10)

큐비트는 이진 정보의 형태이기 때문에 는  중 하나

의 값을 가진다. 가 일 경우에는 에 가 작용하게 되어 

가 될 수 있다.

예를 들어 5 큐비트 안정 부호[11]의 안정 연산자 생성자는 다

음과 같다.

               (11)

위의 안정 연산자들을 통해 을 구성하면 다음과 같다.

(12)

안정 연산자와의 commute 관계를 통해 구한 5 큐비트 안정 부

호의 는 이다. 이를 에 적용하면 을 구할 수 있다.

(13)

이를 통해 5 큐비트를 사용하여 1 큐비트의 정보를 1개의 오

류로부터 보호할 수 있는 부호를 구성할 수 있다.

다. 양자 난수 발생기

난수는 여러 분야에서 사용되지만 안전한 보안 시스템을 구

성하기 위해서 필수적인 요소이다. 예를 들어 암호 키의 생성의 

경우 사용된 난수가 얼마나 무작위한지가 안정성을 판단하는

데 큰 영향을 미친다. 현재까지는 의사 난수(pseudo-random 

number)라 하여 프로그램을 통해 만든 난수를 사용하고 있다. 

하지만 의사 난수의 경우 난수를 생성하기 위한 초기값을 알게 

되면 난수 자체를 계산해낼 수 있다는 문제가 존재하여 완벽한 

안전성을 보장하지는 못한다. 이에 반해 양자 역학적 성질을 사

용하면 순수 난수(True Random Number)를 만들 수 있어 안

정성과 관련된 문제를 해결 할 수 있다. 이러한 장점 때문에 현

재 가장 많이 개발 된 양자 시스템인 양자 키 분배 시스템에서 

필수적으로 사용된다. 

양자 시스템을 통해 난수를 생성하는 방법은 여러 가지 방법

이 존재한다. 그 중 가장 간단한 방법은 광자를 50:50 확률로 

각각의 출력부에서 검출되는 beam splitter를 통과시키는 것

이다. 양쪽 검출기 중 어느 쪽에서 광자가 검출되느냐에 따라 0 

또는 1을 결정함으로써 순수 난수를 생성할 수 있다. 이렇게 생

성된 순수 난수의 경우 무작위성뿐만 아니라 균등한 분포를 가

진다는 장점이 존재한다. 그러나 이 방식은 현재 단일 광자의 

생성 및 검출이 매우 어렵고 신뢰도가 떨어지기 때문에 실제 구

현 시 효율이 낮다는 단점이 존재한다. 이외에도 반도체의 양자 

효과를 이용하거나 원자핵의 방사성 붕괴를 사용한 양자 난수 

발생기 등이 존재한다. 현재 군용 통신이나 연구 목적으로 사용

되는 양자 난수 생성기는 이미 상용화 되었으며 2014년에 스위

스 제네바 대학 연구팀이 스마트폰의 카메라를 통해 양자 난수 

발생[12]시킬 수 있는 기술을 발표한 바 있다.
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라. 양자 라이더

라이더(LIght Detection And Ranging)란 기본적인 원리는 

우리가 잘 알고 있는 레이더(Radio Detction And Ranging)와 

동일하지만 레이더에서 사용되는 전자기파 대신 레이저를 사용

하는 것을 말한다. 가장 간단한 방식으로는 회전하는 거울에 레

이저를 쏘아 물체에 반사된 레이저를 측정하여 물체와의 거리, 

형태 등을 측정하는 방법이 있다. 

현재 항공기, 위성 등에 설치되어 지형이나 환경 관측을 하는

데 주로 사용되고 있으며 최근에는 3D 스캐너 등에서 핵심 기

술로 활용되고 있다.

양자 라이더의 경우 레이저 대신 광자를 사용하는 것으로 단

일 광자 라이더의 경우 빠르고, 고해상도, 고효율의 단위 측정

이 가능하고 최근 3D 스캔에 사용되는 맵핑에 효율적이라는 장

점이 존재한다. 

Ⅲ. 결 론

본 논문에서는 양자 암호의 기본 원리를 살펴보고 양자 암호

의 안전성을 뒷받침 해주는 후처리 알고리즘에 대하여 설명하

였다. 또한 양자 통신과 관련된 기술로써 양자 컴퓨터와 양자 

오류 정정 부호 그리고 양자 난수 발생기 및 양자 라이더에 대

하여 간략하게 살펴보았다.
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