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Abstract

This study suggested the mobile intelligent management system based on the cloud service. The mobile

intelligent management system are composed of cloud server, middleware and sensor networks. Each modules

are controlled on mobile environment and observed operating status of each apparatus for environment. In

this pater, the image-based moving detection algorithm applied in order to detect an intruder and average

12.3% are measured in moving detection experiments. it was confirmed the validity of the security device.

요 약

본 논문에서는 클라우드 기반의 모바일 지능형 관제시스템 개발을 제안하였다. 모바일 지능형 관제시스템은 클라

우드 서버, 미들웨어, 센서로 구성되어 있다. 각 모듈들은 모바일 환경에서 제어되고 주변 환경에 대한 각 기기의

동작 상태를 모니터링 할 수 있다. 본 논문에서는 침입자를 감지하기 위해 영상 기반 움직임 감지 알고리즘을 적

용하였고, 움직임 감지 실험에서 움직임 검출율이 평균 12.3% 높게 측정되어 보안장치로써의 타당성을 확인하였

다.
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Ⅰ. 서론

모바일 네트워크 환경이 빠른 속도로 일상생활에

침투하면서 스마트홈 및 가정용 보안 솔루션에 대한

수요 증가에 의해서 세계 스마트홈 시장은 빠르게 성

장하고 있다. 학계, 연구소 등에서는 지능형 솔루션을

위한 카메라 제어기술, 영역탐지, 물체추적, 생체인식,

원거리 물체인식 등에 관한 연구를 진행하고 있다

[1][2]. 보안 분야는 IT 기술을 이용한 무인경비서비

스와 노동력을 이용한 유인경비서비스 등을 중심으로

발전되어 왔으나 최근 들어 이동단말을 통해 고객이

요구하는 위치에 설치된 CCTV 영상을 전송해주는

관제시스템에 대한 요구가 증가하고 있다[3].

대부분의 관제시스템은 유선으로 구축되기 때문에

설치의 어려움, 고비용의 유지·관리비용(설치환경, 저
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장매체 등)이 소요되는 문제점이 있다. 특히, 사건 발

생시 호출(문자, 알람)에 의해 현장에 출동하고 사고

를 처리하기 때문에 정확하고 세부적인 대응이 어려

운 문제점을 가지고 있다.

본 논문에서는 실시간 영상/음성 전송을 통해 보안

을 강화하고, 쌍방향 무선통신을 통해 온도, 전기기기

등을 제어하여 에너지를 절감할 수 있도록 클라우드

기반의 모바일 관제시스템을 제작하였으며, 영상 알

고리즘을 통해 움직임을 감지하도록 하여 보안장치로

의 타당성을 검토하였다.

Ⅱ. 본론

1. 시스템 개요
본 논문에서는 그림 2.1과 같이 IP 카메라, 팬틸트

구동부, 인체 감지 센서, RF 통신 모듈, MCU로 지능

형 관제 시스템을 구성하였으며 그림 2.2와 같이 시

제품을 제작하였다. 움직임 감지 알고리즘을 적용하

여 보안 기능을 강화하고, 사건 발생시 영상 전송을

이용한 신고 시스템을 도입하여 신속히 사건에 대처

할 수 할 수 있도록 하였다.

메인제어기는 카메라 영상과 감지 센서를 통해 움

직임을 분석하고, 분석된 데이터는 클라우드 서버에

전송되어 클라우드 DB에 저장된다.

사용자는 단말기(PC, 스마트 폰 등)를 통해 영상,

음성, 동작상태 등을 모니터링하고 카메라를 제어할

수 있다.

Fig. 2.1 Intelligent management system diagram for moving

detection

그림 2.1 움직임 감지를 위한 지능형 관제시스템 구성도

IP 카메라를 통해서 영상, 음성, 사진을 저장할 수

있고, LED 적외선 램프를 통해 야간 촬영이 가능하

며, 좌우 160도 팬틸트 기능을 통해 원격으로 카메라

를 제어 할 수 있고 아래와 같이 구성되어 있다.

Ÿ 영상 해상도 : VGA급 (640X480)

Ÿ 사진 해상도 : 410,000 화소

Ÿ 프로토콜 : HTTP, TCP/IP

Fig. 2.2 Prototype main controller

그림 2.2 프로토타입 메인제어기

팬틸트 구동부는 스태핑 모터를 이용하여 좌우

160°로 몸체를 회전시켜 영상의 모니터링 범위를 확

대시킬 수 있다.

Ÿ 회전각 계산 : 엔코더를 통해 모터의 회전수에

따른 회전각을 산출

Ÿ 모터 회전수 제어 : PWM 제어

메인 처리 장치는 각 구성요소들을 제어하기 때문

에 다음과 같은 주요 성능을 갖도록 하였다.

Ÿ CPU : 32bit Embedded CPU

Ÿ OS : Embedded Linux

Ÿ Flash Memory : 128MByte

Ÿ SDRAM : 128MByte

Ÿ 인터페이스 : RS-232C, RS-485, SPI,

UART/USRT

관제시스템으로부터 수신되는 각종 데이터(영상 및

센서 계측 값)을 저장하기 위해서 오라클을 기반으로

클라우드 서버와 DB를 구축하였으며, 어플 개발언어

는 java, jsp / html5, CSS3, jquery-mobile-1.3.2 /

phonegap이고 서버사이드는 java, jsp로 제작하였다.

그림 2.3은 스마트폰 어플 화면을 나타내고 있다.

소프트웨어는 자바스크립트, HTML5, CSS3를 이용

하여 모바일 기기를 위한 응용 프로그램들을 제작하

였다. 응용 프로그램 결과물들은 하이브리드 형태로

써 모든 레이아웃 렌더링이 플랫폼의 네이티브 UI 프

레임워크가 아닌 웹 뷰를 통해 수행되며, 단지 웹앱

일 뿐만 아니라 배포를 위한 패키지화를 통해 네이티

브 기기 API에 접근할 수 있도록 하여 안드로이드나
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Fig. 2.4 Moving detection algorithm based on the image

그림 2.4 영상 기반 움직임 감지 알고리즘

아이폰에 모두 호환되도록 하였다.

JSP 프로그램을 이용해 각종 프로토콜 처리 및 화

  
(a) start windows

  
(b) control windows

  
(c) monitoring windows

Fig. 2.3 App. windows of mobile phone

그림 2.3 스마트폰 어플 화면 구성

면에서 요구하는 정보를 처리하고, 폰이나 PC 사이

드에서는 html5, CSS3, jqery-mobile-1.3.2를 이용해

화면을 제작하였다.

2. 영상 기반 움직임 감지 알고리즘
기존 움직임 감지 알고리즘들은 각 픽셀의 색상정

보를 이용하여 배경을 구축하기 때문에 복잡한 배경

을 가진 환경에서 수행할 경우 정확도가 확연히 낮아

지는 문제점을 가지고 있다.

본 논문에서는 그림 2.4와 같이 영상 기반 움직임

감지 알고리즘을 이용해 입력 영상에서 움직임이 발

생하면, 배경제거(Background Subtraction) 알고리즘

과 전경추출 알고리즘을 이용하여 움직이는 대상을

감지하도록 하였다.

제안된 방법은 먼저 배경을 구축하고 전경추출알고

리즘을 이용하여 고정되어 있는 배경으로부터 움직임

이 있는 영역(전경)을 추출하여 추출된 영역이 미리

정한 임계값(τ)보다 클 때 알람신호를 발생하고 영상

과 문자를 전송하여 침입 상황을 알린다.

배경 구축을 위한 기존의 방법(가우시안 분포나 비

모수적 접근법을 이용한 방법)은 각 픽셀의 색상 정

보를 이용해서 배경을 구축하기 때문에 복잡한 배경

을 가진 환경에서 수행할 경우 정확도가 확연히 낮아

지는 문제점을 가지고 있다[4][5].

본 논문에서는 픽셀의 색상정보가 아닌 블록 내의

픽셀들로부터 텍스처 정보를 계산하는 Local Binary

Pattern(LBP) 알고리즘를 이용하여 배경모델을 수행

하도록 하였다.

픽셀단위에서 배경의 변화 정도에 따라 히스토그램
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의 수를 자동으로 조절하기 때문에 히스토그램의 수

가 고정되면 모델링할 수 있는 변화 정도가 고정되어

전경추출에 성능이 저하되는 단점이 있다.

그러나 히스토그램의 수를 자동으로 조절하면 배경

의 변화를 모두 포함할 수 있기 때문에 움직임을 검

출하기 위해서는 효과적이다.

그림 2.5는 배경모델링에 적용된 LBP 알고리즘의

흐름을 나타낸 것으로써, NxN 윈도우 내의 모든 픽

셀에 대해 수행하면 텍스처 특징을 표현하는 256개의

빈(bin)으로 구성된 히스토그램이 된다.

Fig. 2.5 Flowchart of LBP algorithm

그림 2.5 LBP 알고리즘의 흐름도

Fig. 2.6 Background modeling code

그림 2.6 배경 모델링 코드

새로운 배경영상이 입력되면 각 윈도우로부터 LBP

히스토그램 를 계산하고, 현재까지 구축된 배경 히

스토그램 집합에 유사한 히스토그램이 있는지를 비교

한다.

구축된 히스토그램과 모두 비교하여 유사도가 임계

값 Tp보다 낮으면(일치하는 히스토그램을 찾지 못하

면), 입력 히스토그램 는 배경 모델에 추가되고, 일

치하는 히스토그램을 찾으면 배경 히스토그램을 업데

이트하도록 그림 2.6과 같이 배경 모델링 프로그램을

코딩하였다.

픽셀이 아닌 텍스처 단위 생성된 배경모델로부터

전경을 추출할 때는 외곽선을 제대로 추출하지 못하

는 문제점이 있다.

본 논문에서는 정확한 외곽선을 추출하기 위해 전

경추출을 테스처 정보와 이웃한 픽셀정보를 접목한

이진 레이블링(labeling)을 고려하였다.

레이블링을 최소화하기 위하여 그래프 컷 알고리즘

을 이용하였고, 오감지를 최소화하기 위하여 차영상

알고리즘을 추가적으로 적용하였다[6][7].

차영상은 이전프레임의 영상((T-1)th 영상)과 현재

Fig. 2.7 Differential image algorithm code

그림 2.7 차영상 알고리즘 코드
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프레임의 영상(T
th
영상) 차이를 의미한다.

현재 프레임의 영상에서 갑작스러운 변화가 감지될

경우 변화 정도가 픽셀단위로 표시되고, 픽셀단위(x,

y)에서 차이 값을 계산하여 움직임을 감지하게 된다.

그림 2.7은 차영상 알고리즘 코드로써 현재 프래임

과 이전 프레임의 픽셀 값을 비교한 후 0 ~ 255를 갖

는 픽셀 값의 절대 값 차이가 임계값인 15 이상이면

움직임이 있는 것으로 판별된다.

3. 실험 결과
본 논문에서는 움직임 감지를 평가하기 위하여 그

림 2.8과 같이 비, 흔들리는 나뭇가지, 빠르게 움직이

는 차를 포함한 테스트 데이터를 이용하여 기존의

GMM기반의 방법과 제안된 방법으로 영상을 추출하

였다.

   

   
(a) Previous method

  

  
(b) Proposed method

Fig 2.8 Result image data for test data

그림 2.8 테스트 데이터에 대한 결과 영상

기존에 많이 사용되는 GMM기반의 방법은 비와

흔들리는 나뭇가지 때문에 많은 수의 배경 픽셀이 전

경으로 추출되었으며, 배경의 많은 부분이 움직임으

로 추출되었다.

본 논문에서 제안된 방법은 일정한 간격의 움직임

을 가진 비 또는 나뭇가지는 움직임으로 감지하지 않

기 때문에 기존 방법보다 상대적으로 정확하게 움직

임을 감지할 수 있다.

비, 흔들리는 나뭇가지, 빠르게 움직이는 차를 포함

한 배경에서 움직임을 평가하기 위하여 True

Positive Ratio(TPR)와 False Positive Ratio(FPR) 관

점에서 그림 2.9와 같이 측정하였다.

여기에서, True Positive는 정확하게 추출된 전경

(움직임) 픽셀의 수, False Positive는 전경인데 배경

으로 추출된 픽셀의 수, Ground Truth는 영상과 같이

제공되는 전경 픽셀을 의미한다.

(a) True Positive Ratio(TPR)

(b) False Positive Ratio(FPR)

Fig. 2.9 Moving detection for test data

그림 2.9 테스트 데이터에 대한 움직임 추출

기존 방법과 비교해서 높은 TPR과 낮은 FPR을 나

타냈으며, TPR과 FPR의 가중치 조화평균인

F-measure를 이용하여 표 2.1과 같이 정량적으로 평

가하였다.
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여기에서, 는 TPR과 FPR의 가중치를 나타내며, 0.5

로 계산하였다.

제안된 방법과 기존 방법의 움직임 검출율에 대한

실험을 3회 진행한 결과, 제안된 방법의 움직임 검출

율이 평균 12.3% 높게 측정되었다.

Table 2.1 Average TPR and FPR, F-measure

표 2.1 평균 TPR과 FPR 그리고 F-measure

1st 2nd 3rd

Previous

Method

TPR 0.973 0.991 0.644

FPR 0.177 0.535 0.019

F-measure 0.892 0.633 0.801

Proposed

Method

TPR 0.877 0.942 0.768

FPR 0.041 0.114 0.009

F-measure 0.916 0.914 0.865

III. 결론

본 논문에서는 클라우드 서버, 미들웨어, 센서로 구

성된 지능형관제시스템을 구현하였다. 각 모듈들은

모바일 환경에서 제어되고 주변 환경에 대한 각 기기

의 동작 상태를 모니터링 할 수 있도록 하였다.

보안 기능을 강화하기 위하여 영상 기반 움직임 감

지 알고리즘을 적용하였으며, TPR과 FPR의 가중치

조화평균인 F-measure을 이용해 기존 방법과 제안된

방법에서의 움직임 검출율을 측정하였다. 기존 방법

에 비하여 제안된 방법의 움직임 검출율이 평균

12.3% 높게 측정되었으며, 이를 통하여 영상 보안 장

치로써의 타당성을 확인하였다.
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