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1. 서 론

최근 다양한 분야에서의 IT 기술 융합이

이루어지고 있는 가운데 금융과 IT의 만남

을 핀테크 (FinTech, Finance Technology)

라 명명하며 연일 이슈가 되고 있다. 금융

분야에서의 IT기술은 인터넷이 활성화 되고

데이터의 양이 폭주하고 있는 최근의 IT환

경에서 IT기술의 품질이 금융 업계의 점유

율을 좌지우지하게 된 상황도 과히 최근의

일은 아니다. 이러한 금융 분야의 IT기술 적

용은 이제 시작되고 있다. 일반적인 IT기술

의 접목이 그동안의 금융과 IT 기술의 접목

이었다면, 최근의 핀테크 이슈는 모바일 환

경에서 보다 간편하고 최적화된 금융 서비

스를 위한 IT 기술을 적용하고자 하는 것이

고 이러한 핀테크를 위한 금융 및 IT 업계

의 행보는 전 세계적으로 급속하게 발전하

고 있다.

핀테크는 모바일 결제뿐만 아니라 해외 송금,

온라인 개인자산 관리, 클라우드 펀딩, 대출 등도

포함되며, 핀테크를 활용할 수 있는 금융 서비스

는 금융 전 영역에 달할 정도로 광범위하다. 그림

1에서 보여 진 것처럼 가트너에 따르면 글로벌

모바일 결제 시장은 2013년 2,354억 달러에서

2017년 7,210억 달러로 4년동안 약 3배 이상 성장

할 것이라고 예측했다[1].

그림 1. 글로벌 모바일 결제 시장 규모 추이1〕

다양한 금융 업무를 크게 구분하면 지급

결제, 송금, 자산관리, 대출 중계 등의 금융

의 필수 업무를 비롯하여 IT 기술을 바탕으

로 하는 금융데이터 수집 및 분석, 금융 소

프트웨어, 개인 금융 플랫폼 등으로 나눌 수

있다. 이 중 지급 결제는 특히 스마트 폰의
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보급률과 활용도와 더불어 기존의 금융 시

장에서의 IT 기술 접목보다 훨씬 더 파괴적

인 기술이며 폭발적인 모바일 결제 시장의

성장을 그림 1을 근간으로 예측할 수 있다.

핀테크의 기술 요소로서 빅데이터, 클라우

드, 머신러닝, 딥러닝, 위치기반서비스, 상황

인식 등 다양한 IT의 최신 기술들이 접목되

고 있지만 이 중 특히 지급 결제 사업 부분

에서 살펴보면 단연 모바일 결제 기술 성장

의 서두는 근거리 무선 통신 기술이라고 할

수 있다.

그림 2. 글로벌 모바일 결제 시장 규모 추이[2〕

그림 2의 글로벌 모바일 결제 시장의 발

전 방향에서 살펴보면 무선 통신망의 발전

과 더불어 스마트 폰의 성장을 바탕으로 스

마트 폰 시장의 양대 진영 중 하나인 안드

로이드 계열에서 안드로이드 2.3 버전부터

NFC를 도입하여 모바일 결제 기술을 제공

하고 있으며, 애플의 아이폰 진영에서는 아

이폰 5S 버전에 NFC를 적용하였으며 최근

6버전에서 iBeacon이라는 저 전력 블루투스

기술을 근간으로 하는 근거리 무선 통신을

사용한 애플페이 애플리케이션으로 모바일

결제 서비스를 제공하고 있다.

따라서 이러한 최근의 근거리 무선 통신

을 이용한 모바일 결제 기술을 분석하고 최

근 연구 동향을 정리하여 향후 모바일 결제

기술 발전의 기틀을 마련하고자한다.

2. 근거리 무선 통신 기술 원리 및 특징

2.1 근거리 무선 통신

근거리 무선 통신의 그 범주에 속하는 기

술들을 살펴보면 RFID, 블루투스, 지그비,

NFC 등이 있으며, 최근 저 전력 블루투스

4.0과 위치 기반 기술을 활용하는 비콘 등이

있다. 특히 최근 모바일 결제 시장의 성장은

아이폰의 애플사에서 제시한 비콘 기술 즉,

iBeacon을 이용한 애플 페이 서비스를 발판

으로 하고 있다. 그 중 NFC (Near Field

Communication)는 무선 통신 기술 표준의

하나로, 두 대의 단말기가 약 10cm이내의

거리에서 저 주파수인 13.56MHz 대역을 통

해 양방향으로 데이터를 통신할 수 있는 기

술이다. RFID와 유사한 방식이지만 단말기

간 양방향 통신이 가능하고 특히 SE

(Secure Elements)을 연동하여 암호화 기술

이 적용되었다는 특징이 있다.

그림 3. NFC 통신 모드의 구분[3]

NFC는 그림 3과 같이 3가지 통신 모드로

구분된다. NFC 서비스 개시자 (initiator)가

RF 필드를 공급하여 데이터를 교환하는데
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그림 4. Bluetooth low energy protocol stack[9]

필요한 전력을 제공하며 디바이스의 온/오

프와 관계없이 항상 결제기 혹은 리더기를

통해 인식이 가능한 모드인 Card Emulator

mode와 NFC 활성화 상태에서 RFID Tag

정보를 인식하거나 Tag에 정보를 입력하는

Read/Write mode, 그리고 Peer-to-peer

mode의 두 디바이스 간의 상호 데이터 전

송이 가능한 모드로 구분된다. 이 중 Card

Emulator mode가 교통카드와 같이 결제를

위한 동작으로 사용된다.

2.2 Beacon & BLE

최근 애플사의 애플 페이 서비스는

iBeacon으로 명명된 무선 통신을 기반으로

한 서비스이다. Beacon은 신호를 발신하는

장치인 Beacon 기기와 위치 정보 기반 서비

스를 기반으로 한다. 이 기술은 기존의 블루

투스 스펙에서 진일보하여 Beacon이라 불리

는 신호 발신기와 애플리케이션이 탑재된

스마트 폰과의 거리 오차가 5cm 정도의 정

교한 위치 정보의 송수신이 가능하여 보다

세밀한 GPS 역할을 하는 블루투스 기능이

다[9]. 그림 4는 블루투스 4.0 BLE(Bluetoo

th Low Energy)의 프로토콜 스택을 보여주

고 있다. 이러한 BLE는 크기가 작은 데이터

패킷 송신이 가능하고 신체에 착용 할 수

있는 스마트 시계 및 피트니스 추적기와 같

은 웨어러블 디바이스에 유용한 장치이다.

이러한 BLE는 안드로이드 4.3버전 이후에

추가되어 최근 IoT의 강자로 부상하고 있는

기술이다.

NFC가 10cm 이내에서만 이용 가능한 반

면 Beacon은 5cm에서 49m까지 거리를 감

지할 수 있어 그 활용 분야가 광범위하며,

NFC처럼 스마트 폰을 리더기에 가까이 가

져가서 태깅할 필요 없이 Beacon이 설치된

곳을 지나가기만 해도 데이터 전달이 가능

하고 위치 기반 서비스와 연동하여 건물 내

에서도 상세한 위치 이동을 읽어와 맞춤형

데이터를 전달할 수 있다는 장점이 있다[9].

또한 Beacon은 하나의 코인 배터리로 최

대 2 년 동안 실행할 수 있으며 가속도계

등 각종 센서와 연동 시킬 수 있다. BLE

(Bluetooth Low Energy)는 에너지의 적은

양을 소비하기 위해 특별히 구축 된 스펙으
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그림 6. 모바일 결제 방식 비교[4]

로 배터리가 더 오래 지속된다. 이 BLE는

매우 낮은 데이터 속도를 지원하며 오디오

를 스트리밍 할 수 있다.

3. 모바일 결제에 대한 고찰

3.1 모바일 지갑

모바일 지갑(mobile wallet) 서비스는 디

지털 가치 정보를 안전하게 활용할 수 있도

록 모바일 기기에 구현한 기능이라고 정의

된다. 이러한 모바일 지갑 서비스는 신용카

드․쿠폰․신분증 등을 결합하여 복합적인

서비스를 제공할 수 있는 애플리케이션이다.

이러한 모바일 지갑 서비스를 구현하기 위

한 기반 기술로서 근거리 무선 통신을 적용

하여 다양한 비즈니스 서비스를 구현할 수

있다. NFC를 이용한 근거리 결제 서비스를

비롯한 다양한 형태의 모바일 지갑 서비스

는 Google, ISIS, Apple, VISA 등의 글로벌

기업과 SK텔레콤, KT, LG U+와 같은 국내

통신 사업자와 금융사와의 연계를 통하여

다양하게 진행되고 있다.

그림 5. 모바일 지갑 서비스[2]

그림 5에서 보이는 바와 같이 모바일지갑

은 현금, 신용카드 등 지급수단뿐 만 아니라

신분증, 보안카드 등 실물 지갑에 보관되는

다양한 도구들을 하나의 모바일기기에 구현

한 것이다. 모바일지갑은 독립적인 지급결제

서비스라기보다 모바일카드, 모바일 전자화

폐 등 기존의 모바일 지급수단과 쿠폰, 멤버

쉽 포인트 등의 부가서비스를 조합하여 제

공하는 형태라고 할 수 있다. 특히 3세대 이

동통신 환경에서 보편화된 USIM칩의 멀티

기능에 의해 모바일지갑 서비스가 가능하게

되었으며 스마트폰의 보급으로 본격화 되었

다[2].
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그림 6. 비접촉 통신기술 구성 및 표준 관계도[2] 그림 7. SE(Secure Elements)의 분류[2]

3.2 모바일 결제 방식

현재 모바일결제는 기존의 공인인증서 방

식의 결제 시스템으로 구성되어 있는데 최

근 국내의 카카오페이와 애플사의 애플페이

등의 서비스등이 간편하게 사용할 수 있는

구조로 제안되어 있다. 그림 6은 이와 같은

모바일 결제 방식을 보여준다[6].

인터넷 플랫폼 사업자들이 모바일 결제

시장에 진출하면서 가장 대표적으로 내세우

는 강점이 바로 결제 프로세스의 단순화이

다. 과거의 모바일 결제 프로세스는 카드정

보를 매번 입력해야하는 번거로움과 공인인

증서 실행, 비밀번호 입력 등 결제 프로세스

가 매우 복잡해 사용자의 편리성이 크게 저

해되었다. 최근의 플랫폼업체들은 이러한 모

바일 결제의 단점을 해소하고 자사의 서비

스를 사용하도록 유도하기 위해 경쟁적으로

다양한 방식과 기술을 도입하며 결제 프로

세스를 간소화 하고 있다. 카카오페이의 경

우 결제수단에서 카카오페이를 선택하고 결

제카드 선택 후 결제비밀번호만 입력하면

결제가 완료되고, 애플페이의 경우 오프라인

에서는 NFC 단말에 휴대폰을 근접시키고,

온라인에서는 등록된 카드를 선택한 후

Touch ID를 이용한 지문 인식 단계를 거치

면 바로 결제가 완료된다.

3.3 모바일 결제의 보안성

모바일 결제 시스템 품질 척도라고 할 수

있는 보안성 확보는 결제 시스템에서 매우

중요한 요소이다. 보안 서비스의 확보 차원

에서 근거리 무선 통신 서비스인 블루투스,

지그비, RFID 등과 차별된 가장 인접한 비

접촉식 근거리 무선 통신인 NFC는 10cm

이하의 거리에서 적용되는 기술로서 보안성

이 비교적 탁월하다고 판단된다. 또한

SE(Secure Elements)와 연동되는 결제 시스

템으로 보안성을 보장해준다. 그림 6은 근거

리 비접촉 통신기술을 보여주는 그림이다.

SE는 지급결제서비스 제공에 필요한 각종

정보들을 저장하는 보안영역으로 SE의 유형

에 따라 UICC(Universal Integrated Circuit

Card)방식, microSD방식, embedded방식으

로 구분되며 이러한 구현 방식에 대한 관점

의 차이가 모바일 결제 사업자인 이동통신

사, 금융기관, 모바일 기기 제조사 등에서

차이가 나타난다. 그림 7은 SE의 유형에 따
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그림 8. TSM의 구조[13]

그림 9. NFC Roles and Actors[14] 그림 10. NFC Ecosystem[14]

른 분류를 보여준다. UICC방식은 3G 또는

4G 이동통신 환경의 모바일 기기 구성 장비

로 가입자 식별 모듈을 포함하고 있는

USIM을 SE로 활용하는 방식으로 가장 일

반적인 방식이다. microSD방식은 모바일 기

기에 탑재되는 소형 플래시 메모리카드를

SE장치로 사용한다. embedded방식의 SE는

기기 제조 단계에서 SE를 내장하는 방식으

로 모바일 기기 제조사에서 통제권을 획득

할 수 있는 구조이다.

한편, 모바일 결제 시스템에서 발생되는

모든 거래 데이터에 대한 보안성 확보를 위

한 구조로 TSM (Trusted Service

Manager)의 역할이 중요하다. TSM은 기존

의 PC기반의 결제에서 공인인증서 및 해킹

방지 프로그램과 유사한 역할로 거래 데이

터의 인증과 무결성 확보를 위한 메커니즘

이다.



[특 집] 근거리 무선 통신을 이용한 모바일 결제 시스템 한국멀티미디어학회지 제19권 제1호 2015년 3월

- 43 -

그림 8은 TSM의 구조를 보여주고 있는

데 모바일 디바이스에 다양한 형태의 SE에

대한 발행 기능, 라이프 사이클 관리 기능,

SE와 연동되는 애플리케이션 관리 및 라이

프 사이클 관리 기능, MNO, SP, User, 등의

상품․서비스 통계 및 보고 관리 기능,

HSM, DB 보안 장비, 네트워크 구간 암호화

모듈을 통한 안정적 효율적 서비스 제공 등

을 제공하여 모바일 결제의 보안성과 신뢰

성 확보를 꾀하고 있다.

이러한 TSM은 그림 9와 그림 10에서 보

여주고 있는 것처럼 현재 이동통신사, 은

행․카드사 등과 관련 있는 금융 업계, 모바

일 기기 제조사 등의 역할에 따라 다양한

형태로 구현되어야 한다.

3.4 최신 모바일 결제 기술의 이슈, 비콘

NFC와 더불어 최근 주목 받고 있는

Beacon은 애플 페이 서비스에서 적용되고

있는 기술이다. Beacon은 기기 위치 정보를

발신하는 센서로서 반경 수 미터 내의 실내

에서 위치 정보를 애플리케이션과 통신하여

각종 결제 정보를 이용하여 모바일 결제 시

스템과 연동된다.

비콘을 이용한 결제 시스템의 시나리오를

살펴보면, 스마트폰을 소지한 사용자가 비콘

이 설치되어 있는 영역에 접근하면 기본적

으로 개인 정보 식별 정보가 내장되어있는

스마트 폰의 애플리케이션이 활성화되고 이

와 연동되는 Beacon은 빅데이터로 분석된

개인화된 맞춤형 특정 쿠폰이 있는 통로로

도보 경로를 전송할 수 있다. 이러한 개인화

된 프로모션은 회사와 자신의 현재 위치 또

는 과거 생활 반경의 정보 기록을 기반으로

개인화 된 메시지 및 권장 사항에 고객의

메시지를 표시 할 수 있다.

상황인식을 기반으로 Beacon은 필요할 때

필요한 정보를 제공 할 수 있다. 단순히

NFC처럼 iBeacons은 사용자의 스마트 폰

애플리케이션을 이용하여 청구서를 지불 할

수 있다.

NFC의 대안으로 Beacon이 부상하는 이

유는 NFC 태그는 NFC 칩에 비해 매우 저

렴하지만 NFC가 매우 근접하게 작동하기

때문에 NFC 태그는 각 제품에 필요하다. 이

론적으로, NFC 범위는 20cm (7.87 인치)까

지지만, 실제의 최적의 범위는 이하의 4cm

(1.57 인치)이다. 또한, 모바일 디바이스는

임의의 NFC 통신을 처리 할 수 있는 NFC

칩이 내장되어 있어야한다.

비콘은 여러 가지로 활용 할 수 있는데

예를 들면 일상생활에서 냉장고 안의 식품

소진 내용을 비콘 발신기와 연동된 애플리

케이션에서 체크한다. 이후 상점에서 다른

물품을 구매하다가 소진된 식품의 근거리에

위치하면 식품 구매 알림을 출력한다. 또한

구매 목록 리스트를 생성하고 상점에서 어

떤 제품을 구매하고 구매 물품이 어디에 있

는지 위치까지 바로 알려줄 수 있다.

또한, 행인들에게 쇼핑 정보를 무작위로

송신할 수 있다. 이런 쇼핑 정보는 계획 쇼

핑이 아닌 우발적인 쇼핑을 유도할 수 있다.

길거리에서 전단지를 돌리는 것을 상점이

무선으로 직접 할 수 있다.

이러한 Beacon 서비스를 또 다른 시각에

서 살펴보면 무차별적으로 쇼핑 정보를 제

공하는데 이러한 정보의 수신이 장점이자

과도한 정보 수신에 사용자는 피로감을 느
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그림 11. 비콘 모바일 결제 서비스 사례[15]

낄 수 있는 단점이 되기도 한다.

한편, 쇼핑 정보나 쿠폰 할인을 전송할 수

는 있지만 가장 큰 수익을 낼 수 있는 모바

일 결제는 다른 시스템을 이용해야 한다. 왜

냐하면 비교적 보안성이 확보되지 않은 비

콘은 푸시 기능만 있고 쌍방향 통신 기능이

불가능하다.

NFC가 통신 거리가 아주 짧지만 모바일

결제 시스템으로 이용되는 이유가 바로 물

리적 보안 즉, 구매자가 직접 자신의 스마트

폰을 태깅하는 행위가 있어야만 결제가 이

루어지기 때문에 50m 정도 까지 통신이 가

능한 Beacon으로 모바일 결제까지 가능하게

되면 사용자가 소지하고 있는 스마트폰이

사용자의 의도와 상관없이 결제를 할 위험

도 있다. 지문이나 비밀번호로 막을 수 있지

만 이러한 방식은 해킹의 위험을 동반한다.

따라서 실질적인 POS (Point os Sales)상의

모바일 결제는 Beacon이 아닌 다른 시스템

을 이용하는 시도 중이다.

최근 애플은 NFC와 Beacon을 융합한 모

바일 결제 시스템에 특허를 출원하였는데

각각의 특성에 맞도록 모바일 결제 시스템

전반에 적용되고 있다. NFC 기능을 넣은

Beacon은 상점에 들어가면 NFC칩이 내장

된 태그에 스마트폰을 올린 후에 본인 인증
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을 한 후에 Beacon 기능을 활성화 시켜서

쇼핑을 하고 결제 시에 NFC까지 더한 뛰어

난 모바일 결제 애플리케이션을 통해서 결

제를 한다. Beacon은 정보 전달력에서 앞서

고 NFC는 물리적 보안에 강하다. 이 둘의

조합은 강력한 시너지 효과를 낼 수 있다.

Beacon은 Wi-Fi와 NFC 중간에서 큰 역할

을 할 수 있는 근거리 무선 통신 장치로서,

모바일 결제 시스템은 이러한 NFC 기술과

SE, Beacon과 위치 기반 정보 시스템을 이

용하여 편의성과 보안성에 대한 연구가 진

행되고 있다.

4. 결 론

근거리 무선 통신의 대표적인 매체인

NFC와 최근 NFC의 다음 매체로서 BLE를

기반으로 하는 비콘 기술을 이용한 모바일

결제 시스템을 매체의 특성과 보안성을 기

준으로 요약했다. 이러한 모바일 결제 시스

템은 상황인식 기반의 유비쿼터스 환경에서

편리함을 추구하면서도 보안성과 안정성을

필요로 하는 시스템이다. 그런 관점으로 한

동안 주춤했던 NFC 기술 활성화에 모바일

결제 시스템 도입은 기폭제가 되었으며, 나

아가 비콘 기술을 영입하여 다양한 비즈니

스 서비스를 창출할 수 있는 기회를 제공한

다.

모바일 결제 시스템을 필두로 하는 핀테

크는 근거리 무선 통신 기술을 기반으로 한

다. 또한 핀테크 시장의 기본 기술은 개인화

를 기반으로 개인 행동패턴에 따른 위치 기

반 O2O(online to offline) 금융서비스를 제

공하는 것이다. 그래서 핀테크 기술의 핵심

은 통계, 머신러닝, 딥러닝 등 다양한 알고

리즘으로 분석하는 것으로, 실시간으로 온/

오프라인 서비스를 제공할 수 있는 시스템

간의 연계가 필수적이다. 핀테크의 영향력은

금융뿐만 아니라 제조, 유통, 서비스 등 전

산업 군에 걸쳐 미치게 될 것이며, 모든 현

대인의 삶에도 직간접적으로 전달될 것이다.

또한 핀테크는 본격적인 모바일 시대를 여

는 열쇠임에 분명하다.
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