
접수일자 : 2015. 01. 02  심사완료일자 : 2015. 01. 20  게재확정일자 : 2015. 02. 06
* Corresponding Author Hoe-Kyung Jung(E-mail:hkjung@pcu.ac.kr, Tel:+82-42-520-5640)
Department of Computer Engineering, Paichai University, Daejeon 302-735, Korea 

Open Access   http://dx.doi.org/10.6109/jkiice.2015.19.3.741 print ISSN: 2234-4772  online ISSN: 2288-4165
This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-Commercial License(http://creativecommons.org/li-censes/ 

by-nc/3.0/) which permits unrestricted  non-commercial use, distribution, and reproduction in any medium, provided   the original work is properly cited.
Copyright Ⓒ The Korea Institute of Information and Communication Engineering.

한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 19, No. 3 : 741~746 Mar. 2015

웹 서버를 이용한 안드로이드 기반 기기 제어 시스템

정지오 · 김웅준 · 정회경*

Android-Based Devices Control System Using Web Server

Chee-Oh Jung · Wung-Jun Kim · Hoe-kyung Jung*

Department of Computer Engineering, Paichai University, Daejeon 302-735, Korea

요  약 

최근 모바일 운영체제 시장이 확대됨과 동시에 반도체 및 무선통신의 발달로 안드로이드 운영체제가 탑재된 각종 

스마트폰 및 에어컨, 스마트TV, 청소로봇, 카메라 등 그 수가 빠른 속도로 보급되고 있다. 이로 인해, 일상생활에서 

사용하는 다양한 제품들을 네트워크로 연결하여 정보수집이 가능하게 되었다.  그러나 여러 기기들을 한 번에  제어

하는 방법이 아닌, 한 기기의 제어를 한 애플리케이션이 담당하는 형태가 대부분이고, 하나의 디바이스에서 모든 기

기들을 관리할 수 있는 애플리케이션이 부족한 실정이다. 이에 따라, 본 논문에서는 유무선 공유기(AP)에 안드로이

드 운영체제를 기반으로 하는 기기들을 등록시키고,  서버에 등록되어있는 기기를 웹으로 관리, 제어할 수 있는 시스

템을 설계 및 구현하였다. 이는 현재 연구가 활발히 진행 중인 IoT(Internet of Things)분야에 널리 활용될 것으로 사

료된다.

ABSTRACT

Recently, as mobile operating system market and wireless communication technology have been rapidly developed, 
many devices such as smart phones, air conditioners, smart TVs, cleaning robot, and cameras become available with 
android operating system. Accordingly, collecting variety of information through many everyday use devices with 
network connections is now enabled. However, in the current market, most devices are controlled individually 
developed applications, and there is growing need to develop a master application that can control multiple devices. In 
this paper, we propose and implement a system that can control multiple android-based devices on a Wired/Wireless 
router(AP) registered through web server. we expect such an effort can attribute to future IoT researches. 

키워드 : 서버, 안드로이드, 웹,  유무선 공유기, IoT

Key word : Server,  Android, Web, Wired/Wireless Router, IoT
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Ⅰ. 서  론

최근 반도체 및 무선통신의 발달로 각종 전자제품들

이 컴퓨팅 능력을 갖추고 있다. 일상생활에서 사용하는 

다양한 기기들을 네트워크로 연결하여 장소에 상관없

이 정보수집이 가능하게 되었다[1]. 구글의 개방형 운영

체제인 안드로이드 운영체제는 모바일을 넘어서 에어

컨, TV, 청소로봇, 카메라 등 각종 가전제품들이 빠른 

속도로 탑재되고 있는 실정이다[2]. 이에 따라, 스마트 

가전제품들을 관리, 제어하기 위해 가정에서는 집으로 

들어오는 네트워크 라인을 공유해 여러 기기들이 동시

에 네트워크 접속을 가능하게 하는 유무선 공유기(AP : 
Access Point)가 필수품으로 자리 잡게 되었다. 하지만 

이러한 스마트 기기들을 한 번에 제어할 수 있는 모듈 

및 애플리케이션이 보급되지 않고, 한 애플리케이션에

서 한 기기를 제어하는 형태가 대부분이다. 또한, 안드

로이드 운영체제 이외의 타 운영체제를 사용하고 있는 

사용자들은 안드로이드의 제어가 불편한 실정이다. 
이에, 본 논문에서는 웹을 이용하여 서버에 등록되어

있는 안드로이드 운영체제를 탑재한 여러 기기들을 한 

번에 관리, 접속, 제어할 수 있는 시스템을 설계 및 구현

하였다. 
본 논문의 구성은 2장에서 웹 서버 제어와 GCM 

(Google Cloud Massaging)에 대한 관련연구를 살펴본

다. 3장에서는 시스템의 설계에 관하여 기술하고, 4장
에서는 시스템의 구현에 대해, 결론 및 향후 연구과제

는 5장에서 기술한다.

Ⅱ. 관련연구

본 장에서는 웹을 이용한 안드로이드 기기 제어 시스

템의 원리 및 구현 절차에 대해 기술한다.

2.1. 웹 서버 제어

안드로이드 운영체제를 탑재한 여러 기기들을 효율

적으로 관리하기 위해 필요한 기능이 웹 서버를 통한 

기기제어 기능이다. 웹 서버를 구성하는 주요 도구인 

Apache, PHP, MySQL, 여기에 Linux까지 넣어서 

LAMP(Linux Apache MySQL PHP)라고도 한다[3]. 
Apache는 무료로 사용할 수 있는 웹 서버이며, 전 세계

적으로 가장 많이 사용된다. 유닉스를 비롯하여 매킨토

시, 윈도 NT, 운영체제/2의 각 운영 체제에서 작동하고, 
모듈의 추가와 삭제 및 각종 기능을 편리하게 사용할 

수 있는 웹 서버이다[4]. LAN선 연결 없이 자유로운 네

트워킹을 가능하게 하는 유무선공유기(AP)는 네트워크 

접속 기능뿐만 아니라 임베디드 컴퓨터로서의 기능도 

갖추고 있다. 이러한 AP에 서버를 두고 안드로이드 운

영체제를 탑재한 기기를 등록한 후에 AP의 웹에 접속 

후 관리 및 제어 하도록 한다. 

2.2. GCM

GCM이란 서버와 클라이언트로 구성되어있으며, 서
버에서 클라이언트를 호출해야 하는 경우, 직접 호출할 

수 있도록 해주는 구글 서비스이다[5]. 일반적으로 서버

로부터 신호를 받은 클라이언트는 필요시 서버에 접속

하여 DB를 조회한 후 ID를 찾는다. 이 서비스는 메시지

를 큐로 관리하며, 특정 클라이언트의 해당 애플리케이

션으로 데이터를 전송하기 위한 모든 처리를 수행한다. 
서버는 메시지를 보내는 곳으로 구글 클라우드에 요

청을 보낼 수 있으면 서버 역할이 가능하다. GCM서비

스는 해당 사용자의 ID를 등록받으면 서버에서 신호를 

받고 사용자에게 메세지를 보내는 형식이다. 클라이언

트는 App으로 GCM을 받는 코드를 추가하여 작동한다. 
GCM 구조도는 그림 1과 같다.

그림 1. GCM 구조도

Fig. 1 GCM Structure

2.3. JSON(Java Script Object Notation)

JSON은 경량화 된 데이터 교환 형식이다. 사람이 읽

고 쓰기에 용이하고 기계가 분석 생성함과 네트워크상

에서 데이터를 주고받을 시에도 용이하다[6]. 
자료의 종류에 큰 제한이 없고, 프로그램의 변수 값
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을 표현하는데 적합하여, 이 기종간 데이터 교환을 위

하여 사용되던 XML보다 경량화 되어 JSON으로 대

체되고 있다[7]. 본 논문에서는 디바이스의 정보를 서

버에 보낼 때 JSON 타입으로 전송하며, JSON 타입의 

정보를 서버가 연산하여 되돌려주는 방식을 사용하

였다.

2.4. OpenWrt

OpenWrt는 무선 랜 라우터를 위한 비실시간 리눅스 

기반의 오픈 소스 운영체제이다. 무선 랜 라우터 기능

을 지원하는 임베디드 보드들은 대게 제한된 처리 능

력과 메모리를 가진다.  일반 PC에서와 같이 리눅스의 

모든 기능을 구현하는 것이 불가능하며 라우터로서 반

드시 필요한 기능들만 선택적으로 설치되어야 한다. 
OpenWrt는 무선 랜 라우터에 필요한 리눅스의 기능들

을  패키지 형태로 제공함으로써 사용자들에게 편의를 

제공한다[8].

Ⅲ. 안드로이드 기기 제어시스템 설계

본 장에서는 웹을 이용한 안드로이드 기기 제어 시스

템 설계에 대해 기술한다. 
전체 시스템은 사용자가 지닌 Master Device, 유무

선 공유기(AP), GCM서비스, 클라이언트로 설계한다. 
그림 2 는 GCM 3rd party 애플리케이션 동작을 나타낸 

구성도이다.

그림 2. GCM 3rd party 애플리케이션 구성도

Fig. 2 Application Configuration of GCM 3rd Party

사용자가 AP에 서버를 두고 있는 웹에 접속을 하면 

DB에 저장되어있는 특정 공간의 클라이언트의 정보에 

대해 공유기를 통하여 데이터를 송신하고, 공유기는 다

시 클라이언트들에게 데이터를 전송하여 각각의 클라

이언트들을 관리하는 방식이다. 또한, 공유기에서 클라

이언트로 데이터가 수신될 때, GCM 서비스를 사용하

여 사용자에게 PUSH 메세지를 보내 클라이언트가 데

이터를 전달받았다는 것을 알린다. 
AP는 네트워크 공유뿐만 아니라, 임베디드 컴퓨터

로서 CPU와 메인메모리 등을 갖추고 있다. 이러한 AP
에 서버를 두어 기기들의 Device_ID, MODEL_NAME 
등을 관리하며, 사용자의 단말기에서 모든 기기들의 

제어가 가능하도록 한다. 또한, 상황 별 시나리오를 만

들어서 상황에 따라 여러 기기들을 순차적으로 작동시

킬 수 있다. 애플리케이션에서의 시퀀스 다이어그램은 

그림 3과 같다.

그림 3. 애플리케이션 시퀀스 다이어그램

Fig. 3 Application Sequence Diagrams

본 논문에서는 OpenWrt에 서버를 두고 GCM과 연

동하여 JSON으로 안드로이드 운영체제 기반의 기기들

의 데이터를 전달하는 방법으로 효과적인 전력제어가 

가능하도록 하였다. AP를 이용하여 접속하는 방법은, 
디바이스가 다른 디바이스를 제어하기 위한 필수적인 

요인이다. AP에 있는 기기정보를 사용함으로 인해 사

용자는 언제어디서든 인터넷이 가능한 곳이라면, AP 
웹 서버에 접속하여 등록되어있는 기기들을 관리, 제어

할 수 있다.
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Ⅳ. 제어 시스템의 구현

본 장에서는 웹을 이용한 안드로이드 기기 제어 시스

템의 구현에 대해 기술한다. 
본 시스템은 안드로이드 운영체제기반으로 설계하

였으며, 실험에 총 2대의 디바이스와 1대의 공유기를 

사용하였다. 모바일 네트워크를 지원하는 갤럭시 S3 2
대, OpenWrt를 지원하는 Tp-Link n430 1대를 이용하

여 실험을 하였다. 모바일 폰 2대중 1대는 사용자용 디

바이스, 다른 한 대는 기기의 플래쉬를 이용한 조명 디

바이스로 사용하였다. 진행방식은 조명 역할 모바일 폰

의 기기정보를 AP에 등록시키고 사용자의 폰에서 제

어를 하는 방식으로 진행하였다. 시스템 개발환경은 표 

1과 같고, 그림 4는 본 시스템의 전체적인 구성도를 나

타낸다.

Developer Tool Eclipse, Editplus, OpenWrt

Developer Lagu JAVA, PHP, XML

Mobile  Device Galaxy S3

PC OS Windows 7

표 1. 기기제어시스템 개발환경

Table. 1 Development Environment of Device Control 
System

그림 4. 제어 시스템 구성도

Fig. 4 Control System Configuration

시스템에서는 각각의 기기제어가 아닌 사용자가 한 

디바이스로 AP에 등록되어있는 모든 기기를 제어하는 

형태로 구현하였고, 안드로이드 운영체제뿐만이 아닌 

다양한 운영체제 및 이 기종 간 애플리케이션의 호환을 

위하여 웹을 이용하여 시스템을 구현하였다. 그리고 사

용자에게 기기가 작동했는지 알려주게끔 GCM 서비스

를 접목시켰다. AP에 기기의 정보를 등록하기 위해 조

명역할의 디바이스 정보를 PHP에서 XML파일을 생성

한 뒤, 각각의 엘리먼트에 따라 AP에 저장한다. XML
로 저장된 파일은 사용자가 정보를 불러올 때, PHP로 

읽은 뒤 JSON으로 변환하여 불러온다. 그림 5는 XML
을 JSON으로 변환하는 명령문을 나타낸다. 

그림 5. XML을 JSON으로 변환하는 명령문

Fig. 5 To Convert a JSON XML Statements

구글의 API서비스에 있는 GCM서비스를 사용하기 

위하여 사용자의 디바이스의 regId와 APIkey, project Id
를 OpenWrt가 설치된 AP에 등록하고 기기에 명령을 

보내게 되면 사용자의 기기에 PUSH 메시지가 오게 된

다. 실질적으로 GCM에서 메시지를 받는 부분은 

onMessage(), 메시지를 받았을 때 액션을 onMessage 
메소드 안에 정의한다. 사용자의 단말기에 나타나는 

PUSH 알림은 그림 6 과 같다.

그림 6. GCM PUSH 메시지

Fig. 6 GCM Push Message

사용자가 기기를 사용하여 웹에 접속하고 제어할 기

기를 선택하면 기기의 플래시 제어가 가능하다. 이 러

한 방법으로 AP에 등록되어 있고, 네트워크에 연결되

어있는 기기라면 사용자가 언제 어디서든 제어가 가능

하다. 그림 7은 사용자가 웹에 접속하여 AP에 등록되어

있는 기기를 선택하여 플래쉬를 제어하는 것을 나타내

고, 그림 8은 사용자가 기기의 정보를 검색한 것을 나타

낸다.
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그림 7. 웹에서 플래쉬 제어 테스트

Fig. 7 The Flash Control from the Web Test

그림 8. 기기 정보 검색

Fig. 8 Device Information Search

Ⅴ. 결론 및 향후연구과제

본 논문에서는 유무선공유기에 웹 서버를 두고 안드

로이드 운영체제 기반 스마트 기기의 정보를 등록시켜 

사용자가 언제 어디서든 웹으로 서버에 접속하여 기기

들을  제어하는 시스템을 제안하였다. 기존의 제어방법

은 단일 기기만을 제어하는 리모컨이나 애플리케이션

들로 여러 기기들을 제어하지 못하는 문제점이 있었다. 

논문에서 제안하는 제어방법은 공유기에 서버를 내장

하고 사용자가 외부에서 웹으로 접속하여 서버에 등록

된 기기를 제어하는 방식이다. 이러한 방식을 통해 가

정에서 흔히 사용하는 유무선 공유기에 다양한 모듈과 

센서를 등록시켜 활용할 수 있는 가능성을 보였다. 그
리고 GCM의 PUSH 메시지 기능으로 AP에서 기기에게 

데이터를 전달할 때 사용자에게 팝업 메시지가 출력되

어 사물의 동작을 확인 할 수 있다.  
논문에서 제안하는 제어기기를 사용하면 사용자는 

장소에 상관없이 인터넷만 접속이 가능하면 어디서든 

공유기의 서버에 등록되어 있는 모든 기기들의 제어가 

가능하여 휴대성과 편리함을 제공한다. 그리고 웹 서버 

제어는 스마트 기기들을 많이 사용하는 가정에서 생활

에 많은 편리함을 줄 것으로 예상된다. 또한, 논문에서 

제안하는 기법을 활용하면 IoT 배경 기술에 활용 될 수 

있을 것으로 사료된다.
향후 과제로는 기기들 간의 데이터를 주고받는 방식

을 능동적으로 만들어 사용자의 행동 없이 스스로 사물

이 상황에 맞게 작동하는 IoT에 대한 연구가 필요하다.
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