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요  약  페이스 북이나 플리커 등과 같은 소셜 네트워크 서비스는 인터넷을 기반으로 한 매우 유용한 서비스이다. 

인터넷만 연결된 상태라면 음악, 사진, 문서 등을 자유롭게 게시하고 공유할 수 있게 해 준다. 하지만 이런 소셜 네
트워크 서비스에 게시된 디지털 정보들이 사용자가 사망한 경우에도 여전히 공개되어 있어서 의도하지 않은 사람이 
나쁜 목적으로 사용할 수도 있다는 문제점이 있다. 그래서 페이스 북은 이런 문제를 해결하기 위해서  UC Irvine 대
학교의 Jed R. Brubaker의 연구 결과를 적용하려고 시도하고 있다. 하지만 국내에서는 이런 노력들이 아직까지는 별
로 나타나지 않고 있다. 그러므로 우리는 페이스 북, 플리커 등과 같은 소셜 네트워크 서비스에 게시된 디지털 정보
를 안전하게 상속권자에게 위임해서 관리할 수 있는 방법을 제안하였다. 제안시스템은 Jed R. Brubaker와 
Jeong-Kyung Moon이 수행한 선행 연구와 비교해서 우리가 제안한 연구 방법이 타당하고,  향후 연구를 통해서 부족
한 점을 보완하면 소셜 네트워크 서비스에 게시된 디지털 자산을 안전하게 사용할 수 있을 것으로 생각된다. 

주제어 : 디지털자산 관리시스템, 사후 관리 시스템, 소셜 네트워크 서비스, 페이스북, 권한 위임 기법 
Abstract  Social network services such as Facebook and Flickr is a very useful service that was the 
foundation of the Internet. If a state in which the Internet is connected, music, photos, and us to be able to 
share it freely post such as documents. However, even when the digital information posted in such social 
network services the user has died, and have been published, it is also used for people who do not intend the 
bad purposes some problems can occur. Facebook is trying to apply the findings Jed R. Brubaker of UC Irvine 
University in order to solve this problem. However, in Korea, such efforts, not much appears for now. 
Therefore, we proposed a method that can be managed by delegated Facebook, safely a Delegator digital 
information posted on social networking services such as Flickr. Our proposed system, as compared with Jed 
R. Brubaker and Jeong-Kyung Moon is executed previous studies, we studied a method proposed by the 
appropriate compensates points shortage is passed through the future research. And I consider to have been 
proposed a method to safely use posted digital assets in a social network service.
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1. 서론

전 세계적으로 페이스 북, 트위터 등과 같은 소셜 네트

워크 서비스 이용자가 증가하고 있다. 국내에서도 페이

스북 사용자가 증가하였다. 더욱이 페이스 북은 게임이

나 음원, 디지털 미디어 서비스 등과 연계함으로써 사용

자가 매우 증가하였다. 하지만 이처럼 편리한 소셜 네트

워크 서비스를 이용하면서 생성된 정보들이 사용자가 사

망한 후에 골치 아픈 문제가 되기도 한다[1, 2, 3].

평소 소셜 네트워크 서비스 사용자는 자신이 좋아하

는 음악이나 친구들과 함께 촬영한 사진 등을 게시한다. 

하지만 소셜 네트워크 서비스 사용자가 갑자기 사망하게 

될 경우, 자신이 남긴 디지털 자산인 사진이나 음악들을 

친구들이나 가족들이 다시 열람하거나 사용하기를 원할 

수도 있다.  어떤 사람들은 남겨진 디지털 자산으로 인한 

고통을 없애기 위해서 이를 삭제 또는 보관하기를 원할 

수도 있다[4]. 

이때 사망한 사용자의 디지털 자산들에 대해서  상속

자의 일방적인 요구로 디지털 자산들을 모두 삭제해 버

린다면 이를 이용하고 싶은 친구들이 친구에 대한 추억

들을 모두 잃어버리는 문제가 발생하게 된다. 이와 반대

로 가족들이 사망한 가족에 대한 기억이니 고통을 빨리 

잊기 위해서 소셜 네트워크 서비스에 게시되었던 디지털 

자산들을 모두 삭제하기를 원할 수도 있다[5, 8].  

최근 들어 페이스 북의 사례를 살펴보면, 2013년부터 

휴면계정 관리자(inactive account manager)라는 도구를 

사용해서 사용자가 사망하면 법적 상속자를 지정해서 고

인의 메일, 클라우드 저장장치에 저장된 데이터, 기타 서

비스들에 대해서 대리 관리할 수 있도록 허용하였다[6].

이처럼 소셜 네트워크 서비스에 게시된 디지털 자산

을 사후 관리하기 위한 시스템을 페이스북에서는  “Legacy 

Contact‘라는 서비스로 제공하고 있다. 이것은 UC Irvine 

대학교의 Jed Brubaker의 박사과정 연구논문에서부터 

시작되었다. 이것의 동작 방법은 고인이 생전에 남긴 다

양한 디지털 자산들을 새롭게 수정하고 게시할 수 있도

록 한다. 심지어 고인을 대신해서 법적 대리인이 새로운 

친구 맺기나 프로필 변경 등도 가능하다[9, 11, 12]. [Fig. 

1]은 페이스 북에서 제공하고 있는 계정 상속 서비스인 

Legacy Contact의 화면 예제이다.

[Fig. 1] Capture of Legacy Contact on the Facebook

페이스 북과 같은 소셜 네트워크 서비스에 게시된 디

지털 자산의 사후 관리 시스템이 사람처럼 인공 지능적

으로 사용자의 요구에 알맞은 서비스를 제공하는 것은 

매우 어려운 실정이다. 실제로 페이스 북의 계정 상속 서

비스에서도 고인의 개인적인 사진이나 감춤 설정된 디지

털 자산에 대해서는 상속자라고 하더라도 관리를 하는 

것이 불가능하다. 이 분야의 가장 활발한 연구를 수행하

고 있는 Jed Brubaker도 최근 제출한 연구 결과에서 이

를 위한 지속적인 연구가 필요하다고 주장하였다[11, 12]. 

하지만 국내에서는 아직까지 사망자에 대한 계정을 

상속해서 관리하는 서비스가 제공되는 소셜 네트워크 서

비스가 없는 실정이다. 그러므로 앞서 제시한 문제들을 

해결할 수 있도록 소셜 네트워크 서비스 사용자와 가족 

또는 친구의 관계를 파악할 수 있고, 이를 토대로 사망자

가 남긴 디지털 자산에 대한 삭제 또는 저장, 게시 등에 

대한 관리를 위한 디지털 자산 사후 관리 시스템은 반드

시 필요하다.

그러므로 우리는 권한 관리 기법을 적용하여 소셜 네

트워크 서비스에 게시된  사후 디지털 자산 관리시스템

을 제안하고자 한다. 제안 시스템은 사망한 사람에 대한 

디지털 자산들을 사망 시점 이후에 좀 더 효과적으로 관

리할 수 있고, 지적재산권 문제 또는 정보 열람 자유에 

관한 문제 등을 해결할 수 있을 것으로 예상된다[10, 13, 

14].

본 논문의 구성은 다음과 같다. 1장 서론에서는 연구
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의 동기와 연구를 수행을 위한 기반 지식에 대해서 기술

하였다. 2장에서는 관련된 연구 분야의 사전 연구 수행 

결과 2가지를 요약 정리하였다. 3장에서는 권한 기반으

로 사용자 계정 위탁 관리 시스템의 구조와 동작 방법에 

대해서 기술한다. 4장에서는 제안 시스템에 대한 타당성 

검토를 수행해 보기 위한 간다한 실험 시스템의 구현 결

과에 대해서 살펴본다. 마지막으로 5장은 결론이다.

2. 관련연구

2.1 디지털 자산 관리 시스템

디지털 자산 관리 시스템(Digital Asset Management 

System)이란 웹 서비스 또는 소셜 네트워크 서비스 상에 

게시된 멀티미디어 자료들을 관리하기 위한 시스템을 의

미한다[7]. 마이크로소프트사의 “마이크로소프트 익스프

레션 스튜디오”가 포함하고 있던 “마이크로소프트 익스

프레션 미디어”가 대표적인 웹 서비스 상에서의 멀티미

디어 자료 관리 시스템이다(웹 참고 사이트 주소,  

http://www.microsoft.com/expression). 이 제품군은 버

전 3.0까지 서비스를 제공하다가 지금은 서비스를 중단

하고 새로운 상위 버전 4.0에서는 멀티미디어 동영상에 

대한 인코딩 서비스를 주로 제공하고 있다.

이외에도 플리커(Flickr)와 같이 주로 사진을 게시하

는 소셜 네트워크 서비스를 살펴볼 수 있다. 소셜 네트워

크에 게시된 사진들에 대한 지적재산권을 보호 받기 위

해서는 반드시 디지털 자산 관리 서비스가 백업 서비스

로 제공되어야만 한다. 특히 어린아이들이 성장하는 과

정을 사진으로 기록하고 이를 인터넷상에 저장해 두는 

경우가 많은데 향후 어린이가 자라고 난 후 제대로 관리 

되지 않는 사진들을 의도하지 않은 용도로 악용되는 경

우가 발생할 수도 있다. 현재까지 플리커 등과 같은 소셜 

네트워크 서비스에서 게시된 사진에 대한 게시한 사용자 

본인을 제외하고 다른 어떤 사람도 지적재산권을 행사할 

수 없는 실정이다. 하지만 이를 악용하고자 하는 사용자

는 오히려 사진들을 다운로드 또는 복사해서 편집, 수정

한 후에 안 좋은 모습으로 재-게시함으로써 사진의 주인

공 또는 가족들이 알 수 없는 사이에 명예훼손 또는 초상

권 침해 등의 피해를 발생시킬 수 있다.

2.2 권한 위임 관리 기법

권한 위임 관리 기법은 역할 계층구조를 갖는 기업에

서 효과적인 경영을 위해서 제안된 기술이다. 즉, 기업의 

구조에서 상위 계층에 속하는 관리자가 모든 업무를 수

행하는데 한계가 있고, 이로 인한 업무의 효율성이 떨어

지는 문제를 고려해서 하위 계층 구조에 있는 직무 담당

자에게 상위 권한자의 권한을 직무에 맞게 임시로 위임

하는 행위를 통해서 업무의 진행이 빠르고 효과적이도록 

하며, 기업의 이익을 극대화할 수 있는 기술을 의미한다

[6, 7].

대표적인 권한 위임 관리기법으로는 신분기반(Identity 

-Based, 임의적, DAC) 제어 기술, 규칙(Rule-Based, 강

제적, MAC) 제어 기술, 역할 기반(Role-Based, RBAC) 

제어 기술로 구분해 볼 수 있다. 이에 대한 자세한 설명

을 <Table 1>에 나타낸다.

Types Explain

DAC - It can support access type, permit or not.

MAC

- It can support permit of digital asset access. 

But it method must have rule that make dead 

-man before the die. 

- It can support strong access control method. 

But security administrator have many advise 

to delegator every event times. 

RBAC

- It can support permit of digital assets access 

by Role.

- It can various method to delegator but it is 

very complex real world conditions.

<Table 1> Delegation Types

본 논문에서는 소셜 네트워크 서비스에 게시된 디지

털 정보들을 상속자가 갖는 신분을 기반으로 기본적인 

로그인을 수행하고, 사망자가 가진 권한들 중에서 사전

에 상속자에게 인정한 역할을 기반으로 디지털 자산에 

대한 게시, 수정, 삭제 등의 행위를 수행할 수 있는 

T-RBAC 기반 권한 위임 관리 시스템을 제안한다.

3. 제안시스템

3.1 제안 시스템 구조

본 논문에서 제안하는 디지털 자산 사후 관리 시스템

의 전체 구조는 [Fig. 2]에 나타내고 있다. 
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[Fig. 2] Digital Assets Management System Afterlife

제안시스템은 크게 3가지 구성요소로 이루어졌다. 첫 

번째로 소셜 네트워크 서비스를 사용하다가 사망한 사용

자와 그로부터 권한을 위임받은 상속자로 구성된 사용자 

그룹이 첫 번째 구성요소이다.

두 번째 구성요소는 T-RBAC를 기반으로 상속자에게 

권한을 위임하기 위한 권한 관리 시스템이다. 권한 관리 

시스템은 상속자가 사용자의 친구, 가족 등과 같은 신분 

확인을 사전에 수행한 후, 상속자에게 사망자가 생전에 

부여한 권한에 따라 역할을 부여할 수 있도록 설계한다. 

세 번째 구성요소는 소셜 네트워크 서비스 그룹이다.

앞서 설명한 것처럼 제안시스템은 사용자가 생전에 

소셜 네트워크 서비스 그룹에 디지털 자산이라고 부르는 

정보들을 게시, 저장, 백업하고 있는다. 그리고 사전에 자

신의 상속자를 지정해서 자신의 디지털 자산들에 대한 

접근 권한을 부여하고, 디지털 자산에 대한 역할을 상속

자에게 차별적으로 부여할 수 있다. 다른 말로 하면, 한 

사람의 사용자는 사전에 상속자를 여러 명을 지정하여 

서로 다른 역할을 줄 수도 있도록 설계한다.

이를 통해서 자신이 사망한 후에 가족 같은 경우에는 

디지털 자산에 대한 전체적인 권한을 갖고 모든 소셜 네

트워크에 게시된 정보들에 대해서 최종 결정을 할 수 있

다. 하지만 친구로 지정된 상속자는 자신의 사후에 디지

털 자산에 대한 재-생산이나 위문 페이지 등에 사진을 

바꾸어 게시하는 등의 제약적인 권한만을 부여할 수 있

다.

4. 구현 및 비교 분석

4.1 실험 시나리오 및 구현 결과

본 논문에서는 소셜 네트워크 서비스에 게시된 디지

털 자산의 예제로 사진을 사용하고자 한다. 이를 위해서 

본 논문에서는 VB.NET 프레임워크에서 인터넷을 기반

으로 웹 서비스로 소셜 네트워크 예제를 작성하였고, 2명

의 상속자의 디지털 자산에 대한 처리 화면을 구현한 후 

처리하는 과정을 보이고자 한다.

실험 시나리오는 페이스 북과 같은 소셜 네트워크에 

사망한 사람의 사진 여러 장을 사전에 게시하다가 사용

자가 사망한 경우, 친구로 역할이 지정된 상속자는 사망

자의 소셜 네트워크 서비스에 새로운 사진이나 음악 등 

을 업로드 하는 것은 제약하고, 기존에 소셜 네트워크에 

게시되어 있던 사진들 중에서 적합한 사진을 골라서 추

모의 게시판을 만들 수 있도록 한다. 

다음으로 사망자의 추모 기간을 마친 가족들은 최종

적으로 소셜 네트워크에 게시되었던 사망자의 모든 디지

털 자산에 대해서 백업을 하고 삭제하기를 요청하는 실

험 시나리오를 설정하였다. 

[Fig. 3] Capture of Manager

[Fig. 3]은 제안시스템에서 친구 역할의 상속자가 추

모 게시판을 생성하는 예제 화면과 가족 역할의 상속자

가 모든 소셜 네트워크에 게시되었던 디지털 자산들에 

대해서 백업하고 삭제를 수행하는 예제 화면이다.
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[Fig. 3]에서 보이는 바와 같이 친구 역할의 상속자 계

정에서는 게시판에 게시할 수 있는 사진들이 제한적인 

형태의 목록으로 나타는 점을 볼 수 있다. 그리고 사용자

가 스마트폰과 같은 이동 통신장치를 사용해서 접속할 

수 있도록 비주얼베이직 닷넷 프레임워크에서 제작해서 

인터넷만 사용할 수 있는 경우라면, 기존의 소셜 네트워

크 서비스와 유사하게 사용이 편리하도록 구현하였다.

4.2 비교 분석

본 논문에서는 제안한 바와 같이 상속자의 역할에 따

른 권한 제어가 가능한 디지털 자산 관리 시스템을 설계

하고 구현하였다. 이는 기존의 페이스북에서 참고하고 

있는 Jed R. Brubaker의 연구와 비교해 볼 때, 그의 연구

는 아직까지 국내에서는 이론적인 부분들만 공개된 상황

이라서 비교하기는 어렵다는 점을 감안하더라도 정확한 

모델이 제시되는데 있어서 부족한 점이 있다고 생각한다. 

참고문헌 15의 Jeong-Kyung Moon의 연구도 본 연구와 

유사하게 소셜 네트워크 서비스에 사용자 인증을 통한 

접근제어 서비스를 제공하는 것으로 파악된다. 하지만 

본 연구와 달리 통합 로그인을 통한 사용자 인증에 대한 

연구 내용이 좀 더 큰 비중을 차지하고 있다.

아직까지 본 논문에서 제안한 연구 방법은 기본의 역

할 기반 권한 위임 관리 기법을 적용한다는 점과 이를 

PC 기반으로 응용 프로그램 형태로 구현한 수준으로 닷

넷 프레임워크를 사용함으로써 인터넷 기반 서비스를 제

공할 수 있는 형태이다.

하지만 향후 연구에서 스마트폰에서 동작 가능하도록 

서비스를 예제를 구현하고, 좀 더 다양한 서비스에서 역

할 기반 권한 위임 관리를 수행할 수 있는 방법들을 수행

한 후 선행된 Jeb R. Brubaker 등의 연구와 비교해 우위

점을 갖도록 할 수 있다.

5. 결론

본 논문에서는 페이스 북과 같은 소셜 네트워크 서비

스에 게시된 사진, 동영상, 음악 등과 같은 디지털 자산들

이 사용자가 사망한 이후에도 게시됨으로써 발생할 수 

있는 명예훼손 문제나 남은 유가족들의 정신적인 괴로움

을 없앨 수 있는 차별화 된 관리 방법이 무엇인지 제안하

였다. 제안한 역할 기반 권한 위임 기법을 적용함으로써 

친구 역할의 상속자와 가족 역할의 상속자로 구분하고 

각각의 권한 위임에 따라서 관리 가능한 디지털 자산의 

종류와 방법이 결정될 수 있음을 보였다.

향후 역할 기반 권한 위임 기법에 대한 연구와 사회공

학적인 접근 방법들에 대해서 좀 더 깊이 있는 연구를 수

행함으로써 더욱 효과적이고 가족이나 친구들 모두에게 

유익한 소셜 네트워크 서비스 상에 게시된 디지털 자산 

관리 시스템을 개발하고자 한다. 
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