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[요    약]  

본 논문은 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협동 작업 환경에서 오류 제어에 대해서 제안하였다. 이 시스템

은  멀티미디어 컴퓨터 협력 작업을 위한 소프트웨어 오류 감지에 적합하다. 이것은 세션의 진행 과정 중 세션의 미디어 서비스 인

스턴스가 비정상적으로 종료되는 경우에 세션의 진행을 중단할 수 있지만 허용하는 한 미디어 서비스 인스턴스를 재 활성화 시켜 

사용자에 대한 보호를 하기 위하여 신속한 오류 감지 처리가 필요하다. 본 논문은 산업 안전 환경의 한 예인 화약류를 위한 멀티미

디어 협동  작업 환경에서 기존 방법과 제안한 환경에서의 비교를 통하여 오류 감지 시스템의 성능 분석을 설명한다. 

[Abstract] 

This paper suggested an error detection process based on multimedia computer supported cooperative works (CSCW) for 
industry safety environment. This system is suitable for detecting software fault for multimedia CSCW. It is necessary of detecting 
an error for the system to be protected by reactivity of media service instance instead of breaking process of session. This paper 
describes a performance analysis of an error detecting system of function comparison of proposed method with other method 
based multimedia CSCW for explosives as an example of industry safety environment.

Key word : Error detection process, Multimedia CSCW, Industry safety environment, Explosives.



산업 안전 환경 기반의 오류 감지 시스템

81 www.koni.or.kr

구 분 관 련 법 령

재난관리
재난관리

재난관련, 환경관련,산림관련, 보
험분야관련, 재난정보분야관련

소방관리 소방관련

안전관리

산업안전관리

근로자관련, 광산관련, 원자력

관련, 화약류관련, 정보통신관

련 

시설안전관리 시설물관련

교통안전관리 교통관련

식품안전관리 전염병 및 위생관련

생활안전관리

승강기관련, 석유관련, 가스관

련, 전기관련, 에너지관련, 유원

지 및 공연행사 관련 

기타 기타관련

Ⅰ. 서  론

사회, 과학 기술이 발달할수록 재난은 ‘복합화’되고 과거에 

없었던 새로운 위험들이 증가하고 있으며, 풍수해 등 자연 재난

이 화재, 붕괴, 유독물 유출 등 사회적 재난을 불러 복합적인 재

난으로 변이되는 복합재난이 증가하고 있다[1]. 현재 결함 허용 

시스템은 트랜잭션 처리, 실시간 제어, 그리고 인간의 안전에 

관련된 응용 분야에서 급속히 증대하고 있다[2]-[3]. 멀티미디

어의 응용은 사업, 교육, 원격 진료, 오락 등 다양하고 광범위한 

분야에서 발전되고 있다. 특히 멀티미디어 시스템의 공동 작업 

환경에 대한 관심이 점점 더 증가되고 있다[4]-[7]. 현재 결함 허

용 시스템은 트랜잭션 처리, 실시간 제어, 그리고 인간의 안전

에 관련된 응용 분야에서 급속히 증대하고 있다[3]. 산업 안전  

환경에서 원격 오류 제어 시스템은 가장 범용 적으로 사용될 수 

있는 모드이다. 이 모드는 원격 회의, 원격 교육, 원격 진료, 원
격 제어  등에서  이용 가능하고 효과적인 방식이다.  

본 논문에서는 산업 안전  환경에서 멀티미디어 원격 제어를 

위한 오류제어에 대해서 기술한다.  여기서는 오류 감지 시스템

에 대하여  제안한다.  

Ⅱ. 관련 연구: 재난 및 안전 분야

재난관리 분야는 재난관리와 소방관리로 구분하였으며, 재
난관리는 재난, 환경, 산림, 보험, 재난정보를 포함하였으며, 소
방관리는 소방분야를 포함하였다. 안전관리 분야는 산업안전

관리에는 근로자, 광산, 원자력, 화약류, 정보통신을 포함하였

다. 시설안전관리에는 시설물관련을 포함하였으며, 교통안전

관리에는 교통을 포함하였다. 식품안전관리에는 전염병 및 위

생,  생활안전관리에는 승강기, 석유, 가스, 전기, 에너지, 유원

지 및 공연행사를 포함하였으며, 그 외는 기타로 구분하였다

[8]. 재난 및 안전관리에 관련된 법령은  표 1과 같다. 

표 1. 재난 및 안전에 관련된 법령  

Table 1. Law related on disaster and safety.

Ⅲ. 산업 안전 환경을 위한 멀티미디어 협동 작업  

    환경 기반의 오류 감지 시스템

3-1 산업 안전 환경

 산업 안전 관리 중에서 화약류관련 안전 서비스의 개념도는 

그림 1과 같다. 탄약의 운영 상태를 언제 어디서나 실시간으로 

파악하고 향후의 소요를 예측 할 수 있도록 기존 탄약정보체계

와 연계 운영되는 RFID 기반 국방탄약관리시스템을 구축한다. 
현장에서 탄약의 취득, 보관, 사용, 처분의 단계에서 운용 및 관

리의 현황을 기록하고 PC로 전송할 수 있는 시스템이다. 단위 

부대의 탄약 수령 이후의 관리업무를 전산화하고 관련정보를 

실시간 검색 지원함으로서 탄약운용/관리의 최적화를 할 수 있

다.
 

3-2 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협동  

       작업 환경 

 통신 계층은  IP-USN 기반의 산업 안전 환경의 한 예인 화약

류를 위한 멀티미디어 협동 작업 환경의 메시지 전송을 담당하

는 계층으로 MS-WINDOWS의 socket system을 활용한다. 즉, 
socket 함수의 family로는 AF_INET를, type은 비 연결형 또는 

연결형을 사용한다. 시스템 계층은 기본적으로 기존의 운영체

제(예: Windows XP/7) 기능을 사용한다. IP-USN은 IP기반의 

USN통신망으로 센서노드 각각이 IP통신이 가능하고 광대역통

합망(BcN)망과 직접 연동이 가능하다. 통상 IP-USN은 인터넷 

연동의 유무에 따라 `비IP-USN'과 연동이 필요한 IP-USN으로 

구분된다. 비 IP-USN의 경우 블루투스 헤드셋이나 지그비를 

이용한 휴대폰의 TV리모콘 기능, 철책선침입탐지용 센서 등으

로 자체적으로 동작하는 폐쇄적 네트워크를 지칭한다.
두레 계층은 산업 안전 환경의 한 예인 화약류를 위한 멀티

미디어 협동 작업 환경을 위하여 그림 2처럼  일반적인 응용을 

개발하기 위해서 설계된 프레임워크이다. 

   그림 1. 산업 안전 환경의 한 예: 화약류 관련 

   Fig. 1. An example of industry safety environment:      
   explosives.  
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두레에서 제공되는 서비스 에이전트에는 산업 안전 환경의 

한 예인 화약류를 위한 멀티미디어 협동 작업 환경을 위하여 여

러 개의 기능들을 가진다. 이 두레 에이전트들은 세션 관리기, 
웹 URL 동기화 서버, 훅 응용 및 오류 공유 서버, 데몬 등의 에

이전트들을 가진다. 상호 협력 작업을 지원하기 위한 것으로서 

세션관리기, 접근/동시성 제어, 오디오 혹은 미디어 자원의 공

유, 공동 작업 시 공동작업 공간(화이트보드 등)에서의 동일한 

화면을 보게 하여 동시작업, 전자우편 혹은 인터넷 등 외부 네

트워크와 접속을 담당하는 웹  URL 동기화  에이전트,  전체 세

션에서 발생하는 세션의 종류, 이름, 참여자 명단, 통신의 양을 

관리하는 데몬 등이 있다.  특히 오류 감지 또는 복구 관련 에이

전트는 훅 응용 및 오류 공유 서버이다.

3-3 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협동  

       작업 환경 기반에서의 오류 감지 시스템

  본 논문에서 제안하는 EDS_ISE (error detection system 
based on industry safety environment)는  산업 안전 환경의 한 

예인 화약류를 위한 멀티미디어 협동 작업 환경에서 여러 기능

의 에이전트가 시스템에 존재하며 원활한 오류 감지 및 복구 기

법을 수행하는 멀티 에이전트 시스템이다. EDS_ISE를 구성하

는 구성 모듈로는 ED_ISE (error detection)와 ES_ISE (error 
sharing) 및 ER_ISE (error recovery)이다. ED_ISE는 오류를 감

지하는 핵심 에이전트로 고장 감지 정보 흐름은  윈도우의 훅킹

(hooking) 방법을 이용하여 그 상태를 분석하여 오류의 발생 여

부를 감지한다. 이 과정에서 오류를 감지한 내용, 즉, 포인팅 하

는 함수를 가로채서 전달하는 방식이다. ES_ISE는 ED_ISE로

부터 전달 받은 오류를 공유하여 신속하게 전달한다. ER_ISE
은 ES_ISE로부터 전달 받은 오류 정보를 바탕으로 오류를 복구

하는 모듈이 실행된다. 

그림 2. 산업 안전 환경을 위한 멀티미디어 협동 작업 환경  

Fig. 2. Multimedia CSCW for industry safety environment. 

 본 논문의 범위는 주로 산업 안전 환경의 한 예인 화약류를 

위한 멀티미디어 협동 작업 환경에서  ED_ISE에 대하여 기술

한다. 오류 감지 방법에 대한 알고리즘은 그림 3과  같다.  
산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협동 

작업 환경에서 오류 공유 에이전트는 이벤트 처리기, 이벤트 재

생기, 사건 여과기로 구성된다. 산업 안전 환경의 한 예인 화약

류를 위한 멀티미디어 협동 작업 환경에서 오류 응용 공유 에이

전트는 윈도우와 오류 응용 사이의 이벤트 큐에 이벤트 처리기

와 이벤트 재지향기, 사건 여과기를 설치한다. 이벤트 처리기는 

공유된 윈도우에서 마우스, 키보드 등 사건의 발생을 감시한다. 
특히, 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협

동 작업 환경에서 오류 검출 시 이것에 대한 오류 이벤트도 감

지한다. 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 

협동 작업 환경에서 사건이 발생되면 오류 훅 킹 함수가 발생하

게 되는데 이 오류 훅 킹 함수는 메시지 큐에 옮겨진다. 산업 안

전 환경의 한 예인 화약류를 위한 멀티미디어 협동 작업 환경에

서 메시지 큐로 이동된 오류 훅 킹 함수들은  이벤트 필터가 읽

어내어 사건 재지향기를 통하여 응용 프로그램으로 전달한다.   
세션의 복원을 진행하기 위해서는 먼저 오류 감지를 위한 방법

이 필요하다. MS-Windows XP / 7의 시스템에서 오류 감지를 

위한 방법 중의 하나는 오류 훅 킹 방법이다. 최초 오류가 발생

되면  오류 발생된 응용은 두레 데몬 객체의 존재를 찾아 오류

로써의 등록을 요구한다. 두레  데몬은 해당 플랫폼에서 사용 

가능한 오류 응용의 고유 번호를 할당해 주게 된다. 

   

그림 3. 산업 안전 환경을 위한 멀티미디어 협동 작업 환경 

기반에서 오류 감지 과정  

Fig. 3. An error detection process based on multimedia    
CSCW for industry safety environment.    
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두레  데몬은 이 때 전체 세션 관리자에게 오류 응용을 등록

함과 동시에 세션 생성에 필요한 미디어 자원과 발언권 방식 등 

필요한 사항을 공통 오류 응용 인터페이스를 통하여 두레  데몬

에게 알려주고 세션의 생성을 요구한다. 

Ⅳ. 성능 시뮬레이션

    논문에서 제안한 방식의  정성적인 기능 비교는 표 2와  같다. 
오류  감지, 유형 분류 및 복구 계층에서는  분류 및 복구 기능은 

제외시킨다. 즉, ED_ISE에 대한 모델링을 통해서 본 시스템에 

대한 범위를 한정한다. CSCW 환경이나 멀티미디어 CSCW환

경에서는 기존 방식들도 기능들을 갖고 있지만, 산업 안전 환경

에서나 그 환경에서의 오류 감지 기능들은 갖고 있지 않다. 
제안된 시스템은 visual c++로 설계 및 구축 하였다. 오류 감

지 및 전달 시에 제안된 방법의 나은 점을 시뮬레이션을 통하여 

비교하였다. 오류 감지에 대한 효율성 비교는 표 3과 같다. 
여기서 훅킹 방법 중에서 쉘 훅을 이용하는 방법이 GDI 가로

채기 방식보다 데이터  양이 현저히 적음을 알 수 있고 명령어 

사용에도 간단하다.
기존 방식과의 차별적인 특징은  산업 안전 환경의 한 예인 

화약류를 위한 멀티미디어 협동 작업 환경에서 오류 공유 에이

전트는 이벤트 처리기, 이벤트 재생기, 사건 여과기를 사용 한

다는 점이다. 또한, 산업 안전 환경의 한 예인 화약류를 위한 멀

티미디어 협동 작업 환경에서 오류 응용 공유 에이전트는 윈도

우와 오류 응용 사이의 이벤트 큐에 이벤트 처리기와 이벤트 재

지향기, 사건 여과기를 설치한다. 

표 2. 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협동  

작업 환경에서 기존 방법과 제안한 환경에서의 비교 

Table 2. Function comparison of proposed method with    
   other method based multimedia CSCW for        
   explosives as an example of industry safety       
   environment.      

 구분 shastra mermaid mmconf ceced 본 논문

CSCW 환경 있음 있음 있음 있음 있음

멀티미디어
CSCW 환경 

있음 있음 있음 있음 있음

산업 안전 
환경에서의
멀티미디어
CSCW 환경 

없음 없음 없음 없음 있음

산업 안전 
환경에서의
멀티미디어

CSCW 환경을 
위한

오류감지

없음 없음 없음 없음 있음

표 3. 산업 안전 환경의 한 예인 화약류를 위한 멀티미디어 협동  

작업 환경에서 기존  스내치 방법과 제안한  오류 훅 킹 

방법과의 비교

Table 3. Function comparison of proposed method error   
         hooking method with other method snatch        
         method based multimedia CSCW for as an       
         example of industry safety environment.

응용 1

(산업안전용)

응용 2

(산업안전용)

이벤트

훅킹

GDI
가로채기

이벤트

훅킹

GDI
가로채기

함수

call
11,331 23,126

쉘 훅 1,538 1,721

함수 

개수
1,538 11,331 1,721 23,126

Ⅴ. 결  론

 본 논문에서는 산업 안전 환경의 한 예인 화약류를 위한 멀

티미디어 협동 작업 환경에서 상에서 윈도우즈 API 함수를 사

용하여 결함을 감지할 수 있고 자동으로 복구할 수 있는 시스템 

중에서 감지 시스템의 과정을 제안하였다. 본 논문에서 제안한 

EDS_ISE (error detection system based on industry safety 
environment)는  산업 안전 환경의 한 예인 화약류를 위한 멀티

미디어 협동 작업 환경에서 여러 기능의 에이전트가 시스템에 

존재하며 원활한 오류 감지 및 복구 기법을 수행하는 멀티 에이

전트 시스템이다. EDS_ISE를 구성하는 구성 모듈로는 ED_ISE 
(error detection)와 ES_ISE (error sharing) 및 ER_ISE (error  
recovery)이다.  본 논문의 범위는 주로 산업 안전 환경의 한 예

인 화약류를 위한 멀티미디어 협동 작업 환경에서  ED_ISE에 

대하여 기술하였다. 
    향 후 연구 과제는 산업 안전 환경의 한 예인 화약류를 위

한 멀티미디어 협동 작업 환경에서  응용 QoS 계층이외 다른 

계층에서의 신뢰성 향상에 대한 것이다. 또한 산업 안전 환경의 

한 예인 화약류를 위한 멀티미디어 협동 작업 환경에서의 네스

티디 세션이 활성화되어 있는 경우에서의 오류 감지와 분류, 복
구 시스템에 대한 연구 등이다. 
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