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Log Analysis Method of Separate Security Solution using Single Data 

Leakage Scenario
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ABSTRACT

According to recent statistics published by the National Industrial Security Center, former and current employees are responsible for 

80.4% of companies' technology leakages, and employees of cooperative firms are responsible for another 9.6%. This means that 90% of 

technology leakages are intentionally or mistakenly caused by insiders. In a recent incident, a credit card company leaked private 

information, and the person responsible was an employee of a cooperative firm. These types of incidents have an adverse effect not only 

on a company's assets but also on its reputation. Therefore, most institutions implement various security solutions to prevent information 

from being leaked. However, security solutions are difficult to analyze and distinguish from one another because their logs are 

independently operated and managed. A large number of logs are created from various security solutions. This thesis investigates how to 

prevent internal data leakage by setting up individual scenarios for each security solution, analyzing each scenario's logs, and applying a 

monitoring system to each scenario.
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요     약

최근 산업기밀보호센터의 기밀 유출 통계에 따르면 기술유출 주체는 전·현직원이 80.4%이고, 협력업체 직원에 의한 유출은 9.6%로 내부자에 

의한 고의 또는 실수로 발생하는 경우가 90%이다. 최근 발생한 카드사 개인정보유출 또한 내부시스템 컨설팅 프로젝트에 참여한 협력업체 직

원이 정보유출을 감행한 것으로 밝혀져 사회적으로 큰 충격을 주었다. 이러한 내부정보유출 사고는 기관 및 기업의 이미지 손실뿐만 아니라 금

전적인 손실을 발생시킬 수 있어, 다양한 보안솔루션을 도입하여 운영하고 있다. 하지만 보안솔루션들이 독립적으로 운영 및 관리되고, 보안솔

루션에서 발생되는 대용량 로그와 다양한 형식의 이벤트를 보안 담당자가 식별하고 판단하기에는 어려움이 있다. 따라서 본 논문에서는 내부정

보유출 방지를 위한 모니터링을 하기 위해 보안솔루션별로 정보유출 단일 시나리오를 도출하고, 솔루션별로 발생하는 로그 분석에 따라 이를 

적용하기 위한 방안을 연구하고자 한다.

키워드 : 정보유출 방지, 내부정보유출 방지 시나리오

1. 서  론1) 

기관 및 기업은 업무환경의 변화에 따라 주요 정보들이 

온라인(E-mail, 메신저, 블로그 등) 및 오프라인(보조기억매

체, 출력물, 스마트폰 등) 경로로 유출될 수 있다. 특히 최근

에는 클라우드 및 BYOD(Bring Your Own Device)와 같은 

환경의 변화로 이전보다 쉽고 빠르게 정보가 외부와 공유되
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어 유출될 수 있다. 이렇듯 업무환경의 변화는 업무의 효율

성을 높여주지만 다른 이면에는 중요 정보들이 외부로 유출

될 수 있는 위협이 존재한다.

산업기밀보호센터의 기밀 유출 통계에 따르면 전기전자, 

기계, 정보통신, 화학, 생명공학 등 다양한 분야에서 정보유

출이 발생되었고, 무단보관이나 개인의 영리를 위한 내부 

공모를 통해 문서 유출이 가장 많이 발생한 것으로 조사되

었다[1]. 또한 최근 국내 대표적인 카드 3사에서 약 1억 4천

만 건의 개인정보유출이 발생하는 대참사가 발생하기도 하

였다. 이는 신용평가회사의 한 직원이 고객정보를 이동식 

저장장치(USB : Universal Serial Bus)에 담아 유출을 한 
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Fig. 1. Exposure numbers of technology leakages  

것으로 밝혀져 사회적으로도 큰 충격을 주었다.

이처럼 내부정보유출 사고가 연이어 발생하면서 기관 및 

기업에서는 정보유출 방지 및 모니터링을 위하여 암호화, 

DRM(Digital Rights Management), 매체 제어, 유해 사이트 

차단, 메일 및 메신저 모니터링 솔루션, 출입통제 시스템, 

DLP(Data Leakage/Loss Prevention) 등 다양한 보안솔루션

을 도입하여 내부정보유출에 대응하고 있다. 

하지만 지속적으로 보안사고가 발생하는 원인에 대해 살

펴보면, 개별 보안솔루션 간 연동이 미비하고, 체계적인 내

부정보유출 방지 보안프로세스가 적용되지 않아 보안사고가 

발생한 것으로 생각된다. 또한 보안솔루션에서 생성되는 대

용량 로그와 다양한 형식의 이벤트는 보안 담당자가 정확히 

인지할 수 있는 범위를 초과하고, 분석시스템의 결과에 대

한 판단은 기관 및 기업의 정보보호를 담당하고 있는 보안 

담당자의 개인역량에 상당 부분 의존하고 있기 때문에, 효

과적인 정보유출 방지 모니터링을 수행하기에는 어려움이 

있다. 이에 내부정보유출 방지를 위한 근본적이고 효과적인 

대책 마련이 필요하다. 따라서 본 논문에서는 효과적인 내

부정보유출 모니터링을 위하여 보안솔루션별 정보유출 방지 

단일 시나리오를 도출하고, 개별 솔루션에서 발생하는 로그

를 분석하여 이를 적용하기 위한 방안을 제시하고자 한다.

본 논문의 구성으로, 2절에서는 최근 발생한 국내 내부정

보유출 현황을 살펴보고, 3절에서는 정보유출 경로에 따른 

장비유출 방지 방안에 대해 알아본다. 4절에서는 개별 보안

솔루션에 따른 정보유출 단일 시나리오를 도출하고, 각 개별 

보안솔루션에서 발생한 로그정보에 기반하여, 도출한 시나리

오를 적용하고자 한다. 마지막으로 5절에서는 결론을 맺는다.

2. 국내 내부정보유출 현황

본 절에서는 정보유출 사고 중 내부자에 의한 정보유출 현

황을 살펴본다. 본 논문에서는 내부유출범위를 전․현직 직원 

이외에 해당 기관 및 기업의 협력업체 직원까지 포함한다.

연도 유출 사례

2010

⋅국내 3D 기술 중국 유출사건

⋅반도체 핵심기술 해외 유출사건

⋅양문형 냉장고 설계기술 중국 유출기도사건

2011

⋅국내 첨단 디스플레이 기술 중국 유출사건

⋅의약품 원료제조기술 중국 유출사건

⋅중국인 연구원 가전기술 해외 유출기도사건

2012

⋅첨단 에어컨 핵심기술 중국 유출기도사건

⋅태양전지 생산 장비 제조기술 해외 유출사건

⋅차세대 디스플레이 기술 해외 유출사건

⋅선박부품 설계기술 중국 유출사건

2013
⋅전략물자 기술 해외 불법유출사건

⋅AM-OLED 핵심기술 중국 유출기도사건

Table 1. The case of industrial technology leakage in domestic

시기 유출대상 유출건수

2007 H 텔레콤 600만 건

2008 G 칼텍스 1,125만 건

2011 S 카드 47만 건

2012 K 통신 870만 건

2013 M 보험 16만 건

2013 S 은행 13만 건

2013 대리운전 운행정보업체 420만 건

2014 카드3사 1억 400만 건

Table 2. The case of personal information leakage by insider

2.1 산업 기술 유출 현황

국가정보원 산업기밀보호센터의 조사 결과 2005년부터 

2013년까지 국내 기술유출 적발 건수를 살펴보면 Fig. 1에
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Fig. 2. The path of data leakage

서 볼 수 있듯이 총 375건으로 지속적으로 기술 유출 사례

가 발생하였다. 그리고 2009년부터 2013년까지 209건의 기술

유출 중, 중소기업의 정보유출이 73%로 가장 높았으며, 기

술유출 분야는 전기전자 및 기계 분야에서 많이 발생하였

다. 또한 기술유출 주체를 살펴보면 전직 직원 60.8%, 현직 

직원 19.6%, 협력업체 직원 9.6%로 내부정보유출이 90%를 

차지한다[1].

2.2 내부자에 의한 개인정보유출 현황

최근 국내 내부자에 의한 개인정보유출 현황을 살펴보면 

Table 2와 같이 지속적으로 정보유출이 발생하고 있다[2]. 

가장 최근에 발생한 신용카드회사 개인정보유출은 역대 

최대 규모로, 협력업체의 내부 직원이 카드부정사용시스템 

개발 프로젝트를 담당하면서 카드 3사에 파견 다니며 고객

정보에 접근해, 고객정보를 이동식저장장치(USB)에 몰래 담

아 약 1억 4천만 건의 개인정보(이름, 주민번호, 주소, 휴대

전화, 직장명, 카드이용실적금액, 카드결제계좌, 연소득, 카드

신용등급, 신용카드 번호 및 유효기간 등)를 유출한 사례로 

사회적으로 큰 파장을 주었다. 

3. 내부정보유출 경로 및 정보유출 방지 방안 

기업 및 기관의 정보유출 사고는 다양한 정보유출 경로로 

발생하고 있으며, 각 경로별 취약점에 대해서 차단 가능한 

단위 보안솔루션을 도입하여 정보유출을 방지하고 있다. 정

보유출 경로를 살펴보면 Fig. 2에서와 같이 ① 인터넷, ② 

저장장치, ③ 노트북 외부 반출, ④ 프린터 출력, ⑤ 스마트 

기기 등을 통한 유출로 구분할 수 있다[3-6]. 

3.1 인터넷을 통한 외부유출 대응

현재 사내 업무 망과 인터넷 망을 같이 사용함에 따라, 

웹 메일, 블로그 게시판, 메신저 등을 이용하여 외부로의 정

보 유출이 쉽게 발생할 수 있다. 이를 방지하기 위해 유해 

사이트 차단 솔루션, E-mail 및 메신저 모니터링 솔루션 등

을 도입하여, 게시판, 블로그와 같은 웹 사이트 파일 업로드 

정보, 통제된 웹 사이트 접근 시도 정보, 통제된 응용프로그

램 사용 정보, 전송되는 첨부파일 정보, 대화 정보 등을 보

안 관리자가 정기적인 점검을 통해 외부로 파일이 전송되는 

것을 차단하거나 모니터링하고 있다.

3.2 저장장치를 통한 외부유출 대응

인터넷 망을 이용한 외부 전송 경로를 통해 파일이 유출 

되는 것 외에 주요한 유출 수단은 PC에 저장된 주요정보가 

저장매체(USB, 외장형 하드, CD, 스마트폰 등)를 통해 유출

되는 것이다. 이를 해결하기 위해서 매체 제어 솔루션을 통

해 저장매체 사용 이력 정보, 통제된 매체 사용 시도 정보 

등을 관리자 화면에서 확인함으로써, 유출되는 것을 모니터

링하고 있다. 최근에는 이동식 저장장치 반입을 통제하는 

기업 및 기관이 늘어나고 있다. 

3.3 업무용PC 반출을 통한 외부유출 대응

최근 사무 공간 및 이동의 편의성을 고려하여 노트북 사

용이 확산되었다. 이러한 업무용으로 사용된 노트북의 무단 

외부 반출을 통제하기 위한 방안으로 PC 반출 시스템을 도

입하여 대응하고 있다. PC를 반출하는 경우 Endpoint DLP 

솔루션들은 외부, 즉 회사 밖으로 나가는 경우 다양한 매체 

및 통신 방식을 차단하여 PC 내부에 있는 중요 정보가 외

부로 나가지 못하게 한다. 만약 외부에서 사용이 필요한 경

우 사전에 승인을 통해서 외부에서 사용할 권한을 획득한

다. 단 외부에서 사용한 로그는 수집되어 내부에 들어오면 

관리 서버에 전송되어 모니터링하게 된다.

3.4 출력물을 통한 외부유출 대응

일반적으로 업무 진행 시 무분별한 출력행위가 빈번히 일

어나고 있다. 하지만 이미 출력된 주요정보는 복사되거나, 

스캔과정을 통해 파일로 재저장되어 유통이 손쉽게 이루어

진다. 이를 해결하기 위해 출력물 보안솔루션을 도입하여 

업무PC에서 출력되는 이력을 관리하며 출력된 원본을 저장

한다. 따라서 출력되는 문서에 대한 인쇄자, 출력 일시, 문서 

제목 등을 모니터링할 수 있다. 또한 출력권한이 없는 사용

자에 대해서는 출력을 차단하기도 한다. 일반적으로 출력된 

문서가 외부로 유출되는 것을 방지하기 위해 보안게이트 검

색대에서도 물리적인 검사를 병행하여 진행하기도 한다.

3.5 스마트 기기를 이용한 외부유출 대응

최근 IT의 발전으로 언제, 어디서나 시간과 장소에 구애

받지 않고 업무를 처리함으로써 효율적인 업무환경을 구현

할 수 있도록 스마트워크가 확대되고 있다. 이러한 형태의 

업무환경에서는 대부분의 업무처리가 스마트 기기를 통해 

이루어지므로 스마트 기기 내에 있는 사내 주요정보의 유출 

가능성이 존재한다. 따라서 MDM(Mobile Device Management)

과 같은 모바일 보안솔루션으로 단말 관리, 분실/도난 관리, 

단말 제어, 애플리케이션을 관리함으로써 정보가 유출되는 

것을 방지하고 있다.

3.6 내부정보유출 방지 기술의 한계점

앞에서 언급한 각 정보유출 경로별 대응 이외에 기업 및 
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Fig. 3. Monitoring of internal data leakage

Fig. 4. 4W2H components of security solutions

기관에서는 Virtual Private Network, DB보안, 서버보안, 개

인정보 검색, 출입통제 등 다양한 보안솔루션 및 시스템을 

도입하여 정보유출 방지를 위한 대응을 하고 있다. 하지만 

기업 및 기관에서 도입된 보안솔루션을 통합적으로 모니터

링하는 것이 아니라, 개별적으로 모니터링을 수행하는 것이 

일반적인 현황이다. 이처럼 정보유출 방지를 위한 보안솔루

션들을 개별적으로 식별하고 판단하기에는 로그들의 양이 

많아 제한된 인력을 보유한 기관 및 기업의 보안 담당자가 

인지할 수 있는 범위를 초과한다. 또한 보안 담당자의 개인

역량에 상당 부분 의존하기 때문에 실시간으로 내부정보유

출 위험행동에 대해 탐지하기에는 어려움이 있다. 따라서 

Fig. 3과 같이 내부정보유출 통합보안모니터링을 위해서 기

업 및 기관의 적용된 다양한 보안솔루션들의 로그를 수집하

고 분석하여, 하나의 통합 화면에서 내부정보유출 위험행동

을 실시간으로 탐지해야 한다. 이를 위해서는 각 기업 및 

기관의 IT환경 및 체계적인 보안프로세스를 고려하여 보안

솔루션 간 긴밀한 연동이 필요하다. 또한 각각의 보안솔루

션에서 발생하는 보안 이벤트를 수집하여 정보유출시나리오

에 근거한 이상 행위를 탐지함으로써 내부정보유출 모니터

링을 실시간으로 수행해야 한다.  

4. 정보유출 방지를 위한 시나리오 도출 및 적용  

내부정보유출 방지를 위한 통합보안모니터링에서는 내부

자의 이상행동에 대한 분석에 이용되는 정보유출 시나리오

가 핵심이다. 하지만 기존 연구에서는 시나리오를 도출하는 

방법이나 적용에 대해서는 제시를 하지 않았다.

따라서 본 논문에서는 내부정보유출 방지 모니터링을 수

행하기 위해, 사용자 위험행위 모델링에 기반한 정보유출 

단일 시나리오 도출방안과 도출된 정보유출 시나리오를 이

용해 보안솔루션의 로그 테이블/필드 정보를 분석 후 “식별

정보”, “정보유출 시나리오정보”, “분석정보” 필드로 구분하

여 각 시나리오의 적용방안을 제시하고자 한다. 

4.1 정보유출 단일 시나리오 설계방안

내부정보유출 시나리오 설계 작업은 보안위험행위에 대한 

경험적 지식, 업무 연관성 등 핵심 프로세스에 대한 이해, 

마지막으로 보안 규정에 대한 숙지가 필요한 전문성이 요구

되는 작업이다. 따라서, 시나리오를 설계하는 단계에서 도움

이 될 수 있도록 내부정보유출 방지를 위해서 최적화된 시

나리오 설계 방안을 제시하여 기업 및 기관 내부정보의 보

호를 위한 이상 행위에 대해 사전 탐지 및 대응, 정보유출 

행위 추적 및 조치 등 효율적인 대응을 할 수 있도록 한다.
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Fig. 5. Single scenario for data leakage

1) 4W2H에 의한 사용자 행위 Modeling

기업 및 기관에서 기 도입된 단위 보안솔루션에서 발생하

는 이벤트가 단일 시나리오를 구성하는 중요 항목이 된다. 

하지만 각 기업 및 기관에서 도입하는 보안솔루션의 종류는 

이해관계로 인해 서로 상이할 수밖에 없다. 또한 동일한 기

능의 보안솔루션일지라도, 제품마다 발생하는 로그는 서로 

상이하다. 이러한 환경에서 유연한 시나리오 설계를 위해 

본 논문에서는 4W2H에 의한 사용자 행위 모델링 기법을 

이용한다. 

4W2H는 Fig. 4에서와 같이 Who, When, Where, What, 

How, How much의 구성요소로 시나리오를 설계하는 것이

다. 예를 들어, “퇴직예정자가 업무 외 시간에 외부에서 원

격으로 사내 망에 접속하여 기술정보를 최근 3개월 이내 평

균 발송량보다 3배 초과하여 이메일로 발송한 경우”를 살펴

보면 아래와 같다.

․Who : 퇴직예정일이 일주일 이내의 직원

․When : 업무시간 외

․Where : 외부 네트워크에서 원격으로 접속 

․What : 기술정보

․How : 메일로 발송

․How much : 최근 3개월 평균 발송량보다 3배 초과

2) 보안솔루션별 정보유출 단일 시나리오 도출

정보유출 시나리오는 각 보안솔루션을 우회 또는 회피하

여 정보유출 가능성이 있는 시나리오를 말한다. 정보유출 

시나리오는 단일과 연계 시나리오로 분류할 수 있으며, 단

일 시나리오는 수집되는 정보로부터 각 단위 보안솔루션의 

이벤트, 보안정책 위반, 프로파일의 패턴 정보가 될 수 있으

며, 연계 시나리오는 2개 이상의 단일 시나리오 조합으로 

구성된다[6]. 본 논문에서는 보안솔루션의 개별적 분석을 통

해 적용하는 방안의 연구로써 단일 시나리오만 언급한다.

PC보안/매체 제어, DRM, 유해사이트 차단 솔루션의 정

보유출 시나리오를 도출하기 위해 각 솔루션별 기능 분석 

후 사용자 행위 Modeling을 이용하여 4W2H의 구성요소를 

살펴보면 Fig. 4와 같으며, 이를 각 솔루션별 정보유출 단일 

시나리오를 도출하면 Fig. 5와 같다. 

4.2 보안솔루션별 정보유출 시나리오 적용 방안

보안솔루션에서 발생하는 로그 테이블 및 필드정보에 대

해 “식별정보”, “정보유출 시나리오정보”, “분석정보” 필드로 

구분 후, 정보유출 시나리오정보 필드를 이용하여 앞에서 

도출한 내부정보유출 시나리오를 적용한다. 각 보안솔루션

에서 발생하는 로그정보에 따라 도출된 내부정보유출 단일 

시나리오의 적용 가능 여부를 판단하기에 정확한 분석을 필

요로 한다.
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Fig. 6. A classification of log filed in pc security and media control solution

Fig. 7. Matching of each data leakage scenario information for pc security and media control solution

1) 식별정보

보안 위반행위자로 판단된 사용자를 식별하기 위한 정보

로 개별 단위 보안솔루션의 로그정보에는 기본으로 식별할 

수 있는 고유한 정보가 한 개 이상 존재한다. 하지만 보안

솔루션마다 로그 필드 항목이 서로 상이하기 때문에, 인사

정보 및 PC 자산관리를 이용하여 보안 위반행위자를 식별

할 수 있는 공통된 식별정보와 추가로 식별할 수 있는 추가

식별정보로 분류하여 식별정보로 사용한다. 

2) 정보유출 시나리오정보

각각의 단일 시나리오를 적용하고자 사용되는 정보로, 개

별 단위 보안솔루션에 따라 여러 개의 로그 테이블 및 수십

여 개의 로그 필드가 존재한다. 따라서 도출한 정보유출 단

일 시나리오에 대해 사용되는 정보유출 시나리오 정보필드

를 매칭시켜 개별 시나리오가 적용 가능한지 확인해야 한

다. 하나의 정보유출 방지 단일 시나리오에 한 개의 필드 

또는, 한 개 이상의 필드가 존재한다. 

3) 분석정보

보안 위반행위로 탐지된 정보가 정탐인지 오탐인지 판단

하기 위한 정보로 개별 단위 보안솔루션에서 발생한 모든 

로그 필드가 여기에 해당되며 정보유출 시나리오에 따라 식

별정보, 정보유출 시나리오정보가 포함될 수도 있다. 

4) 정보유출 단일시나리오 적용

내부정보유출 방지 모니터링을 위해서 각 개별 보안솔루

션에 대한 정보유출 시나리오 적용방안은 다음과 같다. 본 

논문에서는 앞서 시나리오에서 도출한 PC보안/매체 제어 솔

루션을 기준으로 설명한다.

① 해당 솔루션의 로그 필드정보를 확인하여 정리한다. 

보안솔루션마다 로그 테이블 및 필드정보는 상이하기 

때문에 개별적으로 분석이 필요하다. 또한 단일 보안

솔루션도 여러 개의 테이블과 필드로 구성되어있기 

때문에 각각의 로그정보를 “식별정보”, “정보유출 시

나리오정보”, “분석정보” 필드로 Fig. 6과 같이 구분

한다.

② 정보유출 시나리오별로 탐지항목을 정리하면 Fig. 7과 

같이 표현 가능하다. 앞서 도출된 시나리오가 모두 적

용될 수 있는 것이 아니라, 솔루션에서 발생한 로그정

보 중 정보유출 시나리오정보로 사용되는 항목이 존재

해야 적용 가능하므로, 솔루션별 로그 분석이 중요하

다.
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Fig. 8. Single scenario based data leakage detection

4.3  보안솔루션별 정보유출 시나리오 도출 및 적용 결과

본 논문에서는 효율적인 내부정보유출 방지 통합 모니터

링을 위한 방안으로 단위 보안솔루션의 기능을 우회하거나 

회피하여 발생할 수 있는 정보유출 단일 시나리오를 사용자 

행위 모델링을 이용하여 PC보안/매체 제어 솔루션 13개, 

DRM 솔루션 14개, 유해사이트 차단 솔루션 7개를 도출하였

다. 그리고 도출한 정보유출 단일 시나리오를 각 보안솔루

션에서 발생한 로그정보의 정보유출 시나리오정보를 이용하

여 PC보안/매체 제어 솔루션 11개, DRM 솔루션 12개, 유해

사이트 차단 솔루션 5개를 적용하였다. 이처럼 도출한 정보

유출 단일 시나리오가 모두 적용 가능한 것은 아니다. 

 이는 보안솔루션에서 발생하는 로그정보가 존재하지 않으

면 적용하기가 어렵기 때문이다. 하지만 적용하지 못한 시

나리오는 모두 건수, 용량, 임계치/통계치 관련된 시나리오

로 보안솔루션에서 개별 적용이 어려워도, 추후 통합 모니

터링 시스템의 뷰어화면에서는 이를 적용할 수 있다. PC보

안/매체 제어, DRM, 유해사이트 차단 솔루션의 기반으로 

단일시나리오를 적용하였을 때의 탐지 화면은 Fig. 8과 같

다. 

5. 결  론

최근 지속적으로 발생하는 기업 및 기관의 내부정보유출 

사고에 대응하기 위해서는 기 구축된 보안솔루션을 통합적

으로 모니터링할 수 있는 체계가 구축되어야 한다. 따라서 

기업 및 기관에서는 정보유출 방지의 필요성을 인식하고 다

양한 보안솔루션을 도입하여 관리하고 있다. 그러나 내부정

보유출 방지 통합 모니터링 체계가 아닌, 특정 시스템의 단

발성 도입과 이를 개별 관리 및 모니터링하면서 한정된 자

원과 인력으로 다양한 보안솔루션에 대한 모니터링을 수행

하기에는 어려움이 있다. 

따라서 본 논문에서는 효과적인 내부정보유출 방지 통합 

모니터링 체계를 위해 보안솔루션별 정보유출 단일 시나리

오를 도출하고 적용하는 연구를 진행하였다. 하지만 신뢰성

을 보장받기 위해서는 다양한 보안솔루션에 따른 정보유출 

시나리오의 정규화 작업과 지속적인 개선 및 관리가 반드시 

수반되어야 한다. 또한 내부정보유출 방지를 위해서 기술적 

관점의 연구방안도 중요하지만 무엇보다도 모든 기업 및 기

관 구성원이 중요 정보는 스스로 지키고자 하는 보안 의식 

강화와 기업 및 기관의 환경에 맞추어진 정책 및 보안 프로

세스가 필히 상반되어야 한다.

향후 연구로는 단일 시나리오 이외에 연계 시나리오까지 

고려한 내부정보유출 방지 통합 모니터링 및 내부정보유출 

방지 모니터링의 프레임워크에 대한 연구가 필요하다. 
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