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요   약

본 논문은 서버 가상화 시스템의 보안 함수를 개발하기 해 선행해야 할, 보안 요구 사항을 제안하는 것에 그 목

을 두고 있다. 도출된 보안 요구 사항은 서버 가상화 시스템에 한 보안 을 기반으로 하며, 제안 된 요구 사항이 

보안  사항을 방어할 수 있는 것을 보임으로써 보안 요구 사항의 타당성을 검증한다. 한, 클라우드 컴퓨  보안 

에서 서버 가상화 시스템에 가해지는 보안 을 도출하기 해서, 보안 과 서버 가상화 시스템의 보안 이슈 

사항의 계를 분석  제시한다. 

ABSTRACT

In this paper, we propose the security requirements for developing the security functions of server virtualization system. The 

security requirements are based on the security threats of server virtualization system, and we verified the validity by defending 

the security threats of server virtualization system. For inducting the security threats damaging server virtualization system from 

cloud computing security threats, we analyze and suggest the relations between security threats and security issue of server 

virtualization system. 

Keywords: cloud computing, server virtualization, security requirements

I. 서  론 * 

클라우드 컴퓨 의 기반 기술인 서버 가상화 시스

템은 기존의 서버 시스템과 다르게, Fig. 1에서 나타

난 것과 같이 가상화를 한 하이퍼바이

수일(2014년 10월 30일), 수정일(1차: 2014년 12월 18일, 

2차: 2015년 1월 19일), 게재확정일(2015년 1월 19일)

* 본 연구는 미래창조과학부의 지원을 받는 (방송통신표

기술력 향상사업 는 정보통신표 화  인증지원사업)

의 연구결과로 수행되었음.

†주 자, ecitehddnjs@naver.com

‡교신 자, jsmoon@korea.ac.kr(Corresponding author)

(Hypervisor)와 가상 머신(Virtual Machine)의 

새로운 요소로 구성된다. 이를 통해, 서버 가상화 시

스템의 이용자는 독립된 역을 할당받고 서비스 이용

이 가능하다. 

가상 머신은 운 체제와 응용 로그램으로 구성 되

어있으며, 소 트웨어만으로 리 가능하여 생성  

소멸하기가 편리하다[1]. 한 사용자는 서버의 물리 

자원의 일부를 할당받아 가상화 자원(Virtual CPU, 

Virtual Memory 등)을 이용할 수 있다. 

서버 가상화 시스템에 한 표 인 로, 

VMware의 ESX 서버, Xen, KVM, Hyper-V 등
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Fig. 1. Server virtualization system

Fig. 3. Xen on ARM

이 리 이용되고 있다.

Xen과 같은 서버 가상화 시스템은 자원 공유 특성

을 가지는데, Fig. 2에서와 같이 VLAN을 통해 가상 

머신 간 자원 공유가 가능하며, 가상 머신 제어를 

해 가상 머신과 하이퍼바이  간 Hypercall을 통하

여 요청이 가능하다.

하지만 Fig. 2에서처럼 VALN 혹은 Hypercall

을 통하여 요청을 할 때, 보안 함수를 용하지 않을 

경우 서버 가상화 시스템의 자원과 사용자 데이터가 

유출  변조될 우려가 있다.

Fig. 2. The interface among hypervisor and VMs 

in a virtualized server 

Fig. 3은 Fig. 2의 취약 을 보완한 것으로 서버 

가상화 시스템에 해 보안 함수를 용한 "Xen on 

ARM"의 구조도이다. 세부 으로 살펴보면, 보안 

벨에 따라 가상 머신을 보안 역과 일반 역으로 나

었으며, 정책에 따라 권한을 나 어 리한다.     

한, Secure 도메인에서는 Hypercall을 통해 근

에 한 요청을 하고, Xen ARM 계층에서 근 제어

에 한 결정을 해 으로써 가상화에 한 보안성을 

제공해 다[2]. 

하지만 Fig. 3과 같이 서버 가상화 시스템에 보안 

함수를 사용하더라도, 서버 가상화 시스템에 한 표

화된 보안 요구 사항이 없기 때문에, 다른 솔루션과 

연동 시, 시스템에 일 성 있는 보안 함수를 용하는

데 한계 이 있다.

따라서 본 논문은, 보안 함수에서 고려해야 할 표

화된 요구 사항을 제공해 으로써, 안정된 서버 가상

화 시스템이 운용될 수 있도록 하는데 그 목 을 두고 

있다. 

본 논문은 구  가능한 서버 가상화 시스템의 핵심

 기술인 가상 머신 역과 보안 함수 개발에 을 

맞추었으므로, 내부자의 악의 인 행동  물리  요

인은 배제하 다. 

본 논문의 구성은 2장과 3장에서 서버 가상화 시스

템의 보안 을 식별하기 한 근거 자료로 활용되

며, 4장에서 서버 가상화 시스템에 한 보안 을 

제시한다. 

한, 서버 가상화 시스템의 보안 을 기반으로 

하여, 서버 가상화 시스템에 필요한 보안 요구 사항을 

5장에서 제안하고, 6장에서는 5장에 제안된 보안 요

구 사항과 4장에서의 서버 가상화 시스템 보안  

간의 계를 나타냄으로써, 제안된 보안 요구 사항의 

타탕성을 검증한다.

II. 서버 가상화 시스템 보안 이슈 사항

2장에서는 기존에 알려진 서버 가상화 시스템에 

한 보안 이슈 사항을 련된 문서를 통해 참조하

으며, 이슈 사항 에서 본 논문의 범 에 해당하는 

사항만 제시하 다[3][4]. 제시된 보안 이슈 사항은 

4장의 서버 가상화 시스템 보안 을 도출하는데 

기  자료로 활용된다.
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NO.
ITU-T threats of 

cloud computing
Security issue

1.
Data loss and 

leakage
Data Protection

2.
 Insecure service 

access

Authentication and 

Authorization

3.

Unauthorized 

administration 

access

Authentication and 

Authorization

4. Loss of privacy Data Protection

5.
Service 

unavailability

Server 

Consolidation

6.
Misappropriation of 

intellectual property
Data Protection

7.
Loss of software 

integrity
Data Protection

8. Shared environment
Server 

Consolidation

9.

Inconsistency and 

conflict of protection 

mechanisms

Resource 

management

10. Evolutionary risks
Resource 

management

11.
Bad migration and 

integration

Resource 

management

12.
Business 

discontinuity

Server 

Consolidation

13.
Software 

dependencies

Resource 

management

Table 1. Security framework for cloud computing

2.1 Data Protection

기존 서버 시스템에서의 데이터 보호 메커니즘이 서

버 가상화 시스템에서도 필수 이다. 가상 머신이 악

성코드에 감염이 된 경우, 사용자의 데이터가 유출될 

수 있으며, 서버 가상화 시스템의 공유 환경 특성상 감

염이 다른 가상 머신 역으로 될 수 있다. 따라서 

사용자의 데이터 보호를 한 암호화 알고리즘  키 

리, 키 분배 등과 같은 요소가 고려되어야 한다. 

2.2 Authentication and Authorization

서버 가상화 시스템에서 가상 머신 근에 한 사

용자 인증이 이루어지지 않을 경우, 일반 유  권한으

로 가상 머신 생성  삭제와 같은 리자 권한의 작

동도 가능해진다. 따라서 각 가상 머신 역에 근하

는 객체에 해, 인증  근제어, 권한 정책을 용

하여 허가되지 않은 근을 사 에 차단시켜야 할 필

요가 있다.

2.3 Resource Management

서버 가상화 시스템의 요한 기능  요소  하나

는 시스템 자원 리이다. 가상 머신이 생성되었을 

때, 가상화에 특화된 자원들(메모리, 디스크 역, 

CPU 공유 등)을 이용 가능해야 하며, 자원 할당은 

가상 머신의 생명주기 동안 변화될 수 있다. 따라서 

시스템 자원이 허가된 사용자에 의해 변경 되었는지에 

한 무결성 검증이 필요하며, 이를 해 메시지 다이

제스트 혹은 인증코드 기능이 제공되어야 한다.

2.4 Server Consolidation

서버 가상화 시스템은 독립된 수행 능력을 보장해

주면서, 동시에 다른 가상 머신 역 간 자원이 공유 

될 수 있도록 추상화 방법을 제공해 으로써, 여러 

개의 다른 서버 애 리 이션, 심지어 다양한 운 체

제 환경 속에서도 서비스가 운 될 수 있도록 한다. 

따라서 서비스의 지속성을 유지하기 한 실시간 모니

터링  사후 리 체계가 정립되어야 한다.

III. 클라우드 컴퓨  보안 

클라우드 컴퓨 은 서버 가상화에 기반을 둔 서비

스를 제공하기 때문에, 클라우드 컴퓨  보안 은 

서버 가상화 시스템에 해당하는 보안 을 포함하

고 있다. 따라서 본 장에서는 국제 으로 가장 많이 

통용되는, ITU-T, CSA, ENISA에서 발표한 클라

우드 컴퓨  보안 으로부터 2장에서 제시한 보

안 이슈를 토 로, 서버 가상화 시스템에 해당하는 

보안  사항을 도출하 다[5-7].

3.1 ITU-T X.1601(Security framework for 

cloud computing)

ITU-T의 ‘Security framework for cloud co

mputing’ 문서는 클라우드 컴퓨  보안 을 총 2

1가지로 제시하고 있으며, 서버 가상화 시스템에 해당

하는 보안 은 Table 1과 같다[5].
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▪ Data loss and leakage 

암호화 키, 인증코드 혹은 근 권한과 같은 정보

를 리하지 못해 데이터에 한 이 발생할 수 

있다.

▪ Insecure service access 

분산된 클라우드 컴퓨  환경의 특징으로 인해, 보

호받지 않은 연결 혹은 권한이 없는 사용자의 근이 

가능할 수 있다.

▪ Unauthorized administration access 

공격자가 클라우드 서비스의 리자 계정을 얻어, 

다른 이용자들의 계정을 제거하거나, 서버의 연결 등

을 의도치 않은 방향으로 변화시킬 수 있다.

▪ Loss of privacy

권한이 없는 클라우드 서비스 이용자의 근으로 

인해 개인정보가 유출될 수 있다.

▪ Service unavailability 

서비스 비가용성은 DoS(Denial-of-Service)와 

같은 외부의 공격으로 인해 클라우드 서비스가 단

될 수 있다.

▪ Misappropriation of intellectual property 

이용자의 지 재산권이 클라우드 서버에 장되므

로, 안 한 클라우드 서버를 구축하지 못한다면 제 3

자에게 데이터가 유출될 수 있다.

▪ Loss of software integrity

제공된 소 트웨어의 코드가 변조되었을 경우, 소

트웨어의 오작동의 가능성이 있어 클라우드 시스템

에 이 될 수 있다.

▪ Shared environment

클라우드 서비스의 공유된 환경 특성 때문에, 내부

의 공격자가 다른 이용자 데이터를 침범할 수 있다.

▪ Inconsistency and conflict of protection

mechanisms

클라우드 컴퓨  시스템의 분산된 아키텍쳐 인

라 때문에, 개발 단계의 보호 메커니즘 모듈 간 호환

이 이루어지지 않을 수 있다. 불일치한 보호 메커니

즘은 보안상 취약 을 노출할 수 있다.

▪ Evolutionary risks

여러 소 트웨어 컴포 트를 선택하고 통합 실행

함으로써, 기존에 고려하지 못했던 새로운 보안 

이 발생할 수 있다.

▪Bad migration and integration 

마이그 이션을 통해 시스템 디자인의 부분 인 

변화가 일어 날 수 있으며, 이는 인터페이스 혹은 정

책 인 면에서 불일치가 일어날 가능성이 있다.

▪ Business discontinuity

DoS와 같은 공격으로 시스템의 가용성이 단될 

경우 클라우드 서비스 사업 반에 악 향을 미칠 수 

있다.

▪ Software dependencies

클라우드 시스템의 취약 을 발견 했음에도, 다른 

소 트웨어 컴포 트와의 호환 때문에 즉각 으로 패

치를 용하지 못해 발생할 수 있는 이다.

3.2 CSA(The Notorious Nine Cloud Computing 

Top Threats in 2013)

CSA의 ‘The Notorious Nine Cloud 

Computing Top Threats in 2013’ 문서는 클라

우드 컴퓨 에 이 되는 요소를 발생 빈도에 따라  

제시하며 련 항목은 Table 2와 같다[6].

 

▪ Data Breaches

암호화에 사용되는 개인키가 노출되거나, 가상 머

신 역 간 공유 환경 설계를 잘못했을 경우 데이터

에 한 취약 이 발생할 수 있다.

▪ Data Loss

공격자의 악의 인 행동 혹은 자연재해로 인해 이

용자의 데이터가 삭제되거나 손실된 경우를 말한다.

▪ Account or Service Traffic Hijacking

공격자가 피싱이나 변조 혹은 소 트웨어의 취약

을 이용하여 사용자의 계정이나 서비스와 련된 

정보를 가로챈다.
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NO.
ENISA threats of 

cloud computing
Security issue

1.
Information

Leakage
Data Protection

2. Code Injection Data Protection

3. Identity Theft Data Protection

4. Data Breaches Data Protection

5. Worms/Trojans Data Protection

6. Phishing
Authentication and 

Authorization

7. Denial of Service Server Consolidation

8. Exploit Kits
Resource 

management

9. Botnets 
Resource 

management

Table 3. Threat Landscape 2013

No.
CSA threats 

of cloud computing
Security issue

1. Data Breaches Data Protection

2. Data Loss Data Protection

3.
Account or Service 

Traffic Hijacking
Data Protection

4.
Insecure Interfaces 

and APIs

Authentication and 

Authorization

5. Denial of Service
Server 

Consolidation

6.
Shared Technology 

Vulnerabilities

Server 

Consolidation

Table 2. The Notorious Nine Cloud Computing 

Top Threats in 2013

▪ Insecure Interfaces and APIs

클라우드 서비스를 이용하기 해 제공받은 인터

페이스  API가 불안정하여 발생하는 으로, 허

가받지 않은 근이 가능할 수 있다.

▪ Denial of Service

DoS 공격으로 인해, 이용자가 클라우드 서비스의 

데이터  애 리 이션에 정상 으로 근할 수 없도

록 하는 보안 이다.

▪Shared Technology Vulnerabilities

서비스의 확장성을 해 제공된 공유 환경 때문에 

취약 이 발생할 수 있다. 따라서, 독립성을 보장할 

수 있는 메커니즘이 필요하다.

3.3 ENISA(Threat Landscape 2013)

ENISA의 ‘Threat Landscape 2013’ 문서에는 

응용계층까지 고려한 보안  사항을 확인할 수 있

으며, 련 항목은 Table 3과 같다[7]. 

▪ Information Leakage

사용자의 부주의로 안 하지 않은 통신 혹은 애

리 이션의 이용으로 정보를 탈취 당한 경우가 해당

된다.

▪ Code Injection

웹서버 혹은 웹 애 리 이션에 공격 코드를 삽입

함으로써 시스템이 취약해진 경우이다.

▪ Identity Theft

악성코드 삽입으로 개인 식별 정보를 탈취한 경우

가 해당된다.

▪ Data Breaches

의도하 는지의 여부와는 상 없이 내부, 외부

인 요인으로 인하여 데이터가 유출됨을 의미한다.

▪Worms/Trojans

악성코드를 이용하여 시스템이 정상 으로 작동하

는 것을 방해한다.

▪ Phishing

조작된 웹 페이지,모바일 애 리 이션 등 사회 

공학 인 방법을 이용하여 공격하는 방법을 말한다.

▪Denial of Service

다량의 패킷을 발생시켜 정상 인 네트워크 수행

을 하지 못하도록 방해하는 기법이다.

▪ Exploit kits

공격을 한 자동화 된 방법이나 옵션, 함수들을 제

공해 주는 툴을 이용하여 공격하는 경우를 말한다.

▪ Botnets

공격자가 다른 컴퓨터를 감염시킨 후, 간단한 명령

어 수행만으로 규모 네트워크 공격을 수행하는 것과 

같은 효과를 나타낼 수 있다.
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Institution
Security threats 

for server virtualization system
No.

Identified security threats for 

server virtualization

ITU-T
Data loss and leakage

1. Data loss and leakage

Misappropriation of intellectual property

CSA

Data breaches

Data loss

Account or service traffic hijacking

ENISA
Information leakage

Data breaches

ITU-T Loss of privacy
2. Identity theft

ENISA Identity theft 

ENISA Phishing 3. Phishing

ITU-T
Insecure service access

4. Insecure service accessUnauthorized administration access

CSA Insecure interface and APIs

CSA Denial of service
5. Denial of service

ENISA Denial of service

ITU-T Loss of software integrity

6. Loss of software integrity
ENISA

Code injection

Worms/Trojans

Botnets  

ITU-T
Service unavailability

7. Service unavailability
Business discontinuity

ITU-T

Inconsistency and conflict of protection 

mechanisms

8. Bad migration and integration
Evolutionary risks

Bad migration and integration

Software dependencies

ITU-T Shared environment
9. Shared environment

CSA Shared technology vulnerabilities

ENISA Exploit kits 10. Exploit kits

Table 4. Identified the security threats for server virtualization system

IV. 서버 가상화 시스템 보안 

ITU-T와 CSA, 그리고 ENISA의 문서를 분석

해 보면, 서버 가상화 시스템에 해당하는 보안 

항목  그에 한 내용이 복됨을 확인할 수 있다

[5-7].

Table 4는 복되는 보안  항목을 제거하기 

해 나타낸 표로써, 새롭게 서버 가상화 시스템에 

해당하는 보안  항목을 도출한 것이다. 

3장에서 제시된 클라우드 컴퓨  보안  총 2

8가지 항목 , 서버 가상화 시스템 보안 을 총 

10가지 항목으로 새롭게 도출하 다.  

시스템에 한 데이터 손실  유출과 사용자의 

민감 정보에 한 손실  유출을 구분하기 해, ‘D

-ata loss and leakage’와 ‘Identity theft’를 구

분하 으며, 악성코드 감염은 소트 웨어의 무결성이 

훼손되는 으로 악하 다.
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V. 서버 가상화 시스템을 한 보안 요구 사항 

제안

기존의 컴퓨  보안에 필요한 기 성, 인증  

근 제어, 무결성, 가용성에 한 과 3장에서 도

출한 보안  사항을 고려하여 서버 가상화 시스템

에 필요한 보안 요구사항을 제안한다.

▪ 암호화 알고리즘

서버 가상화 시스템의 가상화 자원( 로세스, 메

모리, 시스템 설정 일 등)이 유출 될 경우를 비

해, 암호화 하여 리해야 한다. 이때, 암호화 알고

리즘은 클라우드 서비스의 제공 목 에 맞게 선택되

어야 한다. 

▪키 리

암호화 알고리즘에 활용 될, 키에 한 리를 말

한다. 생성된 키가 유출될 경우 보안 이 발생하

게 되므로, 키 장  분배, 그리고 키에 한 정책

이 키 리에 반 되어야 한다.

▪ 인증

가상 머신 역에 인가된 사용자의 근인지 확인

할 수 있는 인증 메커니즘이 제공되어야 한다. 이를 

해, 기존의 컴퓨  환경에서 사용하는 패스워드 방

식, 공개키 기반의 인증 방식이 활용될 수 있다.

▪ 근 권한 리

인증 메커니즘을 통해 가상 머신 역에 

근 하더라도, 특정 일에 한 근 권한은 사

용자 별로 다를 수 있다. 따라서 사용자 별로 

권한 리가 이루어져야 하며, 권한이 없는 사

용자의 근은 차단될 수 있어야 한다.

▪ 인증코드 생성

인증코드를 제공해 으로써, 서버 가상화 시스템

의 가상화 자원에 한 변조 유무를 확인할 수 있다. 

즉, 무결성을 해 인증코드가 필수 인 만큼, 인증

코드 생성, 장  삭제에 한 리 정책이 필요하

다.

▪ 무결성 리 

실시간 감시 기능을 통하여, 원본 데이터가 변조 

되었는지 모니터링이 수행되어야 한다. 한, 무결성

이 유지될 수 있도록 변조된 데이터는 원본 데이터로 

복구 될 수 있어야 한다.

▪ 침입 탐지

악의 인 공격자의 근 혹은 상치 못한 장애 발

생으로 인해 서버 가상화 시스템 서비스 이용이 불가

능해 질 수 있다. 따라서 이와 같은 사항을 탐지하고, 

리자에게 통보해  수 있는 차가 마련되어야 한

다.

▪ 사고 응

사고 모니터링을 통한 결과물을 토 로 사고 처리

를 진행한다. 를 들면, 비인가된 근 탐지 시 즉각

으로 차단을 하거나, 감염된 자원의 경우 삭제될 수

도 있다. 한, 사고 처리를 통한 학습데이터를 마련

하여, 같은 보안  발생 시 처할 수 있어야 한다.

▪ 가상 자원 모니터링

서버 가상화 시스템의 가상 머신 역 안정성을 

해, 로세스, 메모리, 시스템 련 설정 일 등 가상

화 자원에 한 리가 필요하다. 따라서 이들 자원에 

한 모니터링을 통해, 비 인가된 근  들을 

식별하고 차단할 수 있어야 한다.

▪ 가상 자원 리 

서버 가상화 시스템을 운 하기 한, 가상화 자원

의 기 설정 값을 유지할 수 있어야 한다. 이를 해, 

백업  복구에 한 메커니즘 제공은 필수 이며, 가

상 머신 구성 리에 한 정책이 마련되어야 한다.

VI. 서버 가상화 시스템 보안 과 보안 요구 

사항 간의 계

5장에서 제안 한 서버 가상화 시스템 보안 요구 사

항과 4장에서의 보안  항목과의 계를 Table 5

를 통해 제시하 다. Table 5에서 제안 된 보안 요구 

사항이 보안  항목을 포함하고 있는 것을 통해서, 

제안 된 보안 요구 사항의 타당성을 검증할 수 있다.

VII. 결 론

서버 가상화를 통해, 한 의 서버를 다수의 서버
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Security threats
Security requirements

1 2 3 4 5 6 7 8 9 10

Data Loss and 

Leakage
○ ○ ○ ○ ○ ○ ○ ○ ○

Identity Theft ○ ○ ○ ○ ○ ○ ○ ○ ○

Phishing ○ ○ ○ ○ ○ ○ ○ ○ ○

Insecure service access ○ ○ ○ ○ ○

Denial of Service ○ ○ ○ ○

Loss of software 

integrity
○ ○

Service Unavailability ○ ○ ○ ○

Bad migration and 

integration
○ ○ ○ ○

Shared environment ○ ○ ○ ○

Exploit kits ○ ○ ○ ○ ○ ○ ○ ○

The name of security requirements

1 Encryption algorithm 6 Integrity management

2 Key management 7 Intrusion detection

3 Authentication 8 Accident correspondence

4 Access authorization management 9 Virtual resource monitoring

5 Authentication code generation 10 Virtual resource management

Table 5. Relationship among Security requirements and Security threats

처럼 이용할 수 여건이 마련되었다. 따라서 서버의 

확장성, 친환경 인 시스템 설계가 가능하며, 비용 

감 효과도 기 할 수 있게 되었다. 하지만 이런 이

에도 불구하고, 서버 가상화 시스템이 보안에 취약

할 경우 다수의 데이터가 유출 가능성이 있어 서비스 

이용에 험 부담이 따른다. 따라서 보안 으로부

터 서버 가상화 시스템을 방어하기 해서 보안 함수

가 필요하며, 이를 해서 요구 사항에 한 분석이 

선행되어야 한다.

본 논문은, 서버 가상화 시스템에 한 보안  

항목을 도출하여, 서버 가상화 시스템 보안 요구 사항

을 제안하 다. 제안된 요구 사항을 기반으로 하여 안

정된 서버 가상화 시스템을 구축할 수 있도록 기

인 틀을 마련할 수 있을 것이고, 신뢰할만한 클라우드 

서비스를 사용자가 제공 받을 수 있도록 이바지할 것

이다.

향후 연구 과제로 보안 요구 사항을 반 한 보안 

리 항목이 도출되어야 할 것이며, 이에 한 세부 기

능을 제시함으로써, 서버 가상화 시스템을 한 표

화된 인터페이스 개발에 기여할 수 있을 것이다.

VIII. 부 록

본 부록에서는 2장에서 제시한 서버 가상화 시스템 

보안 이슈와 3장의 ITU-T, CSA, ENISA 클라우드 

컴퓨  보안  간의 계에 한 근거를 제공한다

[5-7].

구체 인 근거를 해, 재 상용화 되어 있는 서버 

가상화 시스템에 한 솔루션  구조를 조사하여, 2

장에서 제시된 보안 이슈 사항이 실제로 용되고 있

음을 확인하 다[2,22]. 
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NO.
ITU-T threats of 

cloud computing
Security issue

Solution or Architecture 

Related to server virtualization

1.
Data loss and 

leakage
Data Protection VMware vSphere 5.5, Xen on ARM

2.
Insecure service 

access

Authentication 

and Authorization
VMware vSphere 5.5, Xen on ARM

3.

Unauthorized 

administration 

access

Authentication 

and Authorization
VMware vSphere 5.5, Xen on ARM

4. Loss of privacy Data Protection VMware vSphere 5.5, Xen on ARM 

5.
Service 

unavailability

Server 

Consolidation

Petemkin system, RHEV 3.3, 

HyperV 2012R2

6.

Misappropriation of 

intellectual 

property

Data Protection SPiKE, RHEV 3.3, HyperV 2012R2

7.
Loss of software 

integrity
Data Protection SPiKE, RHEV 3.3, HyperV 2012R2

8.
Shared 

environment

Server 

Consolidation
VMware vSphere 5.5, Xen on ARM

9.

Inconsistency and 

conflict of 

protection 

mechanisms

Resource 

management
RHEV 3.3, HyperV 2012R2

10. Evolutionary risks
Resource 

management
RHEV 3.3, HyperV 2012R2

11.
Bad migration and 

integration

Resource 

management
RHEV 3.3, HyperV 2012R2

12.
Business 

discontinuity

Server 

Consolidation
Petemkin system, RHEV 3.3, HyperV 2012R2

13.
Software 

dependencies

Resource 

management

VMware vSphere 5.5, RHEV 3.3,

HyperV 2012R2

Table 6. Comment of Security framework for cloud computing

No.
CSA threats 

of cloud computing
Security issue

Solution or Architecture 

Related to server virtualization

1. Data Breaches Data Protection VMware vSphere 5.5, Xen on ARM

2. Data Loss Data Protection VMware vSphere 5.5, Xen on ARM

3.
Account or Service 

Traffic Hijacking
Data Protection VMware vSphere 5.5, Xen on ARM

4.
Insecure Interfaces 

and APIs

Authentication 

and 

Authorization

VMware vSphere 5.5, Xen on ARM

5. Denial of Service
Server 

Consolidation

 Petemkin system, RHEV 3.3, 

HyperV 2012R2

6.
Shared Technology 

Vulnerabilities

Server 

Consolidation
VMware vSphere 5.5, Xen on ARM

Table 7. Comment of The Notorious Nine Cloud Computing Top Threats in 2013
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NO.
ENISA threats of 

cloud computing
Security issue

Solution or Architecture 

Related to server virtualization

1.
Information

Leakage
Data Protection VMware vSphere 5.5, Xen on ARM

2. Code Injection Data Protection VMware vSphere 5.5, Xen on ARM

3. Identity Theft Data Protection VMware vSphere 5.5, Xen on ARM

4. Data Breaches Data Protection VMware vSphere 5.5, Xen on ARM

5. Worms/Trojans Data Protection SPiKE, RHEV 3.3, HyperV 2012R2

6. Phishing
Authentication and 

Authorization

Petemkin system, VMware vSphere 5.5, 

Xen on ARM

7. Denial of Service Server Consolidation Petemkin system, RHEV 3.3, HyperV 2012R2

8. Exploit Kits
Resource 

management
SPiKE, RHEV 3.3, HyperV 2012R2

9. Botnets 
Resource 

management
SPiKE, RHEV 3.3, HyperV 2012R2

Table 8. Comment of Threat Landscape 2013
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