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요  약  디지털융합 환경의 기반 기술인 클라우드 컴퓨팅이 확산되면서 개인정보보호가 중요한 이슈로 대두되고 있
다. 국내 개인정보보호법에서도 개인정보처리자가 클라우드 컴퓨팅을 통해 개인정보를 처리하는 경우, 계약서 또는 
서비스 수준 협약(SLA, Service Level Agreement) 작성을 명시하고 있으나 일반적인 클라우드 SLA에서는 주로 가용
성 측면의 지표가 포함되어있으며 개인정보보호에 대한 지표는 찾아보기 어렵다. 본 논문에서는 클라우드 환경에서
의 개인정보보호 대책 분석 및 SMART 모델 활용을 통해 SLA에 포함할 수 있는 총 7개의 개인정보보호 지표와 13

개의 척도를 개발하였다. 도출 된 지표는 전문가 그룹을 대상으로 포커스 그룹 인터뷰를 실시하여 중요도 및 실현 
가능성을 평가하였다. 본 논문은 클라우드 환경에서의 개인정보보호 대책 확립과 향후, 개인정보보호 수준 측정을 위
한 자료로 활용될 것으로 기대된다.

주제어 : 클라우드 서비스, 개인정보보호, 서비스 수준 협약, 개인정보보호 수준 협약, 개인정보보호 지표 

Abstract  As the cloud services, the underlying technology of the digital convergence environment, have been 
widely adopted in the business, personal information protection has been recognized as one of the major issues 
to resolve. When cloud services are used to process the personal information, the personal information 
protection law speculates the establishment of a contract or service level agreement(SLA).
 This research presents 7 privacy indicators and 13 metrics which can be included in cloud SLA, based on the 
analysis of related regulation and standards and the SMART(Specific, Measurable, Action-oriented,  Relevant 
and Timely) model. The proposed indicators are examined using the Focus Group Interview method in terms of 
materiality and feasibility. The results show that all the proposed indicators are meaningful and useful. 
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1. 서론

디지털융합 환경을 주도하는 주요 기술은 사물인터넷, 

클라우드, 빅데이터, 모바일(ICBM: IoT, Cloud, Big data, 

Mobile) 기술이라고 한다. 이 중 클라우드는 인프라 역할

을 하는 기반 기술로서 그 중요성을 강조할 필요가 있다. 

클라우드 환경이 확산됨에 따라 빅데이터 수집·분석이 

가능해졌고, 사물인터넷과 모바일 환경 역시 클라우드 

기술을 이용한 데이터 저장 및 처리가 기반이 될 것이다. 

이와 같이 디지털융합 환경의 기반 역할을 수행하는 클

라우드 서비스의 확산과 함께 개인정보보호가 시급히 해

결해야 할 이슈로 부각되고 있으나 현재 클라우드 환경

에서의 개인정보보호는 미흡한 상태이다[9,12].

실제 아마존, 구글 등 주요 클라우드 서비스 제공자의 

개인정보보호 관련 계약/약관을 조사한 결과, 개인정보 

파기절차나 개인정보 관리책임자가 게시되어있지 않는 

등 개인정보보호가 미흡한 상태로 분석되었다[18]. 일반

적으로 개인정보보호는 정보보호와 달리 고객이라는 권

리 주체를 추가적으로 상대해야하기 때문에 개인정보 유

출 시 손해배상 및 기업의 이미지 실추가 발생할 수 있으

며 나아가 기업 경영에 타격을 받을 수 있다[13]. 따라서 

클라우드 서비스 제공자는 이러한 손실을 방지하기 위해 

개인정보보호의 수준을 보장하는 것이 필요하며, 이를 

명시하여 개인정보보호에 대한 신뢰를 조성해야한다.

국내 “개인정보의 안전성 확보조치 기준”[20]에서는 

개인정보처리자가 클라우드 컴퓨팅을 통해 개인정보를 

처리하는 경우, 계약서 또는 SLA(Service Level 

Agreement)를 작성할 것을 명시하고 있다. SLA는 서비

스 제공자와 이용자 간 법적 효력이 존재하는 계약서로, 

SLA 작성을 통해 대상 서비스의 책임소재를 명시하고 

제공하는 서비스에 대한 신뢰감을 형성할 수 있다[4]. 그

러나 현재 일반적인 클라우드 SLA에서는 주로 가용성 

측면에서 주요 지표를 포함하고 있으며, 개인정보보호에 

대한 지표는 찾아보기 어렵다[19]. 

따라서 본 논문에서는 개인정보보호 위험 및 대책에 

대한 조사·분석을 통해 개인정보보호 주요 지표를 도출

하고, Harbour[6]가 제시한 SMART 모델을 적용하여 실

질적으로 SLA에 포함할 수 있는 척도(metric)를 선정하

였다. 제시된 SLA 지표는 전문가 그룹을 대상으로 포커

스 그룹 인터뷰를 실시하여 지표의 중요성과 현실 적용

가능성을 검토하였다. 

2. 관련 연구

본 장에서는 클라우드 SLA에서의 개인정보보호 현황 

파악과 클라우드 개인정보보호 대책의 비교·분석을 통해 

클라우드 SLA에 포함될 수 있는 개인정보보호 대책을 

조사하였다.

2.1 클라우드 SLA

클라우드 보안 전문기관인 CSA[10](Cloud Security 

Alliance)는 2013년에 클라우드 개인정보보호 SLA지침

을 발표하였다. SLA에 포함될 내용으로 개인정보 유형, 

처리방식, 전송, 보호대책, 모니터링, 개인정보 보유 및 

폐기, 책임추적성, 분쟁해결, 손해배상 등으로 구성되어

있다. 클라우드 환경에서의 개인정보보호대책을 SLA 형

태로서 도출하였다는 것에 의의가 있으나 대부분의 지표

를 측정하기 위한 객관적 척도가 제공되지 않아 실제 적

용하기에는 미흡하다는 한계를 가지고 있다.

방송통신위원회[19]는 클라우드 컴퓨팅 확산을 위해 

클라우드 SLA 가이드를 제시하였으며 클라우드 환경에

서 고려해야할 SLA 지표를 제시하고 있다. 하지만 SLA 

지표에 개인정보보호에 대한 내용이 포함되어있지 않아 

개인정보보호 수준을 협의할 수 없다는 한계가 있다.

2.2 클라우드 개인정보보호 대책

클라우드 개인정보보호 SLA 지표를 도출하기 위해서

는 클라우드 환경에서의 개인정보보호 대책을 기반으로 

해야 한다. 따라서 클라우드 개인정보보호에 대한 대표

적 참고자료인 국제표준 ISO/IEC 27018[11]과 국내 방송

통신표준인 KCS.KO-10.2001[21]을 비교·분석하였다. 

ISO/IEC 27018은 클라우드 환경에서의 개인정보보호 

대책에 대한 국제표준으로 ISO/IEC 27002를 기반으로 

14개의 통제 영역을 제시하며, 추가적으로 클라우드 환

경을 고려한 개인정보보호 통제 항목을 제시하고 있다,

국내 방송통신표준인 KCS.KO-10.2001은 클라우드 

환경에서의 개인정보보호 지침으로 개인정보보호대책을 

개인정보 관리와 개인정보 생명주기관리 영역으로 구분

하여 제시하고 있다. 
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ISO/IEC 27018, KCS.KO-10.2001의 비교·분석 결과, 

클라우드 개인정보보호 대책을 특정 클라우드 서비스와 

관계없이 공통적으로 적용될 수 있는 개인정보보호 프로

그램 영역과 클라우드 서비스 개별적으로 적용할 필요가 

있는 영역으로 구분할 수 있다. 개인정보보호 프로그램 

영역은 개인정보를 체계적·지속적으로 관리하기 위한 영

역으로 개인정보보호 정책, 조직 구성, 인적 자원 보안, 

자산 관리, 시스템 개발과 도입 및 유지보수, 공급자 관계

관리, 컴플라이언스 관리가 개인정보보호 프로그램 영역

에 포함된다. 개인정보보호 프로그램 영역은 모든 클라

우드 서비스에 공통적으로 적용되기 때문에 클라우드 서

비스 제공자의 개인정보보호정책 또는 약관에 포함시키

는 것이 일반적이다. 개인정보보호 서비스영역은 개별 

서비스 성향이 강한 개인정보보호 대책들로 구성되어있

으며 서비스 계약 당사자 간 선택적으로 제공이 가능하

며 서비스의 수준 설정이 가능한 항목들이 포함되어있다. 

접근통제 암호화, 물리보안, 운영보안, 통신보안, 사고 관

리, 비즈니스 연속성 관리가 개인정보보호 서비스영역에 

포함된다. 

3. 클라우드 개인정보보호 SLA 지표 개발

SLA에서 서비스 수준을 협의할 수 있는 지표와 척도

를 개발하는 것은 핵심적인 활동이다. SLA 지표는 계약 

당사자의 요구사항과 이해관계가 반영되어야한다 [5, 15, 

16]. 본 장에서는 클라우드 개인정보보호 대책을 비교·분

석하여 계약 당사자 간 요구사항과 이해관계를 반영할 

수 있는 클라우드 개인정보보호 SLA 지표를 도출하였으

며 Harbour의 SMART 모델을 적용하여 세부적인 SLA 

척도를 개발하였다.

[Fig. 1] Development of Privacy indicators in 
Cloud SLA

3.1 클라우드 개인정보보호 SLA 지표 도출

개인정보보호법에서 요구하는 법적 준수사항과 2장에

서 분석한 클라우드 개인정보보호 대책을 비교·분석하여 

[Fig. 1]과 같이 총 7개의 클라우드 개인정보보호 SLA 

지표를 도출하였다. 국내 현실에 적용가능하고 실질적인 

지표를 개발하기 위해 개인정보보호법을 기반으로 한 

“개인정보의 안전성 확보조치”[20]에서 요구하는 필수 

개인정보보호 항목을 기반으로 개인정보보호 관련 국제

표준(ISO 27018)과 CSA의 PLA(Privacy Level 

Agreement)[10]에서 제시하는 개인정보보호 대책을 중

심으로 구성하였다. 클라우드 개인정보보호 대책은 개인

정보보호 정책 등 개인정보보호 프로그램 영역은 제외하

고 클라우드 서비스별로 개인정보보호 수준을 협의할 수 

있는 대책 영역만을 대상으로 지표를 도출했다.

[Fig. 1]에서, 클라우드 개인정보보호 SLA 지표에 직

접적 내용이 포함되어 있을 경우 실선으로 표시하였고 

부분내용이 포함되어 있으면 점선으로 구분하였다.

3.2 클라우드 개인정보보호 SLA 척도 개발

3.1절에서 도출된 총 7개의 지표를 측정하기 위한 실

질적인 척도를 도출하기 위해 Harbour의 SMART 모델

을 활용하였으며 <Table 1>과 같이 SLA 척도를 개발하

였다. SMART 모델은 구체성(Specific), 측정가능성

(Measurable), 실행가능성(Action-oriented), 연관성

(Relevant), 적시성(Timely) 등 척도 개발에 적용될 수 

있는 대표적 모델이다[7,14,17]

Privacy indicators Privacy metrics

Network security
Network security solutions 

Type of network separation

Access control
Access right management

Account management

Cryptography
Encryption system  for transfer

 Encryption system for storage

Prevention of 

malicious program 
Anti-virus SW installation & update

System access log 

management

Log storage method 

Log retention period

Physical security
Data-center location and facilities

Physical access control system

Monitoring
Monitoring scope

Monitoring review period

<Table 1> Privacy metric in Cloud SLA
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‘네트워크 보호대책’ 지표는 개인정보처리시스템에 대

한 비인가 접근 및 침해 사고 방지를 위한 개인정보보호

대책으로 ‘네트워크 보안시스템 유형’ 및 ‘망분리 유형’이 

네트워크 보호대책에 대한 척도로 제시될 수 있다. 네트

워크 보안시스템은 방화벽, 침입탐지시스템(IDS), DDOS 

(distributed denial of service) 방지시스템 등과 같은 보

안시스템의 구축 여부가 SLA 체결 시 협의될 수 있다. 

망분리 유형은 비용과 보안 요구사항을 고려하여 물리적 

또는 논리적 망분리 방법 중 선택될 수 있을 것이다.  

‘접근통제’ 지표는 개인정보처리시스템에 접근할 수 

있는 권한 및 절차에 대한 개인정보보호대책으로 ‘개인

정보처리시스템에 대한 접근권한 관리’와 ‘계정 관리’가 

구체적인 척도로 제시될 수 있다. SLA 체결 시, 개인정

보처리시스템에 대한 접근권한 관리에서는 계정에 대한 

권한 변경 및 말소, 비밀번호 설정, 주기 및 잠금 정책 등

에 대한 내용이 계약 당사자 간 협의가 이루어질 수 있다

[1]. 계정 관리 방법에서는 비밀번호 보안 강도와 일정 수

준 이하의 비밀번호는 설정되지 못하도록 하는 내용 등

이 협의될 수 있다[3].

‘암호화’ 지표는 개인정보 저장 또는 송수신 시 기밀성

을 유지하기 위한 개인정보보호대책으로, ‘개인정보 저장 

및 전송 시 암호화방법’이 구체적인 척도로 제시될 수 있

다. 개인정보 저장 시 암호화방법의 수준을 평가하기 위

해 암호화 알고리즘, 키 길이 및 키 보관 방법 등이 객관

적인 기준으로 제시될 수 있다. 개인정보 전송 시 암호화

방법은 SSL(Secure Socket Layer) 인증 설치 여부 등을 

통해 SLA 체결 시 당사자 간 협의 가능하다[2].

‘악성 프로그램 방지’ 지표는 악성 프로그램의 유입 및 

치료를 위한 개인정보보호 대책으로 SLA 체결 시 당사

자 간 안티바이러스 S/W 선택 및 업데이트 주기 등을 협

의할 수 있다. 

‘개인정보처리시스템 접근기록 관리’ 지표는 접속기록

의 무결성을 유지하기 위한 개인정보보호대책으로 ‘개인

정보 접속기록 저장 방법’과 ‘개인정보 접속기록 저장 기

간’이 구체적인 척도로 제시될 수 있다. 개인정보 접속기

록 저장방법은 SLA 체결 시 접속·종료 시간, 접근 계정, 

접속 후 수행 업무 등 세부 내용 정의, 접근 기록 보고 주

기 설정, 암호화 등 접속기록 보관 방법 등이 협의되어야 

하며 개인정보 접속기록 저장 기간은 또한 계약 당사자 

간 협의 하에 설정되어야한다[3]. 

‘물리적 보호대책’은 개인정보가 보관/처리되는 클라

우드 컴퓨팅 센터가 안전하게 보호되고 있음을 보장하기 

위한 개인정보보호 대책으로 ‘데이터 저장 위치 및 시설 

보안’과 ‘물리적 접근통제시스템 운영’이 구체적인 척도

로 제시될 수 있다. 데이터 저장 위치 및 시설 보안에서

는 데이터 저장 위치에 대한 내용을 클라우드 서비스 제

공자가 고시해야하며 소방 시설 등 안전 관리 시설 여부

를 SLA 체결 시 확인해야 한다. 또한 물리적 통제 장치

의 설치 여부 및 방법 등이 고려되어야 한다. 

‘모니터링’ 지표는 개인정보 처리이력의 무결성을 유

지하기 위한 개인정보보호 대책으로 ‘모니터링 범위 설

정’과 ‘모니터링 결과 보고 기간’이 구체적인 척도로 제시

될 수 있다. SLA 체결 시 모니터링 범위 설정에서는 접

속이력 개인정보 다운로드 이력 등 처리이력에 대한 관

리범위가 협의되어야한다. 또한 SLA 체결 시 상호간 개

인정보 처리이력 결과보고 주기를 설정할 수 있다[1].

4. 실증분석

본 논문은 클라우드 개인정보보호 대책의 비교·분석

을 통해 총 7개의 지표와 13개의 세부적인 척도를 도출하

였고 이에 대한 타당성을 검증하기 위해 포커스 그룹 인

터뷰(FGI) 방법으로 지표의 중요성과 실현가능성을 검토

하였다. 포커스 그룹은 총 10명의 학계 및 기업의 개인정

보보호 분야의 전문가로 구성하였으며 전문가들을 대상

으로 심층 인터뷰를 수행하였다. 심층 인터뷰는 개인정

보보호 SLA 지표의 중요성과 실현가능성을 측정하기 위

해 리커드 5점 척도를 이용하여 진행하였으며 인터뷰 종

료 후 약 1시간에 걸쳐 참여자간의 의견 교류 및 토론을 

진행하여 지표의 타당성을 분석하였다. 

포커스 그룹 인터뷰 결과, 클라우드 개인정보보호 척

도의 중요성은 ‘물리적 접근통제시스템 운영’ 척도를 제

외하고 모두 3.5점 이상으로 높게 분석되었으며, 실현가

능성은 3.5점 이하의 척도가 2개로, 일부 척도의 실현가

능성에 대한 재검토가 필요하다는 의견이 제시되었다. 

‘물리적 접근통제시스템 운영’ 의 평균 중요성 점수는 

3.2점으로, 토론 결과 일반적인 정보보호대책과 중복되기 

때문에 클라우드 SLA척도에 포함될 만큼 중요하지 않다

는 의견이 제시되었다.
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실현가능성이 낮게 평가된 척도는 ‘접근권한 관리’와 

‘모니터링 범위 설정’ 척도로 분석되었다.  

‘접근권한 관리’에서 인사변경 시 접근권한의 변경·삭

제가 즉각적으로 이루어져야하지만 서비스가 위탁되는 

클라우드 환경 상 인사관리시스템 등 다른 정보시스템과 

연계가 어렵기 때문에 실무적으로 한계가 존재한다는 의

견이 제시되었다. 

Privacy metrics in Cloud SLA
mater

iality

feasib

ility

Network security solutions 4.3 4.1

Type of network separation 4.6 4.3

Access right management 3.8 2.8

Account management 3.7 3.9

Encryption system  for transfer 4.8 4.7

 Encryption system for storage 4.8 4.5

Anti-virus SW installation & update 4 4.7

Log storage method 3.8 3.6

Log retention period 3.7 4

Data-center location and facilities 4.7 3.8

Physical access control system 3.2 3.8

Monitoring scope 3.8 3.2

Monitoring review period 3.6 4.2

<Table 2> Review of Privacy metrics in Cloud 
SLA using FGI

 

‘모니터링 범위 설정’ 척도는 모니터링에 대한 범위가 

넓기 때문에 이를 위한 협의과정이 어려울 수 있으며, 모

니터링 방법 또한 협의가 어렵다는 의견이 제시되었다.

‘암호화’ 및 ‘네트워크 보호대책’ 지표는 클라우드 환경

에서 가장 중요하게 인식되는 클라우드 개인정보보호 대

책으로 평가되었다. 클라우드 환경은 인터넷에서 접속할 

수 있고, 특히 무선을 이용한 접속의 경우 보안에 취약하

기 때문에 법에서 요구하는 수준 이상의 암호화 정책 및 

방법을 수립하는 것이 중요하다고 평가되었다. 또한 ‘네

트워크 보호대책’ 지표는 클라우드 환경임을 고려하여 

분산 환경 및 접근 통제 우회에 따른 해결책이 필요하며 

이를 계약 시 명시하는 것이 중요하다고 평가되었다.

5. 결론 및 향후 연구

본 논문은 클라우드 SLA 체결 시 계약 당사자 간 협

의가 가능한 클라우드 개인정보보호 SLA 지표를 도출하

였다. 클라우드 개인정보보호 SLA 지표는 암호화, 네트

워크 보호대책, 모니터링, 물리적 보호대책, 접근통제, 접

속 기록 보관 및 위변조 방지 순서로 중요하다고 분석되

었다. 특히 암호화, 네트워크 보호대책 같은 경우, 클라우

드 환경임을 고려하여 법에서 요구하는 사항 이상으로 

강조되어야 한다고 분석되었다.

본 연구의 한계점은 다음과 같다. 첫째, 본 연구는 학

계 및 관련 기관의 전문가를 대상으로 조사하였으나 인

원이 10명으로 한정되어 있어 연구결과를 일반화하는데 

어려움이 있다. 향후 더 많은 표본 집단을 통한 연구 진

행이 필요하다. 둘째, 본 연구 결과는 전문가 인터뷰 방법

을 사용하여 전문가 경험에 의존한 가상 검토라는 한계

가 있다. 제시된 지표와 척도의 유효성을 확보하기 위해

서는 실제 SLA에 적용해 볼 필요가 있다. 따라서 연구 

결과의 시범적용을 통한 유효성 검증이 필요하다. 
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